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IEEE802.15.4 中 AES-CCM 协议的扩展指令集实现 
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摘  要：该文在高级加密标准(AES)快速算法的基础上，设计了一组基于可配置处理器 NiosII 上的扩展指令，用于

IEEE802.15.4 标准媒体访问控制层中基于 AES 算法的计数器模式和密码分组链接消息验证码(AES-CCM)协议的

硬件加速。该文首先推导出快速算法中用于轮变换的查找表与 S 盒的逻辑关系，然后通过复合域变换方法用硬件

电路实现 S 盒的计算，从而消除了支撑扩展指令集的硬件逻辑对片上存储空间的消耗。同时给出该协议基于查表

法的扩展指令集和协处理器的设计方案，并在 EP2C35 芯片上进行实现和对比。该方案仅消耗 223 个逻辑单元(LE)，

吞吐量为 668.7 kbps，时钟周期数比软件算法加速 174.6 倍，芯片面积仅为协处理器方案的 9.5%，显著降低了无

线传感网节点设备的成本和功耗。 
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Instruction Set Extension Implementation for AES-CCM in IEEE802.15.4 

Feng Bin    Qi De-yu    Han Hai-wen 
(Research Institute of Computer Systems, South China University of Technology, Guangzhou 510640, China) 

Abstract: An instruction set extension for Counter mode with Cipher block chaining Message authentication code 

protocol using Advanced Encryption Standard algorithm (AES-CCM) protocol in IEEE802.15.4 is presented based 

on AES fast algorithms and NiosII processor. The logical relationship between the lookup table used for round 

transformation and S-box is derived, then the S-box value is calculated with composite field transform method in 

hardware circuit, thereby eliminated the consumption of on-chip memory. The scheme is verified on EP2C35 chip, 

and the design and experimental data of look-up table method of the instruction set extension design and 

co-processor are also proposed for compare. This schemes increases the speedup by 174.6 times than software 

implementation, only uses 223 logic elements as 9.5% of coprocessor, throughput achieves 668.7 kbps, and reduces 

significantly the cost and power consumption of wireless sensor network node equipments.  
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1  引言  

IEEE802.15.4 标准 [1]已成为无线传感器网络

(WSN)底层设施事实上的工业标准，其定义了低速

无线个域网(LR-WPAN)的物理层(PHY)和介质访

问控制层(MAC)，有效满足了无线通信市场对低成

本、低功耗、低速率设备的需求。WSN 的 MAC 层

使用基于高级加密标准(AES)[2]的计数器模式和密

码块链信息认证码(CCM)协议[3]作为通信链路层的

安全机制，用以实现无线通信的机密性、完整性和
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可认证性。无线通信终端设备对成本、功耗、体积

等指标都有严格的要求，由于计算量大及为保证自

身安全性，其安全协议普遍采用专用协处理器的方

法实现硬件加速。 
协处理器适用于对粗粒度的任务进行硬件加

速，运行中不需要主处理器的干预或支持，通过片

内流水线等的设计，可达到较高的吞吐量。文献[4]
通过将 802.15.4 标准中 AES-CCM 协议内部的两种

工作模式串行交错运行，设计了时分复用的 AES 协

处理器；文献[5]为 802.11i 的 AES-CCM 协议设计

了协处理器；文献[6]为 802.16e 和 802.11i 设计了可

重构的 AES-CCM 协处理器；文献[7]为 802.1ae 的

AES-GCM 协议设计了专用协处理器。由于 WSN
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在各频段的应用对吞吐量要求最高仅为 250 kbps，
重点在于降低 WSN 节点设备的成本和功耗，协处

理器方法不能很好地满足 WSN 设备的相关要求。

本文针对 WSN 节点设备的特点，采用适用于细粒

度任务硬件加速的扩展指令集方法实现了 AES- 
CCM 协议。已有多种运行在不同处理器上的 AES
算法扩展指令集 [8 10]− ，此类方案通过分析 AES 算法

的运行数据，将耗时最多的轮函数用硬件电路实现，

并提供相应的指令接口，但都没有考虑到 AES 算法

自身的结构特点，专用指令所对应的硬件电路有进

一步优化的空间。 
AES 算法在 32 位处理器上的快速软件实现方

法[11]，将 AES 加密算法中计算密集的轮变换中的 4
个轮函数合并为对 4 张前向查找表(FT)的查表操

作，大幅降低了算法本身的运算复杂度。本文在此

基础上，进一步推导出 FT 和 S 盒的逻辑关系，通

过复合域变换的方法用硬件电路实现了 S 盒的计

算，完全消除了片上内存的占用，在可配置处理器

NiosII 系统硬件环境下，用 12 条扩展指令完成了

AES-CCM 协议的硬件加速。为与用复合域变换实

现 S 盒的扩展指令集方法进行分析对比，本研究还

同时实现了基于查表法的扩展指令集及协处理器方

案，并在基于 Altera 公司的 CycloneII EPS2C35 芯

片的硬件环境下进行了验证和数据分析对比。 

2  AES-CCM 协议分析 

分组加密算法解决了一组明文的加密问题，而

工作模式定义了各个分组数据间的相互关系，其将

加密算法与一些反馈及简单的运算组合到一起，用

以防止数据在传输过程中被篡改，并定义了在不同

应用要求和场合下正确使用分组加密算法的规范。

计数器(CTR)模式在 1979 年提出，用于对消息进行

加密以保证数据的机密性，可并行处理加解密操作。

密码分组链接消息验证码(CBC-MAC)模式最早在

数据加密算法(DES)算法中用于计算消息的认证

码，以保证数据的完整性鉴权。CCM 协议结合了

CTR 和 CBC-MAC 模式，同时实现了数据传输的

机密性、完整性和可认证性。 
CCM 协议消息加密流程包括数据的加密和生

成认证码，其过程如下：CCM 协议消息加密流程包

括数据的加密和生成认证码，其流程为：(1)将消息

P按 128 bit 长度分组为 B(1),B(2), ,B(n); (2)构
建 B0，即 CBC 模式初始化向量 IV，并对其进行加

密： 0 0( , )E=Y K B ，其中 K 为密钥，E 为加密算

法；(3)按 CBC 模式对消息分组进行加密： for i  

11 to ,  do ( , ( ) )i in E i −= = ⊕Y K B Y ，最后一组的

B(n)如不足 128 bit 长则需填零补齐；(4)提取 nY 的

高有效位 8 个字节作为产生认证码的数据 T: =T  

8( )nMSB Y ; (5)构建 CTR 模式计数器生成函数并产

生计数器 Ai; (6)为 CTR 模式产生密钥流 Si: for i  
1 to ,  do ( , )i in E= =S K A ; (7)按 CTR 模式产生密

文 Ep，即将消息分组与密钥流异或： 1( ,p = ⊕E P S  

2, , )nS S ; (8)产生认证码U: 0( , )E= ⊕U T K A ; (9)
将密文 Ep与认证码U串接，形成密文C输出： C= 
Ep||U。 

CCM 协议的消息解密流程包括数据的解密和

认证码校验。接收方收到密文 C 后，将其拆分为

Ep和U，首先利用共享密钥对密文 C解密，得到有

效负荷 Prec，再通过 rec 8 0( )MSB= ⊕T U S ，计算出

Trec；利用 CBC-MAC 模式对有效负荷 Prec进行重

新计算产生 Tcalc，当 Tcalc=Trec时，表明该消息正确

接收，否则丢弃该报文。CCM 协议的流程如图 1
所示。 

 

图 1 CCM 协议流程示意图 

采用 AES 算法作为加密算法的 CCM 协议称为

AES-CCM 协议。AES-CCM 协议中的 CBC-MAC

和 CTR 两个模式共用了相同的加密算法、同一个密

钥以及相同的子密钥流，本文在用硬件实现加速时，

从节省面积消耗的角度出发，首先在两个工作模式

间共享加密算法模块和扩展后的子密钥流，将并行

的两个工作模式改为串行交叉进行；其次，可将

AES-CCM 协议分解为控制部分和计算密集部分，

将控制部分交由软件实现，而采用扩展指令集的方

法实现 AES-CCM 协议中计算密集的部分，可很好

地解决效率与成本、功耗之间的矛盾。图 2 给出了

CCM 协议复用了 AES 加密模块后的结构示意图。 

3  基于 S 盒复合域分解的扩展指令集实现 

本研究在 x86 平台的 VC 环境下，用 C 语言实

现 AES-CCM 协议并进行性能分析，可得 AES 算法

占 AES-CCM 协议 92.1%的运算量。因此，用硬 
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图 2 AES 模块复用示意图 

件加速机制实现 AES-CCM 协议的关键是用硬件电

路实现 AES 算法，而 AES 算法硬件实现的关键是

S 盒的实现方法[12,13]。 
3.1 快速算法中 FT0的推导过程 

将 AES 算法加密过程中轮操作的 128 bit 输入

数据，以字节为单位排列成 4×4 的矩阵 a, ja 表示第

j 列元素， ,i ja 表示a 中第 i 行第 j 列的字节， ,( )i jS a
为输入字节 ,i ja 在 S 盒中得到的替换字节。AES 的

快速算法将针对输入矩阵列元素 ja 的 4 个轮函数操

作，合并成对 FT 的查表操作，FT 由 256 个 32 bit
的表项组成，输入矩阵的 4 列数据对应 4 张不同的

FT。以FT ( )j ja 表示第 j 列输入元素在 FTj中得到的

替换值，则有  
T

0 0 0 0 0 0

T
1 1 1 1 1 1

T
2 2 2 2 2 2

T
3 3 3 3 3 3

FT ( ) [02 ( ), ( ), ( ), 03 ( )]

FT ( ) [03 ( ), 02 ( ), ( ), ( )]

FT ( ) [ ( ), 03 ( ), 02 ( ), ( )]

FT ( ) [ ( ), ( ), 03 ( ), 02 ( )]

S S S S

S S S S

S S S S

S S S S

⎫⎪= ⋅ ⋅ ⎪⎪⎪⎪= ⋅ ⋅ ⎪⎪⎪⎬⎪= ⋅ ⋅ ⎪⎪⎪⎪⎪= ⋅ ⋅ ⎪⎪⎭
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a a a a a

 (1) 

令e为128 bit以字节为单位排列为4×4的输出矩阵，

je 为输出矩阵中的第 j 列， jk 为本轮扩展密钥的第

j 列，则 je 与a, jk 的关系为 

0 0, %4 1 1,( 1)%4

2 2,( 2)%4 3 3,( 3)%4

FT ( ) FT ( )

      FT ( ) FT ( )

j j j j

j j

+

+ +

= ⊕ ⊕

⊕ ⊕

e k a a

a a     (2) 

图3给出了式(2)所对应的C语言代码。 
 

#define AES_FROUND(e0,e1,e2,e3,a0,a1,a2,a3) {\ 

e0 = RK[0] \ 

^FT0[a0 >> 24 ] ^ FT1[a1 >> 16 ] ^ FT2[a2 >> 8] 

 ^ FT3[a3];\ 

e1 = RK[1] \ 

^FT0[a1 >> 24 ] ^ FT1[a2 >> 16 ] ^FT2[a3>> 8] 

^FT3[a0 ];\ 

e2 = RK[2] \ 

^FT0[a2 >> 24 ] ^FT1[a3 >> 16 ] ^ FT2[a0 >> 8]  

^ FT3[a1 ];\ 

e3 = RK[3] \ 

^FT0[a3 >> 24 ] ^FT1[a0 >> 16 ] ^FT2[a1 >> 8] 

^FT3[a2]; \ 

} 

图3 AES快速算法中轮操作的C语言描述 

由式(1)可见，4张FT的组成条项是相同的，其

他3张FT可以通过对FT0加上循环移位逻辑电路来

产生。在末轮操作中，没有列混合函数，关键步骤

是查询S盒，密钥扩展模块中的字节替换函数也使用

了S盒，而S盒可以通过对FT0的掩膜得到。因此，

采用查表法的AES快速软件算法中，只需要存储1
张容量为8 kbit的FT0表。 
3.2 FT0与 S 盒的关系 

由于 WSN 的节点设备资源有限，8 kbit 的 FT0

仍有必要进一步简化。从式(1)可得，FT 与 S 盒之

间是基于有限域 GF(28)的常量乘法关系。GF(28)中

的每一个元素都能够转化为 02 的不同幂次的和，用

函数 xtime(b)来表示 GF(28)上乘 02 的乘法，则式

(1)可以转化为 
T

0 0 0 0 0 0

0 0 0

T
0 0

FT ( ) [02 ( ), ( ), ( ), 03 ( )]

          [xtime( ( )), ( ), ( ),

             (xtime( ( )) xor ( ))]

S S S S

S S S

S S

= ⋅ ⋅

=

a a a a a

a a a

a a  (3) 

通过式(3)，列元素 0a 所对应的 FT0值可从 S 盒中计

算得到，对应输入矩阵列元素 1 2 3/ /a a a 的 FT1/2/3可

通过对 FT0 中元素的循环移位操作得到。xtime(b)

函数可用简单的移位和异或运算来实现，其 VHDL

硬件描述语言代码如图 4 所示。 
 

function xtime (b : std_logic_vector )  

return std_logic_vector is 

variable a : std_logic_vector (7 downto 0); 

begin 

a := ( b(6 downto 4)    --bit(7 downto 5) 

 & (b(3 downto 2) xor b(7))   --bit(4 downto 3) 

 & b(1)      --bit(2) 

 & (b(0) xor b(7))        --bit(1) 

 & b(7));         --bit(0) 

return a; 

end xtime; 

图 4 xtime 函数的 VHDL 实现代码 

3.3 S 盒的复合域计算 
S 盒所需的存储空间仅为 2 kbit，但访问片上存

储器内的 S 盒与用硬件电路直接计算 S 盒相比，速

度上并不具备量优势，且消耗大量的芯片面积，因

此，如果能用简单的硬件电路实现 S 盒的计算，可

进一步降低节点设备的成本。S 盒是对输入数据在

有限域GF(28)上的乘法逆运算和对乘法逆运算的结

果进行基于有限域 GF(2)的仿射变换两者构造而

成，即 [ ] ( ( ))S i f g i= ，其中， ( )g i 表示元素 i 在有限

域 GF(28)上的求逆： 1 8in GF(2 )i i−→ 。而仿射变
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化 f 只涉及到有限域加法，可以采用异或操作实现。

对解密流程，逆 S 盒的运算步骤是，先对输入数据

进行仿射变换，然后再对仿射变换的结果进行

GF(28)上的乘法逆运算，即： 1 1 1[ ] ( ( ))S i g f i− − −=  
1( ( ))g f i−= ，其中， 1f − 是 f 的逆变换。只要实现了

f , 1f − 和g ，即，只要实现 GF(28)上的乘法逆运算

( )g i ，通过不同的线性运算则可分别得到 S 盒与逆 S
盒。 

硬件实现 S 盒运算的方法主要有 4 种，即查表

法，复合域变换，扩展的欧几里德算法及其变种和

费马定理计算法的硬件实现方法。查表法易于实现，

但芯片面积消耗大，扩展欧几里德法硬件实现复杂

度较大，费马定理法中有平方乘方运算，效率较低，

而复合域转换法相对简单。本文采取了基于复合域

分解的方法实现GF(28)的乘法求逆运算。当 k=n×m
时，称复合域 GF((2n)m)与 GF(2k)是同构的，复合

域可由低阶子域迭代构造而成，即将有限域 GF(2k)
求逆运算转换成 GF((2n)m)下的求逆操作。利用同构

的复合域方法，可用结构简单的逻辑电路实现复合

域算法。文献 [12,13]阐述了从 GF(28)转换为

GF((22)2)2的方法。从电路复杂度和计算效率出发，

本文将 GF(28)转换为 GF(24)2，而把 GF(24)域上乘

法求逆，直接用内存数组对应完成，降低了用硬件

逻辑实现 GF(24)域上乘法求逆的电路复杂度。 
3.4 NiosII 用户定制指令接口的实现 

本研究以式(2)，式(3)为扩展指令的实现对象，

式(2)表明了 AES 算法加密流程中的每一个 32 bit
的输出列元素都和 128 bit 的明文及密钥相关，而

NiosII 处理器的用户定制指令只提供 2 个 32 bit 的
输入和 1 个 32 bit 的输出端口，因此，需要 4 条扩

展指令来完成式(2)。 
AES 算法中的末轮操作与前 9 轮操作类似，但

其所需的 S 盒值需要从 FT 中掩模得到，并进行了

额外的 24 个移位操作，因此需要单独定义 4 条针对

末轮操作的扩展指令。密钥扩展中的字节替换与轮

操作中的字节替换函数类似，但具体操作不同，也

需要创建 4 条用于密钥扩展的扩展指令。所以，本

文共用12条扩展指令来完成AES-CCM协议中的计

算密集部分，这 12 条扩展指令的核心都是用复合域

方法实现的 S 盒计算，在不考虑指令并行执行的前

提下，这些扩展指令可以共用一个 S 盒复合域计算

的硬件逻辑，从而将 12 条扩展指令集成到 1 个扩展

指令硬件逻辑中，由 NiosII 处理器定制指令中的输

入信号 n 来区别具体的指令。 NiosII 处理器用户定

制指令的详细定义方法请参见文献[14]。 
在设计实现扩展指令的硬件逻辑电路并完成编

译、仿真后，需要在 NiosII 处理器上层应用程序的

头文件中按文献[14]中的规范要求定义扩展指令的

调用接口，包括参数的数据类型、个数以及区分扩

展指令的操作码等。图 5 为本方案中用于加密流程

轮变换的 FT 查表扩展指令的操作码的定义及轮变

换的宏定义，每条指令具有 2 个整型输入和 1 个整

型输出。 
 

#define FT0(A,B) __builtin_custom_inii(0,(A),(B)) 

#define FT1(A,B) __builtin_custom_inii(1,(A),(B)) 

#define FT2(A,B) __builtin_custom_inii(2,(A),(B)) 

#define FT3(A,B) __builtin_custom_inii(3,(A),(B)) 

 

#define AES_ROUND(X0,X1,X2,X3,Y0,Y1,Y2,Y3){\ 

 X0 = FT3(Y3,FT2(Y2,FT1(Y1,FT0(Y0,RK[0]))));\ 

 X1 = FT3(Y0,FT2(Y3,FT1(Y2,FT0(Y1,RK[1]))));\ 

 X2 = FT3(Y1,FT2(Y0,FT1(Y3,FT0(Y2,RK[2]))));\ 

 X3 = FT3(Y2,FT2(Y1,FT1(Y0,FT0(Y3,RK[3]))));} 

图 5 轮操作扩展指令调用接口及宏函数定义 

4  实验结果分析 

本研究采用VHDL硬件描述语言进行了设计实

现，硬件验证平台为基于 Altera  Cyc lone I I 
EP2C35F672C8 芯片的 FPGA 开发板，开发环境为

QuartusII 和 NiosII EDS 开发套件 9.1 版，所有的

硬件方案统一采用 NiosII/s 标准型内核，测试程序

采用 NIST 提供的用于 CCM 模式的标准测试向 
量[15]。 

为与基于复合域计算 S 盒的扩展指令集的性能

指标进行量化对比，本研究在同一硬件平台上分别

实现了另外 4 种 AES-CCM 协议的运行方案。首先，

用C语言以NiosII处理器上应用程序的形式在硬件

平台上实现了以标准AES算法为核心的AES-CCM

协议，以其在硬件平台上的运行性能数据为对比基

准点。其次，用 AES 快速算法替换了上述代码中的

AES 标准算法，也在硬件平台上进行了测试运行，

用以表明快速算法的结构优化对软件执行效率带来

的影响。第 3 种方案为基于查表法实现 S 盒的协处

理器方案，其将 AES-CCM 协议作为一个整体用硬

件实现，采用图 1 描述 CTR 与 CBC-MAC 模式并

行架构，通过 Avalon 总线接口挂载到 NiosII 处理

器上。第 4 种方案为基于查找表实现 S 盒的扩展指

令方案，该方案与基于复合域计算 S 盒的扩展指令

方案思路相同，区别仅在于查表法实现的扩展指令

中，每条指令是直接从 rom 中读取 FT0以获取输入

数据的对应值。其顶层设计图如图 6 所示。 
将加速比定义为：加速比=基准算法的执行时 
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图 6 基于查表法的扩展指令顶层设计图 

间/改进后算法的执行时间，表 1 给出了通过开发套

件提供的性能分析工具，得到的各方案硬件逻辑所

占用的 LE 资源数、片上存储器占用量、时钟周期

数、加速比、吞吐量等数据，同时并给出了文献[5,6]
中实现的 AES-CCM 协议的协处理器相关数据。 

由表 1 所示数据可见，本研究实现的基于复合

域实现 S 盒的 AES-CCM 扩展指令集方案，用结构

简单的逻辑电路实现复合域算法的方法计算实现了

S 盒，可取消查表法中存储 S 盒所占用的片上存储

器，且比基于查表法扩展指令集方案的加速比略有

提高，LE 资源数略有下降。该方案比在 NiosII 上 

运行的纯软件 AES-CCM 协议可加速 174.6 倍，比 
经过结构优化的纯软件快速算法可加速 23.9 倍，在

同样满足 WSN 节点设备吞吐量要求的情况下，本

方案所消耗的硬件面积仅为协处理器方案的 9.5%，

且未使用片上存储器，显著降低了产品成本和功耗。 

5  结束语 

IEEE802.15.4 标准的 MAC 层采用了 AES- 

CCM 协议作为其链路安全性保证，而 AES 算法计

算量较大，在资源有限的 WSN 节点设备上，如用

纯软件或硬件协处理器方法实现 AES-CCM 协议，

存在安全性低、成本高、功耗高等的问题。本文用

基于 NiosII 处理器的 12 条扩展指令实现了 AES- 
CCM 协议，在满足 WSN 应用所要求的吞吐量的条

件下，显著降低了面积消耗，并达到了较高的加速

比。同时，在无线通信领域的无线城域网(WMAN)
标准 IEEE802.16e 和无线局域网 (WLAN)标准

IEEE802.11i中，其通信链路层也采用了AES- CCM

协议作为通信安全保证，而 AES 算法及 S 盒更有着

广阔的应用范围。本研究采用的扩展指令集方法，

适用于对资源受限条件下细粒度任务的硬件加速，

同时，对安全处理器、可信计算模块等设备中同类

技术的实现都有积极的参考意义。 

表 1 AES-CCM 各方案性能相关数据 

方案 芯片 面积 片上存储器(kbit) 时钟周期数 加速比 吞吐量(bps) 

基准算法 EP2C35 - - 11737325    1.0 3.8 k 

快速算法 EP2C35 - -  1611204    7.3 27.8 k 

协处理器法 EP2C35 2353LE  10      588 19961.4 1.5 G 

查表法指令 EP2C35 233LE   8    68298   171.9 658.8 k 

复合域法指令 EP2C35 223LE   0    67241   174.6 668.7 k 

协处理器[5] EP2C35 8438LE  64 - - 688 M 

协处理器[6] xc5vlx50 2378LUT 360 - - 1.63 G 
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