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基于代理签名的移动通信网络匿名漫游认证协议 

傅建庆*    陈  健    范  容    陈小平    平玲娣 
(浙江大学新一代网络安全可控实验室  杭州  310027) 

摘  要：随着无线移动终端的广泛应用，漫游认证、身份保密等问题显得日益突出。该文分析了现有的各种漫游认

证协议在匿名性及安全性上存在的问题，指出现有协议都无法同时满足移动终端的完全匿名与访问网络对非法认证

请求的过滤，进而针对性地提出了一种新的匿名认证协议。该协议基于椭圆曲线加密和代理签名机制，通过让部分

移动终端随机共享代理签名密钥对的方式，实现了完全匿名和非法认证请求过滤。此外，协议运用反向密钥链实现

了快速重认证。通过分析比较以及形式化验证工具AVISPA验证表明，新协议实现了完全匿名，对非法认证请求的

过滤，双向认证和会话密钥的安全分发，提高了安全性，降低了计算负载，适用于能源受限的移动终端。 
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A Delegation-based Protocol for Anonymous Roaming  
Authentication in Mobile Communication Network 
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(New Generation Network Security Control Laboratory, Zhejiang University, Hangzhou 310027, China) 

Abstract: With the widespread use of mobile devices, issues like roaming authentication and identification 

privacy become increasingly prominent. This paper analyses the shortcomings of existing protocols of roaming 

authentication in term of anonymity and security that these protocols can not guarantee at the same time 

anonymity of mobile terminals and the filtration of illegal request. Based on elliptic-curve cryptography and 

proxy signature, a new anonymous protocol that allows a pair of proxy signature keys to be shared among some 

mobile devices randomly is proposed. Through analysis and verification using AVISPA, it shows that the new 

protocol realizes anonymity, the filtration of illegal request, mutual authentication and secure distribution of 

session key. It not only improves the security, but also reduces the computational load, which makes it more 

suitable for mobile devices with limited power. 
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1 引言  

在漫游环境中，移动终端(Mobile Station，MS)
需要和访问网络完成相互认证才能开始进行通信。

为了保护终端的隐私、防止网络窃听者的跟踪，需

要在认证过程中隐藏终端的身份标识(Identity，
ID)，需要做到(1)身份标识不能被获取；(2)不同的

临时身份标识不能被确认是属于同一个移动终端[1]。

此外，在匿名认证时，由于访问网络无法获知移动

终端的任何身份信息，使得它无法及时识别非法移

动终端、过滤非法认证请求，再加上无线网络本身
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的开放性，使得家乡网络更容易遭受诸如DOS等恶

意攻击。因此，如何在匿名认证的同时实现访问网

络对非法认证请求的过滤是亟待解决的问题。 
第3代移动通信系统要求终端在其临时身份无

法被识别时提供真实身份进行认证[2]，不满足完全匿

名的第1项要求。文献[3-9]基于对称密钥加密，采用

对ID进行加密或哈希的方式隐藏终端身份，但是它

们都没有满足完全匿名的第2项要求，因为加密后的

临时ID是长期不变的，而采用哈希方式获得的临时

ID是前一个临时ID的哈希值。文献[10-13]基于非对

称密钥加密，用家乡位置寄存器(Home Location 
Register，HLR)的公钥来加密MS的ID，从而实现了

完全匿名，但无法过滤非法的认证请求。文献[14-16]
基于非对称密钥加密实现了非法认证请求过滤，但

是没有实现完全匿名[17]。 
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本 文 基 于 椭 圆 曲 线 加 密 (Elliptic Curve 
Cryptography，ECC)[18]和代理签名机制[14]，提出了

一种新的 移动通信 网络匿名 漫游认证 协 议

DARAP(Delegation-based Anonymous Roaming 
Authentication Protocol)，同时实现了移动终端身

份隐藏和非法认证请求过滤。 

2 相关技术介绍 

本文提出的匿名认证协议主要采用了椭圆曲线

加密技术和代理签名。椭圆曲线加密是一种低能耗

的公钥加密技术，它建立在椭圆曲线离散对数的难

解性问题之上。假设T ，Q 是椭圆曲线 ( )EF p 上的

点，其中T 的阶为素数n ，并且Q 是T 的倍数点，

即存在 *
nd N∈ ，满足式(1)，那么椭圆曲线离散对数

的难解性问题就是指通过T ，Q 很难确定d 。于是

可以公开Q 作为公钥，保留d 作为私钥。相比普通

的公钥加密算法，ECC拥有密钥长度小、安全性能

高、数字签名耗时小等特点，在智能终端(比如掌上

电脑、移动手机)应用中有很大的发展潜力。 
Q dT=                 (1) 

代理签名的基本原理是：HLR把自己的公、私

钥相关信息授权给MS用于签名，当访问位置寄存器

(Visitor Location Register，VLR)得到MS的签名消

息后，就可以用HLR的公钥对消息进行验证，从而

验证MS的合法性。在此过程中，MS不需要提供真

实的身份标识。DARAP中采用代理签名的主要目的

是在保证MS身份隐藏的前提下实现访问网络对MS
的初步认证。 

3 基于代理签名的匿名认证 

3.1 初始化过程 

初始化过程主要完成MS在HLR上的注册，HLR

将在注册过程中为MS分配代理签名密钥对。假设家

乡网络的HLR拥有非对称密钥对 ( , )d Q 满足式(1)，

它的具体操作如下： 

(1)随机生成小于q 的正整数k (q 为小正整数)，

计算代理密钥对( , )a B ，过程如下： 

B kT=                   (2) 

( ( ))a d h B kθ= ⋅ +          (3) 

其中 ()θ ⋅ 是一个把椭圆曲线 ( )EF p 上的点映射到字

符串的函数， ()h ⋅ 是一个把字符串映射到整数的单向

哈希函数。由于k的值域为小整数范围，使得( , )a B 较

容易重复，随机被多个节点共享。主要目的防止攻

击者根据MS的代理公钥进行跟踪，相关的安全性问

题将在3.5节中详细分析。 
(2)随机生成正整数 rand ，利用伪随机法[19]计算

MS的临时身份 IDMA 如下： 
IDMA [IDM | rand] HK=          (4) 

(3)产生随机数 ,H MK 作为HLR和MS之间的共

享密钥。 
(4)产生随机数 seq ，作为HLR和MS保持认证同

步用的序列号。 
(5)把 ,(IDMA, , , , seq)H Ma B K 安全地传递给MS。

保存 ,H MK 和 seq ，丢弃 IDMA, ,a B 。 
3.2 HLR在线认证过程 

HLR在线认证过程如图1所示，具体步骤如下： 
步骤1  MS生成消息S1，并发送给VLR。 

   MS                       VLR                       HLR
          S1          

   
          S2         

                                 
          S3  

                                 

⎯⎯⎯⎯⎯⎯⎯⎯→

⎯⎯⎯⎯⎯⎯⎯→

,

, ,

,

       

          S4          
   
S1={IDMA, IDH , , ,[IDV, 1, seq] }
S2={IDMA, IDV, [IDMA, 2, Tnonce] ,[IDV, 1, seq] }
S3={IDMA, IDH, [ck, , 2] , [IDMA2, seq, ck, 1]

H M

H V H M

H V H

s R B n K
n K n K

v n K n K

←⎯⎯⎯⎯⎯⎯⎯

←⎯⎯⎯⎯⎯⎯⎯⎯

,

,

}
S4={IDV, IDH, [PIDM, IDMA]ck, [IDMA2, seq, ck, 1] }

M

H Mn K

 

图1 DARAP的HLR在线认证过程 

 (1)MS接收VLR定期广播的随机数Nonce ，随

机选择正整数m ，生成签名认证信息( , )s R 如下： 
R mT=                          (5) 

( ( ) | Nonce | IDMA)s a h R mθ= ⋅ +     (6) 

(2)随机产生正整数 1n ； 
(3)更新本地 seq 为 seq 1+ ； 
(4) 组成消息 S1={IDMA, IDH, , , ,[IDV, 1,s R B n  

, }H MK ，发送给VLR。 
步骤2  VLR验证消息S1，并向HLR发送消息

S2。 
(1)VLR验证( , )s R 有效性，检验下式是否成立： 

( ( ( )) ) ( ( ) | Nonce | IDMA)sT h B Q B h R Rθ θ= + ⋅ + (7) 

(2)随机产生正整数 2n ； 
(3)生成时间戳Tnonce； 
(4) 组 成 消 息 S2 {IDMA, IDV,[IDMA, 2,n=  

, ,Tnonce] ,[IDV, 1, seq] }H V H MK n K ，发送给HLR。 
步骤3  HLR验证消息S2，并向VLR发送消息

S3。 
(1)HLR解密 IDMA 得到MS的真实身份 IDM，

并根据MS的真实身份从本地数据库获取到它们之

间的共享密钥 ,H MK ； 
(2)用 ,H MK 解密得到 IDV, 1,seqn ； 
(3)确认解密得到的 seq 大于本地保存值，然后
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更新至本地 seq ； 
(4)根据解密得到的 IDV ，获取共享密钥 ,H VK ，

解密 ,[IDMA, 2,Tnonce] H Vn K ； 
(5)验证解密得到的 IDMA 是否和接收到的

IDMA 一致； 
(6)确认解密得到的Tnonce的有效性； 
(7)计算MS和VLR之间的会话密钥 

, ,ck ( | | IDMA | IDV | 1 | 2)H M H Vh K K n n=   (8) 

(8)重新随机生成正整数 rand ，按照公式(4)为
MS生成新的临时身份，并保存为 IDMA2 ； 

(9)计算重认证验证信息v ，用于VLR在重认证

过程中认证MS 
1

,( | ck)t
H Mv h K+=            (9) 

其中 t 是出于安全考虑而限定的最大重认证次数，本

文假定 10t ≤ ； 
(10) 组成消息 ,VS3 {IDMA,IDH,[ck, , 2] ,Hv n K=  

,[IDMA2, seq, ck, 1] }H Mn K ，发送给VLR。 
步骤4  VLR接收消息S3，并向MS发送消息S4。 
(1)VLR用密钥 ,H VK 解密得到 ck, , 2v n ； 
(2)确定 2n 的有效性，即 2n 为本次认证过程中

VLR产生的随机数； 
(3)保存会话密钥 ck 以及重认证信息v ； 
(4)生成随机数 rand2，用伪随机法计算MS在访

问域的临时身份PIDM并保存 
PIDM [IDMA|rand2] V= K       (10) 

(5)组成消息 S4 {IDV,IDH,[PIDM,IDMA]ck,=  

,[IDMA2, seq, ck, 1] }H Mn K ，发送给MS。 
步骤5  MS接收消息S4。 
(1)用 ,H MK 解密得到 IDMA2,seq,ck, 1n ； 
(2)确定 1n 的有效性，即确认 1n 为本次认证过

程中MS产生的随机数； 
(3)确认 seq 的有效性； 
(4)保存解密得到的 IDMA2 ，用作下次HLR在

线认证的临时ID； 
(5)保存解密得到的会话密钥 ck ； 
(6)用 ck 解密得到PIDM,IDMA ； 
(7)验证 IDMA 的完整性，以此确定 [PIDM,  

IDMA]ck 这部分内容没有被篡改，从而确认PIDM

的完整性； 
(8)保存PIDM，用作MS在访问域的临时ID。 

3.3 快速重认证过程 
当MS完成HLR在线认证后，MS和VLR之间共

享了会话密钥 ck 。在 ck 过期之前，MS可以向VLR
提出重认证，以更新会话密钥，延长接收服务的时

间。为了加快认证，减轻HLR负担，重认证过程由

MS和VLR独立完成。快速重认证过程中用到了反向

哈希链技术，用于VLR对MS的认证。MS进行第 i 次

快速重认证的过程如图2所示，具体步骤如下： 

+1

    MS                    VLR
        SS1       

   
        SS2      

   
SS1={PIDM, [ 1]ck , }
SS2={ ( 1|ck ), [ 2, PIDM2]ck }

i i

i i

m u
h m m

⎯⎯⎯⎯⎯⎯⎯→

←⎯⎯⎯⎯⎯⎯⎯  

图 2 DARAP 第 i 次快速重认证过程 

步骤1  MS发送消息SS1给VLR。 
(1)MS查看本地是否存在哈希链 ,( | ck),H Mh K  

2
, ,( | ck), , ( | ck)t

H M H Mh K h K ，不存在则生成之； 
(2)从哈希链中获取 1

,( | ck)t i
i H Mu h K+ −= ； 

(3)随机产生 *1m N∈ ； 
(4)组成消息 SS1 {PIDM,[ 1]ck , }i im u= ，发送给

VLR，其中 cki 是当前使用的会话密钥， 1ck ck= 。 
步骤2  VLR核对消息SS1，并发送消息SS2给

MS。 
(1)VLR获取本地保存的重认证验证信息v，验

证 ( )iv h u= 是否成立。验证通过则更新 iv u= ； 
(2)用当前会话密钥解密获得 1m ； 
(3)产生随机数 *2m N∈ ； 
(4)计算新的会话密钥 

1ck (ck | PIDM | IDV | 1 | 2 | )i i ih m m u+ =   (11) 

(5) 按 照 式 (10) 为 MS 生 成 新 的 临 时 身 份

PIDM2； 
(6)组成消息 1SS2 { ( 1 | ck ),[ 2,PIDM2]ih m m+=  

ck }i ，发送给MS。 
步骤3  MS核对消息SS2。 
(1)用当前会话密钥解密得到 2,PIDM2m ； 
(2)按照式(8)计算新的会话密钥 1cki+ ； 
(3)计算 1( 1 | ck )ih m + 进行匹配，确认收到消息的

有效性； 
(4)保存PIDM2，用作MS在访问域的新的临时

身份。 

4  安全性分析 

4.1 完全匿名 
本文在HLR在线认证和快速重认证过程中都采

用伪随机方式[19]对MS的身份进行匿名保护。在HLR
在线认证过程中，HLR通过式(4)将MS的真实身份

信息隐藏其中，只有知道 HK 才能得到MS的真实身

份，所以只有HLR才能得到识别MS。在快速重认证

过程中，VLR通过式(10)将MS的真实身份信息隐藏

其中，只有知道 VK 才能得到MS的真实身份，所以

只有VLR才能识别MS。因此，在整个协议过程都实
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现了移动终端的身份隐藏。 
此外，由于在HLR在线认证和快速重认证过程

中，MS每次使用的临时ID都不相同，式(4)和式(10)
中的两个随机数 rand 和 rand2 保证了每个临时ID之

间没有依赖关系，从而使得攻击者无法辨别两个不

同的临时ID是否属于同一个MS，防止了攻击者的身

份跟踪，从而实现了完全的匿名。 
4.2 认证请求过滤 

认证请求过滤发生在HLR在线认证的过程中，

当VLR接收到消息S2时，它通过式(7)来验证签名信

息 ( , )s R 的正确性，从而实现对MS的认证。结合式

(1)-式(6)，式(7)的计算过程如式(12)所示。 
由此可知，合法的MS的确能够通过VLR的认

证，只需证明非法的MS无法生成正确的( , )s R 即可。

假设非法MS能够生成满足式(7)的( , )s R ，那么它要

么先指定s ，要么先指定R 。 
= ( ( ) | Nonce | IDMA)

   =( ( ( ))+ ) ( ( )|Nonce|IDMA) +

   =( ( ( )) ) ( ( ) | Nonce |

       IDMA) ( ( ( )) ) ( ( )

      | Nonce | IDMA)

sT a h R T mT

d h B k h R T mT

dT h B kT h R

T mT h B Q B h R

R

θ

θ θ

θ θ

θ θ

⋅ +

⋅ ⋅

⋅ + ⋅

+ = + ⋅

+ (12) 

如果它先指定s ，假设 1s = ，则需要寻找R 来

满足等式 ( ( ( )) + ) ( ( ) | Nonce | IDMA)h B Q B h R Rθ θ⋅ +  
T= ，即 ( ( ( )) ) ( )=( ( | Nonce|IDMA)d h B k RR hθ θ⋅ + ⋅  
1)T− ，显然等式右边是T的一个倍点，因此R 是T

的一个倍点，可以设 *( )nR qT q N=    ∈ ，那么等式转

换为 ( ( ( )) ) ( )( ( | Nonce|IDMA)d h B k qTqT hθ θ⋅ + ⋅=  
1)T− ，其中等式右边为椭圆曲线 ( )EF p 上的一个不

定点。由椭圆曲线上的离散对数难解性可知，即使

等式右边是个定点也难以求出整数q ，更何况它是

不定点。 
如果它先指定R ，假设R T= ，那么等式转换

为 ( ( ( )) ) ( ( ) | Nonce|IDMA)h B Q B h TsT θ θ+ ⋅= T+ ，

其中右边为椭圆曲线 ( )EF p 上的一个定点，由椭圆

曲线上的离散对数难解性可知，难以求出满足等式

的s。 
综上所述，非法的MS无法生成正确的 ( , )s R 。

此外，注意到验证( , )s R 过程中引入了VLR周期发布

的随机数Nonce ，可以在防止恶意节点的重放攻击。 
4.3 双向认证 

在HLR在线认证过程中，MS和VLR之间的相互

认证是在HLR的帮助下完成的，主要借助MS和HLR
以及VLR和HLR之间的相互认证来实现。 

MS在发送的消息S1中附带了自身产生的随机

数 1n ，并和其它参数一起用共享密钥 ,H MK 进行了

加密。在接收到消息S4后，MS验证其中是否包含了

用 ,H MK 加密的 1n ，由此来实现对HLR的认证。而

HLR通过检验用共享密钥 ,H MK 加密的 seq 是否正

确来认证MS。 

VLR在发送的消息S2中附带了自身产生的随机

数 2n ，并和其它参数一起用共享密钥 ,H VK 进行了加

密。在接收到消息S3后，VLR验证其中是否包含了

用 ,H VK 加密的 2n ，由此来实现对HLR的认证。而

HLR通过检验用共享密钥 ,H VK 加密的时间戳

Tnonce的时效性来认证VLR。 
在进行快速重认证中引入了反向哈希链技术，

MS从哈希链 2
, , ,( | ck), ( | ck), , (tH M H M H Mh K h K h K  

| ck)的末尾开始从后往前取值，每次重认证都取一

项发给VLR进行验证，并且每项只使用一遍。由哈

希函数的单向性可知，只有拥有 ,H MK 和 ck 的终端

才能计算该哈希链，才能发送合法的重认证请求，

因此对方只能是MS或HLR，又由于HLR不参与认

证，因此对方必定是MS。由此VLR成功认证了MS。
另一方面，MS接收到的消息SS2中包含了哈希以后

的 1m ，而 1m 是此前MS随机产生并用 cki 加密后发

送的，因此只有拥有 cki 才能得到 1m ，对方一定是

正确的VLR。由此MS完成了对VLR的认证。 
4.4 会话密钥分发 

在HLR在线认证过程中，MS收到了消息S4，其

中包含了用 ,H MK 加密的会话密钥 ck ，因为MS拥有

密钥 ,H MK ，所以它能解密得到 ck 。此外消息S4中
包含了用 ck 加密的 IDMA ，由 IDMA 的完整性可知

VLR的确获知了 ck 。因此，MS，VLR的确获得了

会话密钥。另一方面，MS在消息S1中加密指定了

IDV ，VLR在消息S2中加密指定了 IDMA ，这确保

了HLR能够使用正确的 IDV 和 IDMA 以及正确的

,H MK 和 ,H VK 计算会话密钥。由于计算会话密钥需

要拥有 ,H MK 和 ,H VK ，因此只有HLR有此能力。其

它节点要获取 ck 只能通过解密消息S3或S4，而这两

个消息中会话密钥用 ,H MK 或 ,H VK 进行了加密，仅

HLR，VLR和MS有能力解密，从而确保了仅HLR，

VLR和MS有能力获取到会话密钥 ck 。综上所述，

有且仅有MS，VLR和HLR拥有 ck ，会话密钥得到

了安全分发。 
在重认证过程中，MS收到的消息SS2中包含了

用 cki 加密的随机数 2m ，由此MS可以计算得到新的

会话密钥 1cki+ 。通过验证 1( 1 | ck )ih m + 的正确性可

知，VLR也获得了 1cki+ 。因此，MS，VLR的确获

得了新的会话密钥 1cki+ 。另一方面，式(11)表明，

计算新的会话密钥 1cki+ 需要拥有随机数 1m 和 2m ，

而 1m ， 2m 都是用会话密钥 cki 加密后发送的，因此

只有MS，VLR和HLR有能力计算 1cki+ 。由于HLR
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不参与重认证，故有且仅有MS和VLR拥有 1cki+ ，

会话密钥得到了安全分发。 
4.5 代理签名密钥对共享 

在HLR在线认证过程中，VLR使用MS的代理公

钥和HLR的公钥对认证请求进行验证。本文让部分

MS随机共享相同的代理密钥对，主要原因有4点：

(1)代理公钥无法事先发布，MS必须把它附带在认

证请求中；(2)不能给MS的分配唯一的代理密钥对，

否则无法防止攻击者根据代理公钥跟踪MS；(3)不

能给所有MS分配相同的代理密钥对，否则一旦其中

一对被破解就需要进行全局的更新；(4)不能按照特

定的规则给MS分配相同的代理密钥对，否则就能在

一定程度上根据代理公钥区分MS，实现身份跟踪。 

随机共享代理密钥对本身也是安全的，原因有3
点，(1)对于VLR而言，它只需要知道MS是否是HLR
的合法用户，相同的代理公钥并不影响它的判断；

(2)对于非恶意的MS而言，这也不影响它的签名使

用；(3)对于恶意的MS而言，由于最终需要HLR来

确认MS的身份合法性，使得它实际上无法伪装成其

它的合法MS；此外，它也不需要伪装成其它合法

MS来通过VLR的验证，因为它本身就拥有合法的代

理密钥对；更重要的是，由于代理密钥对只被用于

签名认证，不用于信息加密，从而使得恶意的MS无
法根据相同的代理密钥对去获取有效信息。 

5  基于AVISPA的安全性形式化证明 

由于无线移动通信网络的开放性，攻击者可以

非常容易地窃听、拦截、修改甚至添加消息，这类

攻击一般被称为Dolev-Yao攻击。为了模拟Dolev- 

Yao攻击，本文选取支持Dolev-Yao攻击模型的安全

协议验证工具Automated Validation of Internet 

Security Protocols and Applications (AVISPA)[20]

来验证HLR在线认证的安全性。AVISPA使用形式

化语言高级协议规范语言 (High Level Protocol 

Specification Language，HLPSL)来描述协议，并使

用4个安全验证模型来验证协议的安全性。4个验证

模型分别是动态模型检验器(OFMC)，基于逻辑为

约束的攻击搜索器(CL-AtSe)，基于SAT的模型检验

器(SATMC)，以及基于自动逼近的树自动机安全协

议分析(TA4SP)。 

HLR在线认证的安全目标主要包括MS和VLR

之间的相互认证以及会话密钥的安全分发。其中MS

和VLR之间的相互认证主要借助MS和HLR以及

VLR和HLR之间的相互认证来实现。会话密钥的安

全分发是指仅MS，VLR和HLR获得了会话密钥，攻

击者无法窃取。安全目标的AVISPA代码如图3所示。 

图3 安全目标的AVISPA代码 

AVISPA采用类似有限状态机的方法来描述参

与协议的各个节点。由于它无法表示时间戳和序号

seq的同步检测，本文假设在认证开始之前，HLR已

经秘密地将认证时需要用到的时间戳转交给了

VLR，将序号seq转交给了MS。各个节点的状态转

换过程如图4所示，限于篇幅，省略具体验证代码。 

 

图4 DARAP HLR在线认证过程中的状态转换图 

最终，通过AVISPA在线验证工具 (http:// 

www.avispa-project.org/)验证。OFMC，CL-AtSe

以及SATMC验证模型的表示DARAP的HLR在线

认证过程是安全的，而TA4SP验证模型表示它无法

模拟协议。 

6  计算负载比较 

本节将比较各种协议中MS的计算负载，鉴于

DARAP的主要贡献在于同时实现了匿名认证和非

法认证请求过滤，因此只与实现了非法认证请求过

滤的匿名认证协议[14,16]进行比较(文献[15]完全被包

括在文献[16]中，此处不进行比较)。 

表1描述了各种协议中MS的计算负载，其中 t−

表示小于 t 。可见DARAP进行HLR在线认证需要1
次哈希计算，3次共享密钥加解密计算和1次椭圆曲

线密钥签名认证计算，进行快速重认证需要2至 1t +
次哈希计算、2次对称密钥签名认证和1次对称密钥

goal 

secrecy_of ck                  %需要保证ck不被泄露 

   authentication_on ms_hlr_n1    %MS需要通过n1来 

认证HLR 

authentication_on vlr_hlr_n2    %VLR需要通过n2  

来认证HLR 

authentication_on hlr_vlr_tnonce %HLR需要通过 

Tnonce来认证VLR 

authentication_on hlr_ms_seq    %HLR需要通过 

seq来认证MS 

end goal 
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加解密计算。其中，t 次哈希计算是计算反向哈希链

产生的，被平摊到多次重认证后，平均每次重认证

最少需要进行1次哈希操作，最多 t 次。根据本文假

设， 10t ≤ ，因此平均每次重认证最多进行10次哈

希操作。 

表 1 各种协议中 MS 进行的各项计算次数 

  哈希计算 
对称密

钥加 
解密 

普通公

钥签名

认证 

椭圆曲线

密钥签名

认证 

HLR在线认证 1 1 1 0 
文献[14] 

快速重认证 3 1 0 0 

HLR在线认证 1 3 0 1 
文献[16] 

快速重认证 1 0 0 1 

HLR在线认证 1 3 0 1 
DARAP 

快速重认证 1( 10)t t− + ≤  2 0 0 

 
由于哈希运算的平均速度是对称密钥加/解密

的100倍，而对称密钥加/解密的速度是公钥签名/
认证的100倍[14]，再加上椭圆曲线加密的计算复杂度

远小于普通公钥加密，所以DARAP进行HLR在线

认证的计算量小于文献[14]，和文献[16]几乎一致，

进行快速重认证时的计算量略大于文献[14]，远小于

文献[16]。综合来说，DARAP的计算负载小于文献

[14]和文献[16]。此外，由于文献[14]在快速重认证过

程中，MS并没有实现对VLR的认证，因此DARAP
在快速重认证中的计算量是可取的。 

7  结束语 

本文通过对现有的各种无线匿名认证协议的分

析，指出了现有协议存在的不足，即不能同时实现

完全匿名和非法认证请求过滤，从而针对性地提出

了一个新的无线匿名认证协议DARAP。协议在解决

该问题的同时也降低了移动终端的计算负载，从而

使得其更适用于能源受限的移动终端。 
尽管如此，DARAP还有诸多方面可以改进，比

如：家乡网络没有充分利用访问网络对移动终端的

认证结果，而是重新对移动终端进行认证。今后的

研究目标是在实现身份隐藏和非法认证请求过滤的

基础上，充分利用访问网络对移动终端的认证结果

来减轻家乡网络的工作负担，并尝试进一步减少移

动终端的计算负载。 
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