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摘  要：基于门限的思想，该文提出一种新签名方案——限制联合验证者签名的精确定义和安全模型，并构造了一

个有效的限制联合验证者签名方案。新方案支持将消息的知情权和签名的验证权控制给 t 个验证者，并且当且仅当

t 个验证者合作才能验证签名，同时签名的长度不随验证者的增加而增加。在随机预言模型下，新方案达到了所需

的安全要求。 
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Abstract: The precise definition and security model of a new signature scheme－limited confederate verifier 
signatures is proposed based on the idea of threshold. An efficient limited confederate verifier signatures scheme is 
also constructed for the first time. The new scheme allows confining the right to learn the message and the right to 
verify the signature within t verifiers, the signature can be verified iff all the t verifiers cooperate. Moreover, the 
size of the signature does not grow with the number of verifiers. The scheme is proved to achieve the desired 
security request under the random oracle model. 
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1  引言  

作为密码学的重要内容，数字签名已越来越广泛地应用

到实际生活中。针对实际生活中的不同需求，人们设计了各

种数字签名方案。1989 年 Chaum 提出的不可否认签名[1]，

其签名的验证必须要有签名者的合作。这在很大程度上控制

了验证者的范围。近年来所提出的指定验证者签名[2]中，为

了保护一些敏感信息，签名的验证权由签名者来限制，而且

验证者不能向任何第三方传递该验证。在限制验证者签名[3]

和直接签名[4]中，只有签名者指定的验证者才能验证签名，

但在必要的情况下，验证者可以向第三方证明签名的有效

性，限制验证者签名是通过揭示与原签名相关的信息提供证

明(不暴露原签名)，而直接签名则通过揭示原签名提供证明。 

上述签名方案都从不同程度上控制了签名验证权，这在

开放网络环境中可以提供隐私保护，提高网络业务的可信

度。但目前的限制验证者签名方案和直接签名方案都只能限

制一个验证者，这在很多应用场景中是有局限的，我们曾在
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另一篇文章中，提出了“限制多方验证者签名”方案，它允

许限制多个验证者验证签名。 

然而，在现实生活中，有时需要下述场景的隐私保护：

例如，遗产的分配。立嘱人打算将其财产分给他所希望的 t

个人，但不希望此 t 人之外的任何人知道遗产分配办法，所

以立嘱人需要对消息——其财产的分配办法加密并签名，指

定给 t 个人验证，只有这 t 个人才能得知遗产的分配办法。

同时为了避免 t 个人互相残害(以获得更多的遗产份额)，只

有当 t 个验证者合作才能验证签名的有效性。现实中这样的

场景还有很多，比如 t 个人合伙向银行贷款，汽车的零部件

生产等等。然而，目前已知的签名方案中还没有能完全满足

这种场景的解决方案。 

基于以上客观需求，本文设计一种新签名方案。新方案

继承了指定多方验证者签名[5]和门限加密[6, 7]的特点，但又与

他们不同。与门限加密和门限签名[8]的不同在于：它不仅需

要解密，还需要验证签名的有效性；签名者只有一个，但验

证者有多个。新方案的特点是：(1)只有签名者限定的 t 个验

证者才能得知被签名的消息；(2)只有这 t 个验证者能验证签

名；(3)当且仅当这 t 个验证者合作才能验证签名。本文称之

为限制联合验证者签名。新方案中签名的长度不随验证者数
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目的增加而增加，并且在随机预言模型下达到了期望的安全

需求。 

2  预备知识 

2.1 t-线性映射 

t-线性映射(t-multilinear map)的概念是在文献[9]中被

首次提出的，描述如下： 

定义 1  (文献[9]定义 2.1) 假设 1G 和 2G 是乘法群，称映

射 1 2: te G G→ 为 t-线性映射，如果满足以下性质： 
(1) 1G 是q 阶循环群，生成元是 g ， 2G 也是q 阶循环群。 
(2)如果 *

1 2, , , t qa a a Z∈ ， 1 2 1, , , tx x x G∈ ，则 1
1( ,ae x  

, )ta
nx 1

1( , , ) ta a
ne x x= 。 

(3)t-线性映射 e 是非退化的，如果 1g G∈ 是 1G 的生成

元，则 ( , , )e g g 是 2G 的生成元。 

2.2 基本数学问题 

(1)给定 1,  ag g G∈ ，计算a 。该问题是著名的密码学困

难问题——有限域上离散对数问题。 
(2)对于多项式 1

0 1 1( ) modt
tf x a a x a x q−
−= + + + ，系

数 ia 未知，其中 1, , 1i t= − ，若只知 ( )modi ir f d q= ，

1,2, , 1i t= − ，则 0a 的解有无穷多个。 

3  限制联合验证者签名(LCVS) 

3.1 限制联合验证者签名定义 

系统由签名者A、验证者集合 1 2{ , , }nB B B 和指定合成

者 DC(Designated Combiner)组成，假定 DC 是完全诚实的。

给定参数 k ，限制联合验证者签名定义如下： 

系统预设(Beforehand setup)  输入安全参数 k ，输出一

个有限域上的 1t − 次多项式 f(x)，其中 t n≤ 。签名者将验

证者集合中每个验证者 iB 在系统中的唯一身份作为 ( )f x 的

输入，输出每个验证者的秘密份额 ir ，通过安全信道将 ir 发

送给每个验证者， {1, , }i n∈ ，将秘密 f(0)保密。 

系统公共参数设置(Params setup)  这是一个概率算

法，输入安全参数 k ，输出系统公共参数。 

密钥生成(keyGen)  这是一个概率算法，输入公共系统

参数，输出每个用户的私钥/公钥对 (sk,pk) 。 

限制联合验证者签名(LCVS.Sign)  这是一个概率算

法，输入消息m 、签名者私钥 skA 、签名者秘密 f(0)以及签

名者所限定的 t 个验证者的公钥，不妨设为 1 2{pk , pk , ,  

pk }t ，其中 t n≤ ，输出签名 σ 。 

限制联合验证者验证(LCVS.Ver)  这是一个确定算法，

输入签名 σ ，签名者公钥 pkA ，t 个验证者的秘密份额 ir 和

验证者各自的私钥 ski ，输出验证判断 {0,1}b ∈ ，当 0b = ，

则拒绝签名，否则接受。 

3.2 限制联合验证者签名的安全模型 

对于数字签名，最强的安全概念是文献[10]中定义的抗

适应性选择消息攻击存在伪造(EF-CMA)。在本文的限制联

合验证者签名的安全模型中，一个 EF-CMA 攻击者 Malice

不仅拥有签名者和所有验证者的公钥，有权询问随机预言机

H 和签名预言机∑ ，而且还拥有 t 个验证者的私钥和 t 份秘

密份额。由于假定 DC 是完全诚实的，所以，这里 Malice

的攻击即是最强的攻击。而且，Malice 拥有 t 个验证者的私

钥和 t 份秘密份额，因此他自己可以验证签名，所以验证预

言机可以忽略。本文允许攻击者 Malice 针对消息 m 询问签

名预言机，但 Malice 对消息 m 的签名输出必须是∑ 没有回

答过的。 

定义 2  (抗适应性选择消息攻击－存在伪造安全)  令

1 2{ , , , }tB B B 是 t 个实体的集合，k 和T 是整数，ε是 [0,1]

中的实数，令 LCVS 是一个以 k 为安全参数的限制联合验证

者签名方案。令 A 是一个对 LCVS 的 EF-CMA 敌手。考虑

下面的随机实验： 
ef-cma
LCVSExp ( )k ： 

(1) 
Beforehand setup

paramsparams setup
⎫⎪⎪ →⎬⎪⎪⎭

 

(2)
1 11keyGen(params, , , , ) (sk ,pk )(sk ,pk )t A A B BA B B →  

(sk ,pk )
t tB B  

(3) Malice ,Η Σ (params, 1pk , pkt , 1sk , skt , 1, tr r ，

pkA } σ→   

(4) LCVS.Ver 1( ,pk , , , , sk )A t ir rσ b→ ，其中 {1, ,i ∈  

}t 将 Malice 的成功概率定义为 Succ( )k ＝Pr[ 1]b = ，LCVS

称作是 ( , , )k T ε -EF-CMA 安全的，如果不存在多项式时间攻

击者 Malice 能在时间T 内以概率 Succ( )k ε≥ 成功。 

4  限制联合验证者签名方案(LCVS) 

本节，利用Boneh等人[9]提出的一轮多方Diffie-Hellman

密钥协商协议和门限的思想，构造一种有效的限制联合验证

者签名方案，包括签名者 A、验证者集合 1 2{ , , , }nB B B 和指

定合成者 DC。这种新签名支持只有签名者限定的 t 个验证

者合作才能验证签名，其中 t n≤ ，并且签名的长度不随验

证者的增加而增加。 

系统预设  设所有可能的验证者为集合 1 2{ , , , }nB B B ，

签名者对所有可能的验证者预操作如下： 

(1)随机选择一个 1t − 次的多项式 0 1( )f x a a x= + +  
1

1 modt
ta x q−
−+ ，将 ( )f x 保密，其中 0 (0)moda f q= 也保

密。(2)假设每个验证者 iB 在系统中拥有一个唯一身份 id ，

签名者计算 ( )modi ir f d q= ， 1,2, ,i n= ，通过安全信道将

ir 发送给每个验证者。 

系统公共参数设置  q 是足够大的素数， 1G 是q 阶乘法

循环群，生成元是 g ， 2G 也是q 阶乘法循环群，t-线性映射

1 2: te G G→ ，其中 1( , , )ta ae g g 1( , , ) ta ae g g= ， 1 : {0,1}lH  
*

2 qG Z× → ， *
2 2: {0,1}l

qH Z G× → ， *
3 : {0,1}l

qH Z→ ， 4 :H  
*

1{0,1} qG Z× → ，其中 l 表示消息比特长度的界。系统公共

参数为： 1 2 1 2 3 4{ , , , , , , , , }q G G e H H H H l  

密钥生成  每个用户随机选取 *
u qx Z∈ ，计算 ux

uy g= ，
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则用户私钥/公钥对为 ( , )u ux y 。 

签名  签名者 A 对所希望的 t 个验证者，不妨设为

1 2{ , , , }tB B B ，签名如下: 计算 3( )R H m= ; 任选 *
qk Z∈ ，

计算 R kW g −= ;任选 *
qu Z∈ ，计算 (0)( ) modu f RQ g W q−= ⋅ ;

计算 1 1ˆ( , ( , , ) )u
tH m e y yμ = ， 4( , )H m Wω = ; 计算 S =  

Ax μω− modk q+ ;计算 1( , , ) Ax
tP e y y= ; 2( , )M H S P=  

m⊕ ; 签名即是 ( , , , )M Q W Sσ = 。 

验证  每个验证者都进行如下相同的操作: 

(1)计算 1 1 1( , , , , , , ) ix
i A i tP e y y y y y− += ， 2( , )m H S P=  

M⊕ ， 3( )R H m= ，
, 1

sh mod
t

j
i i

j i j i j

d
r q

d d≠ =

−
=

−∏ ，将 (sh , )iR W

提交给 DC，DC 计算 1

t

i

i

sh R

C W =

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜⎝ ⎠=
∑

，并将C 发送给每个验 

证者。(这里假设 DC 是诚实的，不会故意发送错误信息给验

证者或与攻击者勾结) 

(2)计算 ug Q C= ⋅ ， 1 1 1 1( , ( , , , , ,u
i iH m e g y y yμ − +=  

) )ix
ty ， 4( , )H m Wω =  

(3)验证是否 R S
Ag W y gμω= ⋅ ⋅ ，若成立，说明该签名确

实是由签名者 A 对验证者 1 2{ , , , }tB B B 的签名。 

5  安全性证明 

正如在第 3 节所述，数字签名最重要的安全概念是不可

伪造性。考虑第 3 节所述最强攻击下的抗适应性选择消息攻

击存在伪造(EF-CMA)安全性。并假定 DC 是完全诚实的。 

定理 1  在随机预言模型下，如果存在 LCVS 的攻击者

Malice 分别经过
1Hq ，

2Hq ，
3Hq ，

4Hq 次的 1 2 3 4, , ,H H H H 的

hash 询问和qΣ 次签名询问后，能以优势 ε，在时间T 内成

功伪造本文提出的新方案，则存在算法 Sim 能在时间

40 2( )HT T q qτ τΣ≤ + ⋅ + ⋅ ，以优势 2
0 ( 2 )/lq qε ε −

Σ≥ − 解有

限域中离散对数问题。 

证明  假设 Malice 与 t 个验证者勾结，拥有 t 个验证者

的所有秘密信息，即验证者私钥和秘密份额 ir 。签名者的公

钥为 Ax
Ay g= 。构造算法 Sim，假设 Malice 在适应性选择消

息攻击下能成功伪造本文的新方案中的签名，则 Sim 可以利

用 Malice 解离散对数问题。(在这个攻击系统中，Malice 唯

一不知道的是签名者私钥 Ax )。 

Hash 询问  (1)对于 hash 函数 1 2 3, ,H H H ，当 Malice 询

问时，Sim 利用正确的 1 2 3, ,H H H 函数进行回答，并将答案

存入 1H 、 2H 和 3H 列表。(2) 4H 询问：当 Malice 提交 ( , )m W

给 4H 预言机，Sim 首先检查 4H 列表中是否存在 ( , , )m W ω ，

若存在，则返回 ω 。否则，Sim 随机选取 *
qZω ∈ ，将 ω 返

回，并将 ( , , )m W ω 存入 4H 列表。 
签名询问  当 Malice 提交消息 0m 进行签名询问，Sim

首先检查 4H 列表，如果 0m 已存在列表中，Sim 终止。否则，

S i m 计 算 0 3 0( )R H m= ， 任 选 *
0 qu Z∈ ， 计 算 0μ =  

0
1 0 1( , ( , , ) )u

tH m e y y ，任选 *
0 0, qk Zω ∈ ，计算 0 01

0 ( )AW y μ ω−=  

0kg−⋅ ，同时，将 0 0 0( , , )m W ω 存入 4H 列表。然后计算 0Q =  

0

0 1

sh

0

t

i

i

R
ug W =

−

⋅
∑

，  0 0 0 modS R k q= + ， 0 2 0 1ˆ( , (M H S e y=  

1 1 0, , , , , , ) )ix
i A i ty y y y m− + ⊕ ， 则 Sim 将 0 0 0( , ,M Qσ =  

0 0, )W S 发送给 Malice 作为对消息 0m 的回答，经过验证可知

这是一个有效的签名。 

伪造输出  假设 Malice 伪造消息 *m 的有效签名 *σ =  
* * * *( , , , )M Q W S ，经过一系列的验证步骤能够得到式(1): 

 
* * * **R S

Ag W y gμ ω= ⋅ ⋅                (1) 

由分叉引理，对同样的消息 *m ， *W ， *μ ，Sim 改变

对 4H 的回答，又可从 Malice 处获得另一有效签名
* *( , , , )M Q W Sσ′ ′ ′= ，从该签名可得到式(2):  

* *=Rg W
* S

Ay gμ ω ′ ′⋅ ⋅                 (2) 

将式(1)和式(2)相比，Sim 可以得到： 
* * *

Ayμ ω μ ω ′− * 0S Sg g′− = ⇔ * * * *( ) ( )Ax S Sμ ω μ ω′ ′− + −  

0= ⇔ Ax = * * * * 1( )( )S S μ ω μ ω −′ ′− −  

从而 Sim 利用 Malice 伪造的签名，可以解决有限域上离散

对数问题。由于 Sim 在签名询问中会因为 0m 已存在于 4H 列

表而终止的最大概率是 2 lq −
Σ ，所以由分叉引理[11]，Sim 至

多在时间
40 2( HT T q τ≤ + ⋅ +  )q τΣ ⋅ 内成功解决有限域上

离散对数问题的概率至少是 2
0 ( 2 )/lq qε ε −

Σ≥ − ，其中 τ 是

回答 hash 询问的时间。                           证毕 

6  结束语 

本文基于实际生活中的一些客观需求，提出了一种新的

签名方案——限制联合验证者签名方案的精确定义和安全

模型，并构造了一个有效的方案，该签名方案不仅将消息保

密，而且仅仅允许签名者所限定的 t 个验证者合作，才能验

证签名的有效性。虽然多线性对运算并不高效，但是，由于

对的运算可以预先计算并保存到数据库中，所以并不影响本

文方案的效率。而且，本方案所生成的签名只有 4 项，并且

签名的长度不随验证者的增加而增加。本文的方案在随机预

言模型下达到了所需的安全需求。 

本文保留以下问题作为公开问题，以便对限制联合验证

者签名更进一步研究：(1)如果有验证者由于客观原因(比如

意外死亡)确实不能参与签名的验证，是否可以让 DC 代为参

与。(2)考虑由 DC 或某个验证者向仲裁者证明签名确由签名

者生成。 
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