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对一种新型代理签名方案的分析与改进 
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摘  要：Gu-Zhang-Yang(2005)提出了一个不需要可信第三方参与的匿名代理签名方案，由于该方案的签名验证数

据中没有回避孤悬因子这一现象，因此并不满足强不可伪造性，原始签名人可以伪造一个有效的代理签名通过验证，

并成功地在代理签名者身份揭示阶段向公众证明该伪造的代理签名是由合法的代理签名者产生的。本文在分析该方

案安全性的基础上提出了改进的匿名代理签名方案，克服了原方案的不足。 
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Abstract: The proxy signature with proxy signer privacy protection without a trusted third party put forward by 
Gu-Zhang-yang(2005), does not posses the strong unforgeability property because of not being able to avoid the 
suspending-factor. With this scheme, the original signer can forge a valid proxy signature and pass the procedure 
of verification and revelation, therefore he or she can successfully prove it is signed by a legal proxy signer. To avoid 
this shortcoming, an improvement of a proxy signature scheme with proxy signer privacy protection is proposed 
based on the analysis of the Gu-Zhang-yang’s scheme. 
Key words: Proxy signature；Proxy signature with proxy signer privacy protection；Suspending- factor；Strong 
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1  引言  

随着公钥密码体制研究的深入和电子商务的迅猛发展，

数字签名得到了广泛应用。签名者用自己的私钥对文件进行

签名，验证者利用签名者的公钥验证签名的有效性，相对于

传统的手写签名，数字签名变得更安全。要设计一个签名方

案，在做好签名私钥隐藏的同时还必须公开足够的数据供验

证者验证，这些数据便是通常所说的签名数据。签名数据的

有效性通常是通过等式来验证的，如果签名数据在验证等式

中处于底数或指数位置，攻击者要伪造出一个合乎要求的底

数就面临解二次或高次剩余问题，要伪造出一个合乎要求的

指数就面临解离散对数问题。文献[1]提出了一个孤悬因子的

新概念；在数字签名验证等式中出现的签名数据，如果既不

在底数位置上也不在指数位置上，而是作为一个独立的因
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资助课题 

子，这样的签名数据为孤悬因子。并进一步指出签名数据在

验证等式中出现的位置是有一定要求的，在数字签名设计中

应明确回避孤悬因子这一现象。 

代理签名的概念最早由Mambo, Usuda和Okamoto[2]提

出来。在代理签名方案中，原始签名人可以把签名的权利委

托给一位或者多位代理签名人，由代理签名人代替他生成有

效的签名。自从代理签名的概念被提出以后，代理签名方案

就一直是密码学研究者关注的焦点，相继提出有各种各样的

代理签名方案，如门限代理签名[3]、代理盲签名[4]、多重代

理签名[5]等。在一些实际应用中对参与者即代理签名人的隐

私保护是一个必然的要求，如当代理签名人为电子选举中的

投票人或为电子拍卖中的竟标人时等等，投票人充当代理签

名人的角色，运用原始签名人分发的以证明合法投票身份的

委托密钥生成自己的代理签名密钥进行投票时，希望对自己

的身份和隐私保护，也就是说代理签名人不愿意让其他人(也

可能包括原始签名人在内)能够仅仅根据所接收到的代理签

名直接确定出代理签名人的真实身份，而是希望匿名地代表
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原始签名人生成代理签名，这样就产生了所谓的匿名代理签 

名[6]。一般而言，一个安全有效的匿名代理签名需要满足以

下安全性需求： 

(1)可验证性(verifiability)：利用公开的信息可验证原始

签名人对被签消息的授权。 

(2)强不可伪造性(strong unforgeability)：除代理签名人

以外，任何人包括原始签名人都不可能伪造出代理签名。 

(3)强不可否认性(strong non-repudiation)：代理签名人

无法否认自己产生的代理签名。 

(4)代理保密性(proxy privacy)：单独从代理签名中无法

揭露出代理签名人的身份。 

(5)可揭示匿名性(anonymity revocation)：当对代理签

名发生争议时，能够揭示出代理签名人的身份。 

(6)防止滥用性(prevention of misuse)：代理签名人不能

使用代理签名密钥进行除合法的代理签名之外的活动。如果

发生误用甚至滥用，安全有效的代理签名方案必须具备追究

代理签名人责任的功能。 

匿名代理签名的提出引起了人们广泛重视，成为了一个

新的研究热点 。但到目前为止，大部分方案存在安全缺

陷，文献[6]利用别名技术构造了一个匿名代理签名方案，文

献[7]指出该方案不能抵抗原始签名人的伪造攻击。文献[8]

提出的方案不满足不可否认性和不能抵抗联合攻击

[6 9]−

[9]。文献

[10]的签名方案也存在安全缺陷(作者在另文中详细阐述)。 

最近，谷利泽等人提出了一种匿名代理签名方案[11](简

称Gu-Zhang-Yang方案)，其特点在于整个过程不需要可信中

心的参与。本文对该方案进行了分析，分析表明，该方案设

计过程中没有回避孤悬因子这一现象，该方案并不满足强不

可伪造性，原始签名者可以伪造一个有效的代理签名通过验

证过程，并且可以成功地在代理签名者身份揭示阶段向公众

证明该伪造的代理签名是由合法的代理签名者产生的。最后

文章提出了改进方法。 

2  Gu-Zhang-Yang方案[11]

符号约定： 和q 是一对大素数且满足 ︱ ,  

并且 ；h 为安全的哈希函数；m 为需

要签名的消息。 为原始签名者，B 为代理签名者；V 为

验证者； w 是指描述原始签名者A 授权代理签名者B 代理

权限约定的授权书，包括A 的标识，B 的代理期限、签名消

息范围等内容； A 为原始签名者 的私钥 , 把  

公开， 为代理签名者 B 的私钥，  

为代理签名者B 的公钥； 为原始签名者A 和代

理签名者 共同生成的代理私钥；y g 为对应的

代理公钥；ID 为代理签名者B 的标识；ID 为签名者的标

识；Sig 是签名者用私钥 对消息 的一个离散对数型

数字签名，签名返回值为 ；Ve 与签名算法相对应

的验证算法； 为签名者的公钥；返回值为真或者假。 
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第 1 步  原始签名者A 通过安全通道向代理签名者B

发送 ，B 收到 后，如果接收代理授权，则计算：  

 ，r g ，s x ，k ， 

， s x 。 

wm wm Bk

∈ *
R qZ modBk

B p B B B B q ∈ *
R qZ

1
1 modkr g p= 1 1

    B 把 返 回 给 A ， 验 证 等 式 ：

是否成立。如果成立，A 秘密保存

，并计算 ，并把 写入 中。 

1 1( , ID , , )B Br r
1 1( ,ID , )

1 modB Bs h
Bg y=

( , , ID )B B Br y modBr
P B BY y r= PY wm

第 2 步  A 计算： ， ，  
。 

Ak ∈ *
R qZ modAk

Ar g= As =
( , ) modA w A Ax h m r k

A 通过安全信道发送 ( , 和 给 。 验证：

是否成立，如果成立， 秘密保存

。  

)A Ar s wm B B
( , ) modw AA h m rs

A Ag y r= B

( , , , )A A w Br s m s

第 3 步  B 生成代理私钥 ，即 。 Px P Ax s s= +

2.2 代理签名算法(PS) 
如果消息m 符合 的约定，代理签名者用代理签名私

钥 产生代理签名 ，即 = ，代理签名值为

。 

wm

Px Pσ Pσ Sig( , )Pm x

( , , , ,A Ar y

2.3 代理签名验证算法(PV)： 

第 1 步  验证者V 检查消息 是否符合 的约定，如

果符合，进入第二步，否则认为代理签名 无效。 

m wm

Pσ
第 2 步  验证者V 利用代理签名 ( , 计算

(其中 是从 中取得)，然后验

证 是否成立，如果成立，则代理签名

有效。

, , , )P w A Am m r yσ
( , ) modP A A P PY wm

2.4 揭示代理者身份算法(PR) 
第 1 步  验证者V 向原始签名者A 提供代理签名 (  

，A 使用代理签名验证算法 PV 验证过程代理

签名的有效性，如果有效，进入第 2 步。 

,m

, , , )P w A Am r yσ

第 2 步  原始签名者A 从 中取出 ，然后依次取出

在代理密钥对生成阶段保存的 ( , ，判断等式

是否成立，如果存在 ( , 满足这个

等式，则 是实现代理签名 ( , 的代理签名

者。 

wm PY

, ID )B B Br y

modBr
P B BY y r= , ID )B B Pr y

IDP , , , )P w A Am m r yσ

3  对方案的分析 

本文对 Gu-Zhang-Yang 方案的分析表明，该方案并不

满足该文声称的强不可伪造性。这是由于在验证等式

中出现了孤悬因子 ，验证算法无

法对 ( , 的合法性进行验证(这里 ( , 实际上是原始签

名者A 对授权证书 的一个签名)，这样就为伪造者打开了

方便之门，一个恶意的原始签名者可以利用已经生成的授权

证书 代理签名来生成一个消息m (符合 的约定)的有

效的代理签名，能够通过验证过程和代理签名身份揭示过

程。 

( , ) modw Ah m r
P A A Py y r Y= Ar

)A Ar s )A Ar s

wm

wm wm

原始签名者 A 可以按照如下过程生成代理签名私钥
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Px ： 
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(2)生成代理签名私钥 。 ( , )P A w Ax x h m r= +

然后，原始签名者 A 利用代理签名算法计算 = 

，得到一个代理签名 ( , ，该代理签

名一定能通过验证算法，并且在代理身份揭示阶段，成功指

控该签名是由代理签名者 生成的。这是因为： 

Pσ

Sig( , )Pm x , , , )P w A Am m r yσ

B
( , )( , ) ( , ) 1

( , )  mod

w AP A w A A w A

w A
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y r Y p
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则 是有效的代理签名密钥对，利用 按照代理签名

算法 PS 产生的代理签名 ( , 一定能通过验证

算法 PV。 

( , )P Px y Px

, , , )P w A Am m r yσ

在揭示代理签名者身份阶段，由于 P 是合法的，原始

签名者一定能找到在代理密钥对生成阶段保存的一组数据

，满足 ，则由揭示代理者身份

算法(PR)得出结论： 是实现代理签名

的代理签名者。这样就成功地向公众证明该伪造的代理签名

是由合法的代理签名者 生成的。 

Y

( , , ID )B B Br y modBr
P B BY y r=

IDB ( , , , , )P w A Am m r yσ

B

4  改进的代理签名 

由以上分析可以看出，造成原始签名者A 能够伪造一个

有效代理签名的原因是由于在验证等式  

中出现了孤悬因子 ，验证算法无法对 ( , 的

合法性进行验证，使得一个有恶意的原始签名者可以随意伪

造 。那么一个有效的改进方法就是把 也作为代理签名

的一部分，在验证过程中增加验证 ( , 的有效性，其验证

等式为 ，但这样做将增加签名长度和

验证运算量。比较之下，下面提出的改进方案不会增加签名

长度，而增加的验证运算量也较小。 

( , )w Ah m r
P Ay y r=

modPY⋅ Ar )A Ar s

Ar As

)A Ar s
( , ) modw AA h m rs

A Ag y r=

4.1 代理密钥的生成(PKG) 

第 1 步  同原方案 2.1 节第 1 步。 

第 2 步  计算： ， ，  

。 

A Ak ∈ *
R qZ modAk

Ar g p= A As x=

( , ) modw A A Ah m r k r q⋅ +

A 通过安全信道发送 和 给 。 验证：

是否成立，如果成立， 秘密保存

。 

( , )A Ar s wm B B
( , ) modw A AA h m r rs

A Ag y r= B

( , , , )A A w Br s m s

第 3 步  同原方案 2.1 节第 3 步。 

4.2 代理签名算法(PS) 

同原方案 2.2 节。 

4.3 代理签名验证算法(PV) 

第 1 步  同原方案 2.2 节第 1 步。 

第 2 步 验证者V 利用代理签名 ( , 计算

(其中 是从 中取得，然后验

证 是否成立，如果成立，则代理签名

有效。

, , , )P w A Am m r yσ
( , ) modP A A P PY wm

4.4 揭示代理者身份算法(PR) 
同原方案 2.4 节。 

5  改进方案的分析 

改进方案继承了 Gu-Zhang-Yang 方案的所有优点(详见

文献[10])，这里只对其可验证性和强不可伪造性进行分析。 
5.1 可验证性分析 

定理 1 代理签名者B 使用代理私钥 ，代表原始签名

者 对消息 签名，验证者V 利用代理签名 ( ,  

计算代理公钥： 。然后使用

验证相应的代理签名，那么 。 

Px

A m , ,P wm mσ
, )A Ar y ( , ) modw A Ah m r r

P A A Py y r Y=

Py modPx
Py g=

证 明 ： 由 于 x s ，  

， ， Y y ，则  
P A B ( , )A A w A As x h m r k r= +

modq modB B B Bs x k r= + P B B

 

即 成立。 modPx
Py g=

5.2 不可伪造性分析 

由于在改进方案中的验证等式  

中避免了孤悬因子这一现象，原始签名者按照第 3

节选择适当的 来求 的伪造方法是行不通的，因此即使

是原始签名者也不能伪造一个有效的代理签名，该方案满足

强不可伪造性。 

( , )w A Ah m r r
P A Ay y r Y=

modp⋅

Ar Px

6  结束语 

Gu-Zhang-Yang 方案没有回避孤悬因子这一现象，因

此，该方案并不满足强不可伪造性，原始签名者可以伪造一

个有效的代理签名通过验证过程，并且可以成功地在代理签

名者身份揭示阶段向公众证明该伪造的代理签名是由合法

的代理签名者产生的。本文在分析该方案的基础上提出了改

进方法，改进的方案继承了原方案的优点，克服了原方案的

不足。 
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