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摘   要：随着通信网络安全需求的日益增长，隐蔽通信和量子通信领域技术研发不断演进。然而，当前隐蔽通信

仍存在内生安全漏洞与信息泄露风险，且量子通信易受窃听干扰导致传输可靠性受限。因此，兼顾通信行为隐蔽

与无条件安全的量子隐蔽通信成为近期研究热点。基于此，该文聚焦于量子隐蔽通信融合方案及应用场景展开综

述。首先，介绍了隐蔽通信的原理与典型赋能技术。其次，介绍了量子通信协议与重要技术。进而，针对不同应

用场景归纳出三类量子隐蔽通信融合方案：赋能融合方案、隐匿融合方案、共生融合方案。最后，提出了量子隐

蔽通信的现有挑战与发展方向。该文对量子隐蔽通信的进一步发展，具有一定的推动作用与参考价值。
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 1    引言

随着5G通信成熟商用与6G通信技术研发持续

演进，通信系统的安全性变得愈加重要[1]。在该背

景下，隐蔽通信因具有隐藏信号传输行为的特点，

成为实现无线数据安全传输的关键技术之一。此

外，量子通信因具有量子不可克隆、量子纠缠特

性、信息破解难等安全优势而被广泛关注[2–3]。然

而，在极端对抗场景下，现有隐蔽通信依然存在安

全漏洞、信息泄露等风险，且量子通信因未充分考

虑到隐藏通信行为本身，导致系统易暴露或遭受外

部攻击而造成通信中断或信息丢失[4]。因此，亟需

新技术与方法解决上述问题。

因量子通信技术可增强隐蔽通信保密性，且隐

蔽通信技术可降低量子通信行为暴露概率，故将隐

蔽通信与量子通信相融合以形成兼顾通信隐蔽性与

保密性的量子隐蔽通信成为安全通信领域发展趋

势。基于隐蔽通信与量子通信的不同融合机制，学

术界形成了三类量子隐蔽通信融合方案。例如，在

高安全敏感网络、量子物联网等应用场景下，量子

通信可赋予隐蔽通信无条件安全性；在金融交易、

核心电网等关键设施的控制链路中，隐蔽通信赋能

技术可隐匿量子通信行为；为满足广域覆盖、高安

全性等通信需求，空天地一体化量子隐蔽通信网络

致力于从体系层面实现隐蔽通信与量子通信的深度

融合。然而，当前量子隐蔽通信融合方案仍面临设

备精度要求高、资源分配效率低、规模化应用受阻

等挑战，故如何从高精度设备研发、动态资源调度

以及标准化发展布局等多维度寻求突破已成为业界

研究热点。

综上，本文围绕量子隐蔽通信融合方案及应用

场景展开综述，包含隐蔽通信与量子通信的相关介

绍和融合方案的研究进展，并总结了现有挑战与相

应的发展方向，本文整体结构如图1所示。

 2    隐蔽通信

与加密通信保护内容安全不同，隐蔽通信旨在

隐藏通信行为本身，使窃听者难以察觉隐蔽用户

之间的信息传输，从而降低信息被窃取或篡改的

风险。

 2.1  隐蔽通信原理

隐蔽通信的原理在于发送方依据信道状态信息

(Channel State Information, CSI)主动设计信号发

射策略，在确保隐蔽用户间可靠通信的前提下，尽

可能降低通信行为的暴露概率[5–7]。隐蔽通信的经

典三方模型包括隐蔽发送方(Alice)、隐蔽接收方

(Bob)及监测方(Willie)。其中，Alice负责向Bob传
输隐蔽信息；Bob基于估计的CSI、信号频谱及功

率域等特征从接收信号中恢复并提取隐蔽信息；Willie
通常不干扰信道，而是通过分析所接收到的信号变

化，监测Alice与Bob之间是否存在通信行为[8]。

Willie监测可抽象为一个二元假设检验问题：

假设Alice未发送信号(Willie仅接收到环境噪声)，
以及假设Alice正在发送信号(Willie接收到传输信
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号与环境噪声的叠加信号)。监测性能通常以虚警

概率和漏检概率作为衡量指标，虚警概率与漏检概

率之和称为监测错误概率[9]。隐蔽通信系统的优化

目标之一在于最大化Willie的监测错误概率，即令

其难以判断隐蔽用户间是否存在通信行为。

隐蔽通信的可靠传输速率上限受平方根律(Square
Root Law, SRL)约束。SRL指出可靠传输速率随

信道使用次数增加而趋近于零。因此，为降低隐蔽

通信暴露概率，需牺牲隐蔽传输速率。

 2.2  隐蔽通信的典型赋能技术

隐蔽通信保障信息安全传输的常用技术手段包

含如下两类：一类是收发端信号处理技术。通过调

控信号在功率、频谱及空间上叠加、分配与传播方

式，并结合硬件平台适配CSI来影响Willie对信号

的监测；另一类是传输信道调控技术。通过提供可

控传输路径、LoS链路等方式重塑信道传播特性，

从而提升隐蔽通信系统抗监测与抗截获能力。代表

性赋能技术有：流体天线(Fluid Antenna, FA)、
可重构智能反射面(Reconfigurable Intelligent Surface,
RIS)、无人机(Unmanned Aerial Vehicle, UAV)等[10–13]。

相关技术对比如表1所示。

FA技术是一种通过动态重构天线形状、位置

或辐射方向以改变天线的本征模式和辐射方向图的

新兴技术。具体而言，该技术通过动态调整天线的

物理形态，如液态金属的流动、机械位移或像素阵

列开关状态等参量，进而改变天线的本征模式和辐

射方向，使得发射机能够主动塑造无线信道特性，

尤其是调控多径分量的空间相关性[14]。

此外，RIS由大量可编程的无源反射单元构成，

能够动态改变入射信号的传播方向。在隐蔽通信场

景中，RIS既能增强Bob的信号接收质量，又能主

动恶化Willie的信道条件[15–17]。且RIS可变的反射特

性能增加CSI的不确定性，阻碍Willie建立稳定监

测模型以增大其监测难度[18–21]。

进一步，UAV可作为移动基站或信号中继器，

通过改变飞行轨迹调整自身与Bob和Willie之间的

相对位置，为Bob建立优势信道环境的同时，恶化

Willie的信道环境[22]。这种动态变化的拓扑路径与

信道特性，可有效干扰Willie进行长期稳定的监

测。然而，该技术仍存在若干缺陷。例如，UAV
的续航能力有限，UAV的轨迹优化极大影响隐蔽

效果，UAV搭载有源RIS以放大信号时，由于有源

RIS中放大器本身存在的热噪声会引入额外干扰，进

而导致Bob的误码率升高[23]。但对于隐蔽性而言，

这也使得Willie难以确定最优的监测阈值，导致监

测错误概率提升，反而有利于隐蔽用户间进行通信。

基于典型赋能技术的隐蔽通信场景如图2所示，

Alice与友好干扰机(Jammer)均搭载二维流体天线，

通过联合优化发射功率、波束赋形及天线构型，在

满足Bob接收信干噪比(Signal to Interference plus
Noise Ratio, SINR)需求下，降低Willie监测性能。

此外，通过优化搭载于建筑物和UAV上的RIS反射

参数，可将隐蔽信号聚焦于Bob，同时抑制Willie
处的隐蔽信号分量并对其反射干扰信号。

 3    量子通信

量子通信由于具有量子不可克隆与量子纠缠等

特点，相比于隐蔽通信而言具有无条件安全性[24]。

因此研究量子通信，对于进一步增强通信网络安全

具有重要意义。本节介绍量子通信协议、量子中继

技术以及量子随机数发生器(Quantum Random
Number Generator, QRNG)。

 

 
图 1 综述整体结构

 

表 1  隐蔽通信的典型赋能技术对比

赋能技术 部署环境 通信距离 应用场景 优势 劣势

FA 发送端天线 0.01～0.1 km 短距离通信 空间自由度高 切换延迟较高

RIS 无线信道中继 0.1～10 km NLOS链路 可控性强、部署灵活 CSI获取困难

UAV 空中无线信道中继 0.1～10 km 临时网络覆盖、信号中继 机动性强 续航有限、计算困难
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 3.1  量子通信协议

量子通信的典型协议主要包含量子密钥分发

(Quantum Key Distribution, QKD)和量子安全直

接通信(Quantum Secure Direct Communication,
QSDC)。具体而言，QKD是量子通信领域较为成

熟的协议，但其本身并不直接传输信息，而是在隐

蔽用户间共享随机量子密钥，实现一次一密安全通

信[25–27]。QSDC是一种无需预先共享量子密钥，而

是利用量子信道直接进行通信的量子通信协议[28]。

相关典型协议对比如表2所示。

 3.1.1  QKD协议

QKD协议包含BB84、B92和E91等。其中，

BB84协议由Bennett和Brassard[29]于1984年提出。

该协议基于非正交量子偏振态的不可克隆性原理，

利用量子偏振态进行信号编码。具体而言，

Alice选用两组共轭基对信号进行随机编码，Bob随
机选择基矢对其测量。双方通过经典信道比对基矢

选择结果，保留一致部分形成量子密钥[30]。其次，

B92协议由Bennett[31]于1992年提出。区别于BB84
协议，该协议仅采用一组共轭偏振基，虽实现原理

简单，但其密钥生成效率更低。另外，E91协议由

Ekert[32]于1991年提出。此协议利用纠缠量子对之

间的量子关联特性实现QKD。其核心机制是利用

一个共享的纠缠源为Alice和Bob分发纠缠光子对，

接收双方对纠缠粒子进行独立测量，事后通过经典

信道公开比对部分测量结果以验证通信关联性。其

优势在于具有源无关安全性，即使通信系统受到主

动攻击，只要Alice和Bob的本地测量设备安全便可

保证量子密钥安全。

由于BB84和B92协议所采用的单量子源非理想，

信号中包含多量子脉冲，故系统存在遭受量子分离

攻击的风险。此外，E91协议需要生成高纯度、高

分辨率的量子纠缠源以进行量子纠缠分发与验证，

在技术上比基于单量子源的协议更复杂。此外，QKD
协议还存在光源强度波动问题及探测器侧信道攻击

等风险。为解决上述问题，QKD协议逐渐朝着诱

骗态、测量设备无关等方向演进。

 3.1.2  QSDC协议

QSDC协议包含BF02(乒乓协议)、Two-Step
等。其中，BF02协议由Boström和Felbinger[33]于
2002年提出。其借鉴了第一个QSDC协议的设计思

想，允许旅行粒子在通信双方之间往返传输，并通

过交替进行检测或编码模式实现直接通信。理想信

道条件下，该协议可在信息传输时检测是否存在窃

听行为且能预防前向传输时的信息泄露。此外，

Two-Step QSDC协议由邓富国等人[34]于2003年提

出。此协议将通信过程分为信道安全探测和信息编

码传输两个阶段。该团队还从原理上严格证明了其

具有直接通信的可行性与后续发展潜力。

 3.2  量子中继技术

因量子信号在传输过程中呈指数衰减，迫使量

子通信的可靠传输距离受限，为解决量子通信距离

受限的问题，量子中继技术应运而生。量子中继技

术通过分段建立纠缠、逐级交换连接的方式，实现

远距离量子信息传输[35]。然而，因纠缠光子对的产

生、分发与捕获对于时序控制的要求极高，导致各

链路建立同步纠缠极其困难。因此，深入研究量子

中继技术对提升量子通信效率，延长可靠传输距离

具有重要意义。

 3.3  量子随机数发生器

在量子通信技术中，除了需要解决远距离传输

问题，还需消除传统伪随机数安全隐患。具体而

言，基于确定性算法的传统伪随机数的随机性源于

对初始条件信息的缺失或测量上限，但其生成的伪

随机信号在本质上仍然存在被破解的风险。相比之

 

 
图 2 隐蔽通信场景

 

表 2  量子通信典型协议对比

典型协议 协议类型 实现原理 优势 劣势

BB84 QKD 基于单量子偏振态的非正交编码 成熟度高 密钥生成效率低

B92 QKD 基于两个非正交量子偏振态 实现简单 密钥生成效率低

E91 QKD 基于量子纠缠原理 具有源无关安全性 纠缠源纯度要求高

BF02(乒乓协议) QSDC 单光子往返、进行交替模式通信 预防前向泄露 抗干扰弱、同步性要求高

Two-Step QSDC 先发校验序列，后发编码消息序列 具有高容量通信潜力 高度依赖量子存储技术

第 x期 孙怡恒等：量子隐蔽通信融合方案及应用场景综述 3



下，QRNG基于量子态的固有不确定性产生真正不

可预测的随机序列，即使窃听者掌握全部经典信

息，也无法预测尚未生成的随机数[36]。因此，QRNG
是量子通信领域提升系统安全性的关键技术之一。

 4    量子隐蔽通信融合方案及应用场景

隐蔽通信在高性能恶意窃听、强电磁干扰等极

端对抗场景下仍有安全漏洞，融合量子通信中

QKD、QSDC、QRNG等无条件安全策略可解决

该问题。此外，量子通信因未隐藏通信行为本身而

易暴露或遭受外界攻击，融合隐蔽通信的赋能技术

可降低通信暴露概率。因此，结合隐蔽通信与量子

通信两者各自优势所形成的量子隐蔽通信融合方案

能够实现更高的安全通信需求。从不同应用场景出

发，量子隐蔽通信融合方案可分为：赋能融合方

案、隐匿融合方案和共生融合方案，其对比如表3
所示。

 4.1  赋能融合方案

赋能融合方案是利用量子通信的无条件安全性

来弥补隐蔽通信的安全漏洞，实现对通信行为隐蔽

性与通信内容安全性的双重保障，赋能融合方案基

本架构如图3所示。在图中，Alice和Bob通过量子

信道进行QKD或QRNG生成量子随机数来替代传

统通信密钥，从而避免传统加密过程中密钥被破

解。此外，赋能融合方案还具备实时监测能力，当

通信受到严重干扰或量子信道中存在窃听行为时，

隐蔽用户可及时察觉。因此，赋能融合方案相较传

统隐蔽通信，信息安全与态势感知能力显著提升，

可应用于对通信隐蔽性和保密性要求严苛的高安全

敏感网络场景[37]。例如，在多设备物联网身份认证

场景中，传统隐蔽通信不仅通信资源受限且存在安

全漏洞。为解决该问题，赋能融合方案通过为物联

网设备搭载微型QRNG芯片，可在保障物联网设备

接入安全的同时隐藏认证过程。与此同时，针对物

联网设备普遍续航能力不足的痛点，可进一步采用

间歇通信工作模式，使得设备在某些时间处于休眠

状态，从而降低设备功耗。

 4.2  隐匿融合方案

隐匿融合方案借助隐蔽通信赋能技术将量子信

号隐匿于背景噪声中，在保障量子通信内容安全的

同时有效降低量子通信行为的暴露概率[38]，隐匿融

合方案的基本架构如图4所示。在图中，Alice和
Bob借助RIS的随机散射特性，使量子信号在自由

空间传输过程中呈现出与环境噪声相近的统计特

征，大幅提升通信隐蔽性并增加窃听复杂度。与此

同时，该方案还可结合UAV的高机动特性构建移

动量子网络，因此隐匿融合方案可应用于金融交

易、智能电网等应用场景中[39–40]。例如，美国国防

高级研究计划局的量子增强网络计划已将RIS隐匿

QSDC作为重点研究方向，旨在探索如何将量子链

路安全且可调控地融入现有传统网络基础设施，以

实现量子通信系统在既有环境中的隐蔽集成[41]。

 4.3  共生融合方案

在同一网络环境中，共生融合方案将量子通信

中无条件安全机制与隐蔽通信中流量伪装、行为隐

藏等机制深度共生、相互赋能，而非简单叠加，从

而形成既能保证安全又能隐藏行为的一体化新范

式[42]。例如，空天地一体化量子隐蔽通信网络因具

有覆盖范围广、隐蔽性强、安全性高等优势而成为

共生融合方案重要研究领域，其网络架构如图5所
示。具体来讲，该通信网络采用以量子卫星层、高

空平台层及地面基站层为核心的分层式设计。量子

 

表 3  融合方案及应用场景对比

类型 融合机制 应用场景

赋能融合方案 利用量子通信的无条件安全性来弥补隐蔽通信的安全漏洞 高安全敏感网络、量子物联网等

隐匿融合方案 利用隐蔽通信的赋能技术来降低量子通信行为的暴露概率 金融交易、智能电网等

共生融合方案 量子无条件安全与隐蔽行为共生，兼顾信息安全与行为隐藏 空天地一体化量子隐蔽通信网等

 

 
图 3 赋能融合方案基本架构

 

 
图 4 隐匿融合方案基本架构
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卫星层进行跨洲际远程QKD、QSDC及QRNG传

输；高空平台层具有广域覆盖、链路中继、隐蔽控

制及边缘计算等能力；地面基站层集成量子通信模

块，并融合隐蔽通信来满足不同场景下规模化量子

隐蔽通信需求。为了进一步降低信号传输损耗、系

统难扩展等问题，通过引入新型量子封装技术，将

量子信号封装于传统隐蔽通信数据包时隙，从而实

现精确时隙调度与有序传输。此外，针对量子通信

网络存在的拓扑复杂、路由规划难等问题，利用传

统隐蔽通信报头先行完成传输链路建立与路由指令

分发，再由量子信号承载加密信息，既可显著提升

网络整体吞吐能力，又能有效降低复杂网络拓扑下

量子信号的传输时延。

 5    挑战与发展方向

虽然量子隐蔽通信在理论研究、实际应用等方

面取得了较大进展，但依然存在诸多挑战，如图6
所示。

 5.1  设备精度要求高

区别于量子通信，量子隐蔽通信需在噪声中隐

藏量子信号，探测设备需从噪声中准确提取量子信

息，其探测性能对于设备精度的要求更高。此外，

当前量子中继与存储设备精度也存在不足，导致量

子隐蔽通信的可靠传输距离受限。

与此同时，在信号探测方面，未来需要在高精

度量子探测、量子信号处理、光电集成电路等方向

持续攻关。为提升可靠传输距离，需进一步发展高

精度的量子中继与存储器，并通过研发面向远距离

传输的量子纠错码和高效容错中继算法来建立多级

量子中继节点的方式，解决因设备精度不足而导致

信号在传输过程中的高误码率和噪声积累等问题，

以降低传输损耗。

 5.2  资源分配效率低

量子隐蔽通信资源非常有限，在有损噪声信道

上进行量子纠缠生成时，纠缠比特数仍受SRL约
束，即单纯追求吞吐量最大化，会导致网络整体可

靠性降低。此外，用户对密钥生成、信号传输的需

求具有突发性和动态性，进一步降低了资源分配效率。

针对上述问题，可基于实时信道感知与隐蔽性

约束动态判定链路建立时机，或利用机器学习等高

效算法实时预测CSI，并动态评估信道隐蔽容量上

限，进而提升系统资源分配效率。

 

 
图 5 空天地一体化量子隐蔽通信网络架构

 

 
图 6 挑战与发展方向
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 5.3  规模化应用受阻

虽然量子隐蔽通信可提升通信隐蔽性与安全

性，但在实际部署、设备维护、数据传输等方面成

本较高，导致其规模化应用进程受阻。此外，量子

通信产业化上下游产业链不成熟、业界缺乏统一标

准，阻碍了相关技术发展。因此，在确保通信系

统安全性的前提下，如何控制部署成本、拓展商

用、构建成熟产业生态，是规模化应用面临的重大

挑战。

 6    结论

量子隐蔽通信因具有隐藏通信行为、监测窃听

行为及信息破译难等优势而成为未来网络安全领域

的关键研究方向之一。本文围绕量子隐蔽通信展开

综述，重点归纳了三类量子隐蔽通信融合方案的融

合机制与应用场景，并总结了现有研究进展。面对

当前融合方案中设备精度要求高、资源分配效率

低、规模化应用受阻等挑战，本文进一步探讨了相

应发展方向，以期推动量子隐蔽通信的持续发展。
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Abstract:

Significance　 With the growing demand for network communication security, research and development in

covert communication and quantum communication have continued to evolve. However, current covert

communication suffers from inherent security vulnerabilities; the transmission reliability of quantum

communication has been limited by information eavesdropping and harmful interference. Therefore, quantum

covert communication has become a research hotspot, integrating the advantages of both covert and quantum

communication while addressing their respective security limitations. To this end, this paper provides a

comprehensive survey of quantum covert communication integration schemes and application scenarios,

including the principles of covert communication and typical enabling techniques; protocols for quantum

communication and important quantum techniques; and three types of quantum covert communication

integration schemes summarized by different application scenarios. This paper contributes to the design of

advanced secure communication networks while offering guidance for the development of future quantum covert

communication systems.

Progress　 This paper presents a comprehensive survey of recent advances in quantum covert communication

integration schemes and application scenarios, with an in-depth discussion of the principles of covert
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communication and key enabling techniques, such as Fluid Antenna (FA), Reconfigurable Intelligent Surface

(RIS), and Unmanned Aerial Vehicle (UAV). FA actively reshapes wireless channel characteristics, particularly

the spatial correlation of multipath components, by dynamically adjusting the transmitter physical

configuration, thereby reducing information leakage. In Non-Line-of-Sight (NLoS) scenarios, RIS can

dynamically alter the direction of reflected transmission of the incident signal, not only enhancing the Channel

State Information (CSI) quality of the covert signal but also reducing signal leakage. In flexible or temporary

communication networks, UAVs can increase CSI uncertainty, preventing unauthorized users from establishing

a stable monitoring model and thereby complicating eavesdropping. Then, key protocols and significant

techniques of quantum communication are introduced, including BB84, B92, and E91 for Quantum Key

Distribution (QKD), and BF02, Two-Step for Quantum Secure Direct Communication (QSDC). Additionally,

the quantum repeaters and Quantum Random Number Generator (QRNG) are reviewed. Based on different

application scenarios, quantum covert communication integration schemes can be categorized into enabling,

covert, and symbiotic integration schemes, depending on the integration mechanisms. To be specific, the

enabling integration scheme leverages the unconditional security of quantum communication to address the

security vulnerabilities in covert communication, the covert integration scheme utilizes enabling techniques in

covert communication to reduce the detection probability of quantum communication, and the symbiotic

integration scheme combines both advantages of covert communication and quantum communication to achieve

mutual empowerment and deep symbiosis. Finally, critical challenges are highlighted, including stringent

hardware precision requirements, low resource allocation efficiency, and obstacles in large-scale applications.

Promising directions for future research are also identified, including R&D on precision communication

equipment, dynamic resource management, cost control during deployment, and the promotion of standardized

development.

Prospects　 Despite remarkable progress in preliminary applications and specific scenarios, research on

quantum covert communication remains in its infancy. As quantum covert communication scenarios become

increasingly diverse and complex, future studies should prioritize challenges that restrict further development

and large-scale application of quantum covert communication. The stringent hardware precision requirements

are the primary challenge, limiting reliable transmission distance and stability. Low resource allocation

efficiency is another challenge, as the quantum covert communication system that generates quantum

entanglement over lossy channels remains subject to the Square Root Law (SRL) constraints, while signal

transmission exhibits burstiness and dynamics. Additionally, high deployment costs and the lack of

standardization present significant hurdles. To address the challenges mentioned, future directions should

include R&D on precision communication equipment, dynamic resource management, cost control during

deployment, and the promotion of standardized development to facilitate the development of high-performance,

large-scale, and multi-scenario quantum covert communication.

Conclusions　This paper provides a comprehensive survey of quantum covert communication with particular

emphasis on integration schemes and application scenarios. The fundamentals and typical enabling techniques

of covert communication are first reviewed, highlighting its Low Probability of Detection (LPD) secure

paradigm and unique channel characteristics. The typical protocols and important techniques of quantum

communication are then examined, including QKD, QSDC, quantum repeaters, and QRNG. Three types of

quantum covert communication integration schemes have been further classified by different integration

mechanisms and corresponding application scenarios. Finally, several existing challenges are identified,

including stringent hardware precision requirements, low resource allocation efficiency, and obstacles to large-

scale applications. Relevant research directions are also outlined, including R&D on precision communication

equipment, dynamic resource management, cost control during deployment, and the promotion of standardized

development. These directions are expected to serve as a valuable reference for advancing and standardizing

quantum covert communication in future secure networks.

Key words: Covert communication; Quantum communication; Quantum covert communication; Integration

schemes
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