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摘   要：后门攻击严重威胁深度神经网络（DNN）的安全。植入后门后，模型在遇到带有特定触发器的输入时会

输出预设错误，而对干净样本仍保持正常性能。现有研究已在空间域与频域触发器设计方面展开探索，但多数方

法为确保攻击成功率(ASR)，而牺牲了触发器的不可感知性。该文提出一种基于相位偏移的频域后门攻击

(FDPS)方法。该方法通过离散傅里叶变换(DFT)将图像映射至频域，并在选定的频率分量上施加相位扰动以嵌

入触发器。具体而言，FDPS优先针对中高频相位分量进行精细调控，以最小化幅度谱变化并避免引入可察觉的

伪影。鉴于相位信息主导正弦波的相对位移，此类扰动可自然协调视觉语义，从而显著提升隐蔽性。相较于传统

幅度扰动策略，相位偏移在保留图像全局结构的同时，更有效地规避了基于图像的防御检测机制。实验表明，与

BadNets、Blend、WaNet及Ftrojan等基准后门攻击相比，FDPS在攻击成功率、干净样本准确率以及结构相似

性指数(SSIM)等指标上均表现优越。此外，在GTSRB数据集上，仅需毒化2%的训练样本即可实现99%的攻击成

功率，显著降低了攻击的样本需求与技术门槛，展现出对不同攻击场景更强的鲁棒性与适应性。
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 1    引 言

深度神经网络(Deep Neural Networks, DNN)
为视觉计算[1]、自然语言处理[2]、生物医学研究[3]和

自动驾驶等多个领域带来了突破性进展，展现出处

理复杂任务的卓越能力[4]。然而，其训练过程高度

依赖海量计算资源[5]、优质标注数据以及超参数精

细调优，且往往需借助第三方云平台或开源框架实

现规模化部署。这种分布式协作模式[6]在提升效率

的同时，也显著扩大了攻击面，恶意参与者不仅能

通过传统的供应链污染手段进行投毒，更能在联邦

学习等去中心化场景下发起自适应分布式攻击。特

别是在引入了基于矩阵分解或张量分解等隐私保护

机制[7,8]的外包计算场景下，防御者往往无法直接

审计原始数据分布，这为具备天然隐蔽特征的后门

触发器提供了绝佳的掩护。具体而言，攻击者通常

通过在部分训练样本中注入特定触发模式(如像素

补丁、语义特征或频谱扰动)，并同步篡改对应标

签，使模型在优化过程中隐式学习触发-目标映射

关系。被污染的模型在常规评估中保持与干净模型

近乎一致的性能指标，却在推理阶段对含有触发器

的输入产生确定性的错误输出。这种“平时正常、

用时失控”的双模行为，构成了对深度学习系统安

全性与可信性的持续性、隐蔽性威胁[9]。更严峻的

是，随着模型即服务(Model as a Service, MaaS)
模式的普及，后门攻击已从学术研究演变为现实世

界中的可执行威胁。

Gu等人[10]在开创性工作中通过BadNets框架正

式引入后门攻击范式，利用固定位置的单通道像素

块作为触发器，在多种分类任务中实现了近乎100%
的攻击成功率(Attack Success Rate, ASR)。尽管

此类空间域触发器在毒化比例较低时即可诱导模型

学习到错误映射，但其高对比度或异常颜色分布等

显性特征使其易被基于梯度可视化[11]的防御机制识

别。为系统性规避此类检测，研究重心逐步转向触

发器的不可感知性与鲁棒性联合优化。

Nguyen等人[12]提出的WaNet框架采用可微分

参数化空间扭曲场作为隐式触发器，通过双线性插

值驱动的弹性形变模拟自然成像条件下的几何变异

(如镜头畸变或物体运动)，在保持攻击成功率的同

时，将触发器视觉显著性降至人类不可感知水平。

Lin等人[13]进一步拓展至输入无关触发器设计，利

用图像固有良性语义特征(如重复纹理模式、品牌
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水印或常见对象实例)构建反射式后门，通过标签

一致性投毒使模型将这些普遍存在的视觉元素隐式

关联至目标类别，从而在零扰动条件下实现激活。

为系统性突破空间域触发器的固有可检测性瓶

颈，Wang等人[14]引入离散余弦变换(Discrete Cosine
Transform, DCT)作为频域映射基底，在变换系数

矩阵中对低频子带施加稀疏幅度调制，尝试在YUV
色彩空间的中频段嵌入触发器，但其直接修改幅度

系数的操作导致能量在特定频段异常聚集，形成易

于被基于频谱熵的检测器所捕捉的频谱尖峰，同时

在空间域引入周期性波纹伪影。另一代表性方法

FIBA[15]采用了低频幅度混合策略，虽在视觉上较

为平滑，但由于低频幅度的改变破坏了自然图像固

有的频谱幂律分布，图像直方图与均值出现统计显

著性漂移。后续研究大多延续幅度谱操作的范式，

并借助L2正则化或隐蔽策略约束扰动能量，然而幅

度调整仍不可避免地引发局部功率谱失衡。如图1
显示，此类方法往往引发高频伪影或纹理失真，同

时显著降低结构相似性指数(Structural Similarity
index, SSIM)和可学习感知图像块相似度(Learned
Perceptual Image Patch Similarity, LPIPS)。由于

幅度修改本质上是对图像像素能量的重新分配，容

易被基于熵统计的防御框架[16]检测。这些问题限制

了后门攻击在应用中的有效性和抗检测性，需要探

索新的技术路径以实现隐蔽性、攻击效果与抗防御

能力的协同优化。

为此，本文提出一种基于频域的相位偏移后门

攻击(Frequency Domain Phase Shift, FDPS)方
法，旨在系统性提升频域触发器的不可感知性与抗

防御鲁棒性。不同于传统频域攻击依赖幅度谱调制

易诱发局部能量异常的局限，FDPS创新性地聚焦

相位谱操控，通过在高频位置施加定向相位偏移生

成视觉上近乎透明的触发模式。具体而言，所提框

架将输入图像从红-绿-蓝颜色空间(Red-Green-Blue

Color Space, RGB)至亮度-蓝色色度差-红色色度差

颜色空间(Luminance and Chrominance Color
space, Y'CbCr)，该转换基于人类视觉系统对亮度

分量(Y')的高敏感性与对色度分量(Cb和Cr)的相对

冗余特性，战略性地隔离扰动操作至感知冗余通

道。同时对Cb和Cr分别施加离散傅里叶变换(Dis-
crete Fourier Transform, DFT)，提取其复数频谱

中的相位分量[17]。本文策略性地修改高频分量的相

位值，通过利用相位主导正弦分量相对位移的特

性，在空间域诱导弥散式、类噪声的微扰动，从而

实现隐蔽触发器的嵌入。为进一步强化毒化样本的

分布一致性，框架集成学习感知图像块相似度

(Learned Perceptual Image Patch Similarity,
LPIPS)驱动的闭环筛选机制：在逆离散傅里叶变

换(Inverse Discrete Fourier Transform, IDFT)重
构空间域图像后，基于预训练深度特征提取器计算

候选毒化样本与原始图像在高阶感知空间的距离，

仅保留LPIPS得分低于严格阈值的样本，系统性剔

除逆变换引入的潜在伪影或结构异常。该策略确保

最终毒化集在1阶统计、2阶统计及高阶语义特征层

面均与干净分布高度对齐，从源头阻断基于熵异常

检测的防御路径。本研究的主要贡献如下：

(1) 提出FDPS新型频域后门攻击范式，首次

系统性地利用Y'CbCr颜色空间的色度通道作为相

位扰动载体，通过离散傅里叶变换在高频相位谱中

施加定向偏移，实现触发器的无缝嵌入。该方法突

破传统幅度调制易引入能量异常的局限，显著提升

触发器的不可感知性与抗检测鲁棒性，在保持

ASR接近100%的同时，将SSIM维持在0.97以上，

优于现有频域基准。

(2) 引入LPIPS驱动的毒化样本筛选机制，实

现触发器生成与质量评估的无缝耦合。通过预训练

感知网络提取深层激活图，计算与原始图像的学习

感知距离。仅当LPIPS值低于预设容忍阈值时，样

 

 
图 1 不同攻击方式下，原图与毒化图像的空间域残差对比
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本方被纳入毒化集，从而系统性剔除逆变换诱发的

细微伪影或语义漂移。

(3) 本文从攻击成功率、干净样本准确率、隐

蔽性以及抗防御鲁棒性4个维度分别开展对比实验

与分析。实验表明，在低毒化率与强防御条件下，

FDPS算法在有效维持模型可用性与高效攻击性能

的同时，显著提升了触发器的隐蔽性。

 2    威胁建模与攻击范式

此研究聚焦于图像分类模型中的后门攻击问

题。本节中形式化威胁模型与攻击者能力，给出问

题数学表述，并系统阐述所提FDPS攻击框架。该

框架通过Y'CbCr色度通道隔离、高频相位扰动注

入、LPIPS感知一致性筛选以及数据投毒机制，在

极低毒化率下实现触发器的无缝嵌入与高效激活。

 2.1  攻击目标与威胁假设

t F

yt F (x+ t; θ) = yt

t

(1)攻击目标。攻击者的核心目标为在输入嵌

入特定触发模式 时，诱导目标模型 输出预定义

恶意标签 ，即 。同时，还需要确

保干净样本的预测准确率与无攻击基线的模型无明

显差异。此外，触发器 必须同时满足人类不可感

知性与机器检测规避性，即在人类视觉系统下无视

觉异常，并在主流后门检测机制(如Neural Cleanse,
STRIP等)下无法被有效识别。

Dtrain

ρ ≪ 1 θ

(2)攻击者能力。和大多数后门攻击假设相

同，本研究采用数据污染受限的现实来威胁模型。

攻击者仅可篡改训练集 的极小子集(毒化率

)，且无权访问模型架构、模型参数 、损失

函数或训练过程。本研究进一步假设攻击者对目标

系统可能部署的防御机制处于完全黑盒状态状态，

即不具备任何防御算法的先验知识。此外，攻击者

不需要获取额外的干净验证数据用于触发器调试或

参数微调，而是完全依赖于本文FDPS框架内置的

T (·)

LPIPS感知一致性筛选机制，在毒化阶段实现触发

器的自适应隐蔽性保障。在推理阶段，攻击者仅能

通过触发注入函数 对输入施加预定义模式。该

设定与模型即服务及开源数据集训练场景高度一

致，充分体现典型的供应链攻击威胁。

 2.2  问题形式化描述

Fθ : X → C X C

θ Dtrain =

{(xi, yi) : xi ∈ X, yi ∈ C, i = 1, 2, ..., n} n

X xc xp

T L (xc, yc)

(T (xc), L(yc))

攻击者的目标是向训练数据集注入少量污染样

本，意图操纵模型的决策功能。具体而言，攻击者

的目标是在训练阶段操纵模型，使其学习新的映射

函数 。其中， 代表输入域， 表示可

能的目标类集合，参数 由训练数据集

中的 个样本推

导得出，其中 包含干净数据 和毒化数据 。后

门攻击的核心在于构建中毒数据集。攻击者利用触

发器注入器 和标签修改器 处理干净数据 ，

从而生成对应的中毒数据 。研究中主

要介绍的方法即为触发器注入器的实现方式。

本质上，通过这种方式操纵训练数据集，攻击

者确保模型在正常运行时表现符合预期，但在遭遇

恶意输入时会显现隐藏的异常行为。该模型的行为

可形式化描述为

F (xc) = yc, Fθ(T (xc)) = L(yc) (1)

 2.3  基于相位偏移的后门攻击框架

图2展示了FDPS方法的完整端到端攻击框架，

系统集成色度通道解耦、频域高精度相位操控、

LPIPS驱动的感知一致性筛选3大核心模块。该流

程以最小化人类视觉感知扰动与最大化触发器隐蔽

性为设计导向。通过在感知冗余的色度子空间中实

施可控相位偏移，并在逆变换后施加严格的深度感

知过滤，确保生成的毒化样本在空间域中与干净样

本无明显差异。最终在极低毒化率下诱导模型学习

稳健的触发-目标映射关系。

 

 
图 2 基于相位偏移的后门攻击框架
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(1)色彩空间转换与离散傅里叶变换。在相位

偏移攻击中，将图像从RGB颜色空间转换至Y'Cb-
Cr颜色空间。该转换旨在隔离对人类视觉系统敏感

度较低的色度分量。其核心依据在于：色度分量的

相位扰动主要影响图像的色彩分布，而亮度分量的

相位变化会直接引发显著的亮度波动。已有研究表

明[18]，HVS对亮度变化的感知敏感度远高于色度变

化。因此，优先在色度通道操作可有效规避可察觉

的视觉伪影。

xc给定一张干净的图像 ，本文通过为每个色块

的RGB值赋予特定权重，提取出Y'CbCr颜色空间

中不同分量的数值。该转换的数学表达为 Y
Cb
Cr

 =

 0.299 0.587 0.114
−0.168 −0.331 0.500
0.500 −0.418 −0.081

 R
G
B


+

 0
128
128

 (2)

Y Cb Cr其中， 代表亮度分量， 和 代表色度分量。

Y (x, y) F(u, v)

基于此分析，本文在颜色空间转换处理后对图

像的色度分量进行处理。对Cb与Cr分别施加DFT，

将空间域表示 转换为频域复数谱

F(u, v) =

M−1∑
x=0

N−1∑
y=0

Y (x, y) · e−j2π(ux
M + vy

N ) (3)

M N u

v

其中， 和 分别代表图像的宽度和高度，而 和

表示图像在频域中的水平和垂直坐标。值得注意

的是，FDPS策略性地选择对Cb和Cr两个色度通道

同时施加相位扰动。这一设计主要是为了消除单通

道扰动带来的视觉色差。由于Cb通道对应蓝色-黄
色分量，Cr通道对应红色-绿色分量，仅对单一通

道(如仅Cr)进行高频相位重置，会在空间域产生明

显的红绿色高频条纹，这种具有特定色相规律的伪

影在平滑背景下极易被肉眼察觉。相反，通过在

Cb和Cr双通道同步注入触发器，两个通道产生的

互补色高频纹理在空间域发生光学叠加与混合，相

互抵消了原本鲜明的色相特征。最终形成的扰动在

视觉上呈现为接近中性灰的消色差噪声，这使得触

发器能够更好地伪装。

θ(u, v)

(2)高频相位偏移机制。图像中色度分量的相

位 采用双参数反正切方法计算，而非依赖单

参数反正切函数。此方法旨在规避第2、第3象限

相位角的模糊性，确保相位计算更精准。该方法计

算为

θ(u, v) = atan2(Im(F(u, v)), Re(F(u, v))) (4)

Re Im其中， 和 分别表示该复数的实部和虚部。

M N

图像的频谱可大致划分为承载结构信息的低频

区与承载细节的高频区。为了实现更好的隐蔽性，

FDPS采用了一种确定性的自适应单点掩膜策略来

界定“高频区域”。具体而言，将攻击目标精确锁

定在频谱坐标中心处。该坐标对应于二维图像的奈

奎斯特频率，即理论上的极限高频分量。这一单点

选择策略不依赖于人为设定的能量阈值或形状(如
圆形/方形)，而是直接利用图像高度 和宽度 进

行自适应定位，从而确保触发器在不同分辨率数据

集上的一致性。基于此选择依据，相位偏移计算为

θ(u, v) =

0, u =
M

2
, v =

N

2
θ(u, v), 其他

(5)

为了更直观地阐释FDPS的频域触发机制及其

隐蔽性来源，本文在图3对相位扰动过程进行了可

视化展示。如图3(b)所示，FDPS采用极简的单点

触发策略，与传统方法的区域性修改不同，该方法

精确锁定频谱矩阵中心的最高频分量。该单点相位

重置操作经逆离散傅里叶变换(IDFT)后，转化为

图3(d)所示的空间域残差。从信号处理理论分析，

频域单点的相位偏移在空间域具有“能量中性”与

“全局弥散”特征，其重构后的扰动幅值极小且均

匀分布。根据人眼视觉系统(HVS)的对比度敏感度

函数特性，人类视觉对高频段的相位噪声感知力远

低于低频结构。由于该触发器产生的微弱网格纹理

周期与像素网格完全对齐，且不携带任何语义形

状，这种高频扰动极易被原始图像的复杂纹理所遮

 

 
图 3 FDPS频域单点触发机理的可视化
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蔽。因此，在视觉上FDPS具有极高的隐蔽性，几

乎无法被人眼察觉，从机理上验证了利用极高频相

位偏移作为后门载体的科学性。

dperc(x, x
′)

(3)LPIPS感知一致性筛选。频域操作经ID-
FT重构空间域后，可能引入微弱伪影。为确保毒

化样本在高阶感知流形上与干净分布对齐，FDPS
引入LPIPS作为闭环过滤器。LPIPS是基于预训练

深度网络(如VGG-16)提取多层特征，通过比较触

发器嵌入前后图像在特征空间中的差异，从而评估

两幅图像的感知相似度。为量化触发器对图像视觉

外观的扰动程度，采用LPIPS计算触发器嵌入前后

图像的感知距离

dperc(x, x
′) =

∑
l

1

HlWl
wl ⊙

(
f̂x
l − f̂y

l

)2

2
(6)

fx
l fx

l x y f̂

Hl Wl

其中， 和 分别表示层l中 和 的特征图， 表

示通道方向归一化的特征， 和 分别表示特征

图的高度和宽度。

dperc(x, x
′) ≤ τ仅保留满足 的样本进入毒化集。

该机制系统性剔除逆变换残差，确保触发器在一阶

像素统计、2阶纹理共生及深度语义表征层面均不

可区分。

Dtrain

ρ t

yt Dpoison

D = Dclean ∪Dpoison

(4)数据投毒。在训练集 中随机采样比例

为 的子集，经上述模块生成优化触发器 并重新标

注毒化数据为目标类别 ，形成毒化样本集 。

最终训练集 交由受害者独立训

练，攻击者无权干预模型架构、超参数或优化过

程。该黑盒训练设定进一步提升了FDPS的实战部

署可行性。

综上所述，FDPS框架通过3个模块的有机联

动，构建了从底层感知到高阶语义的层次化隐蔽性

保障体系。色彩空间转换利用人眼对色度通道的感

知钝化，在感知冗余空间内预先解耦出隐蔽信道。

频域相位操控则利用其能量中性的特征，在不破坏

全局功率谱分布的前提下完成触发器的结构化嵌

入，确保了攻击在统计层面的隐蔽性。最后，通过

LPIPS感知筛选机制从高维特征流形空间进行语义

校准，剔除可能引入伪影的异常样本。这3个步骤

环环相扣，分别从通道选择、能量分配和语义一致

性3个维度共同构筑了针对多重防御机制的隐蔽性

屏障，从而在逻辑上保障了FDPS攻击的不可感知

性与稳健性。

 3    实验设计与性能评估

 3.1  实验环境配置

本实验环境为64 bit Ubuntu 20.04操作系统，

使用Pytorch学习框架。显卡型号为NVIDIA
GeForce RTX 3090，显存大小为24576 MiB。
 3.2  参数配置与模型选择

τ

为保证实验的可复现性，本文对所提FDPS框
架的核心超参数进行了系统性调优。实验使用预训

练的ResNet18模型 [ 1 9 ](torchvis ion库内置)和
RepVGG模型[20](timm内置)。模型训练中，学习率

为0.001，参数优化器为Adam，损失函数为Cross-
EntropyLoss, epoch为200，batch_size为256， 为

0.05。
 3.3  数据集

为全面评估FDPS方法的有效性与泛化能力，

本研究选用3个图像分类公开数据集进行实验。CI-
FAR10数据集[21]由加拿大先进研究所发布，包含

60,000张32×32彩色图像，均匀分布于飞机、汽

车、猫、狗等10个类别(训练集50,000张，测试集

10,000张)，是计算机视觉领域最广泛使用的标准

基准之一。GTSRB数据集[22]来自德国交通标志识

别基准，涵盖43类交通标志，共51,839张真实路况

图像(训练39,209张，测试12,630张)，图像尺寸变

化大、包含复杂光照与视角变形，特别适合检验后

门触发器在细粒度、真实场景下的隐蔽性与激活稳

定性。CINIC10数据集[23]由CIFAR10与ImageNet
图像融合构建，总计270,000张图像(训练/验证/测
试各90,000张)，类别结构与CIFAR10一致，但引

入显著的域偏移(分辨率与内容分布差异)，为评估

模型在对抗性跨域环境中的鲁棒性提供了更具挑战

性的测试平台。

 3.4  基线方法与评估指标

为全面对比分析，本研究选取了5种代表性后

门攻击方法作为基准，包括BadNets, WaNet,
Blend, Ftrojan以及DUBA[24]。其中BadNets被视为

后门攻击领域的开创性方法，也是该领域最常用的

基准方案。WaNet与Blend专门设计用于在空间域

创建高度隐蔽的后门触发器，而Ftrojan则利用频

域特征实现隐蔽后门攻击。DUBA是一种最新的基

于频域调制的统一后门攻击方法，通过优化特定的

频域分量来实现隐蔽性。BadNets攻击采用简单的

2×2白色补丁作为触发器。为确保实验公平性与可

复现性，本文严格遵循攻击方法的公开源码及作者

推荐参数进行实现。

为评估攻击的有效性，本文采用ASR作为衡量

指标。ASR代表含有触发器的输入在通过模型后成

功产生目标输出的比例。此外，本文采用良性样本

准确率(Benign Accuracy, BA)作为补充指标，评

估模型在干净、未修改输入上的表现。若模型在良
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性样本上的性能显著下降，可能引发用户怀疑，并

导致后门模型被弃用。ASR与BA的计算定义为

ASR =
|{x ∈ Dp|F (x) = yt}|

|Dp|
× 100%

BA =
|{x ∈ Dc | F (x) = yc}|

|Dc|
× 100%

 (7)

Dp Dc

yt yc

其中， 表示毒化样本集合， 表示干净样本集

合， 表示目标标签， 表示真实标签。

为评估攻击的隐蔽性，本文采用先前研究中广

泛使用的两种相似度度量：SSIM和LPIPS。这些

度量可量化原始图像与受污染图像之间的感知差

异，从而反映触发器隐藏效果的优劣。其中，LPIPS
通过比较预训练网络提取的深度特征表示来衡量感

知相似度。较低的LPIPS值表明更高的感知相似度

和更强的隐蔽性。SSIM是基于亮度、对比度和结

构信息3种信息来衡量两幅图像的相似度。SSIM
值越高表明相似度越大，即触发器隐藏效果越好。

其计算公式为

SSIM(x, y) =
(2µxµy + C1) (2σxy + C2)

(µ2
x + µ2

y + C1)
(
σ2
x + σ2

y + C2

) (8)

µx µy x y

σ2
x σ2

y C1 C2

其中， 和 分别表示图像 和 的平均强度，

和 是他们的方差， 和 是确保数值稳定性

的小常数。

 3.5  实验结果及分析

 3.5.1  攻击性能评估

从表1展示了FDPS与4种基准后门攻击方法在

CIFAR10, GTSRB与CINIC10共3个数据集上的

ASR与BA对比结果。实验表明，FDPS在相同配

置下实现了与基准方法相当或更优的攻击性能。具

体而言，FDPS在所有测试场景中ASR均超过

99.11%，与Blend和BadNets处于同一量级，充分

验证了其触发-目标映射的稳定性。同时，FDPS攻
击的模型性能衰减极小，BA平均下降幅度低于

2%，确保后门行为不会在用户正常使用时被异常

触发。

 3.5.2  攻击隐蔽性评估

表2展现了触发器注入前后图像相似性的对比

结果。实验结果表明，FDPS在感知隐蔽性上占据

显著优势。在LPIPS指标下，FDPS在3种数据集上

均取得最低感知距离 (0.005 2–0.011 2) ，较Ftrojan
平均降低83.1%，较WaNet降低93.7%，显示其触

 

表 1  不同基线方法在3个数据集上的攻击成功率(ASR)和良性样本准确率(BA)对比(%)

模型 方法
CIFAR10 GTSRB CINIC10

BA ASR BA ASR BA ASR

ResNet18

Clean 95.00 - 99.20 - 88.02 -

BadNets 94.02 99.42 99.13 99.52 85.77 99.26

Blend 94.26 99.87 99.02 99.77 85.82 99.89

WaNet 94.22 99.74 99.10 99.73 84.87 89.61

Ftrojan 94.10 99.26 99.01 98.90 85.90 99.70

DUBA 94.55 99.68 99.17 99.92 87.85 99.24

FDPS 94.02 99.33 99.15 99.12 86.11 99.13

RepVGG

Clean 91.20 - 99.40 - 87.24 -

BadNets 91.07 99.10 99.34 99.67 86.78 99.19

Blend 91.10 98.74 99.13 99.36 85.76 98.02

WaNet 91.07 97.95 99.13 99.38 86.16 88.76

Ftrojan 90.08 99.14 99.29 99.26 85.82 97.84

DUBA 91.18 99.78 99.34 99.78 87.01 99.02

FDPS 91.00 99.19 99.30 99.35 86.22 99.11

 

表 2  5种后门攻击方法在3种数据集上的SSIM与LPIPS对比

数据集
BadNets Blend WaNet Ftrojan DUBA FDPS

SSIM LPIPS SSIM LPIPS SSIM LPIPS SSIM LPIPS SSIM LPIPS SSIM LPIPS

CIFAR10 0.972 0.009 3 0.864 0.131 9 0.953 0.009 9 0.954 0.012 5 0.977 0.008 1 0.972 0.005 8

GTSRB 0.968 0.034 7 0.879 0.156 9 0.950 0.052 8 0.912 0.059 8 0.972 0.020 1 0.975 0.011 2

CINIC10 0.978 0.006 5 0.887 0.183 2 0.941 0.095 1 0.971 0.075 4 0.968 0.007 2 0.972 0.005 2
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发扰动在高阶语义特征空间中几乎不可察觉。在

SSIM指标上，FDPS平均达0.973，与BadNets性能

相当(CINIC10仅差0.006)充分体现了相位偏移策略

在保留图像全局结构与局部纹理一致性上的优越

性。值得注意的是，在衡量隐蔽性的LPIPS指标

上，FDPS在CIFAR10达到0.005  8，优于DUBA
的0.008 1，这表明相位偏移策略比DUBA的频域优

化策略能更有效地抑制高阶语义特征的偏移，从而

保留原始图像的本质特征。

 3.5.3  抗防御鲁棒性评估

本小节评估FDPS攻击对4种后门防御机制的

抗性：Gradient-weighted Class Activation Map-
ping (Grad-CAM)[11], Adversarial Neuron Prun-
ing (ANP)[25], Neural Cleanse (NC)[26]以及Super-
imposition of Triggered Inputs for Poisoning
(STRIP)[16]。

(1)Grad-CAM。Grad-CAM通过反向传播计

算像素级梯度加权激活图，可视化模型对分类决策

的关注区域。对于干净样本，其热图通常聚焦于语

义主体对象。如图4所示，FDPS毒化图像的Grad-
CAM激活图与干净样本高度一致，均集中于目标

物体本身，未能暴露触发器位置。该结果显示Grad-

CAM无法有效区分含后门输入与正常输入，FDPS
成功规避该可视化检测。

(2)ANP。ANP通过迭代剪枝对抗敏感神经元

实现后门抑制，剪枝强度由鲁棒性阈值控制。图5
展示，随着剪枝比例增加，FDPS的攻击成功率衰

减速度显著慢于干净样本准确率。这表明ANP需

大幅牺牲模型效用才能削弱后门激活，在实用防御

强度下无法有效抑制FDPS。
(3)NC。NC是一种通过调整噪声掩码的参数

来最小化诱导目标误分类所需的修改量的防御机

制。在此过程中，该防御机制采用异常指数来量化

掩码所需的修改程度。若异常指数超过该方法设定

的基准阈值2，则判定模型遭到攻击。如图6所示，

FDPS的异常指数为1.73，低于检测阈值。该结果

表明NC无法将FDPS识别为后门攻击，说明FDPS
成功规避了该防御机制。

(4)STRIP。STRIP通过将多个干净图像叠加

到可疑图像上，再评估模型输出的一致性来检测潜

在后门攻击。具体而言，若模型预测结果呈现高度

一致性(表明熵值降低)，则判定模型可能已被毒

化。当存在后门触发器时，模型在面对不同含触发

器输入时产生的输出差异会显著缩小。图7表明

 

 
图 4 同一样本在不同后门攻击下的Grad-CAM可视化(FDPS仍聚焦于目标本体)

 

 
图 5 FDPS面对ANP时攻击成功率(ASR)与良性样本准确率(BA)随剪枝强度变化曲线(ASR下降滞后于BA)
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FDPS毒化图像的熵分布与干净样本高度重叠，未

呈现异常低熵聚类。该结果证实FDPS在输入扰动

下仍保持输出随机性，成功绕过STRIP检测。

综上，FDPS在攻击性能、模型可用性、隐蔽

性与抗防御鲁棒性4大维度实现协同优化，尤其在

复杂分布与细粒度任务中展现出更强的鲁棒性与不

可感知性。

 3.6  超参数分析

(1)毒化率。本文在3个数据集(即CIFAR10,
GTSRB和CINIC10)上评估了该方法在不同注入率下

的性能。实验在ResNet18网络上进行。如图8所示，

在CIFAR10数据集上，ASR随注入率快速提升并突

破90%(即使注入率仅为0.02)；而在GTSRB数据集

上，ASR始终稳定保持在95%以上的高水平；至于

CINIC10数据集，ASR在CIFAR10数据集上，即使

在0.02的注入率下，ASR也迅速攀升并突破90%；

而在GTSRB数据集上，ASR在所有注入率下均保持

在95%以上的高位。对于CINIC10数据集上，ASR
稳步攀升并在注入率0.08时趋近100%。同时所有情

况下BA均保持良好，表明模型在干净样本上仍具

备强劲分类能力。这些结果证明了该方法的鲁棒性

与高效性——以极小注入开销实现高攻击成功率。

(2)频率选择。本文研究了相位触发器在频域

中的频谱定位(从高频到中频再到低频逐步推进)。
如表3所示，将触发器置于高频段时，在所有数据

集上均能实现接近上限的攻击成功率，同时对清洁

准确率的损害极小。将触发器移至中高频段会导致

攻击成功率小幅下降，但干净数据准确率基本保持

不变；而进一步移至低频段则会显著降低攻击成功

率，并伴随明显下降的干净数据准确率。该趋势表

明高频相位扰动更易被学习为可分离的后门线索且

对语义内容干扰较小，低频修改则与图像结构信息

耦合更强，从而降低后门特征与类别特征的可分离

性。基于上述观察，本文在实验中采用高频位置作

为触发器注入点。

 

 
图 6 不同攻击方法的异常指数分布，虚线表示阈值为2

 

 
图 7 FDPS 与干净样本在 STRIP 检测下的输出熵分布对比(分布近乎重合)

 

 
图 8 不同注入率下，FDPS方法的攻击成功率
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 4    结束语

本文提出的FDPS后门攻击方法，针对深度神

经网络图像分类的安全威胁，实现触发器隐蔽性、

攻击效能与抗防御鲁棒性的协同优化。通过将图像

映射至Y'CbCr颜色空间，在色度通道(Cb和Cr)
高频相位分量施加定向偏移，并结合LPIPS驱动的

感知一致性筛选，FDPS有效规避传统幅度调制诱

发的能量异常与视觉伪影，确保毒化样本在像素、

纹理及高阶语义层面与干净分布高度对齐。实验在

CIFAR10、GTSRB与CINIC10 3个基准数据集上

全面验证，与BadNets, Blend, WaNet及Ftrojan
等方法相比，FDPS在仅2%毒化率下ASR>99%，

BA衰减<2%，SSIM平均>0.973，LPIPS最低

0.005  2，隐蔽性优越，并成功规避Grad-CAM、

ANP、Neural Cleanse与STRIP等经典防御机制。

该方法降低了攻击的资源需求与技术门槛，为供应

链污染等现实场景提供更隐蔽、可执行的攻击范

式。未来工作可探索其在视频序列、生成模型及联

邦学习中的扩展应用。
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Abstract:

Objective　The proliferation of Deep Neural Networks (DNNs) in safety-critical domains such as autonomous

driving and biomedical diagnostics has raised serious concerns about their vulnerability to adversarial threats,

particularly backdoor attacks. In these attacks, hidden triggers are embedded during training, causing models

to behave normally on clean inputs while producing malicious outputs when specific triggers are present.

Existing backdoor methods mainly operate in either the spatial domain or the frequency domain, but they face

a fundamental tradeoff between Attack Success Rate (ASR) and stealth. Spatial triggers often introduce visible

artifacts, whereas frequency-domain amplitude perturbations disrupt spectral energy distributions and can

therefore be detected by advanced defenses such as spectral anomaly detection. This study addresses the need

for a backdoor paradigm that simultaneously achieves high attack performance, minimal perceptual distortion,

and robustness against state-of-the-art defense methods. The objective is to develop a frequency-domain

backdoor attack based on phase manipulation, which is better aligned with human visual perception and

structural consistency, thereby overcoming the limitations of existing methods.

Methods　FDPS integrates frequency-domain phase manipulation, perceptual similarity screening, and

standard data poisoning. The method first converts input images from RGB to Y'CbCr color space. This

conversion isolates the chrominance channels while preserving the luminance component. Discrete Fourier

Transform (DFT) is then applied to the chrominance components to obtain complex frequency spectra. Phase

information is computed with the atan2 function, and selected high-frequency components are shifted to embed

the trigger. Image reconstruction is performed through Inverse Discrete Fourier Transform (IDFT). The

framework further incorporates Learned Perceptual Image Patch Similarity (LPIPS) filtering. This filter

removes generated samples that do not satisfy the similarity threshold. The screening process ensures that all

retained triggers remain visually imperceptible. The accepted poisoned samples are assigned the target class

labels and then combined with the clean training data according to standard protocols.

Results and Discussions　FDPS achieves near-perfect ASR, reaching 99%, while maintaining Benign Accuracy

(BA) across three datasets and two network architectures (Table 1). The method embeds triggers by

manipulating phase information in the Cb and Cr chrominance channels through Fourier transforms, and

LPIPS filtering helps preserve visual stealth. Experimental results show that poisoned images retain semantic

focus, as confirmed by Grad-CAM visualizations that remain aligned with the clean-image patterns (Fig. 4).

The method also shows strong resistance to defense mechanisms. Under Neural Cleanse, FDPS yields an

anomaly index of 1.73, which is below the detection threshold of 2 (Figs. 3–5). Under STRIP, the entropy

distribution of poisoned samples substantially overlaps with that of clean samples. Additional analysis shows

that high-frequency phase perturbation achieves strong attack performance with limited poisoning. In

particular, on the GTSRB dataset, FDPS achieves 99% ASR with only 2% poisoned training samples, while

minimizing the effect on model utility (Fig. 6; Table 3).

Conclusions　An end-to-end frequency-domain strategy is proposed to embed covert triggers into image

classification models while preserving fidelity on clean samples. By shifting selected high-frequency phase

components in the chrominance channels and applying LPIPS-based filtering, FDPS achieves 99% ASR with

negligible BA loss and minimal visible artifacts. It also evades representative detection methods, including

Grad-CAM, Neural Cleanse, Adversarial Neuron Pruning (ANP), and STRIP. These findings indicate that

high-frequency phase perturbation constitutes an effective and stealthy backdoor mechanism. Future work

should extend this strategy to broader modalities and develop dedicated frequency-domain anomaly detectors as

principled countermeasures.

Key words: Backdoor attacks; Deep Neural Networks (DNN); Image classification; Frequency domain
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