
虚假数据注入攻击下融合高阶容积卡尔曼滤波与

长短期记忆网络的配电网动态状态估计

许大星①      苏   磊②      韩鹤乔②      王海伦*①      张   恒③      陈   博④

①(衢州学院电气与信息工程学院   衢州   324000)
②(杭州电子科技大学自动化学院   杭州   310018)

③(江苏海洋大学计算机工程学院   连云港   222000)
④(浙江工业大学信息工程学院   杭州   310024)

摘   要：配电网动态状态估计是保障电力物理信息系统安全稳定运行的关键技术，但系统的强非线性、高维特性

及虚假数据注入攻击(FDIA)严重制约了其精度与安全。针对上述问题，该文提出一种融合高阶容积卡尔曼滤波

(HCKF)与长短期记忆网络(LSTM)的动态状态估计方法。首先，建立基于混合量测的配电系统状态估计模型，并

利用HCKF通过高阶容积点生成策略提升对强非线性高维配电网的状态估计精度；其次，结合加权最小二乘法

(WLS)与HCKF的状态估计值，基于残差分析实现FDIA的快速检测；最后，当检测到FDIA时，利用LSTM模型

对受攻击节点的量测数据进行时序预测与重构，修正状态估计结果。在IEEE33节点配电系统上的实验表明，在

无FDIA时基于HCKF的动态状态估计算法对电压幅值和相角的估计精度高于现有方法。在FDIA场景下，验证了

基于残差分析的攻击检测方法、基于LSTM的量测数据预测，以及所提动态状态估计算法的有效性。
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 1    引言

配电网作为连接发电和用电的关键环节，其安

全、稳定、经济运行对保障社会生产和生活的正常

用电至关重要[1]。配电网动态状态估计是根据已知

的电网拓扑结构、设备参数以及实时采集的量测数

据，求解出系统中各节点的电压幅值和相位、线路

潮流等状态变量的估计值，从而为电力系统的安全

稳定运行、经济调度以及故障诊断等提供关键的数

据支持和决策依据[2]。然而，随着分布式能源的广

泛接入，配电网节点数量庞大、拓扑结构复杂，系

统呈现强非线性，状态维数剧增，导致动态状态估

计精度受到较大限制。与此同时，随着信息通信技

术的深度融合，配电网的开放性与互联性不断增

强，这使得配电网面临着严峻的网络安全威胁，虚

假数据注入攻击(False Data Injection Attack,
FDIA)便是其中极具危害性的一种[3]。FDIA通过构

造特定偏差向量，能够绕过传统残差检测机制，在

不被察觉的情况下污染状态估计结果，从而误导控

制策略，可能引发电压越限、线路过载甚至系统性

连锁故障[4]。因此，针对强非线性高维的配电系统，

研究FDIA下的动态状态估计方法，对于提升配

电网的安全防御能力与运行可靠性具有重要意义。

卡尔曼滤波法及其衍生算法由于能够充分考虑

系统的动态特性和噪声干扰被广泛应用在配电网的

动态状态估计中。文献[5]利用扩展卡尔曼滤波(Ex-
tended Kalman Filter, EKF)通过泰勒一阶展开对

非线性量测线性化，计算雅可比矩阵，有效解决电

力系统非线性状态估计问题。为避免EKF的线性化

近似引入截断误差，文献[6]采用无迹卡尔曼滤波

(Unscented Kalman Filter, UKF)处理配电网中普

遍存在的非线性量测问题，利用Sigma点变换避免

了雅可比矩阵的计算，提升了算法的数值稳定性。

为了改善UKF高维发散的问题，文献[7]将容积卡

尔曼滤波(Cubature Kalman Filter, CKF)应用于高

维配电网状态估计，借助球面径向容积规则选取容

积点，降低了计算复杂度并提高了估计精度。文献[8]
进一步提出基于自适应平方根CKF的鲁棒估计器，

通过QR分解保证协方差矩阵的正定性，显著增强

了算法在量测缺失或异常情况下的鲁棒性。然而，

随着大规模新能源以及电动汽车等高柔性设备的大

量接入，配电系统呈现强非线性，基于CKF的动

态估计方法对配电网的状态估计精度受限。
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关于配电网FDIA检测，目前主要有基于残差

分析、机器学习、数据挖掘等检测方法。机器学习

方法则利用大量的历史数据进行训练，构建分类模

型来识别正常数据和攻击数据[9]。数据挖掘方法通

过对海量数据的分析，挖掘数据中的潜在模式和规

律，以发现异常数据和攻击行为。机器学习方法在

实际应用中受限于训练数据的质量与完整性，容易

受到未知攻击模式的干扰。数据挖掘方法依赖于数

据的全面性和代表性，面对配电网中实时性要求较

高的场景，其响应速度和准确性往往难以满足需

求。基于残差分析的方法通过计算量测数据与估计

值之间的残差来检测异常数据，其原理直观、易实

现，对数据量和质量要求低，实时性强，在攻击样

本少、需实时响应的配电网场景中表现突出[10]。关

于FDIA下配电网动态状态估计问题，目前大多数

研究采用深度学习的方法对配电网的状态进行补偿

估计[11]。然而状态估计的精度依赖于训练数据质量

与完整性。文献[12]在子区域状态估计中引入权函

数动态修正目标极值函数的权重阵，提出基于相量

量测装置(Phasor Measurement Unit, PMU)的有

源配电网分布式状态估计方法，增强状态估计的抗

差性能。文献[13]引入一种基于改进UKF的局部预

测辅助状态估计算法，通过提高测量冗余度以及协

同处理状态预测值与测量值，实现对虚假数据注入

攻击的检测与影响抑制。最近，文献[14]提出了一

种新型中间变量观测器，并成功实现了时变攻击下

的鲁棒状态估计，但该方法主要应用在非线性特征

较弱的电力系统中，难以直接应用于配电网。

高阶容积卡尔曼滤波(High-degree Cubature

Kalman Filter, HCKF)通过采用更高阶的容积点生

成策略，能更精确地逼近非线性函数的概率密度分

布，从而在强非线性系统中提升估计精度和稳定

性，本文以此为基础提出基于HCKF的配电网动态

状态估计方法。在FDIA下，结合加权最小二乘法

(Weighted Least Squares, WLS)与HCKF，基于残

差分析对FDIA进行检测。采用长短期记忆网络

(Long Short-Term Memory, LSTM)模型对受攻击

节点的量测值进行时序预测和修正，提出融合高阶

容积卡尔曼滤波与LSTM的配电网动态状态估计方

法。主要贡献可概括如下：

(1)为提高强非线性高维配电系统的状态估计

精度，提出了基于HCKF的动态状态估计方法。采

用HCKF替代传统卡尔曼滤波衍生算法(如CKF)，
基于5阶球面径相容积规则增加容积点数量，结合

矩匹配法与Genz积分法优化非线性函数逼近能力。

(2)针对配电网强非线性、高维特性及FDIA的

问题，提出融合HCKF与LSTM的配电网动态状态

估计新方法。构建 “精度提升-攻击检测-数据重

构” 的完整技术框架。无FDIA时，利用HCKF
的高阶容积点生成策略，提升对强非线性高维配电

网的状态估计精度；检测到FDIA时，通过LSTM
对受攻击节点量测数据进行时序预测与重构，修正

状态估计结果，有效提升了配电网正常运行时的估

计精度与受攻击时的抗干扰能力。

(3)在IEEE33节点配电系统上验证了所提方法

在多场景下的优越性。实验表明无FDIA时，HCKF
对电压幅值和相角的估计精度显著优于传统CKF。
FDIA场景下，LSTM对受攻击节点及关联支路量测

数据的预测可靠，所提方法相比现有的2种算法能

持续跟踪系统真实状态。

 2    配电网动态状态估计模型

考虑到每日负载的变化缓慢且随机波动较小，

可以假设配电网处于准静态运行条件[8]。在此基础

上，配电系统动态状态估计模型由式(1)的状态方

程和观测方程构成

xk+1 = f(xk) +wk

yk+1 = h(xk+1) + vk+1

}
(1)

k xk+1 = [Ui,k,θi,k]
T ∈

Rn Ui,k θi,k

yk+1 ∈ Rm

f(·) h(·)

wk vk

Q R

其中，下标 表示时间序列，

表示n维状态变量， 和 分别表示第i个节

点的电压幅值与相角； 表示m维量测量，

由节点电压幅值与相角、节点注入有功功率、节点

注入无功功率、支路有功功率、支路无功功率构成；

表示配电网状态转移非线性函数， 表示量

测非线性函数，是以节点电压向量为状态量的非线

性函数； 表示系统过程噪声， 表示观测噪声，

假设两者是互不相关且均值为零的高斯白噪声，协

方差矩阵分别为 和 。

 2.1  状态方程

Holt两参数指数平滑[5]是一种经典的时间序列

预测方法，凭借其对趋势变化的敏感性能够较好地

完成短期负荷预测，为系统运行分析和决策提供可

靠的支持，状态方程可描述为

fHolt(xk) = x̂k+1 = sk + bk

sk = αHxk + (1− αH) x̂k

bk = βH (sk − sk−1) + (1− βH) bk−1

 (2)

x̂k+1 k + 1 xk k

sk bk k

αH βH

[0, 1]

其中， 是 时刻的状态估计值； 是 时

刻状态估计值； 和 分别表示 时刻的水平分量

和倾斜分量； 为水平平滑参数， 为趋势平滑

参数，平滑参数的选取是影响配电网模型准确性的

关键，通常取值为 。将式(2)整理后可得系统

状态方程
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fHolt (xk) = αH (1 + βH)xk + (1 + βH) (1− αH) x̂k

− βHsk−1 + (1− βH) bk−1 (3)

 2.2  混合量测方程

为充分利用现有量测资源，配电网通常采用

PMU与数据采集与监视控制系统(Supervisory
Control And Data Acquisition, SCADA)的混合量

测方式[6]。这种混合量测方式在兼顾成本和技术可

行性的同时，能够满足动态状态估计的基本需求。

因此，本文研究的测量模型采用了PMU与SCADA
相结合的混合测量方法，PMU量测方程可以表示为

ypmu
k = hpmu

k (xk) + vpmu
k (4)

vpmu
k hpmu

k (xk)其中， 表示PMU 测量噪声，测量函数 为

hpmu
k (xk) = [Upmu

i,k , θpmu
i,k ]T (5)

Upmu
i,k θpmu

i,k其中， 和 分别表示通过PMU量测第i个

节点的电压幅值与相角。SCADA量测方程可以表

示为

yscada
k = hscada

k (xk) + vscadak (6)

vscadak其中， 表示SCADA量测噪声。

hscada
k (xk)=[U scada

i,k P scada
i,k Qscada

i,k P scada
ij,k Qscada

ij,k ]T

hscada
k (xk)

令 。

忽略节点对地电导和电纳， 可以表示为

U scada
i,k = Ui,k

P scada
i,k = Ui,k

∑
j

Uj,k(Gij,k cos θij,k +Bij,k sin θij,k)

Qscada
i,k = Ui,k

∑
j

Uj,k(Gij,k sin θij,k −Bij,k cos θij,k)

P scada
ij,k = U2

i,kgij,k − Ui,kUj,k

· (gij,k cos θij,k + bij,k sin θij,k)

Qscada
ij,k = −U2

i,kbij,k − Ui,kUj,k

· (gij,k sin θij,k − bij,k cos θij,k)


(7)

P scada
i,k

P scada
ij,k

U scada
i,k Qscada

i,k

Qscada
ij,k

θij,k i j gij,k bij,k

i j Gij,k Bij,k

i j

Σ j i

其中，i, j表示节点标号， 表示节点i注入有

功功率， 表示节点i和j之间的支路有功功率，

表示节点i电压幅值， 表示节点i注入无

功功率， 表示节点i和j之间的支路无功功率；

表示节点 ,  之间的电压相角差； ,  分别

表示节点 和 之间的支路电导和电纳； , 
分别表示节点导纳矩阵的第 行第 列元素的实部和

虚部；符号 中的 表示所有与节点 相连的节点。

结合式(4)、式(6)和式(7)，由PMU量测方程、

SCADA量测方程组成的混合量测强非线性模型为

yk=

[
yscada
k

ypmu
k

]
=

[
hscada
k (xk)

hpmu
k (xk)

]
+

[
vscadak

vpmu
k

]
(8)

 3    基于状态估计残差的FDIA攻击检测

 3.1  配电网虚假数据注入攻击

攻击者通过篡改配电网中PMU等测量设备采

集的量测数据，绕过传统的不良数据检测机制，以

干扰配电网状态估计结果。根据测量方程式(1)，
不良数据检测器一般具有如式(7)的形式

||ek||2 = ||yk − h(x̂k)||2 ≤ τ (9)

ek τ

yk

ak yk

ya
k = yk + ak

其中， 为k时刻测量残差， 为不良数据检测阈

值，其值取自卡方分布表。当观测数据 到来时，

验证式(9)，如果不成立，则认为系统存在不良数

据，反之则不存在。攻击者发动FDIA之前，一般

熟悉配电网的拓扑结构、参数以及操作流程，并且

能够获取量测数据，攻击者可以设计特定的攻击向

量 ，将其注入到观测数据 中，形成受攻击的

观测数据 ，在这种情况下，新的测量

残差L2范数为

||eak||2 = ||ya
k − h (x̂a

k)||2 = ||yk + ak − h(x̂k + ck)||2
= ||yk + ak − h(x̂k + ck) + h(x̂k)− h(x̂k)||2
= ||yk−h(x̂k)+ak−(h(x̂k + ck)− h(x̂k))||2

(10)

x̂a
k ck

ck = x̂a
k − x̂k

ak = h(x̂k + ck)− h(x̂k)

其中， 表示攻击后状态变量的估计值； 表示

攻击后状态变量的差值，即 。此时，攻

击者若设计攻击向量 ，则

根据式(9)和式(10)可知，系统残差将不会发生变

化，成功躲避不良数据的检验，实现FDIA。
 3.2  基于状态估计残差的攻击检测

x̂DSE
k , x̂WLS

k

当配电系统受到FDIA时，被恶意篡改的测量

值会导致基于静态状态估计(如WLS状态估计)所得

到的状态量加快收敛并且进行更新，从而导致状态

朝着攻击者预期的方向发生突变。相比之下，动态

状态估计由于受到动态转移方程和过程噪声的影

响，状态估计过程会出现一个收敛过渡的过程，因

此其状态量不会很快发生突变。基于这一特性，假

设 分别表示基于动态状态估计(如HCKF)

和WLS得到的配电网状态估计值，本文通过检验

两种算法在遭受FDIA时状态估计结果的差值，实

现FDIA检测。为了更好地提取出偏差新息本文采

用欧式距离作为数值检测指标，状态一致性检测公

式如式(11)所示∣∣∣∣x̂DSE
k − x̂WLS

k

∣∣∣∣
2
≤ τa (11)

τ a其中， 是一致性检验阈值。攻击检测通过在线检

验全局与单节点状态变量来实现。全局变量检验是

基于配电网所有节点的电压幅值或相角在某一时刻
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构成的状态变量向量，作为指标计算的输入；单节

点变量检验则聚焦于某个节点的电压幅值或相角的

时间序列向量，用于单点状态变化分析。当系统的

全局或单节点变量检验中任一数值指标超过预设的

攻击检测阈值时，即可判断系统已遭受FDIA。
需要注意的是，配电网动态状态估计过程中，

状态方程的辨识均采用Holt两参数法。然而，由于

发电机扰动或大幅度负荷突变等因素的影响，这可

能导致FDIA检测过程中出现假阳性结果。为解决

这一问题，可以在检测流程中引入不良数据检测过

程，基于动态状态估计的FDIA攻击检测流程如图1
所示。在状态验证环节，首先进行一致性检验。若

式(11)不成立，表示系统可能遭受FDIA攻击或负

荷突变；进而检验式(9)，若成立，则可以排除负

荷突变的干扰，证明有FDIA。其他形式的结果则

表明系统未遭受FDIA。

 4    FDIA下融合HCKF与LSTM的配电网动
态状态估计

 4.1  LSTM模型设计

LSTM主要通过输入门、遗忘门和输出门来控

制保留的信息量大小，所设计的模型结构如图2
所示。

所设计的门控通过式(12)表示

ik = σ (Wf · [hk−1,xk] + bi)

fk = σ (Wf · [hk−1,xk] + bf)

ok = σ (Wo · [hk−1,xk] + bo)

C̃k = tanh (Wc · [hk−1,xk] + bc)

Ck = fk ·Ck−1 + ik · C̃k

hk = ok · tanh (Ck)


(12)

hk−1 xk

ik bi

fk W f

bf Wc

bc C̃k

Ck ok

其中， 为前一时刻输出的隐藏状态； 为当

前时刻输入状态； 为输入门的激活值； 为输入

门偏置向量； 为遗忘门输出； 为权重矩阵；

为遗忘门偏置向量； 为候选记忆单元权重矩

阵； 为候选记忆单元偏置向量； 为候选记忆

单元的内容； 为当前时刻记忆单元状态； 为

Wo bo输出门输出值； 为输出门权重矩阵； 为输出

门偏置值。

当攻击检测发现FDIA时，由于测量数据被篡

改，无法直接利用该量测数据，本文基于历史量测

值，通过输入节点的有功功率、无功功率以及支路

的有功功率、无功功率等数据，对受攻击节点的量

测元素进行预测输出。所设计LSTM自编码器的实

现包含编码器层和解码器层，分别采用tanh激活函

数和sigmoid循环激活函数，并通过全连接层输出

一个单一值。训练过程中采用Adam优化器，损失

函数选用均方误差。

 4.2  融合HCKF与LSTM的配电网动态状态估计

FDIA下融合LSTM与HCKF的配电网动态状

态估计算法如下，主要包括状态预测、量测更新、

攻击检验与测量重构3个步骤。

k x̂k

Pk k

(i = 1, 2, ..., 2n2 + 1)

(1)状态预测：假设 时刻的状态估计值 及估

计误差协方差矩阵 已知，计算 时刻配电网状态

变量的容积点

χi
k = x̂k +Lkξi (13)

n Lk Pk

Pk = LkL
T
k ξi

其中， 是状态变量的维数， 是由 的Cholesky
分解得到的下三角矩阵， 。向量 为

ξi =

[0 0 ... 0]T, i = 1

βs+i , i = 2, 3, ...,M + 1

− βs+i−1−M , i = M + 2,M + 3, ..., 2M + 1

βs−i−1−2M , i = 2M + 2, 2M + 3, ..., 3M + 1

− βs−i−1−3M , i = 3M + 2, 3M + 3, ..., 4M + 1

βδi−1−4M , i=4M+2, 4M + 3, ..., 4M+n+1

−βδi−1−n−4M , i=4M+n+2, 4M+n+3, ..., 2n2+1

(14)

β=
√
n+2 M=n(n− 1)/2 ξi 2n− 1

δj n j

s+j s−j
{
s+j

}
={

√
1/2 (δp+δq) : p < q, p, q = 1,

2, ..., n}
{
s−j

}
={

√
1/2 (δp−δq) : p < q, p, q = 1, 2,

..., n}

其中， ,  ， 是一个

维的向量， 为 维单位向量且第 行为1，点集

和 所示

和

。

 

 
图 1 基于动态状态估计的FDIA攻击检测流程
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根据配电网状态方程式(3)，计算传播容积点

χ∗
i,k+1 = f

(
χi

k

)
(15)

k + 1计算 时刻的状态预测值和预测误差协方

差矩阵的值

x̂k+1|k = wi

2n2+1∑
i=1

χ∗
i,k+1,

Pk+1|k = wi

2n2+1∑
i=1

χ∗
i,k+1χ

∗T
i,k+1 − x̂k+1|kx̂

T
k+1|k +Q

(16)

wi其中权值 取值为

wi =


2/(n+ 2), i = 1

1/(n+ 2)
2
, i = 2, 3, ..., 4M + 1

(4−n)/2(n+2)
2
, i=4M+2, 4M+3, ..., 2n2+1

(17)

(2)量测更新：计算状态预测值的容积点

χi
k+1 = x̂k+1|k +Lk+1|kξi (18)

Pk+1|k = Lk+1|kL
T
k+1|k其中， ，将容积变换后的容

积点带入量测方程式(8)，对容积点进行传播

yi
k+1 = h

(
χi

k+1

)
(19)

k + 1计算 时刻的量测预测值

ŷk+1 = wi

2n2+1∑
i=1

yi
k+1 (20)

k + 1 P yy
k+1

P xy
k+1

计算 时刻的量测误差协方差矩阵 和

互协方差矩阵

P yy
k+1 = wi

2n2+1∑
i=1

yi
k+1(y

i
k+1)

T − ŷk+1ŷ
T
k+1 +R

P xy
k+1 = wi

2n2+1∑
i=1

xi
k+1(y

i
k+1)

T − xk+1|kŷ
T
k+1


(21)

Kk+1求解卡尔曼增益

Kk+1 = P xy
k+1

(
P yy

k+1

)−1
(22)

yk+1 ŷk+1

x̂k+1|k

Pk+1|k

最后结合量测值 和量测预测值 对状

态预测值 进行校正，并更新误差协方差矩

阵

x̂k+1 = x̂k+1|k +Kk+1 (yk+1 − ŷk+1)

Pk+1 = Pk+1|k −Kk+1P
yy
k+1K

T
k+1

}
(23)

式(13)–式(23)构成了基于HCKF的配电网动态

状态估计算法。在无FDIA时，给定初始条件，可

按照上述流程进行基于HCKF的配电网动态状态估计。

yk+1 x̂k+1

Pk+1

(3)攻击检验与量测重构：由于配电网可能存

在FDIA，根据第3节提出的FDIA攻击检测方法检

验式(11)是否成立，如果成立，则表示配电网此时

无FDIA，动态状态估计结束。如果不成立，则表

示系统可能遭受FDIA攻击或负荷突变。进而检验

式(9)，若成立，则认为有FDIA。此时，基于历史

量测值，利用所设计的LSTM模型式(12)重构量测

值 ，最后通过下式对配电网状态 和估计

误差协方差 进行修正，即

x̂k+1 = x̂k+1|k +Kk+1

(
yk+1 − ŷk+1

)
Pk+1 = Pk+1|k −Kk+1P

yy
k+1K

T
k+1

}
(24)

融合HCKF与LSTM的配电网动态状态估计流

程如图3所示。

从图3可以看出，所提算法包括状态预测、量

测更新、攻击检测、LSTM数据重构及状态修正

5大核心环节。当未检测到FDIA时，利用状态预测

和量测更新两个步骤得到的状态估计值即为配电网

动态状态估计结果；当检测到FDIA时，需要通过

 

 
图 2 LSTM模型结构

 

 
图 3 融合HCKF与LSTM的配电网动态状态估计流程
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LSTM对受影响节点的测量数据进行预测重构，生

成可信量测值。将这些预测值替代异常数据作为状

态估计输入，通过式(24)对配电网状态和状态估计

误差协方差进行修正，得到最终的配电网状态估计

值，从而大大降低FDIA对系统状态估计的影响。

 5    IEEE 33节点配电系统实验与分析

 5.1  实验设置

αH = 0.85 βH = 0.05

所采用的IEEE33节点配电系统如图4所示。该

系统基准电压为12.66 kV，基准功率值为1 MVA。
节点电压幅值、相角、支路参数以及节点负荷数据

均来自MATPOWER潮流工具包。配电系统采用

了混合量测装置，即PMU和SCADA，它们的量测

噪声均值为零，量测标准差如表1所示。PMU安装

在5, 13, 22和31号节点，其余节点则使用SCADA
的量测。状态方程由Holt两参数指数平滑法获得，

经过多次仿真验证得到参数 ,  。设

一日内每5 min采集1次量测数据，1天共采集288次。

ξU

ξθ

为了更好地比较各算法状态估计效果，令

和 表示节点电压幅值与相角的相对误差，用相对

误差的平均值(Average Relative Error, ARE)和相

对误差的最大值(Maximum Relative Error, MRE)
作为性能指标，定义为

ξU (k) =
1

N

N∑
i=1

∣∣∣∣Uk(i)−U true
k (i)

U true
k (i)

∣∣∣∣× 100%,

ξθ(k) =
1

N

N∑
i=1

∣∣∣∣θk(i)− θtruek (i)

θtruek (i)

∣∣∣∣× 100% (25)

Uk θk k

U true
k θtruek k

N

其中， 和 分别为 时刻电压幅值与电压相角的

估计值， 和 分别为 时刻电压幅值与电压

相角的真实值， 为状态向量的维数。由于配电系

统复杂，主机计算资源有限，单次仿真时间较长，

因此，本文的仿真结果是进行10次蒙特卡罗的统

计值。

 5.2  正常稳态下配电系统动态状态估计对比实验

为了验证在无FDIA时本文所提基于HCKF的
配电系统动态状态估计的优越性，下面将该算法与

基于CKF的动态状态估计算法进行对比。随机选

取7号节点作为观察点，比较CKF算法和HCKF算
法状态估计性能差异，该7号节点的电压幅值和电

压相角估计结果如图5所示。

 

 
图 4 含PMU安置位置的IEEE33节点配电系统

 

表 1  不同量测装置的测量标准差

测量方式 注入功率 支路功率 电压幅值 电压相角

PMU 10−5 10−5 0.005 0.002

SCADA 10−4 10−4 0.02 -
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从图5不难发现，HCKF算法无论是对电压幅

值还是相角的估计误差曲线均在CKF算法估计曲

线的下方。对于配电系统电压幅值的估计，HCKF
算法关于2种性能指标的数据值相对于CKF算法分

别降低57.9%和32.2%。对于配电系统电压相角的

估计，HCKF算法关于两种性能指标的数据值相对

于CKF分别降低28.9%和19%。这主要是因为配电

系统具有明显的高维性和非线性，HCKF算法在处

理高维非线性系统时，通过增加容积点数量，大大

提升了对非线性函数的逼近能力，从而提高了状态

估计精度。

在系统进行288次采样中，CKF和HCKF的平

均总时长分别为4.407 s和338.998 s，平均单次计算

时长分别为15.3 ms和1.177 s。因此对于混合量测

的处理会在下一个混合量测到达之前完成，满足实

时性需求。

 5.3  状态突变下数据检验实验

在实验5.2的基础上，本节验证系统状态突变

时本文所提攻击检验与不良数据检验方法区分

FDIA与负荷突变的能力。具体实验设置如下：在

第130时刻，将8号节点的负荷突增至正常值的五

倍，经过一段时间的稳定运行后，在第160时刻负

荷突变回正常水平。FDIA检验阈值设置为0.02，

不良数据检验阈值设置为0.1。图6展示了FDIA检
验与不良数据检验的结果。

根据图6(a)的FDIA检验结果，在第130和160
两个负荷突变时刻，FDIA检验值超出了阈值，此

时表示系统可能遭受FDIA攻击或负荷突变，因此

要进行不良数据检测才能判断是否发生FDAI。根

据图6(b)的不良数据检验结果来看，不良数据检验

值刚好也在这两个时刻超过了阈值，因此可以判断

第130和160这两个时刻发生了负荷突变，而非FDIA。
 5.4  FDIA下LSTM量测预测实验

本实验验证所提基于LSTM预测量测值的准确

性。此次实验中，FDIA攻击位置被设置在第18号
节点，利用LSTM对该节点被攻击后的量测数据进

行预测。检测到FDIA发生后，第18号节点的所有

量测数据都将不可用，包括节点的有功和无功功率

以及支路潮流。受18号节点的影响，第17号邻居节

点的状态必然受到影响，故要对17号节点的有功功

率和无功功率进行预测。考虑到配电网的相邻节点

之间的相关性，选择第16号节点的有功功率和无功

功率、第17号节点预测后的有功功率和无功功率，

以及第15和第16号支路潮流作为LSTM模型的输

入，第18号节点的相关量测数据作为输出。该LSTM
模型使用2层网络，每一层均包含100个神经元。第1

 

 
图 5 第7号节点状态估计相对误差曲线

 

 
图 6 FDIA检验与不良数据检验结果
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层输出整个序列，第2层输出序列的最后一个时间

步的结果，适用于回归任务。激活函数使用tanh，
并通过全连接层输出一个单一值。训练过程中采用

Adam优化器，最大迭代次数为1 200，初始学习率

为0.001，时间窗口长度为1，并在特定周期后逐步

降低学习率。LSTM预测性能如表2所示。

根据表2的性能指标数据，可以发现无论是被

攻击节点还是支路数据的预测结果，LSTM预测的

量测值与真实值之间的误差量级大多都在10–6。这

一结果验证了LSTM预测量测值的准确性，因此，

能够有效地替代受攻击后的异常数据，从而为配电

网状态的精确估计提供可靠数据支撑。

 5.5  FDIA下融合HCKF与LSTM的配电网动态状

态估计实验

下面验证所提FDIA检验方法与FDIA下动态状

态估计算法的有效性。本文根据文献[14]来模拟

FDIA攻击，在第150个时刻及以后窜改18号节点的

量测信息。采用最大标准化残差(Largest Norma-
lized Residual, LNR)检验与本文检验方法对观测

数据进行检测，分别利用WLS、文献 [ 8 ]所提

CKF算法、文献[15]所提自适应UKF算法、本文所提融

合HCKF与LSTM的估计算法对配电网状态进行估

计。FDIA检测结果如图7所示，状态估计结果如图8
所示。

从图7可以看出，FDIA会导致LNR检验值的

上升，但上升幅度不明显，这对阈值的设计要求苛

刻，在检验阈值设置为0.05的情况下，虽然能够检

测到FDIA，但存在较多漏报，且此时阈值线非常

接近正常的检验值，容易造成误报。而在本文所提

的检测方法中，FDIA前后检验值发生了明显的变化，

曲线出现了明显跃升，检验阈值清晰地区分了正常

值和异常值，有效地识别了FDIA，同时避免了误

报漏报的情况。这是因为检测到FDIA后，LSTM
通过对历史量测数据进行预测，能够替换异常数

据，从而扩大了本文所提动态估计算法与基于WLS
算法所得状态估计值的差距。

从图8可以看出，150时刻前没有发生FDIA，
四种估计算法均能跟踪上配电网的状态，且估计误

差较小。在150时刻遭受FDIA时，基于WLS的状

态估计算法立刻受到影响，估计值随即偏离真实值，

 

表 2  LSTM预测性能

性能指标
第18号节点 第17号支路

有功功率 无功功率 有功功率 无功功率

RMSE 4.89e–06 2.06e–06 1.17e–05 2.22e–06

MAE 3.89e–06 1.58e–06 9.25e–06 1.78e–06

 

 
图 7 FDIA检测图

 

 
图 8 四种算法对电压幅值和相角估计曲线
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这是由于基于WLS的估计算法具有静态特性，快

速响应了虚假量测数据的变化。而文献[8]和文献[15]
的方法由于采用了UKF和CKF的估计框架，虽然

能在攻击后几个时刻保持对配电网状态的跟踪，但

是之后的时刻仍然摆脱不了FDIA的影响，导致估

计性能变差。本文所提算法在攻击者发动FDIA前，

由于HCKF在处理非线性高维配电系统上的优势，

能够紧跟系统状态；检测到FDIA后，通过LSTM
对量测数据进行重构，替换被攻击的异常数据，

并修正了配电网状态的估计值，从而能够自始至终

保持对状态的跟踪，且估计误差在FDIA前后变化

很小。

 6    结论

本文针对配电网动态状态估计面临的强非线性、

高维特性及FDIA干扰问题，提出了融合HCKF与
LSTM的动态状态估计方法。通过HCKF的高阶容

积点生成策略，有效提升了对配电网强非线性和高

维特性的适应能力。基HCKF与WLS的状态一致性

检验方法，结合残差分析实现FDIA的快速、准确检

测。利用配电网节点间的相关性，设计了基于LSTM
的测量数据预测方法，重构受攻击节点的量测数

据。提出了融合HCKF与LSTM的动态状态估计方法，

用重构的量测数据替代原始量测，并对状态估计值

和误差协方差进行修正。在FDIA场景下可有效抵

抗攻击干扰，维持状态估计的稳定性与精度，较WLS
和自适应UKF等方法表现更优，为配电网在网络

攻击环境下的安全稳定运行提供了关键技术支持。
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Dynamic State Estimation of Distribution Network by Integrating
High-degree Cubature Kalman Filter and Long Short-Term Memory

Under False Data Injection Attack
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Abstract:

Objective　Dynamic state estimation of distribution networks is presented as a core technique for maintaining

secure and stable operation in cyber-physical power systems. Its practical performance is limited by strong

system nonlinearity, high-dimensional state characteristics, and the threat posed by False Data Injection Attack

(FDIA). A method that integrates High-degree Cubature Kalman Filter (HCKF) with Long Short-Term

Memory network (LSTM) is proposed. HCKF is applied to enhance estimation precision in nonlinear high-

dimensional scenarios. The estimation outputs from HCKF and Weighted Least Squares (WLS) are combined

for rapid FDIA identification using residual-based analysis. The LSTM model is then employed to reconstruct

measurement data of compromised nodes and refine state estimation results. The approach is validated on the

IEEE 33-bus distribution system, demonstrating reliable accuracy enhancement and effective attack resilience.

Methods　 The strong nonlinearity of distribution networks limits the estimation accuracy of dynamic methods

based on the Cubature Kalman Filter (CKF). A hybrid measurement state estimation model that combines

data from Phasor Measurement Unit (PMU) and Supervisory Control And Data Acquisition (SCADA) is

established. HCKF is applied to enhance estimation performance in nonlinear, high-dimensional scenarios by

generating higher-order cubature points. Under FDIA, the estimation outputs from WLS and HCKF are jointly

assessed, allowing rapid intrusion detection through residual evaluation and state consistency checking. Once an

attack is identified, an LSTM model performs time-series prediction to reconstruct the measurement data of

compromised nodes. The reconstructed data replace abnormal values, enabling correction of the final state

estimation.

Results and Discussions　Experiments on the IEEE 33-bus distribution system show that without FDIA,

HCKF achieves higher estimation accuracy for voltage magnitude and phase angle than CKF. The Average
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voltage Relative Error (ARE) of voltage magnitude decreases by 57.9%, and the corresponding phase-angle

error decreases by 28.9%, confirming the superiority of the method for strongly nonlinear and high-dimensional

state estimation. Under FDIA, residual-based detection effectively identifies cyber attacks and avoids false

alarms and missed detections. The prediction error of LSTM for the measurement data of compromised nodes

and their associated branches remains on the order of 10–6, indicating high reconstruction fidelity. The

combined HCKF and LSTM maintains stable state tracking after intrusion, and its performance exceeds that of

WLS and adaptive Unscented Kalman Filter.

Conclusions　The dynamic state estimation method that integrates HCKF and LSTM enhances adaptability to

strong nonlinearity and high-dimensional characteristics of distribution networks. Rapid and accurate FDIA

identification is achieved through residual evaluation, and LSTM reconstructs the measurement data of

compromised nodes with high reliability. The method maintains high estimation accuracy under normal

operation and preserves stability and precision under cyber intrusion. It offers technical support for secure and

stable operation of distribution networks in the presence of malicious attacks.

Key words: Dynamic state estimation; Distribution network; High-degree Cubature Kalman filter; False Data

Injection Attack (FDIA)
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