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摘   要：动态开放的网络环境使车联网难免遭受窃听、数据篡改和伪造，传统云计算因高延迟难以满足海量数据

的实时性需求，安全性和性能之间固有冲突制约着车联网发展。为了解决上述问题，该文专为车联网设计出边云

协同可搜索属性签密方法，可允许授权用户无须解密密文，就能通过云端快速匹配机制高效检索所需信息。利用

边缘计算下沉计算能力到网络边缘，协同云服务器、边缘服务器和车载终端设备共同工作。通过属性签密和线性

秘密共享机制的融合，实现车联网数据的细粒度访问控制，更好地保障数据的安全性。针对车载设备资源受限问

题，将解签密过程中的复杂运算外包给高性能边缘节点处理，减轻了车载终端的运算负担且提升了响应速度，能

够很好地适应车联网这种动态的资源受限复杂环境。
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 1    引言

车联网(Internet of Vehicles, IoV)在当前已成

为智能交通系统的基石[1]。通过实现车与车、车与

基础设施之间的数据交互，IoV提升了交通运行效

率和道路安全。因高度动态开放的特性和涉及大量

敏感通信，IoV在安全性与信任管理方面存在严峻

挑战；这些潜在漏洞一旦被利用，可能会导致交通

中断、车辆失控乃至威胁乘车人员生命安全[2]。因

此，为了实现IoV在资源受限且高度动态环境中的

可靠性与安全性，对数据安全保障和细粒度访问控

制的需求十分迫切。

面对IoV的海量数据、实时性要求和车载设备

资源受限的挑战，传统集中式云计算模式难以满足

需求。下沉计算能力到网络边缘[3]成为解决这些问

题的关键途径。边缘计算[4]作为一种新兴的分布式

计算范式，核心是将传统集中式云数据中心的计算

与数据存储能力下沉至网络边缘侧，使其更靠近数

据生成的源头物理位置[5]。边云端架构[6]是融合云

服务器、边缘服务器和各类终端设备为一体的边缘

计算体系结构。IoV复杂生态系统中，边云协同架

构在数据实时处理、计算任务分担和整体系统架构

优化方面发挥着巨大作用。虽然边云协同架构为

IoV提供了高效计算框架，但其在传输和存储过程

中的数据安全和隐私保护问题仍未得到全面保障，

尤其在实现精细化访问控制方面。在IoV环境中引

入属性签密 (Attribute-Based SignCryption, AB-
SC)[7]，能够保障隐私安全、数据的完整性和更为

灵活的数据共享机制。

文献[8]专为电子医疗提出基于属性的可搜索签

密方法，实现了去中心化细粒度访问控制，但在大

规模部署中的复杂性值得探究。文献[9]提出支持等

值测试的轻量级属性广播签密方法，实现了对数据

的细粒度访问控制并通过外包计算减轻了用户端计

算负担，但未提供对消息的可搜索功能。文献[10]
提出基于云计算的属性签密方法，有效保护了数据

隐私，通过云服务器辅助解密和验证数据完整性，

但密钥生成效率较低，算法设计中的复杂运算导致

整体计算效率有所下降。文献[11]提出基于区块链

属性签密的安全数据共享方法，解决了传统云存储

模式中数据可用性和中心化存储的问题，但未使用

外包计算模式，导致本地用户面临巨大计算压力。

文献[12]提出基于国密SM9的边云协同属性签密方

法，引入边云协同模式减轻本地用户的计算压力，

但密钥设计存在冗余问题。文献[13]提出基于区块

链的属性可撤销签密方法，实现了密钥的去中心化

生成与分发，部分加解密和验证计算外包给雾节点，

智能合约部署和互操作性等带来系统复杂性。

综上，现有研究在车联网应用中仍存在局限

性：文献[9,10,12,13] 采用外包计算机制减轻终端
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负荷，但其在功能和效率上普遍未能实现完备性。

文献[9–11]缺乏关键词密文搜索功能，忽略IoV数
据高效检索的关键需求。文献[12]在密钥设计、安

全性、外包效率上仍有优化空间。目前很少有能同

时满足细粒度属性访问控制、关键词密文搜索和高

效计算外包这3项IoV应用核心需求的技术方案，也

缺乏对资源受限车载终端进行深度优化的体系结构。

O (n)

O (1)

本文专为IoV环境打造边云协同可搜索属性签

密方法。通过实现上述3项IoV应用需求，本方案不

仅保障了数据的安全性，且授权用户在无须解密的

情况下可快速检索信息。同时通过边缘节点与云服

务器的协作，复杂耗时的计算任务转移到边缘侧处

理，降低了车载终端的计算压力。因此，本文方法

为IoV实现更强隐私保护和高效访问控制提供了可

行技术路径。主要贡献：(1) 属性签密技术减少了

证书验证的开销，实现了IoV数据的细粒度访问控

制和安全性，可抵御窃听、数据篡改、身份伪造等

恶意攻击。(2) 充分利用边缘节点的高并发与高计

算性能，将解签密中计算复杂度最高的 级双

线性对运算外包给边缘节点处理，使得用户在本地

只需执行简单运算即可完成最终解签密，加快了IoV

环境下各方交互的响应速度，尤其适用于资源受限

的轻量级车载设备，实现了优于同类外包方案的本

地计算性能，该优势已通过计算外包效率指标量化

证明。(3) 引入关键词可搜索功能，允许数据使用

者在不解密的情况下，根据关键词请求查询，通过

云端匹配机制检索所需密文。为了确保搜索过程的

安全性，陷门信息不可伪造性依赖于SM9签名的安

全假设[14]。本文通过单向哈希索引，使海量数据下

查找操作仅需 的时间复杂度，此设计在保持

关键词隐私和不可伪造性的前提下，为IoV大规模

密文数据的即时检索难题提供了有效解决方案。

 2    预备知识

 2.1  双线性映射

p G1, G2, GT p

P1, P2 G1, G2

e : G1 ×G2 → GT

a, b ∈ Zp e(aP1, bP2) = e(P1, P2)
ab

P1 ∈ G1, P2 ∈ G2 e(P1, P2) ̸=
1 e (P1, P2)

假设 是大素数， 都是阶为 的循环

乘法群， 分别是 的生成元，双线性

映射  满足下列条件：(1)对于任意

的  ，满足 ；(2)至

少存在一对元素 ，满足

；(3)  可通过多项式时间算法高效计算。

本文方法的安全性依赖于下列两个公认的困难

性问题。

a, b, c ∈ Z∗
p , R GT (P a, P b, P c,

(1)判定双线性Diffie-Hellman (Decisional Bi-
linear Diffie-Hellman, DBDH)问题：对于任意的

∈ ，给定一个随机元组

Qa, Qb, Qc, e (P,Q)
abc
, Z ∈ GT)

ε Z

e(P,Q)
abc

R

，如果没有任何多项

式时间算法能够以超过可忽略优势 判定 是否等

同于 (而非随机元素 )，则称DBDH问题

是困难的。

a ∈ Z∗
p c ∈ Z∗

p q + 2(
P,Q, aQ, a2Q, ..., aqQ

)
ε

c, (1/(c+ a)P

(2)q-SDH(q-Strong Diffie-Hellman)问题：对

于任意的 ，随机选择 ，提供由 个

元素构成的元组 ，如果没有

任何多项式时间算法能够以超过可忽略优势 计算

( )，则称 q-SDH问题是困难的。

 2.2  线性秘密共享方案

s ∈ zr
s v = (s, v1,v2, ..., vm)

A Ax (Ax · v)→ λx

λx

l ×m A ρ (x)

λx cx ∈ zr
s =

∑
x∈[1,2,...,l]

cx · λx

线性秘密共享方案(Linear Secret Sharing
Scheme, LSSS) 安全分发秘密  给多个参与

者，秘密 嵌入到随机向量 ，与

预定义共享矩阵 的每行 线性映射

生成每个参与者持有的股份 。LSSS的访问结构

由 共享矩阵 和属性映射函数 精确定

义，确保只有满足预设授权属性的参与者集合，才

能通过其持有   和特定常数 线性求和：

，重构出原始秘密。

P = {P1, P2, ...,

Pn}
M

P

B,C ⊆ P B ∈M且B ⊆ C C ∈M
M

访问结构基于有限参与实体集合

，精确定义了秘密共享和访问控制中哪些参与

者集合被授权访问或重构秘密。访问结构 被定义

为 的非空子集所组成的集合，满足单调性：对于

任意的 ，如果  ， 必

然成立。此定义下，属于 的集合被称为授权集；

反之，称为非授权集。访问结构的设计精确规定了

具备合作恢复秘密权限的参与者群体，可有效实现

细粒度的访问控制策略。

 3    系统模型

基于本文方法的系统模型如图1所示。核心实

体协同完成系统各项安全与功能需求。可信机构

(Trusted Authority, TA)负责系统初始化配置和全

局密钥的管理；车载单元(On-Board Unit, OBU)用
于车载环境中生成数据和加密操作；云服务器(Cloud
Server, CS)承担密文集中存储和基于关键词的加密

检索任务；边缘服务器(Edge Server, ES)提供部分

解密服务，分担云端计算，提升整体响应效率；数

据使用者(Data User, DU)完成解密和信息获取。

实体协作过程：(1)TA设定系统参数并初始化

公私钥对。(2)OBU与DU向TA注册身份标识，TA
生成并分发绑定其身份的公私钥。(3)OBU采集实

时数据，根据设定访问策略执行属性签密操作生成

密文；同时针对消息内容提取对应关键词且生成关

键词密文并计算相应索引标识符。OBU关联绑定

消息密文和相应关键词密文且上传到CS。(4)DU选
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择想要查询消息的关键词，通过SM9签名生成认证

陷门且提交给CS请求查询。(5)CS先验证收到的陷

门，随后在云端存储的关键词哈希表中检索。如果

匹配成功，转发对应的签密密文给ES。(6)ES使用

验证密钥，针对签密密文执行部分解密操作，输出

解密因子给DU。(7)DU使用自身私钥与解密因子

在本地完成最终解密，恢复出明文并验证其完整性

与OBU身份合法性。

 4    边云协同下可搜索属性签密方法

 4.1  系统初始化

α ∈ Z∗
p PK = [α]P1

hid

H1 : {0,1}∗ → Z∗
p H2 : {0,1}∗ → Z∗

p H3 : {0,1}∗ →
G2 H4 : GT → {0,1}λ λ

φ = {G1, G2, GT, e, p,

H1 ∼ H4, P1, P2, hid,PK}

TA定义双线性群参数(请见2.1节)，随机选择

主私钥 ，计算主公钥 。设置固定

长度的函数标识符   。选取安全哈希函数：

， ，

， ，安全参数   的比特串长度

是 1 2 8。TA公布公共参数

。

 4.2  密钥生成阶段

IDi

IDDU A = {A1, A2, ..., Al}
(S, ρ) s ∈ Z∗

p

(S, ρ) s, r2, ..., rd ∈ Zn
p

vs = (s, r2, ..., rd) Ai

λi = Si × vs β ∈ Z∗
p

OBU的用户身份标识是 ，DU的用户身份

标识是 ，用户的属性集合 ，

预设的签名策略是 。TA随机选择  作为

的秘密值，选择  构成列向量

。TA计算每个属性 对应的秘密

值份额 ；选择 作为后续计算的

中间参数。

SKi=

[
λi · α

H1(IDi||hid)+α

]
P1

PKi =

[
H1(IDi||hid) + α

s

]
P2

(1)OBU的私钥： ；

公钥： 。

SKDU1=

[
α · (β+1)

H1(IDDU||hid)+α

]
P2

SKDU2=

[
α

H1(IDDU ∥hid)+α

]
P1 PKDU=[α]P2

(2)DU的私钥： ，

；公钥： 。

SK1 = [α · β]P1 SK2 =

[α · β ·H2 (Ai)]P1

(3)边缘节点的私钥： ，

。

 4.3  签密阶段

m ∈ {0,1}∗ (M , ρ)

A φ mk ∈ {0,1}∗

d ∈ Z∗
p (M , ρ)

ρ (i) Ai G2

输入消息 、加密策略 、用户

属性集合 、公共参数  、关键词 。OBU

选择随机数  作为访问结构 的秘密值，

是属性 在 的映射。OBU操作如下：

s, r2, ..., rd ∈ Zn
p vs = (s,

r2, ..., rd) Ai

λi=Mi × νs g = e(PK, P2) w=e(P1, P2)
α·d

µ1, µ2, ..., µl ∈ Z∗
p Ci = [λi+

µi ·H2 (Ai)]P2 C
′

i = [µi]P2 Q =

H1 (IDDU ∥ hid)P1 + PK C1 =
[
d
]
Q

( 1 )选择 构成列向量

，计算每个属性 对应的秘密值份额

；计算 ， ；

选择 ，构造密文分量

，随机因子 ，计算 

， 。

K1 K2 K1 ∥ K2 = KDF

(C1 ∥ w ∥ IDDU, ln) ln = len1 + len2，

len1和len2 K1 K2

(2)通过密钥派生函数(KDF)计算得到对称加

密密钥 和消息认证密钥 ：

，密钥总长度 
分别是 和 的长度；

C2 = m⊕K1 C3 = MAC (K2, C2,

IDDU) h = H2 (m ∥ w) l = (d− h)modp
Si =

[
l
]
· SKi CT =

{C1, C2, C3, h, {Si, Ci, C
′

i}i∈{1,2,...,l}}

( 3 )  计算   ，

， ， ；计算

签名向量  ；构造完整的签密密文 

。

mk Qk = H3

(mk) r ∈ Z∗
p T = [r] · P1

V = e(P1, Qk) Ck = (T, V ) Ik = H4 (V )

CT Ck Ik

(Ik, (CT, Ck))

OBU加密提取的关键词 ：计算

；选择  且设置随机因子 ，计

算 ， 。计算 ；

输出 、关键词密文 和索引标识符 给CS。
CS以键值形式存储 到索引表中。

 

 
图 1 基于本文方法的系统交互流程
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 4.4  陷门生成阶段

m
′

k Q
′

k = H3

(m
′

k) τ ∈ Z∗
p gT = e(P1,PKDU)

wT = gτT hT = H2(Q
′

k||wT) lT = (τ − hT)modp，ST =

[lT]SKDU2 T
′

k =
(
Q

′

k, σ ← (hT, ST)
)

DU生成待查询关键词陷门 ，计算 

； 选 择   且 计 算 ，

， ，

；输出认证陷门

给CS以便匹配操作。

 4.5  陷门匹配阶段

P = H1 (IDDU ∥ hid)P2 + PKDU，w
∗
T =

e(S
′

T, P ) · gh
′
T h∗T = H2(Q

′

k ∥ w∗
T) h∗T = h

′

T

Iq = H4(e(P1,Q
′

k))

Iq = Ik

CT

CS计算 

， 。如果 ，

陷门签名有效，CS计算 。如果CS

的索引表中存在键值对 ，则匹配成功且转发

匹配关键词对应的密文 给ES执行后续解密操

作；如果未匹配成功，输出 ⊥。正确性分析为

w∗
T = e(S

′

T, P ) · gh
′
T = e (( τ − h

′

T)

·
[

α

H1 (IDDU ∥ hid) + α

]
P1,

[H1 (IDDU ∥ hid) + α]P 2) · e(P1, P2)
α·h

′
T

= e(P1, P2)
α·

(
τ−h

′
T

)
+α·h

′
T = e(P1, P2)

α·τ

= gτT = wT

 4.6  部分解签密阶段

{ϑ1,i ∈ Z∗
p}i∈{1,2,...,l}∑l

i=1
ϑ1,i·λi = d DF =∏l

i=1

(
e (SK1,Ci)

e
(
SK2, C

′
i

))ϑ1,i

CT
′
= {CT,DF}

ES在收到解密请求时，利用用户密钥中边缘

节点私钥执行部分解签密。用户属性满足预设的访

问策略时，存在一组系数  使

得   ，随后生成解密因子

。最终，输出完整密文

 给用户DU。

 4.7  完整解签密阶段

w∗ =
e (C1, SKDU1)

DF w∗

K
′

1 ∥ K
′

2 = KDF(C1 ∥ w∗ ∥ IDDU, ln)

m
′
= C2 ⊕K

′

1 C
′

3 = MAC(
K

′

2, C2, IDDU

)
C

′

3 = C3

{ϑ2,i ∈ Z∗
p}i∈{1,2,...,l}

∑l

i=1
ϑ2,i · λi = s∏l

i=1
(e(Si,PKi))

ϑ2,i = e(P1, P2)
l·α

w
′
=

e(P1, P2)
l·α · e(PK, P2)

h h
′
= H2

(
m

′ ∥ w′
)

h
′
= h m

′

DU计算 ，利用 派生对称

解密密钥： ，

恢 复 出 明 文 ； 计 算

。如果 ，密文有效。DU属

性 满 足 访 问 策 略 时 ， 存 在 一 组 系 数

使得 。如果

， 计 算

， ，如果

，签名合法，输出明文  。正确性分析为

w∗ =
e (C1, SKDU1)

DF
=

e

(
d · [H1 (IDDU ∥ hid)P1 + PK] ,

α · (β + 1)

H1 (IDDU| |hid) + α
· P2

)
e(P1, P2)

α·β·d

=
e (P1, P2)

α·d·(β+1)

e(P1, P2)
α·β·d = e(P1, P2)

α·d
= w

l∏
i=1

(e (Si,PKi) )
ϑ2,i =

l∏
i=1

(e
([

(d−h)·λi·α
H1(IDi||hid)+α

]
P1

)
,
[
H1(IDi||hid)+α

s

]
P2)

ϑ2,i

= e(P1, P2)
l·α

w
′
= e(P1, P2)

l·α · e(PK, P2)
h
= e(P1, P2)

(l+h)·α
= e(P1, P2)

(d−h+h)·α
= e(P1, P2)

α·d
= w

 5    安全性分析

定理1　如果底层的可搜索属性签密方法满足

机密性，则本文方法在DBDH假设下同样满足机密性。

Γ

(P a, P b, P c, Qa, Qb, Qc, e (P,Q)
abc
, Z) Γ

GT Z = e(P,Q)
abc

a, b, c ∈ Z∗
p

Γ

(list1, list2, list3, list4)

B (M∗, ρ∗) Γ Γ

α
′ ∈ Z∗

p αP1 = abP1 + α
′
P1 α

φ B B

证明　如果挑战者 收到DBDH问题的随机实

例： ， 尝试

在 中找到 ，  对于攻击

者和挑战者是未知的。在交互游戏中 使用初始为

空的列表 储存不同谕言机询问

的结果。 选择访问结构 给 ， 随机选

取 ，得到满足 的 ，输出

调用初始化算法得到的系统参数 给 。 在阶段

1发出多项式有界次的适应性询问。

H1 B IDi L1

Γ hi Γ

hi ∈ Z∗
p (IDi, hi) L1

询问： 请求身份 的哈希值。如果 中

有匹配元组， 返回 。否则， 返回随机选择的

且存储 到 中。

H2 B请求 x

L2 Γ hx Γ

hx ∈ Z∗
p (x, hx) L2

询问： 指定字符串 的哈希值。如果

中有匹配元组， 返回 。否则， 返回随机选

择的  且存储 到 中。

H3 B请求 x1

L3 Γ ξ Γ

ξ ∈ G2 (x1, ξ) L3

询问： 指定字符串 的群上映射点

值。如果 中有匹配元组， 返回  。否则， 返

回随机选择的 ，存储 到 中。

H4 B请求 x2

L4 Γ ζ

Γ ζ (x2, ζ) L4

询问： 群上点 映射为固定长度比特

字符串。如果 中有匹配元组， 返回 。否则，

返回任选的 ，存储 到 中。

B IDi

L3 Γ PKi B

Γ s ∈ Z∗
p

PKi =

[
hi + α

s

]
P2

(IDi,PKi) L5

公钥询问：  请求身份 的属性公钥。如果

中有用户属性公钥，  输出公钥 给 。否

则， 随机选择 ，设置 ，

添加   到 中。

B IDi

A (M∗, ρ∗) Γ vs = (s,

私钥询问：  请求身份 的私钥且属性集合

不能满足   。 随选择列向量
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r2, ..., rd) λi =

Si × vs β ∈ Z∗
p IDi = IDt IDt

Γ Γ SKi =

[
λi · α
hi + α

]
P1

SKDU1 =

[
α · (β + 1)

hi + α

]
P2 SK1 = [α · β]P1，SK2 =

[α · β ·H2 (Ai)]P1 (IDi, SKi, SKDU1, SK1, SK2)

L6

，计算每个属性所占秘密值份额  

，选择  。如果 ( 是挑战

身份)， 失败。否则， 计算 ，

，

，添加

到 中。

B m0,m1 Γ Γ

ID∗
i ID∗

DU B
ID∗

DU

ID∗
DU ̸= IDt Γ失败 Γ b ∈ {0,1}
µ1, µ2, ..., µl ∈ Z∗

p C∗
1 =

[
d
]
· [hi · P1 + PK]

K∗
1 ∥ K∗

2 = KDF (C∗
1 ∥ w ∥ ID

∗
DU, ln) C∗

i = [λi + µi

·H2 (Ai)]P2 C
′

i

∗
= [µi]P2 C∗

2 = mb ⊕K1 C∗
3 =

MAC (K2, C2, ID
∗
DU) w∗ = e(P1, P2)

α·d
h∗ = H2

(mb ∥ w)，l∗ = (d− h)modp, S∗
i = [l∗] ·

[
λi · α
hi + α

]
P1

CT∗ = {C∗
1 , C

∗
2 , C

∗
3 , h, {S∗

i , C
∗
2 ,

C
′

i

∗
}i∈{1,2,...,l}

}
B

选择等长消息 给 。 选取发送者

身份 、接收者身份 。在阶段1， 不能

询问 的私钥且其公钥不能被替换。如果

， 。否则，  选择 和随

机数 ，计算 ，

，

， ， ，

， ，

。

输 出 挑 战 密 文

给 。

B Γ IDi

A B
b1 ∈ {0,1} Γ b1 = b B

b1 = 0 Pr[Z = e(P,Q)
abc

] = ε+ 1/2

Z = R R B b

B Pr[Z = R] =

1/2 Γ

εDU = Pr [b1 = b]− 1

2 =

1

2

(
Pr
[
Z = e(P,Q)

abc
]
+

Pr [Z = R])− 1

2

1

2

(
1

2
+
ε

2
+

1

2

)
− 1

2
=
ε

2

ε

在阶段2，  向 提供用户身份 和属性集合

，再次请求像阶段1那样的询问。最后， 输出猜

测  给 ，如果 ，  在游戏中获胜。

的概率是 。否则，

( 是随机选择的)， 无法获得任何关于 的

有价值信息； 获取正确猜测的概率是 

。可得： 获得DBDH问题实例解的概率为

= 。由于

在多项式时间内DBDH问题无法以非忽略优势被解

决，故攻击者无法以不可忽略优势破解本文方法，

这表明攻击者的优势 是可忽略的，且本文方法在

DBDH假设下满足机密性。 证毕

定理2　如果q-SDH假设成立，则本文方法满

足选择消息攻击下的不可伪造性。

B (M∗, ρ∗) Γ

Γ(
P,Q, aQ, a2Q, ..., aqQ

)
P = ψ (Q) Γ(

c,
1

c+ a
P

)
c ∈ Z∗

p Γ

k = α P2 =
∑q−1

i=0
ci
(
αiQ

)
= f (α)Q P1 = ψ (P2) =

f (α)P PK = [α]P1 GT g =

e(PK1, P2) B H1

f(x) =
∏q−1

i=1
(x+ hi) =

∑q−1

i=0
cix

i

fi(x) = f (x) /(x+ hi) ci ∈ Z∗
p B

证明　 选定访问结构 给挑战者 。

如 果 收 到 一 个 q - S D H问 题 的 随 机 实 例 ：

， ，  尝 试 找

到一组元素 ， 。 设置主私钥

， ，

， ， 计 算 上 元 素

， 请求定理1中阶段1的 询问，定

义多项式： ，

， 。 请求定理1中阶段1

SKi =
[
λi · α/(hi + α)

]
P1

Γ q − 2

Γ λi = f (α) + 1 d = h+ 1/α w =

e(P,Q)
αh+1

l = d− h
B

的私钥询问获取签名私钥 。

假设 执行   次签密询问且属性一定满足签名

策略。 设置 ， ，

， ，输出签密密文中的签名结

果给 。

B (m∗, S∗)

Γ S∗ =

[
f (α) + 1

hi + α

]
ψ(Q) γ(α) =

∑q−2

i=0
hiα

i
γ−1 ∈ Z∗

p f(α) =

γ(α)(hi + α) + γ−1

[
1

hi + α

]
P =

1

1 + γ−1

(S∗ − [γ(α)]P ) = 1
1+γ−1

(S∗ −
∑q−2

i=0
[hiα

i]P ) Γ

L1 hi(
hi,

[
1

hi + α

]
P

)
qH1

H1

Γ 1/qH1 B
ε Γ

ε/qH1

最后， 输出伪造签名 。如果签名不

合法， 伪造失败；否则，设置

，计算 ， ，

， 可 得

， 通

过 查 询 得 到 ， 输 出 q - S D H 问 题 的 解

。综上，  是访问 谕言机的

次数， 能模拟成功的概率是 。如果  伪造

签名的概率是 ，则 成功求解q-SDH问题的概率

是 。 证毕

B定理3　如果攻击者 不能攻破SM9签名的UF-
CMA安全性[14]，则本文方法中生成的关键词陷门

是UF-CMA安全的。

Γ S
S PKSM9

SKSM9 PKSM9 Γ S SKSM9

Γ m S
Γ S Γ

(m∗, σ∗) Γ

Γ S PKSM9

PKDU Γ

φ PKDU B

证明　 与UF-CMA 游戏的挑战者 交互：

运行SM9密钥生成算法得到SM9公钥 和签

名密钥 ，提供 给 。 持有 并提

供签名谕言机。 请求对消息 签名时， 计算签

名并输出之给 。 从 收到伪造的消息签名对

，检查其有效性以确定 是否赢得UF-CMA

游戏。 收到 提供的SM9公钥  且作为签名

验证公钥 。 输出调用初始化算法得到的系

统参数 和 给 。

Γ LT

Q
′

k B
Γ Q

′

k = H (mk) H (mk)

L2 Γ

L2 Γ Q
′

k mk S
mk S mk σk

Γ Γ T
′

k =
(
Q

′

k, σk

)
B Γ添加

mk LT

陷门询问： 维护初始为空的列表  用于记

录询问过的关键词和对应  值。 发出陷门询问

请求，  计算 。如果  尚未在

中记录， 会按照谕言机的规则生成且记录到

中。 输出 作为消息 给SM9的挑战者 ，

请求对 签名。  返回针对 的SM9签名 给

。 输出生成的陷门 给 。

关键词 到  中。

B m∗
k T

′

k∗ = (Q
′

k∗ , σ∗
k)

Γ Q
′

k∗ = H(m∗
k) H(m∗

k) L2 Γ

Γ

T
′

k∗

Γ PKDU σ∗
k Q

′

k∗

m∗
k LT

B B

输出关键词 和对应陷门 。

计算 。如果 不在 中，

会通过随机谕言机生成并记录一个新值。 检查伪

造的陷门 是否满UF-CMA 游戏的获胜条件，

使用 验证 是否是  的有效SM9签名且

检查关键词 是否在 中，如果满足上述条件，

则 赢得UF-CMA游戏。如果 能够以不可忽略的
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ε Γ ε优势 赢得UF-CMA博弈， 就能以相同优势 成功

在UF-CMA 游戏博弈中伪造签名。根据文献[14]，
SM9签名具有UF-CMA安全性，任何攻击者攻破

UF-CMA安全性的优势可忽略不计，故攻破本文方

法的陷门UF-CMA安全性的优势也同样忽略不计。

证毕

 6    性能分析

 6.1  功能特性

功能特性比较详见表1。文献[9]实现了云边协

同属性广播签密，但缺少可搜索功能。文献[10]利
用云服务器辅助进行部分解密和数据完整性验证，

减轻了数据用户部分负担，但不具备可搜索功能且

密钥设计复杂度高。文献[11]解决了云存储可能返

回错误结果的问题，不提供可搜索功能且用户计算

负担较重，不适于资源受限设备。相较之下，本文

方法外包大量计算任务给边缘节点服务器执行且具

有可搜索功能，减轻了终端计算负担，提升了用户

的计算效率，使之更适于资源受限的轻量级设备。

 6.2  开销分析

n

|G1| , |G2| , |GT| , |Zp| G1, G2, GT, Z
∗
p

|G1| , |G2| , |GT| |Zp|

密码操作平均运行时间如表2所示。依据计算

量和通信量分析开销情况(表3)， 表示用户属性数

量， 分别表示 上

的元素大小，设定 为64 bit，

为16 bit。
算法运行时间分析均在本地仿真环境中通过计

时方法测得。实验平台搭载64 bit Win 10 OS、In-
te l (R) Core(TM)  i5 -8300H处理器和16 GB
RAM，采用Java语言配合PBC库[15]实现仿真，同

n

时基于SM9算法和Type-A曲线参数(160位素数阶

群)设定安全基准。通过改变属性数量 测试并分析

对比方法的性能表现。通过图2可见，对比方法总

体时间开销均随属性个数增加而呈现出线性增长的

趋势；本文方法的时间开销增长速率最低，曲线最

为平缓，这是由于采用计算外包策略，卸载大部分

解签密运算到边缘节点执行，最大限度地减少了计

算复杂度较高的双线性对运算和指数运算。由图3
可见，密文大小随属性个数的变化情况，本文方法

的密文大小与文献[10]相近，但在整体性能上略优

于文献[10]，这使之在实时性要求极高的车联网复

杂环境中能够实现更快速的通信。

 6.3  关键词搜索机制效率对比

O (1) O (N)

N

O (1)

本节验证本文基于哈希索引的关键词搜索机制

在海量密文数据下的即时检索能力。对比分析本文

方法的 常数时间查找机制与传统 线性遍

历匹配机制。实验中以密文数量 为变量，测量两

种机制的搜索时间开销。实验结果表明两种搜索机

制在不同密文数量下的性能差异(详见图4)：本文

方法随着密文数量从10增加到5 000条，搜索时间始

终稳定在4.85 ms左右，与1次双线性对操作的耗时

高度吻合。这证明本文方法通过索引实现了近似

的检索效率，即搜索开销几乎不受云端数据量的影

响；本文方法在保证关键词隐私性的同时通过引入

哈希索引机制，解决了海量IoV数据下实时检索难题。

 6.4  计算外包效率分析

OE = (Tt − Tr)/Tt × 100%

Tt

Tr

n

n

针对车载终端资源受限的挑战，本节引入外包

效率(Offloading Efficiency, OE)指标定量分析边云

协同架构对DU解签密计算负荷的卸载贡献(详见

表4)。OE指标反映DU的复杂计算任务成功转移到高

性能边缘节点处理的比重， ，

代表未外包时DU本地执行完整解签密的总时间

开销， 代表外包后DU本地仅执行残余解签密的时

间开销。根据属性数量 变化，进行外包效率计算

实验。图5表明在属性数量 较少时，外包效率达

 

表 1  功能特性比较

功能 文献[9] 文献[10] 文献[11] ECCSABSCM

访问控制策略 线性秘密共享 门限策略 门限策略 线性秘密共享

可搜索 × × × √

外包解密 √ √ × √

 

表 2  运算符号说明(ms)

符号及含义 1Tp执行一次双线性对操作:  1T e执行一次指数操作: 1Tm执行一次乘法操作: 1Th执行一次哈希函数操作:

耗时 4.843 7.941 0.043 0.003

 

表 3  计算开销分析

对比方法 总体时间开销 密文大小

文献[9] (4 + 4n)Te + 3Tm + Th + Tp
(
2n+ 7

)
|G1|

文献[10] (6n+ 10)T e + Tm + 2Tp + (3n+ 2)Th 4 |Zp|+ 6 |G1|+ (n+ 1) |GT|

文献[11] (3n+ 7)Te + 3T h + (n+ 5)Tm + 4Tp 2 |Zp|+ (2n+ 3) |G1|

ECCSABSCM 2Te + (4n+ 9)Tm + (n+ 4)T p + (2n+ 5)Th |Zp|+ (n+ 2) |G1|+ 2 |G2|
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n

Tt n

Tr

到84.67%； 增加到90时，外包效率达到96.26%。

这表明本文方法能为资源受限车载终端卸载超

96% 的复杂计算开销至高性能边缘服务器。未外

包总开销 随 的增加呈线性增长趋势，这反映双

线性对运算在本地执行时的巨大耗时。外包后的残

余开销 增长极慢，表明DU实际承担的计算负荷

已降级为轻量级运算。

 6.5  搜索延迟分析

TE2E

TE2E

实时响应是车联网服务的核心要求。本节评估

端到端(End-to-End, E2E)搜索延迟 (详见

表5)，验证本文方法在实际动态场景中的适用性。

综合了陷门生成、关键词匹配、部分解密和通

TE2E = TCalc + TComm TComm

TComm ≈ 80ms

TCalc O (n)

TE2E n

n = 90

TCalc

O (n)

信开销，是从用户查询到获取解密因子的完整时间

路径， ， 是固定的网络

通信开销，IoV典型延迟模型设定 ，

主要受边缘服务器上的 级部分解密操作

影响。 随属性数量 的增加呈线性增长趋势，

的最复杂策略下达到约1 019.55 ms，此亚秒

级的响应时间仍满足IoV对非安全关键数据传输的

实时性要求。固定通信开销(80 ms)在总延迟中占

比很小，计算总耗时 占总延迟的主导地位，这

表明高性能边缘服务器侧的 级部分解密操作

是本文方法限制端到端实时性能的主要瓶颈。这为

后续研究提供了明确优化方向，在保证安全性前提

 

 
图 2 总体时间开销的比较情况

 

 
图 3 通信开销的比较情况

 

 
图 4 关键词搜索机制效率对比

 

 
图 5 计算外包效率变化趋势

 

表 4  解签密计算任务外包效率分析

属性数量 10 30 50 70 90

Tt(ms) 108.71 306.66 504.64 702.63 900.60

Tr(ms) 16.66 20.92 25.18 29.44 33.70

OE(%) 84.67 93.18 95.01 95.81 96.26

 

表 5  端到端搜索延迟构成(ms)

属性数量 10 30 50 70 90

TCalc 137.31 337.86 538.43 738.99 939.55

TComm 80.00 80.00 80.00 80.00 80.00

TE2E 217.31 417.86 618.43 818.99 1 019.55
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下降低了边缘节点的密码学计算复杂度，实现了更

高的实时响应性能。

 7    结论

本文方法实现了对IoV数据的机密性保护、不

可伪造性保证和细粒度访问控制。利用边缘节点的

高并发处理能力，卸载解签密过程中计算复杂度较

高的双线性对运算到边缘端执行，降低了终端运算

复杂度且提升了系统响应速度与用户体验。本文方

法在安全特性、计算开销和通信量等有明显优势，

能够很好地适应边缘计算驱动下的车联网环境。
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Edge-Cloud Collaborative Searchable Attribute-Based Signcryption
Approach for Internet of Vehicles

YU Huifang①②      WANG Qinggui①      WANG Zihao①

①(School of Cyberspace Security, Xi’an University of Posts & Telecommunications, Xi’an 710121, China)
②(State Key Laboratory of Blockchain and Data Security, Zhejiang University, Hangzhou 310058, China)

Abstract:

Objective　 The dynamic and open environment of the Internet of Vehicles (IoV) poses substantial challenges

to data security and real-time performance. Large-scale data interactions are vulnerable to eavesdropping,

tampering, forgery, and replay attacks. Conventional cloud computing architectures exhibit inherent latency

and cannot satisfy millisecond-level real-time requirements in IoV applications, which results in inefficient data

transmission and an increased risk of traffic accidents. Therefore, balancing data security and real-time

performance represents a critical bottleneck for large-scale IoV deployment.

Methods　 An edge-cloud collaborative searchable attribute-based signcryption method is proposed for IoV

applications. A multi-layer architecture is constructed, consisting of cloud servers, edge servers, and in-vehicle

terminal devices. Access control is enforced through a hybrid key-policy and ciphertext-policy mechanism

derived from attribute-based signcryption and a Linear Secret Sharing Scheme (LSSS). To reduce local

decryption overhead, bilinear pairing operations are outsourced to edge nodes. SM9 is adopted for trapdoor

generation and signature authentication. The proposed method provides data confidentiality, signature

unforgeability, and trapdoor unforgeability.

Results and Discussions　 The proposed method demonstrates superior performance in an IoV edge-cloud

collaborative architecture for searchable attribute-based signcryption (Tables 1 and 4). Functional

characteristics are summarized in (Table 1). (Fig. 2) illustrates the variation in total computation time as the

number of attributes increases. Although the total time increases slightly, the growth rate remains low. By

offloading computation-intensive tasks to edge nodes, the local computational burden on user terminals is

substantially reduced. This optimization is quantified by an outsourcing efficiency exceeding 96% (Table 4,

Fig. 5). Instantaneous retrieval is achieved by reducing the search complexity to O(1) through a hash-based

index (Fig. 4). End-to-end search latency is maintained within an acceptable range for IoV applications

(Table 6), which confirms suitability for real-time data access. As shown in (Fig. 3), with an increasing number

of attributes, the ciphertext size variation of the proposed method remains the smallest among the compared

schemes.

Conclusions　 The proposed method achieves fine-grained access control, data confidentiality, data integrity,

and unforgeability, while maintaining advantages in computational and communication efficiency. Through a

computation offloading mechanism, the method effectively addresses resource constraints of on-board devices in

dynamic, resource-sensitive, and real-time IoV environments.

Key words: Edge-cloud collaboration for internet of vehicles; Attribute-based signcryption; Keyword search;

Fine-grained access control
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