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摘   要：该文考虑一种低轨(LEO)卫星通感一体化系统中的隐蔽通信传输方案，在确保系统的感知性能不低于预

设阈值的同时，利用雷达波束干扰监听者，提高卫星通信的隐蔽性。首先，提出了LEO卫星通感一体化系统的系

统模型，分析了系统中的隐蔽性约束。其次，在此基础之上，构建了以最大化多用户隐蔽通信速率总和为目标函

数，以卫星功率上限、雷达功率上限、感知性能下限和隐蔽性要求为约束的优化问题。该优化问题非凸且变量耦

合严重，无法直接求解，可以采用交替优化算法和连续凸近似(SCA)算法等方式对原问题进行转换和迭代求解。

最后仿真结果表明，与无雷达波束干扰的卫星隐蔽通信系统相比，所提出的有雷达波束干扰的系统能够有效降低

监听者的检测性能，从而提高通信的隐蔽性和速率。
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 1    引言

随着全球化进程加速，全球范围内的通信需求

日益增长，但在沙漠、海洋和天空等区域，传统地

面通信难以有效覆盖，而卫星通信因为其机动灵活、

通信频带宽和通信容量大等特点，成为能有效覆盖

这些区域，且在经济上和技术上都可行的解决方案[1]。

然而，由于卫星通信信道开放性的特点，导致卫星

通信信号在空间中传输时，容易被监听者拦截或窃

听，所以存在通信安全隐患。保证无线通信安全的

传统方式主要有物理层安全技术和信息加密技术等

等，这些技术的特点是应用加密协议或信道编码的

手段来保证通信的安全，然而只要有足够的计算能

力和截取到足够多的密文信息，那么发送方发送的

信号信息在统计上仍然是有可能被破解的[2]。在这

样的情况下，如何使监听者难以判断通信行为是否

发生了显得十分重要，于是“低概率检测通信”这

一概念在文献[3]中被首次提出，并且研究了在加性

高斯白噪声(Additive White Gaussian Noise, AWGN)
信道下的隐蔽传输容量。

近年来，众多专家学者对不同场景下的隐蔽通

信进行了广泛的研究，文献[4]研究了AWGN信道

下有限块长度的延迟不耐受隐蔽通信，揭示了该场

景下信道使用次数和隐蔽信息传输量的关系。文

献[5]研究了智能反射面(Intelligent Reflecting Sur-
face, IRS)辅助和人工噪声增强的无线隐蔽通信，

利用人工噪声干扰监听者的检测，利用智能反射面

来提高隐蔽传输速率。文献[6]研究了泊松分布干扰

源场下的隐蔽通信，在该场景下监听者和接收方会

受到不确定的散粒噪声影响，在干扰水平较低且与

接收方噪声相当时，隐蔽通信吞吐量会随着干扰源

密度提高而提高。文献[7]研究了超密集低轨(Low
Earth Orbit, LEO)卫星系统中的隐蔽通信技术，

通过利用卫星传输旁瓣泄露形成的聚合干扰不确定

性来隐藏无线信号，防止被监听方检测到。文献[8]
研究了基于认知干扰机的隐蔽通信，认知干扰机感

知发送方的传输状态，并根据感知结果动态决策是

否发射干扰信号，干扰机的认知功能可以有效提高

隐蔽通信速率。文献[9]研究了一种与地面基站协作
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的卫星隐蔽通信网络，利用地面基站作为干扰机干

扰监听者的检测，从而提高系统的隐蔽速率。

相比于地面通信系统，卫星通信系统下的隐蔽

通信更加复杂，因为卫星的移动性(尤其是LEO卫
星)可能导致信道参数动态变化，导致难以将传输

波束精确对准接收方，从而无法很好地保证通信的

隐蔽性。感知通信一体化(Integrated Sensing And
Communication, ISAC)技术的出现为这个问题提

供了一个可行的解决方案，因为ISAC中的感知功

能可以监测周围环境，识别潜在的威胁或监听者，

从而动态调整通信参数，比如频率、功率和波束方

向等，以减少被检测到的可能性[10]。ISAC系统还

可通过感知环境噪声特性，生成匹配该噪声特征的

人工噪声辅助隐蔽通信，从而降低通信被检测到的

概率。

ISAC的实现机制主要可以分为两种，一种是

双功能雷达通信(Dual-Functional Radar and
Communication, DFRC)，另一种是雷达与通信共

存(Radar-Communication Coexistence, RCC)[11]。
DFRC通过单一共享硬件平台发射统一设计的信号，

同时实现通信与雷达感知功能，具有低功耗和小型

化的特点，但设计复杂阻碍了实际应用[12]。RCC
中，通信系统和雷达系统独立部署，通过协作式频

谱/空间资源共享实现共存，应用更加广泛。文

献[13]提出了一种IRS辅助ISAC系统安全资源分配

算法，利用IRS和干扰机来提高系统的物理层安

全。文献[14]研究了一种集成感知与通信的LEO卫
星安全通信系统，利用感知能力提高系统安全性，

通过感知功能，卫星可更精确估计潜在监听者的角

度信息，从而提高系统安全性能和传输速率。文献[15]
研究了已知监听者信道状态信息(Channel State
Information, CSI)和未知监听者CSI两种情况下，

RCC系统的物理层安全，利用雷达信号干扰监听

者的检测，从而提高系统的安全性能。文献[16]提
出了一种基于ISAC的隐蔽通信系统，其中雷达既

执行目标感知任务，又与合法用户进行隐蔽通信，

文章对用于传感和通信的双功能波束进行优化设

计，从而最大化系统的隐蔽吞吐量，并且进一步推

导了利用半正定松弛(SemiDefinite Relaxation, SDR)
方法解决隐蔽波束成形设计问题的充分条件。文

献[17]提出了一种认知无线电网络中的隐蔽通信方

案，该方案设计新颖，其中次级发射机借助同质泊

松点分布的干扰机掩护和次级接收机进行隐蔽通

信，该方案与无干扰机的方案相比，可显著提高有

效隐蔽速率。受到以上研究启发，本文提出LEO卫
星通感一体化系统中的隐蔽通信传输方案，主要贡

献如下：

(1)提出了LEO卫星通感一体化系统的系统模型，

分析了系统中的隐蔽性约束。构建了系统中的隐蔽

通信优化问题，在满足卫星发射功率约束、雷达发

射功率约束、隐蔽性约束和雷达感知性能约束的前

提下，联合设计卫星的波束成形、雷达的波束成形

和雷达接收端的滤波器来最大化多个Bob的隐蔽通

信速率总和。

(2)上述优化问题非凸且变量耦合严重，难以

直接求解。首先，利用交替优化算法将原优化问题

分解为两个子问题，再利用SDR和连续凸近似

(Successive Convex Approximation, SCA)方法将

其中一个子问题转为凸问题，利用CVX等凸优化

工具对该问题求解，再将得到的确定解代入到另一

子问题中求解，从而得到原问题的确定解。

(3)仿真结果验证了所提出算法的有效性和收

敛性，表明了与无雷达波束干扰的系统相比，提出

的有雷达波束干扰的系统可以有效提高系统中通信

的隐蔽性和速率。

 2    系统模型

 2.1  考虑的场景与假设

考虑一种LEO卫星通感一体化系统中的隐蔽通

信传输方案，如图1所示，系统中包含1个LEO卫星

(Alice)，1个雷达，K个用户(Bob)，1个监听者

(Eve)。其中Alice配备N根天线，采用均匀平面阵

列(Uniform Planar Array, UPA)组织天线，雷达

配备M根天线，采用均匀线性阵列(Uniform Lin-
ear Array, ULA)组织天线，Bob和Eve均配备单天

线，雷达用于感知Eve的信息，同时雷达发射信号

也可作为人工噪声对Eve的检测性能产生影响。

系统中Eve采用能量检测和辐射计来检测Alice
和Bob之间的通信，Alice借助雷达波束对Eve的干

 

 
图 1 LEO卫星通感一体化系统
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扰，可以在有限范围内提高自己的发射功率，同时

Alice发送的信号也会对雷达的感知性能造成一定

影响。

假设Eve的不完美CSI已知，因为Eve可以是系

统中怀有恶意的合法用户，在Eve的不完美CSI已
知的前提下，本文通过联合优化卫星波束成形、雷

达波束成形、雷达接收端滤波器来实现隐蔽通信和

确保雷达感知的性能；同时，本文提出利用系统中

的雷达波束干扰Eve的信号检测，从而增强通信的

隐蔽性和速率。

 2.2  信道模型

 2.2.1  卫星信道模型

基于LEO卫星采用的单播通信模型，在时刻

t和频率f下Alice和第k个Bob之间的信道为

hk = ej2π(tvk−fτmin
k )gkak (f) (1)

hk ∈ CN vk

τmin
k

tvk = fτmin
k

τmin
k

vk

gk

kk γk

gk

µ s

其中， ， 是卫星移动所造成的多普勒频

移， 是Alice到第k个Bob所有传播路径下的最

小传播延迟，在合适的时间和频率的同步下，可以

有 。需要注意的是，在LEO卫星和用户

的相对位置未发生显著变化的一段时间内，信道参

数可以看作是不变的。由于LEO卫星与地面用户的

距离相对较远，传播延迟 也比地面无线信道要

大一些，且对于不同传播路径上的用户，因卫星高

速移动而导致的多普勒频移 可以看作是相同的。

是卫星信道增益，服从莱斯衰落分布，可以被建

模成莱斯因子为 和莱斯功率为 的莱斯随机变

量。 也可以是实部与虚部独立同分布的复高斯分

布随机变量，其分布的均值 和方差 要满足

µ =

√
kkγk

2(kk + 1)
, s =

γk
2(kk + 1)

(2)

ak (f) = ax(f, uk)⊗ ay(f, vk)为卫星天线阵列

对第k个Bob的响应向量，有

ax (f, uk) =
1√
Nx

[
1, ..., ej

2πf(Nx−1)d
c uk

]
(3a)

ay (f, vk) =
1√
Ny

[
1, ..., ej

2πf(Ny−1)d
c vk

]
(3b)

uk = cos θkcosφk vk = cosθk sinφk φk

θk

其中，c指光速，d指天线阵列中天线间的间隔，而

,  ， 是第k个Bob
对卫星的方位角， 是第k个Bob对卫星的俯仰角。

在时刻t和频率f下Alice和Eve之间的信道为

he = ej2π(tvk−fτmin
e )gkae (f) (4)

he ∈ CN τmin
e

ae (f) = ax(f, ue)⊗ ay(f, ve)

其中， ， 是Alice到Eve所有传播路径

下的最小传播延迟， 为

卫星天线阵列对Eve的响应向量，有

ax (f, ue) =
1√
Nx

[
1, ..., ej

2πf(Nx−1)d
c ue

]
(5a)

ay (f, ve) =
1√
Ny

[
1, ..., ej

2πf(Ny−1)d
c ve

]
(5b)

ue = sinθecosϕe ve = cosθe其中， ,  。

由于卫星的高速移动特性，一般的卫星通信系

统中，地面节点到卫星的角度信息并不完美，所以

传输的波束很难精确指向地面节点，一般通信效率

较低，因此本文采用角度估计的方式来对Bob到卫

星的角度进行建模，如

θk = θ̂k + θ̄k + θ̃, ϕk = ϕ̂k + ϕ̄k + ϕ̃ (6a)

θe = θ̂e + θ̄e + θ̃, ϕe = ϕ̂e + ϕ̄e + ϕ̃ (6b)

θ̂i ϕ̂i θi ϕi θ̄i ϕ̄i θi

ϕi θ̄i ϕ̄i θ̄i ∼ U[θL, θU]
ϕ̄i ∼ U[ϕL, ϕU] θ̃ ϕ̃

θ̃ ϕ̃ θ̂i ϕ̂i θ̄i ϕ̄i

i ∈ {e, k}

其中， 和 是 和 的估计值， 和 则是 和

的估计误差， 和 服从均匀分布，有

和 。 和 是由于卫星高度抖动引起

的角度偏差， 和 相对于 ,  和 ,  可以被忽

略。 。

 2.2.2  地面信道模型

系统中雷达到第k个Bob的信道为

gk =
√

βkd
−α
k g̃ (7)

βk

dk g̃

g̃～CN (0, σ2I)

α gk ∈ CM

其中， 是雷达到第k个Bob的单位距离信道增

益， 是雷达到第k个Bob的距离。 表示信道的瑞

利衰落，有 ， (I表示单位矩阵 )。

是信道的路径损失系数。 。

系统中雷达到Eve的信道为

ge =

√
βed

−α
e g̃ (8)

βe de

ge ∈ CM

其中， 是雷达到Eve的单位距离信道增益， 是

雷达到Eve的距离。 。

 2.3  通信模型

系统中第k个Bob接收到的信号可以写成

yk = hH
kWs+ gHkFc+ nk (9)

W ≜ [w1,w2, ...,wK ] ∈ CN×K

wk s ∈ CK

E
{
ssH

}
= IK

F ∈ CM×M c ∈ CM

E
{
ccH

}
= IM nk～CN (0, σ2

k)

s

c

其中， 是卫星的波束

成形矩阵， 是第k个Bob的波束成形向量。

是卫星给Bob发送的符号向量，有 。

是雷达的波束成形矩阵， 是雷

达发送的波束，有 。

为信道的AWGN。本文假设符号向量 和雷达波束

在统计上相互独立。由此，可以通过计算得到第

k个Bob的SINR，如式(10)

SINRk =
|hH

kwk|2
K∑

j ̸=k

|hH
kwj |2 + || gHkF ||2 + σ2

k

(10)
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在隐蔽通信中，Eve要检测Alice是否与Bob发
生了通信，所以系统中Eve接收到的信号可以写成

ye =

{
H0 : gHe Fc+ ne

H1 : hH
e Ws+ gHe Fc+ ne

(11)

H1

H0

H1

其中，假设 代表Eve检测到了Alice和Bob发生了

通信，假设 代表Eve未检测到Alice和Bob发生了

通信。由此可以得到Eve在假设 下对第k个Bob
的SINR，如式(12)

SINRe
k =

|hH
e wk|2

K∑
j ̸=k

|hH
e wj |2 + || gHe F ||2 + σ2

e

(12)

在隐蔽通信中，通常采用Eve的检测错误概率

来评价Eve的检测性能，则Eve的检测错误概率可

以写成

Pe = P (H0)P (D1|H0) + P (H1)P (D0|H1) (13)

P (H0) P (H1) H0 H1

P (H0) P (H1)

P (D1|H0)

P (D0|H1) D1

D0

和 分别是 和 发生的先验概率，

本文假设 和 均为0.5，这样的假设在

隐蔽通信研究方向的文献中被广泛采用[18,19]。

和 分别是Eve的误检和漏检的概率，

表示Eve检测到了Alice和Bob发生了通信， 表示Eve
没检测到Alice和Bob发生了通信。Eve总希望能够

使检测错误概率尽量小，通常Eve可以采用似然比

检验的方式来最小化其检测错误概率[20]，如式(14)

p1 (ye)

p0 (ye)
⋛D1

D0
1 (14)

p1 (ye) p0 (ye) ye H1 H0其中， 和 分别是 在假设 和 下的

概率函数，表达式为

p1 (ye) =
1

πλ1
exp

(
−|ye|2

λ1

)
(15a)

p0 (ye) =
1

πλ0
exp

(
−|ye|2

λ0

)
(15b)

λ1 = ||hH
e W ||2 +

∥∥gHe F∥∥2 + σ2
e λ0 = || gHe F ||2+

σ2
e

其中， , 

。

Pe ≥ 1− ε

ε > 0 p1 (ye)

p0 (ye) VT(p0, p1)

P∗
e

隐蔽通信场景下，一般采用 作为系

统的隐蔽约束， 可以任意小。可以用 和

之间的总变差距离 表示最佳检测错

误概率 ，表达式为

VT(p0, p1) =
1

2
∥p0 (ye)− p1 (ye)∥2 (16)

P∗
e = 1− VT(p0, p1) = 1− 1

2
∥p0 (ye)− p1 (ye)∥2 (17)

VT(p0, p1)可根据Pinsker不等式得到 的上界，即

VT (p0, p1) ≤
√

1

2
D (p0| |p1) (18)

D (p0| |p1) p0 p1其中， 是 所属分布到 所属分布的KL

散度，根据KL散度的定义，可以得到

D (p0| |p1) = ln
λ1

λ0
+

λ0

λ1
− 1 = ln(1 + γe) +

1

1 + γe
− 1

(19)

γe实际上反映了Eve的信道质量，计算公式为

γe =
||hH

e W ||2

|| gHe F ||2 + σ2
e

(20)

γe ≥ 0文献[21]中已经证明式(19)随着 单调增加。

根据上式，可以得到更严格的隐蔽性约束，如式(21)

D (p0| |p1) = ln(1 + γe) +
1

1 + γe
− 1 ≤ 2ε2 (21)

D (p0| |p1) = 2ε2 γe

γ∗
e

则令 ，可得到 的隐蔽性约束下的

上界 ，从而将系统的隐蔽性约束变为式(22)

||hH
e W ||2

|| gHe F ||2 + σ2
e
≤ γ∗

e (22)

 2.4  感知模型

在地面上，雷达接收到的信号如下，包含从感

知目标处返回的回波信号、卫星发送给Bob的信号

和雷达信号固有的AWGN，即卫星会对雷达的感

知造成干扰

yr = αrar (θ0)a
H
t (θ0)Fc+QHWs+ nr (23)

αr E {|αr|2} =

σ2
0 Q ∈ CN×M

nr ∈ CM nr～CN (0, σ2
r I)

at (θ0) ∈ CM ar (θ0) ∈ CM

θ0

其中， 是感知目标的复数振幅，有

。矩阵 表示卫星到雷达接收器的干扰

信道。 表示AWGN，有 。

和 分别是雷达天线阵列的

发送转向向量和接收转向向量， 是感知目标(Eve)
对雷达的方位角，表达式为

at (θ0) = ar (θ0) ≜ [1, ej
2π
λ dsinθ0 , ..., ej

2π
λ (M−1)dsinθ0 ]

T

(24)

λ A ≜ ar (θ0)a
H
t (θ0)其中， 表示信号波长。设 ，可

以将式(23)简化为

yr = αrAFc+QHWs+ nr (25)

u ∈ CM

为了使雷达的感知效果更好，雷达接收端采用

滤波器 减小来自卫星干扰和噪声的影响。

则雷达接收到的回波信号可以表示为

yr = αru
HAFc+ uHQHWs+ uHnr (26)

由此可以得到雷达的SINR表达式

SINRr =
||αru

HAF ||2
K∑

k=1

|uHQHwk|2 + E
{∣∣uHnr

∣∣2}
=

σ2
0u

HAFF HAHu

uH

(
K∑

k=1

QHwkw
H
kQ+ σ2

r I

)
u

(27)
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一般情况下，常用雷达的SINR来评估雷达的

感知表现，所以为了获得更好的雷达感知性能，在

本文中，尝试联合优化雷达的波束成形矩阵和接收

滤波器向量来使雷达的感知性能不低于预定义的阈值。

 2.5  问题建模

W

F u

通过联合优化卫星的波束成形矩阵 ，雷达

的波束成形矩阵 和雷达接收端的滤波器 ，来研

究卫星隐蔽通信速率最大化问题，同时要满足雷达

感知性能约束，隐蔽性约束和卫星和雷达的功率约

束。因此，优化问题可以写成

max
W ,F ,u

K∑
k=1

Rb,k (28a)

s.t. SINRr ≥ Γr (28b)

||hH
e W ||2

|| gHe F ||2 + σ2
e
≤ γ∗

e (28c)

∥W ∥2F ≤ Pt (28d)

∥F ∥2F ≤ Pr (28e)

Rb,k其中，根据香农定理，可以得到 的表达式为

Rb,k = log2

1 +
|hH

kwk|2
K∑

j ̸=k

|hH
kwj |2 + || gHkF ||2 + σ2

k


(29)

Γr Pt

Pr

是预定义的雷达感知性能下限， 是卫星功率上

限， 是雷达功率上限。可知，式(28a)、式(28b)
和式(28c)均为2次分式形式，并且含有优化变量耦

合的情况，所以问题式(28)是一个复杂的非凸问题，

无法直接求解。在下节中，可以使用交替优化算法

和SCA算法来迭代求解该问题。

 3    问题求解

本节首先对问题式(28)进行变形，引入松弛变量

exk = 1 +

∣∣hH
kwk

∣∣2
K∑

j ̸=k

∣∣hH
kwj

∣∣2 + ∥gHkF ∥2 + σ2
k

(30)

Rb,k = log2e
xk

Rb,k = xk/ln2

1/ln2

将式(29)转为 ，然后通过换底公

式使 ，原问题是最大化问题，所以可

以省略 ，将问题式(28)转换为

max
W ,F ,u

K∑
k=1

xk (31a)

s.t.

1 +

∣∣hH
kwk

∣∣2
K∑

j ̸=k

|hH
kwj |2 + || gHkF ||2 + σ2

k

 ≥ exk ,∀k

(31b)

SINRr ≥ Γr (31c)

||hH
e W ||2

|| gHe F ||2 + σ2
e
≤ γ∗

e (31d)

K∑
k=1

∥wk∥2 ≤ Pt (31e)

∥F ∥2F ≤ Pr (31f)

xk ≥ 0,∀k (31g)

显然，该问题依然是个非凸问题，但目标函数

简化成了线性函数，方便后续求解。下面利用交替

优化算法来将问题式(31)分成两个子问题进行求解。

 3.1  卫星和雷达的波束成形设计

u

W F

固定雷达接收端的滤波器向量 ，优化卫星的

波束成形矩阵 和雷达的波束成形矩阵 。在问

题式(31)中，可以对式(31b)左侧表达式进行通分，

然后两侧均取对数，将式(31b)转换为

ln

 K∑
j ̸=k

|hH
kwj |2 +

∥∥gHkF∥∥2 + σ2
k + |hH

kwk|2


− ln

 K∑
j ̸=k

|hH
kwj |2 +

∥∥gHkF∥∥2 + σ2
k

 ≥ xk (32)

所以问题式(31)的子问题可以写成

max
W ,F ,xk,∀k

K∑
k=1

xk (33a)

s.t.式 (32) (33b)

式
(
31c)−式(31g

)
(33c)

显然，问题式(33)中约束式(33b)和约束式(33c)
中的式(31c)、式(31d)非凸，难以直接处理，这里

采用SDR方法将它们转换为更易求解的形式。引入

松弛变量，

Wk ≜ wkw
H
k ,∀k (34a)

RF ≜ FF H (34b)

Wk RF Wk其中， 和 均为半正定矩阵，且 的秩为1。
所以问题式(33)可以写为
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max
Wk,RF ,xk,∀k

K∑
k=1

xk (35a)

s.t. ln

 K∑
j ̸=k

hH
kWjhk + gHkRF gk + σ2

k + hH
kWkhk


− ln

 K∑
j ̸=k

hH
kWjhk + gHkRF gk + σ2

k


≥xk≥0 (35b)

σ2
0u

HARFA
Hu

uH

(
K∑

k=1

QHWkQ+ σ2
r I

)
u

≥ Γr (35c)

hH
e Wkhe

gHe RF ge + σ2
e
≤ γ∗

e (35d)

K∑
k=1

Tr (Wk) ≤ Pt (35e)

Tr (RF ) ≤ Pr (35f)

Wk ∈ SN ,RF ∈ SM (35g)

Rank (Wk) = 1 (35h)

可知约束式(35b)非凸，可以使用SCA方法利

用泰勒展开将其近似为凸约束，如

ln

 K∑
j ̸=k

h
H
k Wj hk + gH

k RF gk +σ2
k +h

H
k Wk hk


− ln

 K∑
j ̸=k

h
H
k W

m
j hk + gH

k R
m
F
gk +σ2

k


−

 K∑
j ̸=k

Wj −
K∑

j ̸=k

W
m
j


· hk h

H
k

K∑
j ̸=k

h
H
k W

m
j hk + gH

k R
m
F
gk +σ2

k

− (RF −R
m
F )

hk h
H
k

K∑
j ̸=k

h
H
k W

m
j hk + gH

k R
m
F
gk +σ2

k

≥ xk ≥ 0 (36)

Wm
j Rm

F Wj RF其中， 和 是 和 第m次迭代的结果。

在此基础上，松弛秩1约束式(35 h)，可将问题式(35)
转换为

max
Wk,RF ,xk,∀k

K∑
k=1

xk (37a)

s.t.式 (36) (37b)

式
(
35c)−式(35g

)
(37c)

Wk ∀k

wk

wk

而该问题是一个半正定规划问题，可通过现有多种

算法和工具箱(如CVX)高效求解，由于暂时忽略了

秩1约束，问题式(37)的最优目标值仅作为下界存

在。在求得最优目标值下的 ( )后，若其满足

秩1约束，则通常采用特征值分解(Eigen Value
Decomposition, EVD)的方式来得到最优解 ；否

则就需要通过高斯随机化等方式来将高秩解转化为

问题式(35)的可行秩一解[22]，然后再采用EVD来得

到对应的可行解 。

 3.2  雷达接收端滤波器设计

u

W F

W F

u

可以看出优化变量 仅存在于问题式(28)的约

束条件式(28b)中，所以当给定 和 时，问题式(28)
就变成了一个可行性检查问题。为了在后续优化过

程中为求解 和 保留足够的优化自由度并加速

收敛，可以通过优化 来最大化雷达输出的SINR，
该优化问题可以表述为

uopt = argmax
u

σ2
0u

HAFF HAHu

uH

(
K∑

k=1

QHwkw
H
kQ+ σ2

rI

)
u

(38)

显然，问题式(38)是一个典型的广义瑞利商问题，

其最优解可通过矩阵

σ2
0

(∑K

k=1
QHwkw

H
kQ+ σ2

r I

)−1

AFF HAH (39)

的最大特征值对应的广义特征向量直接获得。本文

整体算法如算法1所示。

 

算法 1  求解问题式(28)的交替优化算法

hk,he, gk, σk, σ0,A,Q, σr, I, ge, σe, γ∗
e , Pc, Pr　输入：

w∗
k, ∀k,F

∗,u∗　输出：

W
(0)
j ,R

(0)
F ,u ε ≥ 0

Wk, xk,∀k,RF

　(1) 初始化 ；设置收敛精度 ；优化变量

　　   ；

　(2) 重复

Wk, xk,∀k,RF　(3) 　　求解问题式(37)，得到 ；

Wk wk RF

F

　(4) 　　对 进行EVD分解得到相应的 ，对 进行

　　　　  Cholesky分解得到相应的 ；

u　(5) 　　计算式(39)更新 ；

Wk = wkw
H
k

W
(i)
j RF = FF H

R
(i)
F

　(6) 　　将 用于迭代更新 ，将

　　　　  用于迭代更新 ； ∑K

k=1
xk/ln2　(7) 　　计算本次迭代目标函数值式(28a) ；

ε

　(8) 直到本次迭代的目标函数值式(28a)和上次迭代的目标函数值

　　  式(28a)的相差绝对值小于等于 ；

Wk w∗
k RF

F ∗
　(9) 对 进行EVD得到相应的 ，对 进行Cholesky分解得

　　  到相应的 ；

u∗　(10) 计算式(39)得到 ；
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 4    收敛性和复杂度分析

 4.1  收敛性分析

ln (x) x > 0

Wk ∀k RF

(Wm
k ,Rm

F )

η(Wk,RF ,u) xk

η (Wm
k ,

Rm
F ,um) ≤ η

(
Wm+1

k ,Rm+1
F ,um

)
u

Wk RF η
(
Wm+1

k ,Rm+1
F ,um

)
=

η
(
Wm+1

k ,Rm+1
F ,um+1

)
η (Wm

k ,Rm
F ,um) ≤ η

(
Wm+1

k ,Rm+1
F ,um+1

)
xk

下面对所提出算法的收敛性进行简要分析，首

先，由于函数 在 时是单调递增的，且由于

矩阵 ( )和 均为半正定矩阵，所以约束式(35b)
最左侧对数差部分一定非负且单调不减，而约束式(37b)
是对约束式(35b)进行泰勒展开而得到的，所以在

展开点 附近，约束式(37b)左侧的展开式

也是非负且单调不减的。设问题式(28)的目标函数

值为 ，由于 非负且有上界，而且问

题式(37)是一个最大化问题，那么一定有

。又因为向量 在

问题式(28)中只出现在约束式(28b)中，所以当

和 给定时，一定有

。基于以上分析，可以得

到每次迭代时问题式(28)目标函数值的关系，即

，这表

明了问题式(28)的目标函数值在迭代时是单调不减

的，且由于 有上界的原因，所以提出的算法最终

可以收敛到一个局部最优解。

 4.2  复杂度分析

K N ×N

M ×M K

O(
√
KN +M ln(1/ε)(nKN3+

nM3 + n2M2 + n3)) u

O
(
M3
)

n = (KN2 +M2 +K)

LSCA

O(LSCA
√
KN +M ln(1/ε)

(nKN3 + nM3 + n2M2 + n3))

下面给出所提出算法的复杂度分析，问题式(37)
可使用CVX采用内点法(Interior Point Method,
IPM)求解，该问题有 个 的复矩阵变量和

1个 的复矩阵变量和 个实数变量作为优化

变量，但问题式(37)求解过程中每次迭代的浮点计

算主要是由矩阵运算导致的，所以在复杂度分析过

程中，本文主要关注矩阵变量，可以得到IPM解问

题式(37)的复杂度为

，计算式(39)更新 的计算复杂

度为 ，其中 为优化变

量个数[23]。假设外层循环次数为 ，那么提出

算法的整体复杂度为

。

 5    仿真结果与分析

γk γk =

GsGuNλ2/(4πDk)
2

Dk =

√
R2
e (sinβ̄k)

2
+ h2

s + 2hsRe − Resinβ̄k

β̄k = (cos((Re + hs)

sin((cos(sinθksinφk))
−1

))/Re)
−1

σ2
k = σ2

e = kBBT

本节通过仿真分析验证了在不同系统配置情况

下所提出方案的隐蔽通信性能，并且与基准方案[9]

(未加入雷达的卫星隐蔽通信系统)做了对比。除非

另有说明，否则默认仿真参数设置如表1所示。在

给定参数下，平均信道功率 的计算公式为

，其中低轨卫星与第k个用户之间

的距离为 ，

而 第 k 个 用 户 的 仰 角

。假设Bob和Eve的

噪音方差相等，即 。

Pt图2给出了 为66 dBm时系统中多用户隐蔽通

信速率总和与迭代次数的关系，从图2中可看出本

文所提算法在不同情况下仍有良好的收敛性，并且

算法在第7次迭代时就能逐渐平稳收敛。因此，可

以说明所提出的算法能够有效解决问题，并且展现

出了快速的收敛性能。此外，可以从图中看出，当

雷达功率上限提高时，系统的隐蔽通信速率也会随

之小幅降低，因为雷达波束会对Bob接收卫星信号

造成微弱干扰；当系统的隐蔽性约束更严格时，系

统的隐蔽通信速率也会降低，因为更严格的隐蔽性

约束要求更小的卫星信号发射功率。

图3给出了系统中多用户隐蔽通信速率和卫星

天线个数的关系，从图3中可看出随着天线数量的

增加，系统的隐蔽通信速率也会逐渐增大。这是由

 

表 1  仿真参数

参数 参数值

Re地球半径 6 371 km

hsLEO卫星高度 1 000 km

f载波频率 20 GHz

B信道带宽 50 MHz

T噪声温度 290 K

kB玻尔兹曼常数 ×10−23 ·K−11.38  J

Bob个数 4

Gs, Gu天线增益 3 dB

Γr雷达感知性能下限 10 dB

θ̂k第k个用户的俯仰角估计 [14] [0°,180°]

卫星天线个数 25

雷达天线个数 25

Pt卫星功率上限 [14] 47 dbm

Pr雷达功率上限 [15] 500 W

ε隐蔽性要求 0.1

φ̂k第k个用户的方位角估计 [14] [0°,180°]

α路径损失指数 2.2

βk第k个用户的单位距离信道增益 [9] –30 dB

卫星天线阵列X轴和Y轴天线数量 5,5

 

 
Pt图 2 系统中多用户隐蔽通信速率和迭代次数的关系( =66 dBm)
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于卫星天线的增加可以使系统利用更多的空间维度

来优化信号的传输和接收，更多的天线可以形成更

多的独立信号路径，从而增加系统的传输性能和灵

活性。

图4展示了系统中Eve的检测性能和雷达功率上

限的关系，KL散度可以用于表示Eve的检测性能，

根据式(21)可知KL散度越低说明Eve的SINR越低，

则Eve就越不容易检测到Alice和Bob的通信。在图

中可以观察到，加入雷达后，当雷达功率上限增大

时，Eve受到的干扰也增大，所以Eve的信道质量

就变差，KL散度就会降低，就更难检测到Alice和
Bob的通信，系统隐蔽性约束更容易满足。而基准

方案，因为没有加入雷达，所以Eve的检测未受到

太大干扰，当隐蔽性要求降低，卫星功率增大，Eve
就更容易检测到Alice和Bob的通信。但雷达功率上

限不能无止境地增大，因为雷达功率上限过大会导

致Bob的信号接收也受到一定干扰。图4中的KL散
度值取每次实验中多个用户的KL散度中的最大值。

图5展示了系统中多用户隐蔽通信速率和卫星

信号发射功率上限的关系，可以从图5中看出，当

卫星功率上限越大时，隐蔽通信速率也越大。这是

由于卫星功率上限增大会导致卫星到Bob的SINR
增大，从而导致系统中的隐蔽通信速率上升。需要

注意的是，卫星功率上限在隐蔽性约束下不能无止

境地增大，因为卫星功率上限越大，隐蔽性约束越

不容易满足。如图中的基准方案所示，未加入雷达

时，当卫星功率上限增大到52 dBm后，系统的隐

蔽速率便无法继续提高，因为过高的卫星功率上限

无法满足隐蔽性约束。所以，在系统的实际应用中，

也要注意隐蔽通信速率和卫星功率上限的权衡。从

图中还可看出，当系统的感知性能下限提高时，会

导致系统隐蔽通信速率小幅下降，因为更高的感知

性能要求更大的雷达功率上限，而过高的雷达功率

上限会对Bob的卫星信号接收产生一定干扰。所以，

在系统的实际应用中，还要注意隐蔽通信速率和雷

达功率上限的权衡。相比于未加入雷达的基准方案，

本文提出的加入雷达方案可以使卫星有更大的自由

度去增大功率上限，提高系统的隐蔽通信速率。

 6    结论

本文研究了LEO卫星通感一体化系统中的隐蔽

通信传输方案，构建了以多用户隐蔽通信速率总和

为目标函数，以隐蔽性要求、感知性能下限、雷达

功率上限和卫星功率上限为约束的优化问题。使用

了交替优化算法和SCA算法来联合设计了系统中雷

达和卫星的波束成形，还有雷达接收端的滤波器。

仿真结果表明与无雷达波束干扰的系统相比，本文

所提出的有雷达波束干扰的系统中Alice和Bob的通

信更不容易被检测到，且因为雷达的加入，使得卫

星拥有更大的自由度去增大功率，提高系统的隐蔽

通信速率。
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Abstract:

Objective　Globalization has driven growing demand for ubiquitous communication. However, traditional

terrestrial networks face limitations in areas with poor infrastructure, such as deserts, oceans, and airspace.

Satellite communication, with its flexibility, wide frequency coverage, and high capacity, offers a viable

alternative for these environments. Yet, due to the open nature of satellite channels and long-distance

transmission, signals remain vulnerable to interception, posing serious security challenges. Conventional wireless

security measures, including physical-layer techniques and encryption, are limited by assumptions about

computational hardness and the statistical structure of intercepted ciphertexts. Covert communication aims to

reduce the probability of signal detection by eavesdroppers, providing an alternative layer of security. In Low

Earth Orbit (LEO) satellite systems, high mobility leads to dynamic channel variations and misalignment of

transmission beams, further complicating covert communication. To mitigate these challenges, Integrated

Sensing And Communication (ISAC) technology can be embedded in satellite systems. By detecting the

approximate location of potential eavesdroppers and directing radar beams to degrade their detection

capability, ISAC improves communication covertness. This study proposes a covert communication strategy

tailored for LEO satellite ISAC systems, offering enhanced security in satellite-based infrastructure.

Methods　This paper investigates a covert communication scheme in LEO satellite ISAC systems. First, the

system model of the LEO satellite ISAC system is proposed, and the covertness constraints within the system

are analyzed. Based on this, an optimization problem is formulated with the objective of maximizing the total

covert communication rate for multiple users, subject to constraints including satellite power limits, radar

power limits, sensing performance thresholds, and covertness requirements. This optimization problem is non-

convex and highly coupled in variables, making it intractable to solve directly. To address this, relaxation

variables are introduced to simplify the objective function into a solvable form. Subsequently, an alternating
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optimization algorithm is employed to decompose the original problem into two subproblems. One subproblem

is transformed into an equivalent convex problem using methods like SemiDefinite Relaxation (SDR) and

Successive Convex Approximation (SCA), which is then solved iteratively. The obtained solution from this

subproblem is then used to solve the other subproblem. Once the solutions to both subproblems are determined,

the original problem is effectively solved.

Results and Discussions　This paper validates the performance of the proposed covert communication

transmission scheme through numerical simulations. To demonstrate the effectiveness of the proposed scheme, a

comparison with a system lacking ISAC technology is introduced. First, the convergence of the proposed

algorithm is verified (Fig. 2). The algorithm achieves rapid convergence under different resource allocation

configurations in the system (converging at the 7th iteration). Additionally, higher covertness requirements lead

to lower covert communication rates, as stricter covertness constraints reduce the allowable upper limit oft the

satellite transmit power. Increasing the upper limit of the radar power causes a slight decline in the covert rate

because Bob is subjected to minor interference from the radar beam. However, since the primary radar beam is

focused on Eve, the interference level remains limited. Second, a higher number of satellite antennas improves

the system’s covert communication rate (Fig. 3). This is attributed to the increased spatial dimensions available

for optimizing signal transmission and reception. More antennas enable additional independent signal paths,

enhancing transmission performance and flexibility. When the satellite is equipped with 81 antennas and the

covertness requirement is 0.1, the total covert rate reaches 17.18 bit/(s·Hz). Compared to the system without

ISAC technology, the proposed system demonstrates superior resistance to detection (Fig. 4). The radar beam

introduces interference to eavesdroppers, and higher upper limit of the radar power degrades the eavesdropper’s

detection performance. Finally, increasing the upper limit of the satellite transmit power improves the covert

communication rate (Fig. 5). In the system without ISAC, the upper limit of the satellite power cannot be

arbitrarily increased due to covertness constraints. However, the ISAC-enabled system leverages radar

integration to grant the satellite greater flexibility in power allocation, thereby enhancing the covert rate.

Notably, raising the lower bound of sensing performance slightly reduces the covert rate, as higher sensing

demands require increased upper limit of the radar power, which introduces additional interference to Bob’s

signal reception.

Conclusions　This paper investigates a covert communication transmission scheme in an LEO satellite-enabled

ISAC system. An optimization problem is formulated to maximize the sum of multi-user covert communication

rates, subject to constraints including covertness requirements, minimum sensing performance, the upper limit

of the radar power budget, and the upper limit of the satellite power budget. The alternating optimization

algorithm and SCA algorithm are jointly employed to design the radar and satellite beamforming, as well as the

radar receiver filter. Simulation results demonstrate that, compared to a system without radar beam

interference, the proposed system with radar beam interference significantly reduces the detectability of

communication between Alice and Bob. Furthermore, the integration of radar enhances the satellite’s flexibility

to increase transmit power, thereby improving the overall covert communication rate of the system.

Key words: Satellite communication; Integrated Sensing And Communication (ISAC); Covert communication;

Successive Convex Approximation (SCA)

3548 电    子    与    信    息    学    报 第 47 卷


	1 引言
	2 系统模型
	2.1 考虑的场景与假设
	2.2 信道模型
	2.2.1 卫星信道模型
	2.2.2 地面信道模型

	2.3 通信模型
	2.4 感知模型
	2.5 问题建模

	3 问题求解
	3.1 卫星和雷达的波束成形设计
	3.2 雷达接收端滤波器设计

	4 收敛性和复杂度分析
	4.1 收敛性分析
	4.2 复杂度分析

	5 仿真结果与分析
	6 结论
	参考文献

