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摘   要：针对基于传统机器学习的网络流量异常检测方法受流量数据类别不平衡的影响检测性能较差的问题，该

文提出一种无监督自适应抽样与改进孪生网络结合的网络流量异常检测方法。首先，设计基于K-medoids的自适

应小样本抽样算法(KAFS)，利用无监督聚类对各类流量动态自适应地抽取更具代表性的少量样本，使正常和攻

击流量均衡，提高训练小样本学习模型的数据质量。然后，构建具有鲁棒损失函数的孪生多层感知机(SMLP)模

型用于流量异常检测，该模型利用两个相同结构的多层感知机对训练集中的成对流量样本进行训练，捕捉跨流量

特征的非线性关系，学习流量数据的异同，进一步提高对攻击流量的分类精度。实验结果表明，所提方法在

CICIDS2017和CICIDS2018数据集上的检测准确率分别可达99.80%和98.26%。与其他方法相比，该方法对未知攻

击的检出率分别提高了至少2.85%和1.73%，有效提升流量异常检测性能。

关键词：网络流量异常检测；类别不平衡；自适应抽样；孪生多层感知机

中图分类号：TN915.08; TP393 文献标识码：A 文章编号：1009-5896(2025)07-2211-14

DOI: 10.11999/JEIT241115 CSTR: 32379.14.JEIT241115

 

1    引言

随着信息技术的进步，网络攻击等安全威胁不

断增加。新型攻击和零日攻击的出现，给网络和信

息系统带来了额外的安全风险。无论个人用户、企

业还是政府组织都面临着日益增加和越发复杂的网

络威胁。黑客通过各种手段寻找和利用网络系统中

的漏洞，造成了重大的经济和安全风险。

面对攻击等安全威胁，网络流量异常检测引起

研究人员的广泛关注，它通过监控和分析网络流量

数据，及时发现潜在攻击或异常行为[1]，使网络管

理员能够在网络和设备受到威胁前及时采取安全措

施。当前网络中流量数据量呈指数级增长[2]，为人

工智能的应用提供了沃土[3]。基于人工智能的流量

异常检测研究[4–8]逐渐成为研究热点。传统机器学

习(Machine Learning, ML)技术 [9]等，更多依赖于

特征选择。深度学习(Deep Learning, DL) [10]具有

从大量输入流量数据中学习强大的高级潜在特征表

示的优势。

然而，传统ML和DL技术的检测性能依赖于广

泛且标记良好的可靠数据集[11]。在网络环境中，良

性流量样本充足、易于采集，且子类型多样。带有

攻击等恶意企图的异常流量所占的比例相对较小，

且难以获得新的攻击流量。如果将不平衡流量直接

输入到传统的深度学习模型中进行训练，会导致过

拟合问题，难以有效检测出恶意流量[12]。此外，如

果构建攻击流量充足且标记完整的可靠数据集，需

要花费大量的时间、人力和资源。即使安全专家构

建了符合标准的数据集，所消耗的时间也可能导致

一些攻击策略过时，出现新的攻击流量。为了解决

这一问题，部分研究使用数据增强技术[13–16]缓解数

据的不平衡。然而，数据增强可能会在流量数据中

引入噪声，影响训练效果。

小样本学习主要通过元学习模型进行预训练[17]，

或通过生成模型增加数据样本[18]，或通过度量学习

来测量样本间的相似性[19]等手段实现基于少量样本

取得较好分类效果。它克服数据稀缺性的挑战，在

计算机视觉等领域取得了重大的研究进展[20–22]。但

其在网络流量异常检测中适应性和检测性能还有待

改进和提高。受小样本学习中的度量学习技术的启

发，该文将孪生网络应用于网络流量异常检测中，

以缓解类不平衡问题的影响。但在孪生网络训练过

程中，如果训练集中每类流量的多样性不足，模型

可能无法捕捉到不同类间的特征差异，从而影响其

检测性能。

针对上述问题，本文提出了一种无监督自适应

抽样与改进孪生网络结合的网络流量异常检测方

法。首先设计了一种基于K-medoids的自适应小样

本抽样(K-medoids-based Adaptive Few-shot
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Sampling, KAFS)算法。根据每类流量数据的特征

分布，无监督自适应地将其划分为多个子类，并从

中提取少量但具有代表性的流量样本用于训练。然

后，构造了一个具有鲁棒损失函数的孪生多层感知

机 (Siamese Multi-Layer Perceptron, SMLP)，并

使用小样本流量训练集对其进行训练。该模型从流

量特征数据中提取细微模式，实现有效流量异常检

测。本文的主要贡献总结如下：

(1) 首先，对网络流量数据分析，评估流量统

计特征在检测网络异常流量方面的有效性，为智能

流量异常检测方法的开发提供了解释和见解。

(2) 提出了KAFS算法。根据每类流量中可能

存在的多个子类，自适应地从每类流量中抽取具有

代表性的少量流量构建小样本训练集，使各类别流

量均衡，使后续模型能够有效对每类流量进行学习，

避免向正常类倾斜。

(3) 设计了一种基于SMLP的流量异常检测模

型。在该模型中构造了鲁棒损失函数，通过结合多

层感知机(Multi-Layer Perceptron, MLP)编码损失

和根据锚样本与正常或恶意流量样本间的距离计算

的预测损失，提高对攻击流量检测的有效性。

(4) 实验表明，在只训练少量流量的情况下，

本文方法在CICIDS2017和CICIDS2018数据集[23]上

的检测准确率分别可达99.80%和98.26%。 

2    研究动机

本节分析网络流量统计特征，从数据特征的角

度解释流量数据对网络流量异常检测的有效性。

CICIDS2017和CICIDS2018数据集是全面且公

开可用的流量异常检测数据集。这两个数据集涵盖

了广泛的攻击类型，被认为具有代表性和多样性。

本文选择这两个数据集主要包含以下3方面原因：

(1) 为了进行实验验证和评估，基准数据集必

须被正确标注；

(2) DARPA1998和KDD CUP99等数据集过于

陈旧，其中的攻击数据可能不适用于当前的网络环境；

(3) 为了使检测结果和分析更有说服力，基准

数据集需要具备攻击多样性。

为了理解良性流量和攻击流量的差异，本节对

网络流量统计特征的分布进行分析。核密度估计图

用于绘制流量特征值的分布。图1和图2给出了两个

数据集的流持续时间、转发数据包的平均大小、数

据包长度的均值和标准差的核密度分布，其中红色

部分对应正常流量特征，黑色部分对应恶意流量特

征。核密度图显示了流量统计特征的概率密度函数

的估计。如图1(a)和图2(a)所示，流持续时间是区

分恶意流量和正常流量的一种重要特征。恶意流量

的持续时间相对平均，比正常流量的持续时间长。

由于网络中的正常流量主要用于一些信息交互等功

 

 
图 1 CICIDS2017数据集中正常流量和攻击流量的4种典型特征的核密度图
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能，因此可能会话时间相对较短，而恶意流量则可

能倾向于发送和接收大量数据。正常软件产生的转

发流量比恶意软件产生的具有恶意企图的转发流量

少得多。因此，如图1(b)和图2(b)所示，在转发数

据包的均值方面，正常流量相对于异常流量的分布

重心偏左。图1和图2还绘制了数据包长度分布的均

值和标准差的分布。如图1(c)和图2(c)所示，正常

流量没有特定的数据包长，其均值分布可能更加分

散。如图1(d)和图2(d)所示，攻击流的数据包长度

更加一致和集中，标准差更小。事实上，本文已经

对78维特征进行了全面的分析。但由于篇幅限制，

本文仅选取部分关键特征进行相关分析。

综上所述，正常和攻击流量在统计特征上存在

明显差异。因此，可以利用这些流量统计特征数据

构建的特征向量来训练相应的检测模型。通过训练，

模型能够区分正常流量和恶意流量，有效检测异常

流量。 

3    无监督自适应抽样与改进孪生网络结合
的网络流量异常检测方法

本节概述了无监督自适应抽样与改进孪生网络

结合的网络流量异常检测方法并介绍算法及模型实现。 

3.1  总体概述

无监督自适应抽样与改进孪生网络结合的网络

流量异常检测方法的主要任务是基于少量具有代表

性的流量样本检测网络中的恶意流量。该方法的结

构如图3所示，其中包括两个关键部分：基于K-
medoids的自适应小样本抽样算法和基于SMLP的
流量异常检测模型。

所提方法的工作过程如下：在初始阶段，设计

了一种基于K-medoids的自适应小样本抽样算法，

以无监督的方式自适应地对正常和攻击流量样本抽

样，为每类流量构造数量少且具有代表性的训练

集。然后，将少量的正常和攻击流量样本共同组成

的训练集输入孪生多层感知机中进行训练。计算特
 

 
图 2 CICIDS2018数据集中正常流量和攻击流量的4种典型特征的核密度图

 

 
图 3 无监督自适应抽样与改进孪生网络结合的网络流量异常检测方法的结构
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征向量低维表示之间的距离，缩小同类流量样本低

维向量表示间的距离，放大不同类流量样本低维向

量表示间的距离，得到有效的检测模型来识别攻击

流量样本。在测试阶段，将支持集和测试集输入模

型。该模型计算流量测试样本的特征嵌入后，利用

支持集中最相似的样本来识别待测样本的类别，从

而识别恶意流量。 

3.2  KAFS算法

为了平衡不同类别的数据，有必要从准确标记

的原始流量数据中精确提取少部分有代表性的样本

进行小样本学习。对于小样本流量训练集的构建，

每个类别的训练样本数M是关键。通常情况下，

M值固定且相同。但对于流量异常检测中的流量数

据，若M值太低，算法会对样本量较多的正常流量

学习不充分，造成过拟合；若M值太高，新的攻击

类型数据量较少，其子类样本数量过少，不满足

M需求。

根据第2节对流量特征的分析可以发现，网络

中的正常流量由于功能和目的的不同，在连接特

征、数据包大小的统计特征等方面有所不同，并且

可能存在一些子类。同一攻击类数据可能会为了伪

装成正常流量，在流量统计特征方面，表现出一些

差异。如果对所有类别的流量数据提取相同数量的

样本，则每一类流量数据的梯度对神经网络模型

的权重和其他参数更新的贡献趋于相似，导致模型

更倾向于学习在所有类别中均表现良好的特征表

示，而忽略某些类别的特定特征。因此，在创建网

络流量的小样本训练集时，为具有大量样本的类别

构建可靠采样策略非常重要。此策略应考虑到流量

的特征特点，以确保提取的样本代表该类别中的每

个子类。

对于不同类别的流量样本，本文设计了一种基

于K-medoids的自适应小样本抽样算法，其过程如

图4所示。以对正常流量数据抽样为例，利用K-
medoids算法对正常流量数据样本进行无监督聚

类，产生多个子类。随后，从每个子类中随机抽取

一个样本，形成正常流量的小样本训练集，用于模

型训练。在K-medoids聚类过程中，子类的数量

M至关重要。M不仅是子类的数量，也是每类样本

的训练数据量。为确定M，本文利用聚类评价指

标-CH指标(Calinski-Harabaz Index)来对聚类效果

进行分析，选择聚类效果最优的M。CH指标的公

式为

S(M) =
Tr(Bk)

Tr(Wk)
· N −M

M − 1
(1)

Tr(Wk)

Tr(Bk)

(0,+∞)

其中，N为待聚类的样本数， 表示所有簇的

簇内距离平方和， 表示所有簇中心到全局簇

中心距离平方加权和。S的取值范围是 ，

S越大聚类效果越好。多次聚类后，确定M值如式(2)
所示：

M = min{argmax
n

{S(2), S(3), ..., S(i)}} (2)

argmaxn其中， 表示最大的前n个CH值所对应的簇

数。对于每类流量，需要提取多个样本，所以聚类

数从2开始。得到M值后，从每个簇中随机抽取1个
样本作为训练数据。对正常和攻击类流量重复上述

抽样过程，最终构成一个全面覆盖所有流量类的训

练集。 

3.3  基于SMLP的流量异常检测模型

流量异常检测任务可以被抽象为对正常和攻击

流量的分类任务。传统神经网络分类模型对各类流

量的样本量要求很高。度量学习模型可以使神经网

络学习识别不同类流量间的差异。孪生网络是度量

学习模型的典型代表。它只需要少量的数据进行训

练，并且对数据不平衡具有更强的鲁棒性，不易被

干扰。因此，对于流量异常检测任务，可以在孪生

网络架构下构建合适的神经网络，使模型仅学习少

量的流量数据就能学会度量样本之间的异同，从而

获得良好的检测性能。因此，本文构建SMLP模
型，其结构如图5所示。

不同于传统神经网络分类模型直接输出对输入

流量样本所属类别的预测结果，本文模型利用输入

流量样本的特征嵌入输出流量样本间的距离。因

此，更善于学习流量样本间的相似性和差异性。

MLP通过训练权值参数来学习非线性函数。不同

于其他神经网络，如卷积神经网络(Convolutional

 

 
图 4 KAFS算法
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Neural Network, CNN)关注局部特征提取，长短

期记忆网络(Long Short-Term Memory Network,
LSTM)关注样本间前后的时序关系，MLP更多关

注不同特征间的关系，更适合学习小样本流量数据

特征间的非线性关系。而且其具有较好的泛化能

力，能较好适应新数据，因此在孪生网络架构中引

入MLP。在MLP中主要使用全连接层，并引入

dropout层减少过拟合。在训练中，将一对输入流

量样本分别输入到两个相同的MLP中，通过多层

神经网络，将流量特征数据转化为低维深度表示，

然后计算这对流量特征嵌入间的距离，对同类流

量，不断缩短其特征嵌入间的距离，对不同类别流

量，不断扩大其特征嵌入间的距离。

xi具体来说，将给定流量样本 作为一个输入样

本，MLP对其提取特征嵌入的公式为

f(xi) = MLP(xi, re) (3)

re其中， 为MLP的编码参数。

xi xk利用欧氏距离定义两个输入流量样本 和

的高层特征嵌入间的距离，其公式为

D(f(xi), f(xk)) = ∥f(xi)− f(xk)∥2 (4)

最后，该模型的输出基于全连接层softmax函
数，其公式为

Output(xi,xk) = Softmax(FC(D(f(xi), f(xk))))
(5)

Output(xi,xk)

xi xk

其中，softmax为激活函数， 表示是

否 和 属于同一类。

为提高对恶意流量的检测准确率，降低误报

率，需要设计有效的损失函数。在损失函数设计

中，本文将其分为两部分：在多层感知机编码过程

中，产生了编码损失Costen；在距离度量部分，查

询样本、正常样本和恶意样本之间的损失产生了预

测损失Costpre。

xi

利用MLP编码的损失来衡量孪生网络内部是

否丢失关键信息。由于很难直接观察到编码过程的

信息损失。相对熵可以基于理论和真实分布来量化

信息损失。因此，对于输入流量特征样本 的概率

分布，通过保持原始特征的关键信息，同时最小化

特征嵌入的数量来量化编码损失。编码损失的计

算为

Costen = E

[∑
xi

p(xi|f(xi)) log
(
p(xi|f(xi))

q(xi|f(xi))

)]
(6)

p(xi|f(xi))

q(xi|f(xi))

其中， 表示流量样本数据的真实分布，

表示理论分布。

使用目标样本与正常流量样本和恶意流量样本间

的距离来衡量孪生网络的预测损失，如式(7)所示

Costpre = max
((
D

(
f
(
xt
i

)
, f (xa

i )
)

−D
(
f
(
xt
i

)
, f

(
xi
i

))
+ λ

)
, 0
)

(7)

xt
i,x

a
i ,x

b
i

λ ∈ (0, 1)

λ > 0.5

Costpre ≤ 0

其中， 分别表示目标流量样本、攻击流量

样本和正常流量样本。 用于改善流量异常

检测中的误报率的参数。在训练过程中通常 。

不断最大化损失函数 。

为训练该模型，将上述两个损失函数集成计

算，得到SMLP模型的整体损失，如式(8)所示

Loss = αCosten + Costpre (8)

α其中， 是调节编码损失的平衡系数。

xt
k xa

k xb
k

f(xt
k), f(x

a
k), f(x

b
k)

该模型的训练过程包含特征编码和距离比较两

步。在每个训练episode中，首先通过MLP将选取

的目标样本 ，攻击流量样本 和正常流量样本

编码为特征嵌入 。整个过程中的

 

 
图 5 SMLP模型
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损失函数根据式(6)–式(8)计算。通过不断最小化模

型的总损失确定模型参数。 

4    实验分析
 

4.1  实验设置和评估指标

为进行性能评估，实验环境设置为：Windows
10 操作系统、32 GB RAM的Intel(R) Core(TM)
i7-8700 CPU, NVIDIA GeForce RTX 2060 GPU，
使用Python3.7和TensorFlow实现算法。

在实验中，本文选择 C I C I D S 2 0 1 7和
CICIDS2018作为基准数据集来评估所提方法和其

他基线模型的性能。在这两个数据集中，正常流量

可以达到数百万，而攻击类流量的最小数量只有几

十条。不难发现，数据集中存在着严重的类别不平

衡。CICIDS2017和CICIDS2018数据集均包含14种
攻击，且其样本冗余。为方便实验，本文进行一定

程度的过滤。对于CICIDS2017，使用15%的良性

流量进行实验。同时，选择了表1所示的DDoS, DoS
GoldenEye等6种攻击类型作为已知的攻击类型，

将剩余的8种攻击作为未知攻击流量。与CICIDS2017
相比，CICIDS2018更为复杂，数据量更大，因此

抽取数据集中10%的数据进行实验。对于CICIDS-
2018，选择Bot, Bruteforce等4种攻击大类作为已

知攻击。将其余的DDOS attack-HOIC等5种子攻

击作为未知攻击。采用KAFS算法采样后，训练数

据的分布如表1和表2所示。

3.3节的SMLP的结构中各隐藏层节点数分别为

1024-128-64，前两个隐藏层后接Dropout层，dro-
pout rate为0.1。SMLP的性能可能受到超参数的影

响，为了获得最佳的分类效果，使用网格搜索方法

寻找最佳的超参数值。在测试阶段，进行了10倍交

叉验证，以确保设置的超参数不受异常值的影响。

SMLP在CICIDS2017和CICIDS2018上的损失值变

化如图6所示。对于CICIDS2017和CICIDS2018，
模型的损失值在前80次迭代中迅速下降。经过80～
100次迭代后，损耗值趋于稳定。因此，本文将

epoch设置为100，用于后续实验。同时设置batch-
size为128，学习率为0.01。

在量化分类模型的性能时，选择最广泛使用的

评价指标，准确率、检出率、精确率和F1-score。
准确率(Accuracy)为正确预测样本数与样本总数之

比，用来量化模型准确检测的能力。检出率(De-
tection Rate, DR)为实际攻击类中被模型正确检测

为攻击类的比例，用来量化模型正确检测攻击类的

能力。精确率(Precision)为预测正确的攻击样本数

与预测为攻击的总样本数之比。F1-score为Precision
和DR的谐波平均值，是一种综合考虑检出率和精

确率的评估指标。上述评估指标如式(9)所示

 

表 1  CICIDS2017数据集训练数据分布

类别 正常流量 攻击流量

类型 正常流量 DDoS DoS GoldenEye PortScan Bot FTP-Patator SSH-Patator

样本量 43 32 17 25 16 24 20

 

表 2  CICIDS2018数据集训练数据分布

类别 正常流量 攻击流量

类型 正常流量 Bot Brutefoce DoS Infiltration

样本量 29 42 12 25 20

 

 
图 6 SMLP模型在CICIDS2017和CICIDS2018数据集上的损失曲线
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Accuracy =
TP + TN

TP + TN + FP + FN

DR =
TP

TP + FN

Precision =
TP

TP + FP

F1-score =
2× precision×DR
precision + DR


(9)

其中，TP为正确识别为异常流量的样本数量；TN
为正确识别为正常流量的样本数量；FP为错误识

别为异常流量的正常流量样本数量；FN为错误识

别为正常流量的异常流量样本数量。 

4.2  实验结果及分析

(1) 流统计特征对所提模型检测性能的贡献

分析：为探究所提方法的可解释性，利用沙普利可

加性特征解释(Shapley Additive Explanations, SHAP)
模型对无监督自适应抽样与改进孪生网络结合的网

络流量异常检测方法进行特征贡献度分析。通过量

化流量统计特征对模型分类决策的影响权重，揭示

关键特征与攻击行为间的内在关联机制。图7展示

了在CICIDS2017与CICIDS2018数据集上贡献度排

名前15位的特征对比结果，具体分析如下：

根据图7，两数据集中高贡献度特征的交集表

明，“Down/Up Ratio”(下行/上行流量比)、“Fwd
Header Len”(前向头部长度)及“Fwd Pkt Len Max”
(前向最大包长)等方向性、协议结构与包长分布特

征对检测性能具有普适性支撑作用。以“Down/Up
Ratio”为例，其在正常流量中因下载行为主导呈

现高值(下行流量显著高于上行)，而在DDoS/DoS
攻击中因攻击者伪造请求导致上行流量激增(如图7
中SHAP值分布所示)，服务器因资源枯竭致使响应

流量锐减，该比值呈现断崖式下降。此现象验证了

方向性流量比在区分突发性攻击与常规通信中的关

键判别作用。而差异特征(如CICIDS2018中‘Flow
IAT Min’的突出贡献)则反映了不同攻击场景下流

量特征的敏感性差异。上述分析表明所提方法能有

效捕捉流量统计特征与攻击行为的本质关联。

(2) KAFS算法的有效性验证：为检验KAFS算
法的抽样效果，设计消融实验，比较了随机抽样

(Random Sampling, RS)、顺序抽样(Sequential
Sampling, SeS)和KAFS算法对CICIDS2017中流量

数据的抽样能力。在实验中，仅改变抽样算法，其

他条件保持不变。RS方法对流量样本数据按照抽

样数量进行随机抽取。SeS方法依据样本集上样本

顺序对各类别按照抽样数量抽取。由于各抽样方法

可能具有随机性，对各抽样方法进行了5次实验。

不同抽样方法的检测结果如图8所示。在从大

规模网络流量数据抽取少量流量样本的场景下，

SeS算法的抽样效果很差。这是因为每类流量只抽

取了前n个样本，在后续的流量中可能会有一些流

量特征发生变化。抽取的少量流量特征数据不足以

代表大规模的网络流量，对有效训练模型造成困

难。RS方法优于SeS方法，但与KAFS算法相比仍

有较大差距。KAFS算法构建的小样本流量集上训

练的模型在4个评价指标上的结果均最高，更适合

于构建小样本流量训练集。

(3) SMLP模型的有效性验证：本文在CICIDS-
2017和CICIDS2018数据集上设计消融实验来测试

SMLP模型的有效性。首先，利用KAFS方法构造

训练集。然后，使用流量训练集分别训练Siamese
CNN, Siamese LSTM和SMLP。训练完成后，本

文比较3种孪生网络对待测样本的检测性能，检测

结果如图9所示。

如图9(a)所示，无图案柱体表示SMLP模型在

CICIDS2017上的流量异常检测性能。在CICIDS-

 

 
图 7 CICIDS2017和CICIDS2018数据集中流统计特征对模型检测性能的贡献
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2017上，基于SMLP的流量异常检测模型在各检测

指标上均优于Siamese CNN和Siamese LSTM。

SMLP对CICIDS2017中的流量数据的准确率比Sia-
mese CNN高2.53%，比Siamese LSTM高4.77%。

SMLP模型对攻击的检出率比Siamese CNN高

2.62%，比Siamese LSTM高5.12%
如图9(b)所示，无图案柱体表示SMLP模型在

CICIDS2018上的流量异常检测性能。SMLP的精

确率比Siamese CNN高4.10%，比Siamese LSTM
高4.02%。在检出率方面，SMLP比Siamese LSTM
提高了2.52%。原因是CNN模型主要用于捕捉局部

特征，缺乏对全局特征之间相关性的把握。因此，

Siamese CNN的检测性能低于基于SMLP的流量异

常检测模型。LSTM模型常用于学习大量数据的时

间关系。KAFS算法构建的小样本网络流量训练集

不适合LSTM模型学习时间特征。Siamese LSTM
的检测性能也低于基于SMLP的流量异常检测模型。

本文同样在这两个数据集上进行消融实验来验

证本文损失函数的有效性。首先，利用KAFS方法

构造流量训练集。然后，使用流量训练集分别训练

使用标准损失函数的MLP模型和使用结合了编码

和预测损失的SMLP模型。训练完成后，对比两模

型对待测样本的检测性能，检测结果如图10所示。

根据图10，浅色柱状和深色柱状分别表示为使

用标准损失函数的MLP模型和使用结合编码和预

测损失的SMLP模型对异常流量的检测性能。不难
 

 
图 8 不同抽样方法的检测结果的比较

 

 
图 9 不同孪生网络对CICIDS2017和CICIDS2018数据集的检测性能

 

 
图 10 基于标准损失的MLP与融合编码和预测损失SMLP在CICIDS 2017和CICIDS2018数据集的检测性能对比
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发现，SMLP模型相比MLP模型在4个检测指标上

对两个数据集的检测性能都更高。SMLP模型对

CICIDS2017中异常流量的检测准确率相比MLP模
型提升了3.24%，精确率提升了4.85%，检出率提

升了2.99%，F1-score提升了3.93%。对CICIDS2018
中异常流量的检测，SMLP模型的准确率相比MLP
模型提升了2.06%，精确率提升了5.89%，检出率

提升了1.67%，F1-score提升了3.81%。这也验证了本

文的结合编码和预测损失的SMLP模型的有效性。

(4) CICIDS2017上不同先进方法的比较：本文

将无监督自适应抽样与改进孪生网络结合的网络流

量异常检测方法与其他应用于CIC IDS2 0 1 7
数据集并在类不平衡和小样本问题上表现更好方法

FC-Net [21], FS-IDS[22]和LIO-IDS[13]进行了比较。不

同方法的结构差异和检测性能对比如表3所示。无

监督自适应抽样与改进孪生网络结合的网络流量异

常检测方法与LIO-IDS相比，攻击流量的检出率差

异不大。然而，LIO-IDS需要更多的训练样本进行

训练。本文方法比其他3个检测方法具有更高的准

确性、精确率和F1-score。与3种方法相比，所提

方法在准确率、精确率和F1-score上分别最多提升

了4.32%, 4.54%, 5.59%, 5.22%。

不同方法对CICIDS2017中未知攻击的检测性

能如图11所示。结合表3，虽然LIO-IDS对测试集

中攻击样本的检测性能相比FC-Net和FS-IDS更
高，但对未知攻击流量的准确率、检出率和F1-
score较低，仅为93.2%, 85.14%和86.72%。由于

LIO-IDS对CICIDS2017中的已知攻击类充分学

习，因此对已知攻击流量样本的性能较好。而对未

知攻击难以适应，因此检测性能较差。而无监督自

适应抽样与改进孪生网络结合的网络流量异常检测

方法能够更好地将未知攻击识别为攻击，对未知攻

击的检测准确率、精确率、检出率和F1-score均最

高，分别达到97.41%, 97.02%, 92.9%和94.93%。

所提方法相比其他3种方法，检测准确率、精确

率、检出率、F1-score分别最多提升了5.19%, 9.81%,
12.82%, 11.28%。通过对图11和表3的分析，所提

方法在依据少量流量样本的情况下，对正常和攻击

流量都保持较高的检测性能。

为了验证无监督自适应抽样与改进孪生网络结

合的网络流量异常检测方法的多分类能力，将该方

法与FC-Net和FS-IDS对6种攻击流量的检测精确率

和检出率进行了比较，结果如表4所示。根据表4，
所提方法对这6类攻击的检测精确率均最高，对

DDoS, DoS GoldenEye, PortScan, Bot, FTP-Pa-
tator和SSH-Patator的检测精确率相比其他两种方

法分别至少提升1.15%, 4.03%, 6.70%, 0.83%, 0.11%
和0.38%。所提方法在PortScan攻击上最可能出现

误报，其原因是有些恶意端口扫描流量特征可能与

正常行为相似，导致部分正常流量被错误判断为

PortScan类别，因此会出现误报。所提方法对

DDoS, DoS GoldenEye, PortScan, Bot和FTP-
Patator攻击的检出率最高，对DDoS的检出率比

FS-IDS提高了1.94%。与FC-Net相比，所提方法对

Bot的检出率提高了1.20%。虽然无监督自适应抽

样与改进孪生网络结合的网络流量异常检测方法对

 

表 3  流量异常检测类别不平衡问题的先进方法的结构及检测结果对比(%)

方法 抽样方法 K值设定 模型 损失 准确率 检出率 精确率 F1-score

FC-Net 随机抽样 固定且相同 CNN and DNN 均方误差 95.67 95.28 94.32 94.80

FS-IDS 随机抽样 固定且相同 AE+CNN 均方误差 97.71 96.56 97.88 97.22

LIO-IDS 过采样 固定且相同 LSTM + I-OVO 分类交叉熵 97.56 99.24 95.08 97.11

本文方法 KAFS 自适应 SMLP 二进制交叉熵 99.80 99.61 99.90 99.75

 

 
图 11 不同检测方法对CICIDS2017数据集中未知攻击的检测性能

 

表 4  不同方法的多分类精确率和检出率对比(%)

类型

方法

FC-Net FS-IDS 所提方法

精确率 检出率 精确率 检出率 精确率 检出率

DDoS 98.45 97.62 98.36 97.97 99.58 99.87

DoS GoldenEye 89.77 99.52 96.07 99.28 99.94 99.54

PortScan 85.46 99.77 92.86 99.72 99.08 99.84

Bot 98.32 98.73 97.98 96.78 99.14 99.91

FTP-Patator 99.24 99.34 99.71 99.59 99.82 100.00

SSH-Patator 99.49 100.00 99.61 99.92 99.99 99.77
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SSH-Patator的检出率略低于FC-Net，但差异不

显著。

以上实验比较了所提方法和一些应用于CICIDS-
2017类别不平衡问题上的先进方法的检测性能。本

文还在CICIDS2017上比较几种先进的流量异常检

测方法(VFBLS[6], HNN[7], DEIL-RVM[5]和FCL-
SBLS[4])和无监督自适应抽样与改进孪生网络结合

的网络流量异常检测方法训练样本量、准确率、精

确率、检出率和F1-score，如表5所示。通过表5中
的对比发现，其他方法需要更多的样本(最大样本

量为2  830  696)进行训练，以保证更好的检测性

能。无监督自适应抽样与改进孪生网络结合的网络

流量异常检测方法在CICIDS2017上仅使用少量样

本进行训练，准确率为99.80%，精确率为99.90%，

检出率为99.61%，F1-score为99.75%。该方法整体

性能与其他先进的检测方法持平且对流量数据量的

要求低，表明无监督自适应抽样与改进孪生网络结

合的网络流量异常检测方法更适合于真实场景下的

流量异常检测。

为进一步验证所提方法对检测性能的提升具有

统计意义，本文在CICIDS2017数据集上对不同方

法的检测性能进行5次实验并记录性能指标，然后

利用t-test检测方法计算每种方法与所提方法在每

个评估指标上的显著性水平，其结果如表6所示。

不难发现，HNN与所提方法在CICIDS2017数据集

上的检测准确率方面的统计显著性水平超过0.05，
这说明检测性能差异可能是随机的，而HNN与所

提方法在其他3个指标上的统计显著性水平均小于

0.05，能够证明所提方法在性能上显著优于HNN方法。

其他方法在4个检测指标上与所提方法的统计显著

性水平均小于0.05。验证了所提方法对检测性能的

提升具有统计意义。

(5) 在CICIDS2018上的不同先进方法的检测性

能比较：对于CICIDS2018，比较了所提方法与在

该数据集上表现更好的方法DSSTE+miniVGGNet [14]、
ICVAE-BSM [15]和FL-IIDS[8]的训练样本量和检测

性能，如表7所示。其他3种方法是需要较大训练样

本量的数据增强方法。本文方法只需要少量的样本

就可以训练出有效的模型，并对CICIDS2018实现

更好的检测性能。其准确率为98.26%，精确率为

96.94%，检出率为94.44%, F1-score为96.68%。相

比其他3种方法，所提方法的准确率、精确率、检

出率、F1-score分别最多提升了1.03%, 2.63%,
1.32%, 1.96%。无监督自适应抽样与改进孪生网络

结合的网络流量异常检测方法的检测性能指标均高

于其他3种方法。

再次比较上述方法对不同已知攻击多分类检测

精确率和检出率，如表8所示。无监督自适应抽样

 

表 5  所提方法与CICIDS2017上的先进方法检测性能的对比

方法 模型结构 样本数 准确率(%) 精确率(%) 检出率(%) F1-score(%)

VFBLS 多特征广义学习系统 21 942 97.39 96.90 97.60 97.25

HNN CNN/LSTM+DNN 225 745 99.84 99.98 99.13 99.55

DEIL-RVM 动态集成相关向量机 2 830 696 99.56 99.44 99.41 99.42

FCL-SBLS 联邦持续学习和堆叠广义学习系统 2 264 557 95.28 94.14 94.30 94.22

所提方法 KAFS和SMLP 177 99.80 99.90 99.61 99.75

 

表 6  现有先进方法与所提方法对CICIDS2017数据集在检测性能的统计显著性水平

方法 准确率 精确率 检出率 F1-score

VFBLS 1.60e–11 8.20e–13 1.58e–10 6.61e–11

HNN 0.20 2.30e–02 7.65e–05 2.49e–02

DEIL-RVM 1.48e–04 5.48e–06 2.36e–02 5.04e–04

FCL-SBLS 5.98e–14 3.89e–15 1.26e–13 5.15e–14

 

表 7  所提方法与CICIDS2018上的先进方法检测结果对比

方法 样本量 准确率(%) 精确率(%) 检出率(%) F1-score(%)

DSSTE+miniVGGNeT 154 034 97.26 94.46 95.18 94.82

ICVAE-BSM 1 628 599 97.83 96.30 95.42 95.86

FL-IIDS 75 955 98.21 96.35 96.27 96.31

所提方法 141 98.26 96.94 96.44 96.68
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与改进孪生网络结合的网络流量异常检测方法对

Bruteforce, DoS和Infiltration攻击的检测精确率相

比其他3种方法均最高。对Bot攻击的检测精确率虽

略低于FL-IIDS，但仅相差0.32%。所提方法可能

产生Infiltration的误报，这是由于渗透攻击通常利

用合法协议导致其在一些基础流统计特征上与正常

流量类似，在检测过程中可能会将少量正常流错误

判定为Infiltration，从而产生误报。所提方法对Bot
的检出率比ICVE-BSM高5.44%，比DSSTE+
miniVGGNet高4.55%，比FL-IIDS略高0.05%。对

于 Inf i l terat ion，该方法比 ICVAE-BSM提高

1.73%，比DSSTE+miniVGGNet提高2.48%，相比

FL-IIDS提高了16.24%。虽然对Bruteforce和
DoS攻击的检出率略低于FL-IDS，但相差不多。结

果证明了本文方法对CICIDS2018的少数类攻击流

量仍然保持较高的检出率。

本文同样在CICIDS2018数据集上对不同方法

的检测性能进行5次实验并记录性能指标，然后利

用t-test检验方法计算在CICIDS2018数据集上的先

进方法与所提方法在每个评估指标上的显著性水

平，其结果如表9所示。不难发现，ICVAE-BSM、

DSSTE+ miniVGGNeT和FL-IIDS方法在4个检测

指标上与所提方法的统计显著性水平均小于0.05。
结果显示所提方法在准确率、精确率、检出率、

F1-score上的提升均显著优于现有方法，具有统计

学意义的优势。

4种方法对CICIDS2018数据集中的未知攻击的

检测性能如图12所示。在所对比的3种方法中， FL-
IIDS的检测性能相对最好。所提方法相比3种对比

方法对未知攻击的检测准确率至少提升了1.73%，

精确率至少提升了5.17%，检出率至少提升了4.06%，

F1-score至少提升了4.63%。在4种方法中，所提方

法对CICIDS2018的未知攻击检测性能最好，验证

了该方法在检测未知攻击上的有效性。

同时，在CICIDS2017和CICIDS2018数据集

上，相比于已知攻击检测，所提方法对未知攻击的

检测性能与现有先进方法的检测性能差异更显著。

这是由于现有检测方法通常依赖于大量标注数据，

容易对已知攻击过拟合，限制了其在面对未知攻击

时的有效性，因此，他们对未知攻击的检测性能

差。而本文方法通过KAFS抽取具有代表性的流量

样本，使得训练样本质量更好，且SMLP模型通过

学习流量数据的异同，对未知攻击流量也能保持较

好的检测性能，缓解了现有方法的上述局限性，具

有更强的适应性。

综上所述，无监督自适应抽样与改进孪生网络

结合的网络流量异常检测方法对CICIDS2017和
CICIDS2018数据集的网络攻击流量数据保持了良

好的检测性能。实验结果表明，该方法对网络流量

异常检测中的类不平衡问题具有先进性和有效性。 

5    结论

针对网络流量异常检测中攻击流量标记不足和

流量类别不均衡的问题，本文提出一种无监督自适

应抽样与改进孪生网络结合的网络流量异常检测方

法。在该方法中，设计了一种基于K-medoids的自

适应小样本抽样算法。该算法使用无监督聚类方法

从多种流量数据中动态选择少量具有代表性的训练

集。然后，构建孪生多层感知器，仅使用少量的流

量输入样本计算样本之间的距离，并准确检测流量

样本类别。为了提高训练效率，本文在SMLP中设

计了一种鲁棒损失函数，将MLP编码过程中的编

 

表 8  与CICIDS2018上的先进方法多分类检测精确率和检出率对比(%)

类型

方法

ICVAE-BSM DSSTE+ miniVGGNeT FL-IIDS 所提方法

精确率 检出率 精确率 检出率 精确率 检出率 精确率 检出率

Bot 91.04 94.56 89.11 95.36 96.14 99.65 95.82 99.70

Bruteforce 92.29 94.37 89.08 95.24 92.36 100.00 93.86 99.61

DoS 92.52 93.81 91.99 92.59 97.16 98.40 97.51 95.87

Infiltration 87.72 93.77 87.38 93.08 93.91 82.06 95.65 95.39

 

表 9  现有先进方法与所提方法对CICIDS2018数据集在检测性能的统计显著性水平

方法 准确率 精确率 检出率 F1-score

ICVAE-BSM 2.99e–05 5.15e–06 2.30e–06 4.91e–07

DSSTE+ miniVGGNeT 6.18e–08 1.02e–11 2.42e–10 3.34e–10

FL-IIDS 6.27e–03 1.33e–08 4.19e–06 5.82E–04
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码损失与基于锚点样本与正常样本和恶意样本之间

距离的预测损失函数相结合。基于CICIDS2017和
CICIDS2018数据集的多个实验表明，本文方法可

以在训练较少流量样本的情况下，有效检测已知和

未知攻击流量。在未来的研究中，本文将进一步探

索有效的小样本网络流量异常检测方法，以提高检

测模型和算法在真实网络中的准确性。
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A Network Traffic Anomaly Detection Method Integrating
Unsupervised Adaptive Sampling with

Enhanced Siamese Network
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Abstract:

Objective　The increasing complexity of network architectures and the rising frequency of cyberattacks have

heightened the demand for effective network traffic anomaly detection. While machine learning and deep

learning approaches have been widely applied, their effectiveness is often limited by the class imbalance

commonly observed in network traffic data. To address this limitation, this study proposes a network traffic

anomaly detection method integrating unsupervised adaptive sampling with enhanced Siamese network. An

adaptive sampling algorithm is developed to balance the distribution of normal and anomalous traffic,

improving the representativeness of training data. A Siamese Multi-Layer Perceptron (SMLP) model is then

trained using a robust loss function to capture both similarities and differences in traffic patterns. This

architecture enhances the model’s ability to identify anomalies, particularly under class-imbalance conditions.

The proposed framework provides a scalable and data-efficient approach for improving the accuracy of network

anomaly detection and reinforcing cybersecurity.

Methods　The proposed K-medoids-based Adaptive Few-shot Sampling (KAFS) algorithm applies unsupervised

K-medoids clustering to group traffic data within each category based on feature distributions, forming multiple

subclasses. From these, a small number of representative samples are adaptively selected to construct a
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balanced few-shot training set. This approach maintains a proportionate representation of normal and attack

traffic, reducing model bias toward the dominant normal class and ensuring more effective learning across

categories. Sample quality is further improved by prioritizing representativeness during selection. For the

constructed training set, a traffic anomaly detection model based on a SMLP is designed. The model’s loss

function combines encoding loss from the MLP with a prediction loss defined by the distance between anchor

samples and corresponding normal or malicious samples. This structure enables the model to distinguish both

similarities and subtle differences in traffic behavior, thereby enhancing the accuracy of attack traffic detection.

Results and Discussions　The proposed network traffic anomaly detection method, which integrates

unsupervised adaptive sampling with an enhanced Siamese network, demonstrates strong performance on the

CICIDS2017 and CICIDS2018 datasets. As shown in Fig. 8, the SMLP model trained using traffic samples

generated by the KAFS sampling algorithm achieves superior detection performance, confirming the

effectiveness of the KAFS approach. In Fig. 9, detection accuracies of 99.80% and 98.26% are achieved for

attack-class traffic in the CICIDS2017 and CICIDS2018 datasets, respectively. Evaluation metrics presented in

Fig. 9 and Fig. 10 show that the proposed method consistently outperforms other Siamese network

architectures and loss functions in terms of accuracy, precision, Detection Rate (DR), and F1-score, further

supporting the validity of the SMLP design. As shown in Tables 4 and 6, the method attains detection

performance comparable to that of state-of-the-art algorithms while using substantially fewer samples,

highlighting its suitability for practical deployment where data availability may be limited. Statistical analysis

of the results (Tables 5 and 8) confirms that the performance gains achieved by the proposed method are

statistically significant. Fig. 11 and Fig. 12 further illustrate that the method delivers notable improvements

over existing approaches in detecting unknown attack types, demonstrating its adaptability and robustness

under evolving threat conditions.

Conclusions　This study addresses the challenges of sparse attack traffic and class imbalance in network traffic

anomaly detection by proposing a method that combines unsupervised adaptive sampling with an enhanced

Siamese network. A KAFS algorithm is designed to dynamically select representative training sets using

unsupervised clustering. To enable accurate detection with limited input samples, an SMLP is developed to

compute distances between traffic samples. A robust loss function is introduced, incorporating both encoding

loss from the MLP and prediction loss based on the distance between anchor, normal, and malicious samples,

thereby improving training efficiency. Experimental validation using the CICIDS2017 and CICIDS2018 datasets

confirm the method’s effectiveness in detecting attack traffic with few samples. Future work will focus on

further enhancing few-shot intrusion detection techniques to improve detection accuracy in real-world network

environments.

Key words: Network traffic anomaly detection; Class imbalance; Adaptive sampling; Siamese Multi-Layer

Perceptron (SMLP)
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