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摘   要：随着深度神经网络在信号检测任务的应用，神经网络易受到对抗样本攻击的脆弱性也受到了广泛关注。

针对无法获取模型内部信息的信号检测网络黑盒攻击场景，该文提出一种基于稀疏子空间采样的黑盒查询对抗攻

击方法。该方法将信号样本检测数量消失比例作为判断攻击是否成功的约束条件，构造信号检测网络对抗样本攻

击模型，参考跳步跳跃攻击(HSJA)算法设计基于决策边界的信号检测网络黑盒查询对抗攻击方法求解该模型，

以生成信号对抗样本。为了进一步改善查询效率，该文根据信号对抗扰动特点构建稀疏子空间采样进行查询攻击，

即在生成对抗样本时，按照一定比例选择具有较大幅度的信号分量，并仅在这些选定的分量上添加扰动。实验结

果表明，在信号目标消失数量比例0.3的决策边界下，稀疏子空间采样黑盒对抗攻击方法使得信号检测网络

mAP值降低了43.6%、召回率降低了41.2%。与全空间采样方法相比，稀疏子空间采样方法攻击成功率提升了

2.5%，且对抗扰动平均能量比降低了3.47%。稀疏子空间采样攻击方法可以使得信号检测网络性能明显下降，相

较于全空间采样具有攻击成功率更高、扰动强度更小等优势。
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1    引言

深度神经网络(Deep Neural Networks, DNN)
在多个领域飞速发展，在计算机视觉领域的目标检

测任务中更是取得了巨大的成功[1–3]。通过将目标

检测网络运用于信号处理领域，发展出的信号检测

网络相比于传统信号检测方法具有抗噪性强、检测

效率高等特点[4–8]。随着DNN在信号检测任务中广

泛应用，其自身的脆弱性，即易受到对抗样本攻击

的特点[9–12]，使得信号检测网络同样面临严重的安

全威胁。对抗样本攻击比传统的利用随机噪声干扰

的攻击效果更为显著，且所需的扰动功率更小。近

年来，对抗样本攻击已成为无线信号安全领域的一

个重要研究方向[13–16]。

信号检测是信号处理领域的重要研究内容，传

统的方法有匹配滤波法[17,18]、循环平稳法[19]、特征

值检测法[20]和能量检测法[21]等，传统方法重点关注

于信号是否存在，而对信号参数的估计研究较少。

基于深度学习的信号检测研究通常是将信号数据经

过傅里叶变换为时频图，并利用图像目标检测网络

完成检测和识别任务，得到信号目标的存在与否、

出现时间、中心频率和带宽等信息[4–8]。当前针对

信号检测网络的对抗样本研究较少，Li等人[16]定义

了信号检测网络信号端对抗样本生成模型，提出了

白盒场景下的信号对抗样本生成方法，该模型利用

目标检测网络的梯度攻击方法对时频图开展攻击，

通过逆傅里叶变换将时频图对抗扰动恢复到信号域

生成对抗样本。上述对抗攻击方法在白盒场景下可

以有效地实施攻击，但在仅可获取信号检测网络的

信号输入和检测结果的黑盒场景下，由于网络的具

体结构与内部参数无法获取，难以对处于中间过程

的时频图求解对抗扰动，因此无法生成对抗样本。

黑盒对抗攻击方法的研究主要集中在图像领域，

常见的黑盒攻击方法可以分为基于查询的攻击方法

和基于迁移的攻击方法。基于迁移的攻击方法需要

通过训练替代模型来实施攻击[22–24]，而基于查询的

攻击方法则通过向目标模型发送特定的查询样本，

观察模型的输出，并分析不同查询样本与输出之间

的关联关系，从而生成有效的对抗样本。基于查询

的攻击方法进一步分为基于分数的攻击方法[25–27]和

基于决策边界的攻击方法[28–31]。基于分数的攻击方

法以输出的类别分数作为查询对象进行攻击，而基

于决策边界的攻击方法则仅需访问模型的最终输出

类别来实施攻击。常见的基于决策边界的黑盒攻击

方法有基于决策边界的攻击方法(Boundary At-
tack)[28]、符号优化攻击(Sign-opt)[29]、跳步跳跃攻

击(HopSkipJumpAttack, HSJA)[30]、基于决策边界
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的高效查询攻击(Query-Efficient Boundary-based
blackbox Attack, QEBA)[31]等。Boundary At-
tack是该方向的首篇研究，该方法主要针对L2约束

下的目标攻击，算法主要过程为：利用二分搜索将

样本投影至决策边界，利用随机扰动查询估计梯度

方向，选择合适的步长至扰动成功，再通过二分搜

索将扰动样本投影回边界。随后的决策边界对抗攻

击方法研究主要集中在提高查询估计梯度的效率，

Cheng等人 [ 29 ]进行了梯度符号估计研究，Chen
等人[30]应用蒙特卡罗采样方法进行梯度估计，Li等
人[31]通过从图像特征的具有代表性的子空间(包括

线性插值、低频空间和主成分)中采样来改进梯度

估计。

受图像领域查询对抗攻击相关研究的启发，本

文提出一种基于稀疏子空间采样的信号检测网络黑

盒查询对抗攻击方法。该方法将信号样本检测目标

的消失比例作为判断攻击是否成功的约束条件，以

缩小向信号样本添加的扰动能量作为优化目标，考

虑信号对抗扰动倾向于添加在幅度较大信号分量上

的特点，构建信号扰动的稀疏采样子空间，通过在

信号扰动的稀疏采样子空间进行采样来向信号添加

扰动，根据输出的信号检测结果来估计梯度方向，

经多轮迭代生成对抗样本。 

2    基于稀疏子空间采样的信号检测网络黑
盒查询对抗攻击方法

本节详细介绍基于稀疏子空间采样的信号检测

网络黑盒查询对抗攻击方法。首先结合信号检测网

络对抗攻击目标提出信号检测网络对抗攻击模型，

随后参考HSJA算法，设定决策边界并刻画待优化

求解问题，提出基于决策边界的信号检测网络黑盒

查询对抗攻击方法。更进一步，为了改善施加扰动

的有效性，依据原始信号分量幅度值与对抗扰动大

小的相关性构建扰动的稀疏采样子空间，提出基于

稀疏子空间采样的信号检测网络黑盒查询对抗攻击

方法。 

2.1  信号检测网络对抗攻击模型

本节主要介绍信号检测网络对抗攻击模型，首

先介绍信号检测网络的结构和检测结果，随后结合

实际场景给出信号检测网络对抗攻击模型。 

2.1.1  信号检测网络结构及检测结果

信号检测网络的结构如图1所示，由信号时频

图转换模块和目标检测网络级联而成。时频图转换

模块以信号数据为输入，将其转换为包含幅度和相

位信息的复数矩阵，随后将幅度信息映射为信号时

频图。图2(a)所示为信号时频图，图像的像素值对

应信号在对应时间和频率处的功率谱幅度，白色长

条为信号目标。

目标检测网络级联在时频图转换模块之后，其

输入为信号数据转换后的信号时频图，输出为检测

到的信号类别和位置信息，信号时频图检测结果如

图2(b)所示。图中信号目标的标签和数字分别为信

号类别和置信度，检测框位置信息的横坐标对应时

频图中信号目标的时间信息，纵坐标对应信号目标

的频率信息。

C(·)
x c

c = C(x)

由此级联结构搭建的信号检测网络，可以直接

读取信号数据，并输出检测到的信号类别、频率和

时间信息，实现信号端到端的检测。信号检测网络

的数学表达如下：设信号检测网络模型为 ，信

号序列 为输入，检测出的信号目标的数量为 ，

即 。 

2.1.2  信号检测网络对抗攻击模型

信号检测作为信号处理任务的重要组成部分，

主要目标是通过分析信号数据判断信号目标的存在

性。在传统的信号检测任务中，通常采用真正例

(True Positive, TP)、假正例(False Positive, FP)

以及假反例(False Negative, FN)来评价信号检测方

法的效果：TP是指被正确检测到的信号目标数量；

FP代表被错误检测为信号目标的数量；而FN是指

实际存在但未被检测到的信号目标数量。评价指标

则通常使用命中率RH (Hit Rate)和虚警率RF
(Alarm Rate)

RH =
TP

TP + FN

RF =
FP

FP + TN
(1)

而在图像目标检测任务中，通常使用精确率

(Precision, P)和召回率(Recall, R)来评价目标检测

网络性能

 

 
图 1 信号检测网络结构图
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P =
TP

TP + FP

R =
TP

TP + FN
(2)

从检测的评价指标来看，目标检测所采用的精

确率P和召回率R与信号检测任务中的命中率RH和

虚警率RF具有对应关系。当使用目标检测网络处

理信号检测任务时，可以考虑使用目标检测网络的

评价指标来评价信号检测的检测效果。

需要注意的是，在实际的信号检测任务中，低

命中率所带的危害要远远大于高虚警率。高虚警率

下检测到的异常信号目标较易被察觉，通常也不易

对正常信号目标产生有效干扰；低命中率的表现则

是部分信号目标漏检，相对而言不易被察觉，且会

影响到后续的信号处理。因此本文将信号检测网络

对抗攻击的攻击效果设定为使得部分信号目标检测

消失。

此外，在前期关于信号调制识别网络对抗样本

的研究中，Sadeghi等人[13]证明了信号调制识别网

络面对信号对抗样本的脆弱性，并提出了信号调制

识别对抗样本的定义如式(3)所示

argmin
rx

∥rx∥2, s.t. l̂(x, θ) ̸= l(x+ rx, θ), x+ rx ∈ X

(3)

rx l̂(x, θ) x其中， 为对抗扰动， 为信号样本 的识别

标签，该定义中将调制识别网络识别错误作为约

束，以扰动的二范数表示扰动的能量，并将其作为

优化目标。

基于信号检测网络的对抗攻击效果并参考信号

调制识别网络的对抗扰动大小的度量方法，本文将

针对信号检测网络的攻击目标定义为：在满足特定

比例信号目标消失的约束条件下，最小化信号扰动

的L2范数。由此构建的信号检测网络对抗攻击模型

如式(4)所示

min ||δr||2, s.t. c′=C(x′)≤C(x)×(1−α), δr = x′−x
(4)

x x′

δr x C(·)
C(x) x α

δr

C(x)− C(x′) C(x)

1− α

δr

其中， 为原始信号样本， 为信号对抗样本，

为向信号样本 添加的扰动， 为信号检测网

络， 输出为信号样本 检测的信号数量， 为

信号添加对抗扰动 攻击后消失的信号检测数量

与原始信号样本检测数量 比例的

阈值，此时剩余的信号目标数量比例则应不超过

。该模型以使得一定比例的信号目标数量消

失作为攻击的约束条件，以最小化信号扰动的能量

作为优化目标，求解对抗扰动 。 

2.2  基于决策边界的信号检测网络黑盒查询对抗攻

击方法：

2.1节对信号检测网络结构、检测结果和攻击

目标进行了分析，并提出了信号检测网络对抗攻击

模型。在黑盒攻击场景下，无法直接访问信号检测

网络的内部信息，仅能根据信号检测网络的信号输

入和检测结果来求解对抗样本，本文基于HSJA算
法[30]设计基于决策边界的信号检测网络黑盒查询对

抗攻击方法：根据模型式(4)定义中的约束条件，

将信号对抗扰动攻击后的信号检测数量消失比例作

为决策边界，通过多轮查询降低信号扰动强度，生

成信号对抗样本。 

2.2.1  信号检测网络对抗攻击决策边界及优化问题：

在识别任务的对抗攻击研究中，通常以类别的

概率作为决策边界的基准，而在信号检测对抗攻击

中，我们将对抗攻击后的信号检测数量消失比例作

为决策边界，具体如下：

C(·) x

c c = C(x)

α

x′

信号检测网络模型为 ， 为输入的信号样

本，设 为检测出的信号目标的个数  ，以

叠加扰动的信号检测数量相比原始信号检测数量的

消失比例阈值 作为决策边界条件，即给定输入

满足

c′ = C(x′) ≤ C(x)× (1− α) (5)

Sx(x
′)由此定义决策函数 为

Sx(x
′) := C(x)× (1− α)− C(x′) (6)

α

Sx(x
′) ≥ 0

其中 为叠加扰动的信号样本消失的检测目标数量

与原始信号样本的检测目标数量比例所能接受的最

低值，当 时，认为攻击成功。在该决策

函数下，攻击成功和不成功的决策边界为

bd(Sx) := bd {x′ |Sx(x
′) = 0} (7)

c′ c

1− α

该决策边界的含义为生成的信号对抗样本的检

测数量 与原始干净信号样本检测数量 的比例等

于 。

ϕx (·)
在完成信号检测网络对抗攻击决策边界定义

后，引入符号函数 来表示攻击的成功，即为

 

 
图 2 信号时频图及检测结果
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ϕx(x
′) := sign(Sx(x

′)) =

{
1, Sx(x

′) ≥ 0

−1, 其他
(8)

ϕx(x
′)

此函数在查询过程中可以直接进行访问，只需

获得叠加扰动的信号检测结果即可得到 的结果。

x′

ϕx(x
′) = 1 x′

x

在完成决策边界及攻击成功的定义后，本文

设置优化目标如下：设信号对抗样本为 ，当

时，使得信号对抗样本 与信号干净样

本 的距离最小，公式表达为

argmin
x′

d(x,x′), s.t. ϕx(x
′) = 1 (9)

d x′ x其中 为对抗样本 与干净样本 距离的度量函数。

信号样本通常使用能量来衡量扰动的大小，参

考信号调制识别网络的对抗扰动大小的度量方法，

本文使用2范数来表示扰动的大小，上述问题可具

体表述为

argmin
x′

∥x− x′∥22 , s.t. ϕx(x
′) = 1 (10)

 

2.2.2  信号检测网络黑盒查询对抗攻击方法流程：

信号检测网络黑盒查询对抗攻击方法包括样本

初始化、梯度方向估计、步长搜索、信号样本更新

等操作，经多轮迭代生成信号对抗样本。下面为该

方法的具体描述：

x δ

x0 x0

ϕx(x0) = 1

(1)信号样本初始化至决策边界附近且攻击成功：

对信号样本 叠加随机噪声 进行初始化操作，得

到决策边界附近的信号样本 ，该样本 满足

。具体过程如下：

δ

Sx(δ) ≥ 0 δ x

x0 = βx+ (1− β)δ β

x̂0 = β̂x+ (1− β)δ

ϕx(x̂0) = 1

β̂ ϕx(x̂0) = 0 β̂

ϕx(x̂0) = 1 x̂0

x0 x0

Sx ϕx(x0) = 1

引入随机噪声 ，使得其满足攻击成功的条件，

即 ，随后将 与原始信号样本 进行叠加

操作： 。式中 为叠加比例，初

始值设置为0.5，在[0,1]的区间内二分搜索，通过判

断叠加后得到的 是否攻击成功，

对搜索区间进行二分操作。若满足 ，则

将 的搜索区间取小的1/2，若 ，则 的

搜索区间取大的1/2，直到搜索区间小于等于0.001
且 ，停止搜索，得到的 即为初始化结

果 。经过初始化所得到的信号样本 在决策边

界 附近且在 的一侧。

xt t

∇Sx(xt) ϕx(xt)

bd(Sx) :=

bd {x′|Sx(x
′) = 0}

(2)估计梯度方向：设 为第 轮迭代的信号样本，

在求解信号检测网络对抗样本的过程中，由于无法

直接访问梯度 ，只能访问符号函数 ，

因此我们参考HSJA方法[30]，在决策边界

附近使用蒙特卡罗及方差下降的

方法引入替代梯度

∇̂Sx(xt, ε) :=
1

B − 1

B∑
b=1

(ϕx(xt + εub)− ϕ̄x)ub (11)

ub ε

∇̂Sx(xt, ε) δ → 0+

ϕ̄x

∇̂Sx(xt, ε)

其中， 为1维的相互独立的均匀分布张量， 为

一个正的小值。 在决策边界附近且

时是渐进无偏的，并通过与查询得到的符号函数平

均值 相减使得方差降低，从而提高替代梯度

的估计精度。

t xt

xt ϕx(xt) = 1

ξt :=∥xt − x∥2
/√

t

x̃t+1

(3)二分搜索步长至攻击成功，并利用步长与

梯度方向更新信号样本：在第 轮迭代时，从 开

始运算，此时 满足 ，采用的搜索步长

尺寸初始化为 。将步长与梯度方

向相乘后与信号样本相叠加得到更新后的信号样本

 

x̃t+1 = xt + ξt
∇̂S(xt, δ)∥∥∥∇̂S(xt, δ)

∥∥∥
2

(12)

ϕx(x̃t+1) = −1

1/2 ϕx(x̃t+1) = 1

如果满足 ，将搜索步长缩减为

原始的 ，直至 ，取当前步长，并

使用式(12)对信号样本进行更新。

x̃t+1

x

x̃t+1 x βt

xt+1 = βtx+ (1− βt) x̃t+1 βt

βt

βt θ = 0.001

ϕx(x0) = 1 βt

xt+1 xt+1 Sx

ϕx(xt+1) = 1

(4)将更新后的信号样本投影到决策边界附近

且保持攻击成功：更新后的对抗样本 需投影到

决策边界附近，以缩小与原始信号样本 的距离，

并提升下一轮迭代过程中梯度估计的准确性。具体

的投影方法是将 与 按照比例 相叠加：

。式中 通过二分搜索

获得，具体过程如下：将 初始值设置为0.5，并

在[0,1]内进行二分搜索，搜索方法与步骤2相同。

当相邻两次 的搜索值相差小于预设阈值

且 时，完成搜索，随后利用 投影得到

信号对抗样本 ，该样本 在决策边界 附

近，且满足 。

(5)重复步骤(2)，(3)和(4)，经多轮迭代后生成

扰动能量较低的信号对抗样本。

方法流程图如图3所示。 

2.3  基于稀疏子空间采样的信号检测网络黑盒查询

对抗攻击方法

2.2节根据信号检测网络对抗攻击模型，参考

HSJA对抗攻击算法，设定查询决策边界，提出了

基于决策边界的信号检测网络黑盒查询对抗攻击方

法。通过该方法，可以利用多轮查询迭代有效生成

信号对抗样本。然而，在梯度查询的过程中，扰动

采样空间的选择对梯度查询的有效性至关重要。在

图像查询攻击方法的研究中，为了提高图像分类任

务黑盒查询攻击梯度估计的有效性，Li等人[31]根据

图像的特点，分别从空间、频域和主成分3个角度

选取不同的梯度估计采样子空间，提高梯度估计的

有效性，并取得了比全空间采样更好的攻击效果。

对信号对抗攻击而言，信号的分布与图像并不
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相同，无法直接借鉴图像的采样子空间来提高信号

对抗攻击的梯度估计有效性。受文献[32–35]启发，

在针对信号调制识别的对抗攻击研究中，郭宇琦等

人[36,37]分别选取信号样本中数值最大和最小的t个

点，利用压缩感知技术，通过多轮查询样本识别准

确率来重构准确率的梯度信息，生成信号对抗样

本。受此启发，本文对信号检测网络的白盒对抗攻

击结果中对抗扰动大小与信号幅度对应比例进行了

统计，得到数据如表1所示。

表1统计了快速梯度法(Fast Gradient Method,
FGM)和投影梯度下降法(Projected Gradient Des-
cent, PGD)两种对抗攻击方法生成的对抗扰动幅度

与信号幅度对应位置比例。参数p表示信号样本或

者对抗扰动中幅度最大的前pN个点的选取比例

(N为信号总点数)。对于每个p值，本文计算了对

抗扰动幅度最大的前pN个点与信号幅度最大的前

pN个点的位置交集，将交集数量除以选取总点数

pN，得到重叠比例，表中Max,Min和Avg分别表示

该比例的最大值、最小值和平均值。最后一项为

Avg与p的比值，若其显著大于1，说明扰动集中于

信号高幅度区域；若接近1，则二者无明显关联。

由表1中可以看出，信号对抗扰动较大的分量

与信号幅度较大的分量具有较强的对应关系，而对

抗扰动是梯度方向的单步或多轮迭代所得到的，因

此在信号对抗攻击中，信号扰动幅度较高的分量具

有一定的梯度方向倾向性，即信号对抗扰动的梯度

方向更集中于幅度较大的信号分量。也就是说，通

过对较大幅度分量进行查询并估计梯度，可能会更

加有效。

根据上述规律，信号检测网络对抗攻击方法在

通过查询求解近似梯度的过程中，可以将全空间采

样改为按照一定比例p选取较大幅度值的信号分量

进行采样，在样本更新时，仅对选定的稀疏分量进

行更新，从而达到提升梯度查询有效性的目的。基

于稀疏子空间采样查询的梯度方向估计算法和基于

稀疏子空间采样的信号检测网络黑盒查询对抗攻击

方法如算法1和算法2所示，通过上述算法生成稀疏

子空间采样条件下的信号检测对抗样本。 

3    实验结果

为了验证本文信号对抗攻击方法的有效性，本

章开展对抗攻击实验并分析实验结果。首先使用原

始信号样本对信号检测网络进行训练，并统计信号

 

 
图 3 信号检测网络黑盒对抗攻击方法示意图

 

表 1  不同攻击方法下对抗扰动幅度与信号幅度对应位置比例

对抗攻击方法 p Max Min Avg Avg/p

FGM

0.02 0.50 0.06 0.35 17.50

0.04 0.55 0.20 0.43 10.75

0.10 0.62 0.40 0.54 5.40

PGD

0.02 0.49 0.07 0.35 17.50

0.04 0.54 0.24 0.43 10.75

0.10 0.61 0.39 0.53 5.30

 

算法 1  基于稀疏子空间采样查询的梯度方向估计

n p x0 ∈ R 1×n W ∈ R 1×np

B ϕx(·)
　输入：信号长度 ，信号采样分量比例 ，决策边界附近的信号数据 ，信号采样稀疏子空间 ，稀疏采样的数量

　 ，符号函数

∇̂Sx　输出：估计梯度

W B V ∈ R B×np　(1) 从信号采样稀疏子空间 中采样 个随机均匀分布噪声，组成向量组 。

1− p V U ∈ R B×n　(2) 在信号幅度较小的 个位置上补0，将向量组 扩充为稀疏采样扰动向量组 。

ub
1×n ∈ U x0

∇̂Sx(xt, ε) :=
1

B − 1

∑B

b=1
(ϕx(xt + εub)− ϕ̄x)ub

　(3) 将稀疏采样扰动向量 与信号数据 相叠加，利用蒙特卡罗方法估计梯度：

　 。

∇̂Sx　(4) 返回估计梯度 。
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检测网络的指标。随后，选择信号目标数量消失比

例0.3作为决策边界，分别统计在全空间和稀疏子

空间采样所得到的信号对抗样本攻击结果。最后，

为直观展示信号对抗样本的时域特征，绘制信号对

抗样本与干净样本波形图进行对比分析。 

3.1  实验设置

采用的信号宽带检测数据集为6 400 kHz中频

采样文件，每个文件采样时长为200 ms，并含有多

个载波。数据集以16位整型的2进制的形式存储，

单个信号文件共包含16×1 280 000个二进制数据，

经过转换后为1 280 000个16位整型数据。

信号检测网络模型由时频图转换模块和YOLOv5
目标检测网络级联组成。时频图转换模块在处理信

号数据时，单一信号文件从16位整型2进制数据读

取为整型数据，随后将读取后的信号数据进行归一

化处理，设定快速傅里叶变换点数(Number of
points for Fast Fourier Transform, NFFT)为2 048，
采样率(sampling Frequency, Fs)为6 400 000，重

叠点数为48，采用Blackman窗函数来计算时频

图，设定生成的时频图为灰度图，灰度值范围设定

为0～255。数据集中的标签原本为信号的频率信

息、时间信息和类别信息，将标签的时频信息转换

为信号目标在时频图中的坐标信息。随后我们利用

生成的时频图和标签构建信号时频图数据集，并对

YOLOv5网络进行训练，经训练后的YOLOv5检测

网络在信号检测数据集上的mAP可以达到0.872，
召回率为0.813，精确率为0.953。

α

Rbeg Radv

在对抗攻击实验中，本文以使得一定比例 的

信号目标消失作为决策边界，设单个干净样本的召

回率 、单个对抗样本的召回率为 ，在此我

们给出单个信号样本攻击成功定义如式(13)

S (Radv) :=

{
1, α ≤ 1−Radv/Rbeg

0, α > 1−Radv/Rbeg
(13)

α

用1减去单个样本降低的召回率与干净样本召

回率的比值，当大于等于预设的比例 时，则认为

对该样本攻击成功。 

3.2  对抗样本攻击结果

在对抗攻击实验中，选择信号目标消失比例0.3
作为决策边界，分别在全空间和稀疏子空间下进行扰

动采样，其中稀疏子空间稀疏度为0.1，即对抗扰

动仅添加在幅值最大的10%的分量上，共迭代21轮，

每轮梯度查询次数设置为100次，梯度查询总计2 100
次。在生成信号对抗样本后，根据对抗扰动的大小，

向干净信号样本添加同等2范数强度的噪声扰动，

生成随机噪声干扰样本。分别统计4类信号样本的

mAP值、精确率、召回率和攻击成功率如表2所示，

各列对比结果中最优的数值通过加粗标识。

 

算法 2  基于稀疏子空间采样的信号检测网络黑盒查询对抗攻击方法

C(·) x T　输入：信号检测网络 ，信号样本 ，迭代轮数 。

x′　输出：信号对抗样本 。

Sx(x′) := C(x)× α− C(x′) bd(Sx) := bd {x′ |Sx(x′) = 0}

ϕx(x′) := sign(Sx(x′)) =

{
1, Sx(x

′) ≥ 0

−1, 其他

　(1) 定义决策函数 、决策边界 和查询符号函数

　 。

x x0 Sx ϕx(x0) = 1　(2) 对信号样本 进行初始化操作，得到信号样本 在决策边界 附近且满足 。

for t 0 T − 1　(3)     从  ～ :

∇̂Sx(xt)　　　　使用算法1，估计梯度方向 ；

ξt x̃t+1 = xt + ξt
∇̂S(xt, δ)∥∥∥∇̂S(xt, δ)

∥∥∥
2

　　　　搜索步长 ，并更新信号样本 ；

βt x̃t+1 xt+1 = βtx+ (1− βt)x̃t+1 xt+1 ϕx(xt+1) = 1　　　　搜索投影比例 ，将 投影到决策边界得到 ， 满足 ；

end for　　

x′ = xT　(4) 返回信号对抗样本 。

 

表 2  0.3决策边界下不同样本攻击结果

样本类别 mAP P R 攻击成功率(%)

干净样本 0.872 0.953 0.813 /

全空间采样对抗样本 0.519 0.708 0.508 48.0

全空间采样下同等强度随机噪声干扰样本 0.549 0.736 0.539 40.8

稀疏子空间采样对抗样本 0.492 0.664 0.478 49.2

稀疏子空间采样下同等强度随机噪声干扰样本 0.555 0.73 0.55 36.6

第 8期 李东阳等：基于稀疏子空间采样的信号检测网络黑盒查询对抗攻击方法 2813



由表2可以看出：同干净样本相比，两种查询

空间生成的对抗样本，均可以使得信号检测网络的

mAP值、精确率和召回率得到显著下降，其中稀

疏子空间采样生成的对抗样本相比于干净样本使得

mAP值降低了43.6%、召回率降低41.2%；所生成

对抗样本相较于同等强度的随机噪声干扰呈现出更

好的攻击效果，且全空间查询的攻击成功率相较于

同等强度随机噪声提升了17.6%，稀疏子空间查询

的攻击成功率相较于同等强度随机噪声提升了

34.4%。在相同的查询次数下，稀疏子空间各项指

标均优于全空间，呈现出更好的攻击效果，其中攻

击成功率提升了2.5%。 

3.3  对抗扰动能量比例分布及迭代下降过程

本文统计了不同采样空间扰动的平均能量比，

其中全空间采样的对抗扰动平均能量比为5.18%，

而稀疏子空间采样对抗扰动平均能量比为5.00%，

比全空间采样方法降低了3.47%。

为研究对抗扰动能量分布，绘制全空间查询和

稀疏子空间查询的扰动能量比例分布直方图如图4
所示。图4(a)和图4(b)为扰动能量比50%以下的分

布直方图，图4(c)和图4(d)为扰动能量比10%以下

的分布直方图。在21轮迭代后，根据统计结果，两

种查询空间的扰动能量比例均主要集中在10%以下，

其中全空间占比83%，稀疏子空间占比82.6%，两

者基本一致。在扰动能量比低于10%的分布中，稀

疏子空间主要集中在3%～4%，全空间主要集中在

4%～5%。在扰动能量比低于5%的数据分布中，稀

疏子空间占比44.4%略高于全空间占比43%。其中

稀疏子空间4%以下占比31.8%，而全空间4%以下

占比26.4%。两种方法下的对抗扰动能量分布基本

一致。

为研究在两种采样空间下，扰动能量随迭代轮

数下降情况，本文选择了经过21轮迭代后扰动能量

比在10%以下的信号对抗样本，并统计每轮迭代后

信号扰动样本的扰动能量比平均值，绘制扰动能量

比平均值随迭代轮数变换折线图。

图5中蓝色曲线对应全空间查询，红色虚线对

应稀疏子空间查询。根据图中扰动能量比平均值随

迭代轮数下降情况，我们可以得到如下结论：本文

提出的信号检测网络对抗攻击方法在两种采样空间

下，经过多轮迭代均能有效降低信号扰动强度。在

迭代开始时，两种空间的扰动能量比较接近，当查

询轮数逐渐增加时，稀疏子空间查询扰动能量略低

于全空间查询，且差值逐渐增大。 

3.4  信号样本波形图对比

为了更直观地展示信号对抗样本的时域特征，

本文随机选取了100个连续采样点进行波形对比分

析，结果如图6所示。图6(a)展示了全空间查询生

成的对抗样本与原始信号的波形对比，而图6(b)则
呈现了稀疏子空间查询生成的对抗样本与原始信号

 

 
图 4 不同查询空间对抗样本扰动能量比分布直方图
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的波形对比。其中，蓝色曲线代表原始信号样本，

其他颜色曲线分别对应不同方法生成的对抗样本。

图6(b)可以看出对抗扰动都施加在了信号幅度值较

大的位置，最终生成的对抗样本形态上与原始信号

非常接近，且施加扰动的位置也非常少，直接体现

了对抗扰动的不易察觉性。

从图6的实验结果可以看出，本文提出的两种

方法均能在有效生成对抗样本的同时，较好地保持

原始信号的主体波形特征。具体而言，全空间查询

方法在每个采样点上都引入了扰动，而稀疏子空间

查询方法则仅对信号幅值较大的分量进行优化调

整，其余分量保持不变。这一策略使得稀疏子空间

查询方法具有显著的对抗扰动0范数控制特性，即

在保证攻击效果的同时最小化扰动分量的数量，这

一重要特性在全空间采样方法(以优化扰动2范数为

目标)中难以实现。此外，由于稀疏采样在梯度查

询过程中仅对采样到的10%信号分量施加随机扰动

并进行梯度计算，其余90%的信号扰动分量无需进

行计算，较全空间查询方法显著降低了计算开销。

 
 

 
图 6 信号样本与信号对抗样本波形图

 
 

4    结论

本文提出了一种基于稀疏子空间采样的信号检

测网络黑盒查询对抗攻击方法。本方法将信号样本

检测数量消失比例作为判断攻击是否成功的约束条

件，构造信号检测网络对抗样本攻击模型，参考

HSJA算法设计基于决策边界的信号检测网络黑盒

查询对抗攻击方法，求解该模型生成信号对抗样

本，并根据信号对抗扰动特点构建稀疏采样子空间

进行查询攻击，进一步改善查询效率。实验结果表

明，在信号目标数量消失比例0.3的决策边界下，

稀疏子空间采样黑盒对抗攻击方法使得信号检测网

络mAP值降低了43.6%、召回率降低了41.2%。与

全空间采样方法相比，稀疏子空间采样方法攻击成

功率提升了2.5%，且对抗扰动平均能量比降低了

3.47%。稀疏子空间采样攻击方法可以使得信号检

测网络性能明显下降，相较于全空间采样具有攻击

成功率高、扰动强度更小等优势。
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A Black-Box Query Adversarial Attack Method for Signal Detection
Networks Based on Sparse Subspace Sampling

LI Dongyang①②      WANG Linyuan①      PENG Jinxian②      MA Dekui①      YAN Bin①

①(Henan Key Laboratory of Imaging and Intelligent Processing, Information Engineering University,

Zhengzhou 450001, China)
②(63611 Troops, People’s Liberation Army of China, Kuerle 841000, China)

Abstract:
Objective　The application of deep neural networks to signal detection has raised concerns regarding their
vulnerability to adversarial example attacks. In black-box attack scenarios, where internal model information is
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inaccessible, this paper proposes a black-box query adversarial attack method based on sparse subspace

sampling. The method offers an approach to evaluate the robustness of signal detection networks under black-

box conditions, providing theoretical support and practical guidance for improving the reliability and

robustness of these networks.

Methods　This study combines the characteristics of signal detection networks with the attack objective of
reducing the recall rate of signal targets. The disappearance ratio of detected signal targets is used as the

constraint for determining attack success, forming an adversarial attack model for signal detection networks.

Based on the HopSkipJumpAttack (HSJA) algorithm, a black-box query adversarial attack method for signal

detection networks is designed, which generates adversarial examples by approaching the model’s decision

boundary. To further improve query efficiency, a sparse subspace query adversarial attack method is proposed.

This approach constructs sparse subspace sampling based on the characteristics of signal adversarial

perturbations. Specifically, during the generation of adversarial examples, signal components with large

amplitudes are selected in proportion, and only these components are perturbed.

Results and Discussions　Experimental results show that under a decision boundary condition with a signal
target disappearance ratio of 0.3, the proposed sparse subspace sampling black-box adversarial attack method

reduces the mean Average Precision (mAP) by 43.6% and the recall rate by 41.2%. Under the same number of

queries, all performance metrics for the sparse subspace sampling method exceed those of the full-space

sampling approach, demonstrating improved attack effectiveness, with the success rate increasing by 2.5%

(Table 2). In terms of signal perturbation intensity, the proposed method effectively reduces perturbation

intensity through iterative optimization under both sampling spaces. At the beginning of the iterations, the

perturbation energies for the two spaces are similar. As the number of query rounds increases, the perturbation

energy required for sparse subspace sampling becomes slightly lower than that of full-space sampling, and the

difference continues to widen. The average adversarial perturbation energy ratio for full-space sampling is

5.18%, whereas sparse subspace sampling achieves 5.00%, reflecting a 3.47% reduction relative to full-space

sampling (Fig. 4). For waveform perturbations, both sampling strategies proposed in this study can generate

effective adversarial examples while preserving the primary waveform characteristics of the original signal.

Specifically, the full-space query method applies perturbations to every sampling point, whereas the sparse

subspace query method selectively perturbs only the large-amplitude signal components, leaving other

components unchanged (Fig. 5). This selective approach provides the sparse subspace method with a notable l0-

norm control property for adversarial perturbations, minimizing the number of perturbed components without

compromising attack performance. In contrast, the full-space sampling method focuses on optimizing the l2-

norm of perturbations, without achieving this selective control.

Conclusions　This study proposes a black-box query adversarial attack method for signal detection networks
based on sparse subspace sampling. The disappearance ratio of detected signal targets is used as the success

criterion for attacks, and an adversarial example generation model for signal detection networks is established.

Drawing on the HSJA algorithm, a decision-boundary-based black-box query attack method is designed to

generate adversarial signal examples. To further enhance query efficiency, a sparse subspace sampling strategy

is constructed based on the characteristics of signal adversarial perturbations. Experimental results show that

under a decision boundary with a target disappearance ratio of 0.3, the proposed sparse subspace sampling

black-box attack method reduces the mAP of the signal detection network by 43.6% and the recall rate by

41.2%. Compared with full-space sampling, sparse subspace sampling increases the attack success rate by 2.5%

and reduces the average perturbation energy ratio by 3.47%. The sparse subspace method significantly degrades

signal detection network performance while achieving superior attack efficiency and lower perturbation intensity

relative to full-space sampling. Furthermore, the full-space query method introduces perturbations at all

sampling points, whereas the sparse subspace method selectively perturbs only the high-amplitude signal

components, leaving other components unchanged. This approach enforces l0-norm sparsity constraints,

minimizing the number of perturbed components without compromising attack effectiveness. The proposed

method provides a practical solution for evaluating the robustness of signal detection networks under black-box

conditions and offers theoretical support for improving the reliability of these networks against adversarial

threats.

Key words: Signal detection network; Signal adversarial examples; Black-box query attack; Sparse subspace

sampling
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