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摘   要：为了解决智能反射面(IRS)辅助的通感一体化系统(ISAC)的安全通信问题，该文提出一种基于扩展卡尔

曼滤波(EKF)目标追踪的安全传输方案。首先，针对作为潜在窃听者的移动感知目标，利用ISAC基站的感知功能

从雷达回波中获取其状态参数，并采用EKF技术对其运动轨迹进行实时跟踪和预测。然后，利用感知目标的实时

位置和信道状态信息调整基站发射波束成形和IRS反射波束成形。在此基础上，通过联合优化基站的发射波束成

形、接收波束成形、上行链路用户的发射功率以及IRS的反射波束成形，最大化系统的保密速率。利用交替优化

的思想将该非凸优化问题解耦为3个独立的子问题，并分别基于连续凸近似、丁克尔巴赫变换和优化最小化求解

子问题。仿真结果表明，该方案可以对移动的感知目标进行有效的轨迹追踪，以提供更高的保密速率。同时证实

了与没有IRS的方案相比，IRS的辅助能够实现更好的安全通信性能。
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1    引言

随着无线设备数量和各种感知服务需求的不断

增加，通感一体化(Integrated Sensing And Com-
munication, ISAC)已被公认为解决频谱资源稀缺

问题的潜在关键技术之一[1–3]。通过利用公共的频

谱、波形和硬件资源，ISAC系统可以显著地提高

频谱效率和能源效率，并利用感知和通信双功能的

联合设计，实现通信辅助感知 [4 ]或者感知辅助通

信[5]，从而显著提高系统的通信和感知性能，促使

无线设备更加适用于日益多样化的物联网(Internet
of Things, IoT)应用。然而，由于频谱共享和无

线传输的广播特性，ISAC系统面临着独特的安全

挑战[6–9]。

近来，有研究者从物理层安全(Physical Layer
Security, PLS)的角度着手解决ISAC系统的安全问

题[10–13]。PLS的基本思想是利用无线信道的特性，

使合法用户的链路和窃听者链路之间的性能差异显

著增大。文献[10]研究了一种感知辅助上行链路安

全通信的ISAC系统，其中基站在接收上行链路信

号的同时发送雷达信号来定位和干扰窃听者，通过

联合优化发射波形和接收波束成形矩阵最大化系统

的通信速率。文献[11]提出了一种ISAC系统的隐蔽

波束成形设计框架，基站在感知波形的覆盖下与合

法用户进行隐蔽通信，而无法被窃听者检测。文献[12]
利用ISAC基站向合法用户发送有效信号和嵌入虚

假信息的信号，从而提升系统的安全通信性能。文

献[13]采用了人工噪声辅助的安全传输方案，考虑

了感知目标信道状态信息(Channel State Informa-
tion, CSI)不完美的情况，在通信用户的SINR(Sig-
nal-to-Interference-plus-Noise Ratio, SINR)约束下

最小化作为潜在窃听者的感知目标的接收信噪比

(Signal-to-Noise Ratio, SNR)。
在复杂的城市环境中，地面用户与ISAC基站

之间的信道很容易恶化，对系统的通信性能造成不

利影响。为了获得更加可靠的通信链路，可以通过

部署智能反射面(Intelligent Reflecting Surface, IRS)
改善信号的传播环境。IRS由大量的低成本无源反

射单元组成，能够通过调节入射信号的相位为信号

提供无源波束成形增益。文献[14]研究了IRS在车

联网(Vehicle to Everything, V2X)通信系统中的应

用，在低速驾驶场景中通过部署IRS可以有效地提

升V2X系统的信号定向传播能力以及通信的安全性。

文献[15]针对IRS在无人机(Unmanned Aerial Vehicle,
UAV)通信系统中的应用进行了研究，通过联合优

化每个时隙的无人机轨迹和IRS相移，最大化系统

的通信和速率。在ISAC系统中，部署IRS能够帮助

ISAC系统获得更大的感知和通信覆盖范围以及提

供额外的性能增益[16,17]，同时针对系统中的非法目

标，IRS能够使反射信号和直射信号相消叠加，以

此辅助信号的安全传输[18,19]。文献[18]利用IRS来增

强ISAC系统的PLS，在感知目标是潜在窃听者的

情况下，通过联合优化发射波束成形和IRS的相移
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矩阵，最大化感知目标的波束方向图增益。文献[19]
在ISAC系统中考虑感知目标为窃听者的情况，使

用有源IRS辅助系统安全通信。然而，上述文献仅

考虑了窃听者在一段时间内保持位置不变的理想情

况。当窃听者的移动速度较快时，其位置信息和CSI
也将快速变化，从而对准确的信道信息获取以及实

时的安全传输造成了困难[20]。因此，利用ISAC系

统的感知能力对移动窃听者的轨迹进行实时跟踪，

是保证系统安全性能的关键。

为了更好地满足通信或感知需求，研究人员提

出了多种滤波跟踪算法以追踪运动状态下的用户或

感知目标，包括贝叶斯滤波(Bayesian Filtering,

BF)[21]、粒子滤波(Particle Filtering, PF)[22]和扩展

卡尔曼滤波(Extended Kalman Filtering, EKF)[23]。

然而，由于PF算法需要对大量粒子进行采样和重

采样，其计算复杂度会随着粒子数的增加大幅度增

长，并且在状态变量维度较低且噪声服从高斯分布

的非线性系统中，其表现出的追踪性能与EKF算法

相近[22]。另外，BF算法通过贝叶斯定理进行目标

状态更新，需要计算完整的预测目标状态后验概率

分布，计算量庞大。与PF和BF算法相比，EKF在

低维状态空间的高斯非线性系统中计算复杂度较低，

并且能够表现出良好的跟踪性能[5]。

基于上述动机，本文研究了空中移动感知目标

作为潜在窃听者时，IRS辅助ISAC系统的安全通信

问题。本文的主要贡献可概括如下：

(1) 建立了IRS辅助ISAC系统上行通信传输模

型，考虑感知目标快速移动的场景，在利用雷达回

波信号估计出感知目标与基站之间的角度以及距离

的基础上，通过EKF预测的目标实时轨迹和CSI调
整基站发射波束成形和IRS反射波束成形。

(2) 在通过EKF预测出感知目标位置信息和

CSI之后，对基站的发射和接收波束成形、IRS反

射波束成形以及上行用户的发射功率进行联合优

化，建立了最大化系统保密速率的优化问题。为了

保证系统的跟踪性能，使用EKF过程的后验MSE

作为跟踪性能约束，同时考虑基站的发射功率预算

以及IRS的相移约束。由于该问题具有耦合和非凸

特性，现有的方法难以直接求解，因此提出了一种

基于交替优化的有效算法，将该非凸问题分解为

3个易于处理的子问题，分别采用逐次凸逼近算法、

丁克尔巴赫算法和优化最小化算法求解基站发射波

束成形、IRS相移、上行链路用户发射功率以及基

站接收波束成形。

(3) 仿真结果验证了所提方案的有效性和收敛性，

表明了本方案可以提供良好的目标跟踪效果，实现

对移动感知目标轨迹的准确预测。同时，与使用雷

达回波信号估计目标轨迹的方案相比，所提方案获

得的跟踪误差更小，能够使ISAC系统更准确地调

整发射、反射波束成形，从而获得更显著的安全性

能增益。另外，仿真结果表明，IRS在提升ISAC系

统的安全传输性能方面具有很大的优势。 

2    系统模型

M

Nx ×Ny

考虑如图1所示的IRS辅助的ISAC系统，包括

1个ISAC基站、1个快速移动的空中感知目标、1个
合法的通信用户以及具有 个反射单元的IRS。其

中，通信用户向基站发送信号，感知目标作为潜在

的窃听者试图窃取来自用户的通信数据。为了辅助

上行链路的合法通信以及抑制窃听链路的信号传输，

将IRS部署在合法用户附近。基站配备 的

均匀线性平面阵列，在接收到信号后通过连续干扰

消除技术分离通信信号和雷达回波信号[20]。

qB =

[0, 0, 0]T qI = [xI, yI, zI]
T qU = [xU, yU, zU]

T t

qE(t) = [xE(t), yE(t), zE(t)]
T,

0 ≤ t ≤ T T N

δ = T/N n

qE[n] = [xE[n], yE[n],

zE[n]]
T q̇E = [ẋE[n], ẏE[n], żE[n]]

T cE[n] = [qE[n],

q̇E[n]]
T

为了表述方便，建立3维空间中的直角坐标

系。基站、IRS和合法用户的坐标分别表示为：

, , 。 时刻

感知目标的位置表示为

。将时间块 离散成个 时隙，每个时隙

的持续时间为 。在第 个时隙，感知目标

的位置和速度分别可以近似成

, ，令

为感知目标的状态向量。

hUE ∈ C1×1 hUB ∈ CNxNy×1 hUI ∈ CM×1

hIE ∈ CM×1 HIB ∈ CNxNy×M

hBE ∈ CNxNy×1

假设合法用户和感知目标都分别配备了一根天

线，从合法用户到感知目标、BS和IRS的等效信道

分别由 , , 表

示，从 I R S到感知目标、基站的等效信道由

, 表示，从基站到感知

目标的信道由 表示。由于感知目标

位于空中，假设其在基站和用户的视距范围内没有

 

 
图 1 系统模型
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hBE hUE

障碍物遮挡。由于感知目标通常是非合作目标，难

以获得其完美的CSI。因此，将 和 建模为

hBE[n] =
√
ρ0d

−rBE
BE [n]aB(θBE[n], φBE[n]) (1)

hUE[n] =
√
ρ0d

−rUE
UE [n] (2)

dBE[n] dUE[n] n

ρ0 d0 = 1 m

rBE rUE

aB(θBE[n], φBE[n])

, 分别表示感知目标在第 个时隙与基

站及用户的距离， 表示参考距 离时的信

道功率增益， ,  为路径损耗的衰落指数，

为基站发射信号的阵列响应向量

aB(θBE[n], φBE[n)]) = aB,x(θBE[n], φBE[n])

⊗ aB,y(θBE[n], φBE[n]) (3)

(θBE[n], φBE[n])

⊗ aB,x(θBE[n], φBE[n])

aB,y(θBE[n], φBE[n])

其中， 为基站处信号AoD的俯仰角

和方位角， 是克罗内克积， ,

分别为阵列导向矢量在x, y方向

上的分量

aB,x(θBE[n], φBE[n]) =
[
1, e−j 2πλ dx sin(θBE[n]) cos(φBE[n]),

..., e−j(Nx−1) 2π
λ dx sin(θBE[n]) cos(φBE[n])

]T
aB,y(θBE[n], φBE[n]) =

[
1, e−j 2πλ dy sin(θBE[n]) sin(φBE[n]),

..., e−j(Ny−1) 2π
λ dy sin(φBE[n]) sin(θBE[n])

]T
(4)

sin(θBE[n]) cos(φBE[n]) = xE[n]/dBE[n]

sin(φBE[n]) sin(θBE[n]) = yE[n]/dBE[n]

HSI

其 中 ， ,

。发射天线到

接收天线的自干扰(Self-Interference, SI)信道 可

以表示为[10]

HSI = ηH̃SI (5)

η H̃SI

M =Mx ×Mz hIE hUI

表示残余SI的等效信道增益， 遵循标准复高

斯分布。由于感知目标和IRS位置较高，之间几乎

没有障碍物遮挡，因此假设它们之间的信道只有

LoS分量；合法用户位于地面，考虑其周围存在局

部散射，因此IRS-合法用户之间的信道采用莱斯信

道模型。同时IRS为x-y平面上的均匀面阵，由

个无源反射单元组成， , 可以

分别表示为

hIE =
√
ρ0d

−rIE
IE aH

I (θIE, φIE) (6)

hUI =
√
ρ0dUI

−rUI

(√
Kr

Kr + 1
hUI,los

+

√
1

Kr + 1
hUI,nlos

)
(7)

aI其中 为IRS的阵列响应向量，由式(8)表示

aI(θ, φ) =
[
1, e−j 2πλ d sin (φ) sin (θ), ...,

e−j(Mx−1) 2π
λ d sin (φ) sin (θ)

]T
⊗
[
1, e−j 2πλ d cos (θ), ...,

e−j(Mz−1) 2π
λ d cos (θ)

]T
(8)

sin (φIE[n]) sin(θIE[n]) = (yE[n] − yI)/ dIE[n]

cos(θIE[n]) = (zE[n]− zI)/dIE[n] dIE[n] n

dUI

hIE,los

hUI,los = aH
I (θUI, φUI) hIE, nlos

rUI rIE

d Kr

(θIE, φIE) (θUI, φUI)

n

,

。 表示在第

个时隙感知目标与IRS的距离， 表示用户与

IRS的距离。 为IRS-用户信道的LoS分量，表

示成 ， 为NLoS分量，

服从标准复高斯分布， , 为路径损耗的衰落指

数， 为IRS相邻单元的间隔距离， 表示莱斯因

子。 , 表示IRS的信号AoD、到达

角(Angle of Arrival, AoA)的仰角和方位角。由于

IRS-感知目标链路中的波束角和信道增益因目标的

移动性而发生变化，因此，IRS-感知目标的信道在

时隙 表示为

hIE[n] =
√
ρ0dIE

−rIE [n]aI(θIE[n],φIE[n]) (9)

由于IRS被部署在合法用户附近，因此忽略

IRS对感知信号的影响。此外，由于信号经历超过

两次反射会有显著的衰减，所以不考虑多次反射的

信号。基于此，基站接收的信号可以表示为

yB[n] = wH(hUB +HIBΦhUI)
√
Ps

+wH(HSI + ζ[n]aB(θBE[n], φBE[n])

· aH
B(θBE[n], φBE[n]))fx+ nBw

H (10)

w ∈ CNxNy×1

∥w∥2 = 1

s P s

s ∼ CN (0, 1)

E[|s|2] = 1 x f ∈ CNxNy×1

nB ∼ CN (0, σ2
BI)

Φ = diag(ejψ1 , ejψ2 , ..., ejψM )

ψm ∈ [0, 2π) m = 1, 2, ...,M

m ζ[n]

其中， 表示基站对接收信号的波束成

形向量，有 。用户的发送信号和传输功率分别为

和 。为了简化问题，假设 是具有零均值和单位

协方差的圆对称复高斯随机变量，即 ,

。 是基站发送的感知信号，

为基站的发射波束成形向量， 为

基站处的复加性高斯白噪声(Additive White Gaus-
sian Noise, AWGN)。

表示IRS的相移矩阵， , 

是IRS第 个反射单元对入射信号的相移。 是

由路径损耗和雷达截面(Radar Cross-Section ,
RCS)的反射系数所组成的标量，可以表示为

ζ[n] =
√
ρ0/d2BE[n]× ξ/d2BE[n] (11)

ξ hB = hUB+

HIBΦhUI

其中， 表示RCS反射系数。引入变量

，则基站接收的上行链路通信信号的

SINR可以表示为
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γB[n] =
P
∣∣wHhB

∣∣2
|wHA(θBE[n], φBE[n])f |2 + σ2B∥w∥2

(12)

A(θBE[n], φBE[n]) HSI + ζ[n]aB(θBE[n],

φBE[n])a
H
B(θBE[n], φBE[n])

其 中 ， =

。相应地，感知目标接收

的信号及其SINR可以分别表示为

yE[n] = (hUEs+ hH
IE[n]ΦhUI)

√
Ps+ hH

BE[n]fx+ nE
(13)

γE[n] =
P |hE[n]|2∣∣hH

BE[n]f
∣∣2 + σ2E

(14)

hE[n] = hUE[n] + hH
IE[n]ΦhUI nE ∼ CN (0, σ2

E)其中， , 

表示感知目标处的AWGN。

从接收信号中减去解调的上行链路信号之后，

可以采用传统雷达系统中的自干扰消除技术来减轻

自干扰的影响 [ 2 3 ]。因此，本文采用回波信号的

SNR作为雷达感知的性能度量。雷达回波信号

SNR可以写成

SNR[n] =

Gζ[n]
2∣∣aB(θBE[n], φBE[n])a

H
B(θBE[n], φBE[n])f

∣∣2
σ2B

(15)

G n表示匹配滤波器增益。在时隙 ，系统的可

实现保密速率为

Rsec[n] = [log2(1 + γB[n])− log2(1 + γE[n])]
+ (16)

 

3    基于扩展卡尔曼滤波的轨迹跟踪算法

由于感知目标是移动的，其位置和速度会随着

时间变化。因此，为了尽可能提升系统的保密速

率，需要利用ISAC系统的雷达感知功能对目标每

个时隙的具体位置进行追踪。考虑到目标的快速移

动性，利用雷达回波信号估计出的目标状态可能是

过时的。卡尔曼滤波作为一种有效的轨迹跟踪算

法，能够基于雷达回波提供的测量参数对目标的运

动轨迹进行实时预测。然而，由于空中目标在3维
空间中随机运动，其测量模型的非线性导致线性卡

尔曼滤波(Linear Kalman Filtering, LKF)无法直接

应用。因此，本文使用EKF技术对非线性模型进行

局部线性化以及跟踪和预测感知目标的状态。根据

预测出的感知目标位置信息，可以对基站的发射波

束成形和IRS反射波束成形进行实时调整，提升系

统的安全性。 

3.1  建立测量模型

{τ̂ [n], µ̂[n], θ̂BE[n], φ̂BE[n]} τ̂ [n] µ̂[n]

n

基于雷达回波信号，可以得到目标的相关测量

参数 ，其中 和 分

别是时隙 的往返时延和多普勒频移的估计值。

cE[n]

建立测量参数和感知目标状态之间的关系，得

到感知目标状态向量 的测量模型为

τ̂ [n] =
2 ∥qE[n]∥

c
+ wτ [n]

µ̂[n] =
2fcq̇

T
E [n]qE[n]

c ∥qE[n]∥
+ wµ[n]

sin θ̂BE[n] =
yE[n]∥∥∥⌢
qE[n]

∥∥∥ + wsin θBE[n]

cos θ̂BE[n] =
xE[n]∥∥∥⌢
qE[n]

∥∥∥ + wcos θBE[n]

cos φ̂BE[n] =
zE[n]

∥qE[n]∥
+ wcosφBE[n]



(17)

fc c
∥∥∥⌢
qE[n]

∥∥∥ =√
x2E[n] + y2E[n]

wτ [n] wµ[n] wsin θBE[n] wcos θBE[n] wcosφBE[n]

σ2
τ [n] σ2

µ[n] σ2
sin θBE[n]

σ2
cos θBE[n]

σ2
sinφBE[n]

σ2
τ [n] = b1/SNR σ2

µ[n] = b2/SNR σ2
θBE[n]

= b3/SNR

σ2
φBE[n]

= b4/SNR bi, i = 1,2,3,4

σ2
θBE[n]

σ2
φBE[n]

σsin θBE[n] ≈ cos θ̂BE[n]σθBE[n]
σcosθBE[n]≈sinθ̂BE[n]σθBE[n] σcosφBE[n]≈sinφ̂BE[n]σφBE[n]

其中， 和 分别表示载波频率和光速，

表示感知目标和基站之间的水平距

离， , , , 和 分

别表示具有零均值和方差为 , , ,

和 的测量高斯噪声。测量噪声与

式(15)中的接收回波SNR成反比，可以表示为

, , ,

，其中 是与系统配置

和特定信号处理算法相关的常数 [ 5 ]。此外，当

和 较小时，可以通过三角恒等式逼近

将测量的信号矢量表示为 ,

, 。

式(17)中的测量模型可以改写为

Σ[n] = gn(cE[n]) +w[n] (18)

w[n] = [wτ [n], wµ[n], wsin θBE[n], wcos θBE[n],

wcosφBE[n]]
T

w[n] Qw

其 中 ，

表示具有零均值的高斯噪声向量。

的协方差矩阵 由式(19)给出[23]

Qw = diag

(
a1

SNR
,
a2

SNR
,
a3cos2θ̂BE [n]

SNR
,

a3sin2θ̂BE[n]
SNR

,
a4cos2φ̂BE[n]

SNR

)
(19)

diag(l) l其中 表示对角矩阵， 是相应的对角元素。 

3.2  建立状态演化模型

采用近恒速模型跟踪移动的感知目标，感知目

标的状态演化模型可以表示为

cE[n] = ScvcE[n− 1] + z[n] (20)

Scv =

[
I3 δI3
03 I3

]
(21)

Scv I3 03 3× 3

z[n] Qc

Qc

其中， 是状态转移矩阵， 和 分别是 的

单位矩阵和0矩阵， 是协方差矩阵为 的噪声

项， 由式(22)表示
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Qc = diag
(
δ4

4
σ2
x,
δ4

4
σ2
y,
δ4

4
σ2
z , δ

2σ2
ẋ, δ

2σ2
ẏ, δ

2σ2
ż

)
(22)

[σx, σy, σz]
T [σẋ, σẏ, σż]

T

x y z

和 分别表示感知目标的位置

和速度在 轴、 轴和 轴3个方向上的独立方差。 

3.3  扩展卡尔曼滤波追踪算法

基于轨迹跟踪系统的状态测量和状态演化模型，

∂gn
∂ĉE[n|n− 1]

Gn

提出一种EKF跟踪算法来获取感知目标的状态。由

于式(18)中的测量模型是非线性的，本文采用扩展

卡尔曼滤波器并将测量模型线性化。为了表述方

便，省略时隙索引，并将雅各比矩阵

表示为

Gn =



2xE
c ∥qE∥

2yE
c ∥qE∥

2zE
c ∥qE∥

0 0 0

fx fy fz
2fcxE
c ∥qE∥

2fcyE
c ∥qE∥

2fczE
c ∥qE∥

xEyE

∥qE∥3
xE

2∥∥∥⌢
qE

∥∥∥3 0 0 0 0

yE
2∥∥∥⌢

qE

∥∥∥3 − xEyE

∥qE∥3
0 0 0 0

− xEzE

∥qE∥3
− yEzE

∥qE∥3
xE

2 + yE
2 − zE

2

∥qE∥3
0 0 0



(23)

fx =
2fc
c

(
ẋE
∥qE∥

− q̇T
EqExE

∥qE∥3

)
fy =

2fc
c(

ẏE
∥qE∥

− q̇T
EqEyE

∥qE∥3

)
fz =

2fc
c

(
żE

∥qE∥
− q̇T

EqEzE

∥qE∥3

)其 中 ， ,  

, 。

按照卡尔曼滤波的标准程序，状态预测和跟踪

算法总结如下[5]：

(1)感知目标状态先验预测

ĉE[n|n− 1] = ScvĉE[n− 1] (24)

(2)得到先验均方误差矩阵(Mean Square Error,
MSE)

M [n|n− 1] = ScvM [n− 1]SH
cv +Qc (25)

(3)计算卡尔曼增益矩阵

K[n] = M [n|n− 1]GH
n(Qw +GnM [n− 1|n]GH

n)
−1

(26)

(4)感知目标状态后验预测

ĉE[n] = ĉE[n|n− 1]+K[n](Σ[n]− gn(ĉE[n|n− 1]))
(27)

(5)后验MSE矩阵

M [n] = (I −K[n]Gn)M [n|n− 1] (28)

n− 1

Σ[n− 1]

ĉE[n− 1]

n

ĉE[n|n− 1] ĉE[n|n− 1]

q̂E[n|n− 1] n

hBE[n] hUE[n]

hIE[n]

在 时隙，基站基于接收到的回波测量值

细化预测的目标状态，以获得被用作下一

次迭代的预测器输入值 ，然后在下一次迭

代中通过式(24)获得时隙 感知目标状态的先验预

测值 ，使用 中所包含的位置

信息 更新第 个时隙基站-感知目标、用

户-感知目标以及IRS-感知目标的信道 , 

和 ，并将获得的信道信息用于系统安全传输

的联合波束形成设计。

M [n]

M [n]

cE[n]

n n

tr(M [n]) ≤ ΓE ΓE

另外，式(15)中描述的后验MSE矩阵 能

够用来衡量EKF的预测效果。具体而言， 中

的对角元素表示对 中每个状态变量的预测误

差大小，非对角元素表示状态变量之间的相关性[5]。

因此，为了保证EKF能够准确预测感知目标在第

个时隙的位置，使基站和IRS能够在时隙 准确调

整发射以及反射波束成形，后验MSE矩阵应该满

足： 。其中， 是最大可容忍跟踪

MSE阈值。 

4    IRS辅助ISAC安全传输的联合波束形成
设计

 

4.1  优化问题描述

n

w

f Φ

P

n

在利用EKF预测出感知目标在第 个时隙的

CSI后，通过联合设计基站接收波束成形向量 、

发射波束成形向量 、IRS的相移矩阵 以及合法

用户的发射功率 以最大化系统的保密速率，在实

现安全传输的同时保证系统的感知性能以及基站处

的发射和接收功率约束。因此，第 个时隙的优化

问题可以表示为

max
P,Φ,w,f

Rsec[n] (29a)

s.t. 0 ≤ P ≤ PU
max (29b)

|Φm,m| = 1,∀m = 1, 2, ...,M (29c)

∥w∥2 = 1 (29d)

∥f∥2 ≤ PB
max (29e)

tr(M [n]) ≤ ΓE (29f)
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PU
max PB

max

ΓE

P Φ w f

其中， 和 分别表示合法用户和基站的最大

发射功率，式(29c)表示对每个IRS反射系数的单位

模约束，式(29f)为跟踪性能约束， 是最大可容

忍跟踪MSE阈值。由于非凸的目标函数、约束以

及耦合的优化变量，问题式(29)难以求解。当分别

固定变量 , , 和 时，问题(29)可以转化为3个
凸的子问题进行求解，此时问题可以被有效地解决。

因此，本文提出一种基于交替优化的联合波束形成

算法求解问题式(29)。 

4.2  发射波束成形与上行链路用户发射功率优化

Φ w HBE[n] =

hBE[n]hH
BE[n] Aw[n] = AH(θBE[n], φBE[n])wwH

A(θBE[n], φBE[n]) F = ffH F ≽ 0

rank(F ) = 1

对于给定的 , ，通过引入辅助变量

,  

，同时定义矩阵 , 

且 ，可以将目标函数式(29a)展开并重

写为

Rsec[n] = log2

(
1 +

λBP
∣∣wHhB

∣∣2
λBtr(Aw[n]F ) + 1

)

− log2

(
1 +

λEP |hE[n]|2

λEtr(HBE[n]F )+ 1

)
=log2

(
λBP

∣∣wHhB
∣∣2 + λBtr(Aw[n]F ) + 1

)
− log2(λBtr(Aw[n]F ) + 1)

− log2
(
λEP |hE[n]|2 + λEtr(HBE[n]F )+ 1

)
+ log2(λEtr(HBE[n]F )+ 1) (30)

λB = 1/σ2
B λE = 1/σ2

E

P f

F̃ P̃

其中， , 。上式依然是关于变

量 和 的非凸函数，由于凸函数的1阶泰勒展开近

似为函数的全局下限，凹函数的1阶泰勒展开近似

是函数全局上限，因此使用连续凸近似算法(Suc-
cessive Convex Approximation, SCA)，针对给定

的点 , 对式(33)进行1阶泰勒展开，构造目标函

数的近似函数[24]

Rsec [n] ≥ log2
(
λBP

∣∣wHhB
∣∣2 + λBtr(Aw[n]F ) + 1

)
+ log2(λBtr(Aw[n]F )+ 1)

−

{
log2(λBtr(Aw[n]F̃ ) + 1)

+
λBtr(Aw[n](F − F̃ ))

ln2(λBtr(Aw[n]F̃ )+ 1)

+ log2
(
λEP̃ |hE[n]|2 + λEtr(Aw[n]F̃ ) + 1

)
+
λE|hE[n]|2(P−P̃ )+λEtr(HBE[n](F−F̃ ))

ln2
(
λEP̃ |hE[n]|2+λEtr(HBE[n]F̃ )+1

)


=R̄sec[n] (31)

此时，问题式(29)可以转化为

max
P,F

R̄sec[n] (32a)

s.t. 式(29b)、式(29f) (32b)

tr(F ) ≤ PB
max,F ≽ 0 (32c)

rank(F ) = 1 (32d)

M [n]

M [n]

在问题式(32)中，约束式(32d)以及约束式(29f)
是非凸的。针对秩-1约束，应用半正定松弛(Semi-
Definite Relaxation, SDR)算法来松弛此约束。对

于非凸约束项式(29f)，首先对MSE矩阵 进行

处理，将式(26)代入到式(28)中，并且对矩阵

求逆，可以得到

M−1[n] = M−1[n|n− 1] +GH
nQ

−1
w Gn (33)

M [n|n− 1]

Q−1
w = SNR · Q̃w Q̃w = diag(a1, a2, a3

cos2θ̂BE[n], a3sin2θ̂BE[n], a4cos2φ̂BE[n])

θ̂BE[n] φ̂BE[n]

vi ≥ 0, i ∈ {1,...,6}

其中， 是预测的MSE矩阵，基于式(19)，

可 以 得 到 ,  

是仅与测量参

数 和 有关的对角矩阵。引入辅助变量

，利用舒尔补定理将式(29f)转化

成如下约束[23][
M−1[n+ 1] ei

eTi vi

]
≽ 0 (34)

6∑
i=1

vi ≤ ΓE (35)

vi ≥ 0, i ∈ {1, 2, ..., 6} (36)

ei I6 i为单位矩阵 的第 列。因此，问题式(32)可以

转变成

max
P,F

R̄sec (37a)

s.t. 式(29b)、式(32c)、式(34)、式(35)、式(36)
(37b)

问题式(37)是一个凸问题，可以通过CVX工具箱

求解[25]。 

4.3  接收波束成形优化

Af [n] = A(θBE[n], φBE[n])

ffHA(θBE[n], φBE[n])H HB = hBh
H
B

W = wwH w

通 过 引 入 变 量

,  ，定义矩阵

，忽略目标函数中与 不相关的项，将

问题式(29)改写为

max
W

λBP tr(HBW )

λBtr(Af [n]W ) + 1
(38a)

s.t. tr(W ) = 1, W ≽ 0 (38b)

rank(W ) = 1 (38c)

目标函数式(38a)中的分子是BS接收信号功率，为
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W

β

凹函数，分母是仿射函数，为凸函数。因此问题式(38)
是一个目标函数为伪凹函数的分式优化问题，其驻

点是全局最优的，且可以证明在满足约束条件时，KKT
最优条件(Karush-Kuhn-Tucker conditions, KKT)
是充分的。因此，可以通过丁克尔巴赫算法来求得这

一优化问题的全局最优解[26]。针对定义矩阵 所

产生的秩一约束，通过SDR方法对其进行松弛。基

于上述思路，引入变量 ，将问题式(38)转换为

max
W

λBP tr(HBW )− β(λBtr(Af [n]W ) + 1) (39a)

s.t. 式(38b) (39b)

β其中， 可由式(40)得到

β =
λBP tr(HBW )

λBtr(Af [n]W ) + 1
(40)

此时，目标函数式(39a)是一个严格凹函数，

原非线性的分式优化问题被转换为了凸优化问题，

可由CVX工具箱求解。 

4.4  IRS的相移优化

将系统的保密速率展开并重写

Rsec [n] = log2

(
1 +

P
∣∣wHhB

∣∣2
|wHA(θBE[n], φBE[n])f |2 + σ2B

)
− log2

(
1 +

P |hE[n]|2∣∣hH
BE[n]f

∣∣2 + σ2E

)

= log2

(∣∣wHA(θBE[n], φBE[n])f
∣∣2 + σ2B + P

∣∣wHhB
∣∣2∣∣hH

BE[n]f
∣∣2 + σ2E + P |hE[n]|2

)
︸ ︷︷ ︸

①

− log2

(∣∣wHA(θBE[n], φBE[n])f
∣∣2 + σ2B∣∣hH

BE[n]f
∣∣2 + σ2E

)
︸ ︷︷ ︸

②

(41)

w P f

σ̃2B =

|wHA(θBE[n], φBE[n])f |2 + σ2B σ̃2
E = |hH

BE[n]f |2 + σ2E

当固定变量 , , 时，式(41)中的②项为常

数项，可在接下来的问题求解中忽略。令

, ，

可将问题式(29)重写为

max
Φ

P |wHhB|2 + σ̃2
B

P |hE[n]|2 + σ̃2
E

(42a)

s.t. 式(29c) (42b)

将目标函数式(42a)展开

P
∣∣wHhB

∣∣2 + σ̃2B

P |hE[n]|2 + σ̃2E

=

∣∣∣√PwHhUB +
√
PwHHIBΦhUI

∣∣∣2 + σ̃2B∣∣∣√PhUE[n] +√
PhH

IE[n]ΦhUI

∣∣∣2 + σ̃2
E

(43)

vH=[v1, v2, ..., vM ] ∀vm=Φm,m

Φ=diag(vH) aHΦb = ΦHdiag{aH}b
引入变量 ，其中 ，

则 。通过使用等式 ，

得到

wHHIBΦhUI = vHdiag(wHHIB)hUI (44)

hH
IE[n]ΦhUI = vHdiag(hH

IE[n])hUI (45)

αB=
√
Pdiag(wHHIB)hUI αE=

√
Pdiag(hH

IE[n])hUI

α̃B =
√
PwHhUB α̃E =

√
PhUE[n]

令 , ,

, ，可以将问题式(42)

重写成

min
v

f1(v) =
|vHαE + α̃E|2 + σ̃2E
|vHαB + α̃B|2 + σ̃2B

(46a)

s.t. |vm| = 1, m = 1, 2, ...,M (46b)

µ这个问题属于分式规划问题。引入参数 ，可

以将问题式(46)写为[27]

min
v

∣∣vHαE + α̃E
∣∣2 + σ̃2E − µ

(∣∣vHαB + α̃B
∣∣2 + σ̃2

B

)
(47a)

s.t. 式(46b) (47b)

µ ≥ 0 ϖ∗(µ)

ϖ∗(µ) = 0

其中 ，将问题式(47)最优目标值表示成 ，

可以通过求解方程 的根来获得问题式(46)

的最优值。由于恒模约束式(46b)的存在，问题式(47)
仍然难以求解。为了使其更易于处理，使用优化最

小化(Majorization-Minimization, MM)的方法获取

其目标函数的上界[28]∣∣vHαE + α̃E
∣∣2 + σ2

E − µ
(∣∣vHαB + α̃B

∣∣2 + σ2
B

)
= vH(αEα

H
E − µαBα

H
B)v − 2ℜ{vH(µα̃∗

BαB − α̃∗
EαE)}

+ |α̃E|2 + σ2
E − µ|α̃B|2 − µσ2

B

≤ λmax(Λ)∥v∥2 − 2ℜ{vHd}+ c (48)

Λ d c, , 分别表示为

Λ = αEα
H
E − µαBα

H
B (49)

d = (λmax(Λ)IM −Λ)ṽ + µα̃∗
BαB − α̃∗

EαE (50)

c = ṽH(λmax(Λ)IN −Λ)ṽ + |α̃E|2+σ̃2E − µ|α̃B|2−µσ̃2
B

(51)

λmax(Λ) Λ ṽ

v

其中， 表示对矩阵 求最大特征值， 表示

前一次迭代所获得的 的解。相应地，简化的优化

问题可以写成

min
v

λmax(Λ)∥v∥2 − 2ℜ{vHd} (52a)

s.t. 式(46b) (52b)

|vm| = 1 ∥v∥2 =M根据 ，可以得到 。此外，当
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vm dm ℜ{vHd} dm

d m v

与 相位相同时 取得最大值，其中

是 的第 个元素。因此，变量 的最优解可以写成

v∗(µ) =
[
ej arg(d1), ..., ej arg(dM )

]T
(53)

v∗(µ)

ϖ̃∗(µ) f(v|µ) g(ṽ|µ)

将 代入到目标函数式(47a)中，然后将结

果表示成 。令 和 分别表示式(48)

中不等式的左项和右项

f(v|µ) = vH(αEα
H
E − µαBα

H
B)v

− 2ℜ{vH(µα̃∗
BαB − α̃∗

EαE)}

+ |α̃E|2 + σ2
E − µ|α̃B|2 − µσ2

B (54)

g(ṽ|µ) = λmax(Λ)∥v∥2 − 2ℜ{vHd}+ c (55)

0 < µ1 < µ2假设 ，可以得到

ϖ̃∗(µ) = f(v∗(µ2)|µ2)
(a)
≤ g((v∗(µ2)|(µ2,v

∗(µ1)))
(b)
≤ g((v∗(µ1)|(µ2,v

∗(µ1)))

(c)
= f(v∗(µ1)|µ2)

(d)
≤ f(v∗(µ1)|µ1) (56)

f(v|µ) ≤ g(ṽ|µ)

ṽ = v∗(µ1) v∗(µ2) g(v|(µ2, ṽ))

f(v|µ) = g(v|(µ,v))

µ1 < µ2

ϖ̃∗(µ)

ϖ̃∗(0) > 0 ϖ̃∗(+∞) < 0

ϖ̃∗(µ) = 0 µ′

v∗(µ′) Φ

v

由于 ，可以得到不等式(a)成立，

其中 ；因为 能够使 最

小化，不等式(b)成立；根据等式 ，

等式(c)成立；因为 ，不等式(d)成立。因

此，通过式(56)可知 是严格递减函数，并且

满足 , [29]。所以，通过二分

搜索法可以求解 的唯一解 ，然后计算

出变量 ，从而得到IRS的相移矩阵 。虽然

问题式(47)也可以通过SDR方法求解[30]，但本文所

采用的方法可以直接求出变量 的闭式解，更便于

实现，并且对于IRS单元数目较大的情况，算法复

杂度能够显著降低。

ε L

算法1给出了利用MM算法优化IRS相移矩阵的

具体流程，其中 表示收敛精度， 代表最大迭代

次数。 

4.5  算法流程与复杂度分析

本节给出了所提算法的整体流程和复杂度分析。

算法2给出了本文所提基于EKF的IRS辅助ISAC系

统安全传输方案算法流程。

K1((NxNy)
3 +K1NxNy

2) K1

O(K2(NxNy)
3 +K2(NxNy)

2 +K2(NxNy)
4.5) K2

λmax(Λ)

O(M3) M

O(M2)

O(M3 +K3M
2) K3

O(K3(M + 1)4.5)

O(K4

((K1+K2)(N
3
xN

3
y+N

2
xN

2
y))+K2(NxNy)

4.5+M3+K3M
2)

K4

接下来分析本文算法的计算复杂度。在每次迭

代中，计算基站发射波束成形与上行链路用户功率

优化算法的复杂度为 ，

表示求解子问题式(37)时内部迭代的次数；使用丁

克尔巴赫算法优化基站接收波束成形的复杂度为

， 表

示求解子问题式(39)时内部迭代的次数；在使用

MM算法优化IRS相移矩阵之前需计算 ，其

复杂度为 ， 表示IRS单元的个数，MM算

法每次迭代的复杂度为 ，因此MM算法的整

体复杂度为 [28]， 表示该算法的

迭代次数。优化IRS相移矩阵较为常用的SDR算法

计算复杂度为 [30]，与其相比，本

文所采用的MM优化算法的计算复杂度更低。综上

所述，本文交替迭代算法的计算复杂度为

，

其中 表示交替迭代的次数。 

5    仿真结果

δ = 0.2 s N = 80

qB = [0, 0, 0]T qI = [80, 5, 3.5]T

qU = [90, 0, 0]T 25 m/s

rUB = 3.6

本节通过MATLAB进行仿真实验，验证所提

算法的性能。参数设置如下[23,31]：时隙的持续时长

和时隙数分别为： , 。基站、IRS、
用户的坐标分别为 , ,

，感知目标以 的速度在基站

上空随机移动。由于用户与基站之间的距离较远并

且地面环境复杂，存在大量散射，因此将用户-基
站的信道建模成大尺度路径损耗与小尺度瑞利衰落

的组合形式，其路径损耗指数设置成 。假

 

算法 1  基于MM算法的IRS相移矩阵优化算法

σ̃2
B σ̃2

E αB αE α̃B α̃E ε L　(1)输入： , , , , , , ,

l = 1 v(0) µ(0) = 0　(2)初始化迭代次数 , , ；

f1(v0)　(3)计算问题式(52)中的目标函数初始值 ；

　(4)重复

λmax(Λ) d　(5) 　根据式(49)–式(51)，计算 , ；

ϖ̃∗(µ)

ϖ∗(µ) = 0 µ′(l) v(l)

　(6) 　将式(53)代入目标函数式(47a)得到 ，利用二分搜索

　　　  法求解 的根 并更新 。

f1(vl)　(8) 　计算问题式(46)中的目标函数 。

l = l + 1　(9) 　设置 。

|f1(vl)− f1(vl−1)|/f1(vl) ≤ ε l = L　(10)直到 或者 。

Φ = diag(v∗(µ))　(11)输出 。

 

n算法 2  时隙 中求解问题(29)的交替迭代优化方案

PU
max PB

max ΓE ε L　(1)输入： , , , , 

ĉE[n+ 1|n] M [n+ 1]　(2)根据式(24)–式(28)得到 , ；

l = 1 F (0) = ffH P (0) = P

W (0) = wwH v(0) = v β(0) = 0

　(3)初始化设置迭代次数 , , ,

　　　  , , ；

　(4)重复

Φ(l−1) w(l−1) P (l)

f (l)

　(5) 　给定 , ，通过求解问题式(37)计算 ,

　　　  ；

Φ(l−1) P (l) f (l) w(l)　(6) 　给定 , , ，通过求解问题式(39)计算 ；

P (l) f (l) w(l) Φ(l)　(7) 　给定 , , ，通过求解问题式(52)计算 ；

R
(l)
sec　(8) 　计算问题式(29)中的目标函数 。

l = l + 1　(9) 　设置 。

(R
(l)
sec −R

(l−1)
sec )/R

(l)
sec < ε l = L　(10)直到 或者 。

P f w Φ　(11)输出 , , , 
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HIB hUI

rIB = 2.7

rUI = 2.5 rIE = 2.4 rBE = 2.2 rUE = 2

ρSI =

−110 dB σ2B = −100 dBm

σ2E = −90 dBm G = 104 ξ = 1

PB
max = 30 dBm Kr= 10

ρ0 = −60 dB fc = 750 MHz

a1 = 6.7× 10−7 a2 = 6.7× 104 a3 = a4 = 1

设IRS-基站的信道 采用与 相同的建模方

式，其路径损耗指数为 。此外，设置用户-
IRS、IRS-目标、基站-目标、用户-目标的路径损

耗指数分别为 , , , 。

由于S I消除，S I信道的路径损耗设置为
[ 3 1 ]。其他参数设置为： ,

, , ，基站功率预算为

。莱斯因子 ，信道功率增益

，载波频率 。根据文献[23]，
设置 , , 。

Nx = 4

Ny = 4 PU
max = 4 dBm

首先，对本文方案的收敛性进行验证。图2展
示了在不同的IRS反射单元数量的情况下本文算法

的收敛情况。基站发射天线数目设置为 ,
，用户最大发射功率设置为 。

可以看出，在3种参数设置下，本文算法均能在第

5次迭代时达到收敛，这说明本文算法有较好的收

敛性能。

Nx = 4 Ny = 4

PU
max = 4 dBm

然后，对本文方案的目标轨迹跟踪性能进行研

究。图3和图4分别从3个维度展示了本文方案对

IRS辅助ISAC系统的移动感知目标轨迹追踪的效果

和误差情况，并将本文方案与基于回波估计的方案

和基于PF的方案进行比较。IRS反射单元的数量为

50，基站天线数为 , ，用户的发射功

率预算为 ，PF的粒子数设置为200。

由图3可见，本文算法和基于PF的方案对感知目标

在x, y和z 3个方向上的位置预测均与实际值比较贴

合，并且预测值的变化趋势比较符合实际值的变化

趋势。由图4可以看出，本文算法与基于PF的算法

在3个维度跟踪误差始终保持在较低水平。虽然

PF算法的跟踪误差略小于EKF算法，但PF算法需

要生成大量粒子来近似描述目标状态的概率分布，

 

 
图 2 算法收敛性验证

 

 
图 3 基于EKF算法和PF算法的感知目标轨迹跟踪效果图

 

 
图 4 基于EKF算法和PF算法的感知目标轨迹跟踪误差图
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这需要耗费较高的系统资源，本文所采用的基于

EKF的目标追踪算法能够在有效节省系统资源的前

提下，获得与基于PF的方案相近的轨迹追踪性能。

接下来，将本文所提方案(记为IRS-EKF)与以

下5种方案进行性能比较：

(1) RandIRS-EKF：IRS被配置为随机相移，

同时使用EKF对目标进行轨迹追踪；

(2) w/oIRS-EKF：系统不考虑IRS的部署，同

时使用EKF对目标进行轨迹追踪[23]；

(3) IRS-Echo：部署IRS并对IRS进行相移优

化，同时使用雷达回波信号对目标状态进行估计；

(4) RandIRS-Echo：IRS被配置为随机相移，

同时使用雷达回波信号对目标状态进行估计；

(5) w/oIRS-Echo：系统不考虑IRS的部署，

同时使用雷达回波信号对目标状态进行估计；

PU
max

图5研究了各方案下可实现的保密速率与合法

用户最大发射功率 之间的关系。由图5可见，

使用IRS的场景比没有IRS(w/oIRS-EKF, w/oIRS-
Echo)的场景拥有更好的安全性能，这是因为通过

优化IRS的相移，IRS的反射信号和直接信号可以

在用户处被建设性地叠加，同时在窃听目标处被破

坏，从而提供了新的自由度以提高保密速率。同

时，观察到在同时部署IRS的情况下，本文所提方

案的保密速率显著高于IRS-Echo方案，这是因为

针对移动的感知目标，基于雷达回波所获取的CSI
是过时的，EKF技术可以使ISAC基站获得窃听目

标更准确的位置信息。此外，本文所提方案提供的

性能增益大于方案RandIRS-EKF，这说明了所提

算法在联合设计发射波束成形和IRS反射波束成形

方面的有效性。

图6研究了不同优化方案下的保密速率随着基

站天线数量的变化。可以看出来，系统的保密速率

随着天线的增加呈上升趋势，这是因为随着发射天

线数的增长，增加的额外天线可以为系统提供更多

的空间自由度，即基站可以形成能量集中的尖波束

指向感知目标，在进行目标探测的同时增强对感知

目标的干扰，因此，系统安全性能会在本质上得到

稳步提升。与方案RandIRS-EKF相比，本文提出

的IRS-EKF方案具有更高的保密速率，这是因为本

文方案对IRS的相移矩阵和波束成形进行联合优化，

使感知目标位置变化时，系统能够及时调整主被动

波束成形。同时，在不同的IRS配置下，本文所提

出的跟踪算法性能总是优于基于雷达回波的方法。

图7给出了可实现的保密速率与IRS反射单元

数量的关系。当用户的发射功率固定时，随着反射

单元数量的增加，IRS辅助ISAC系统的安全通信性

能明显增加。由图7可见，本文所提方案提供的保

密率高于使用雷达回波的方案(IRS-Echo, RandIRS-
Echo)，并且它们都随着反射单元数的增长而增

加。这是因为随着反射单元数量的增加，IRS可以

利用更多的空间自由度来实现更高的波束形成增

 

 
PU
max

(M,Nx, Ny) = (50,4,4)

图 5 系统保密速率与合法用户最大发射功率 的

关系，

 

 
N

(PU
max,M) = (4 dBm, 50)

图 6 系统保密速率与基站发射天线数 的

关系，

 

 
M

(PU
max, Nx, Ny) = (4 dBm, 4, 4)

图 7 系统保密速率与IRS反射单元数量 的

关系，
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益，从而获得更高的保密速率。使用EFK方法时系

统保密速率比使用雷达回波更高。此外，随着

IRS反射单元数量的增加，优化IRS相移矩阵的方

案(IRS-EKF, IRS-Echo)和随机IRS方案(RandIRS-
EKF, RandIRS-Echo)之间的性能差距变得更大，

这意味着优化大规模IRS在追求性能改进方面的

意义。 

6    结论

本文针对IRS辅助的ISAC系统，考虑感知目标

作为潜在窃听者并且处于快速移动状态的场景，提

出了一种面向上行链路通信用户的安全传输方案。

首先，针对作为潜在窃听者的移动感知目标，利用

ISAC基站的感知功能从雷达回波中获取其状态参数，

结合EKF技术对其运动轨迹进行实时跟踪和预测。

然后，利用感知目标的实时位置和CSI辅助ISAC系

统更准确地调整发射波束成形和IRS反射波束成

形。在此基础上，建立了IRS辅助ISAC系统的优化

模型，在满足EKF的后验MSE约束、基站功率预

算约束、接收波束成形约束以及IRS反射相移约束

的前提下，通过联合优化上行链路用户发射功率、

基站发射、接收波束成形以及IRS的相移矩阵以最

大化系统的保密速率。最后，利用交替迭代优化的

思想将目标问题解耦成3个子独立的问题。并基于

连续凸近似、丁克尔巴赫变换和优化最小化方法分

别优化3个子问题，通过迭代获得联合优化的结果。

仿真结果表明，本方案既可以提供有效的感知目标

检测，保证追踪性能，也可以提供安全的通信。同

时证实了与没有IRS的方案相比，IRS辅助设计实

现了更高的保密速率，表明了在ISAC系统中部署IRS
的优势和所提出算法的有效性。
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An Extended Kalman Filtering Based Secure Transmission Scheme
for Intelligent Reflecting Surfaces-assisted Integrated Sensing

and Communication System

LIANG Yan      YANG Xiaoyu      LI Fei

(School of Communications and Information Engineering, Nanjing University of Posts and Telecommunications,

Nanjing 210003, China)

Abstract:

Objective　With the rapid increase in wireless devices and the growing demand for sensing services, Integrated

Sensing And Communication (ISAC) has become a key technology to address spectrum scarcity. ISAC systems

enable joint communication and sensing by sharing spectrum and hardware resources, thereby improving both

spectral and energy efficiency. They also exploit the complementary properties of sensing and communication to

enhance system performance. However, due to spectrum sharing and the broadcast nature of wireless signals,

ISAC systems face major security risks. Physical Layer Security (PLS) has emerged as an effective approach for

enhancing ISAC security. PLS designs transmission strategies based on the randomness and diversity of wireless

channels to reduce eavesdropping risks and enhance security. Intelligent Reflecting Surfaces (IRS), a core

technology for next-generation wireless networks, can manipulate the propagation environment of wireless

signals by adjusting reflection phases. IRS enables more stable communication and sensing links, extends

coverage, increases accuracy, and strengthens the overall security of ISAC systems. It thus offers a promising

solution to PLS challenges in ISAC. However, when eavesdroppers are highly mobile, rapid changes in location

and Channel State Information (CSI) hinder the acquisition of accurate channel data and real-time secure

transmission. Leveraging ISAC’s sensing capabilities to track mobile eavesdroppers is therefore critical for

ensuring security. This paper proposes an IRS-assisted ISAC system that enhances secure transmission by

integrating PLS strategies in scenarios where rapidly moving aerial sensing targets act as potential

eavesdroppers.

Methods　This study establishes an IRS-assisted ISAC system model comprising an ISAC base station, a

rapidly moving aerial sensing target, a legitimate user, and an IRS equipped with multiple reflective elements.

The system utilizes the base station’s sensing capability to estimate the location and dynamic state of the

sensing target via radar echoes. An Extended Kalman Filtering (EKF) is used to track and predict the target’s

trajectory in real time. Based on the predicted trajectory, a joint optimization problem is formulated to

maximize the system’s secrecy rate. The formulation accounts for the tracking performance constraints of EKF,

the transmission power budgets of both the base station and the legitimate user, and the IRS phase shift

constraints. The optimization variables include the base station’s beamforming vector, the IRS reflective

beamforming configuration, and the transmission power of the legitimate user. To improve real-time

performance and security, the problem is designed as a non-convex optimization. This is decomposed into three

sub-problems using an alternating optimization framework. The sub-problems are then solved using Successive

Convex Approximation (SCA), Dinkelbach’s algorithm, and Majorization–Minimization (MM) methods.

Results and Discussions　Simulation results confirm the effectiveness of the proposed method in target

tracking, system security, and performance enhancement. The trajectory prediction error of the proposed

approach is substantially lower than that of radar echo-based estimation methods. Additionally, the EKF-based

tracking algorithm achieves accuracy comparable to Particle Filtering (PF), while reducing computational

complexity and conserving system resources. The convergence of the proposed algorithm is also verified. Under
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three different settings for the number of IRS reflection elements, the algorithm converges within five iterations,

indicating stable and efficient convergence behavior. The results further show that the system’s secrecy rate

increases with the number of transmit antennas. This improvement arises from the additional spatial degrees of

freedom provided by the antennas, which enable the base station to generate more focused beams toward the

sensing target. These beams enhance interference directed at the target during detection, thereby improving

secure transmission. The secrecy rate also increases significantly with the number of IRS reflection elements. A

larger number of elements allows the IRS to exploit additional spatial freedom, achieving higher beamforming

gains and improving secure communication performance. In scenarios involving mobile sensing targets, the

proposed method yields greater secrecy rate improvements than radar echo-based approaches. This advantage is

attributed to the EKF’s ability to estimate the target’s position more accurately and in real time, enabling

timely adjustment of beamforming strategies and enhancing security. Moreover, the optimized IRS

configuration outperforms random phase shift designs, particularly in large-scale IRS deployments. Optimizing

the IRS phase shift matrix contributes to higher secrecy rates and improved communication performance.

Conclusions　This paper presents a secure transmission scheme for an IRS-assisted ISAC system, targeting

scenarios in which a rapidly moving sensing target serves as a potential eavesdropper. The ISAC base station

leverages its sensing capability to extract the target’s state parameters from radar echoes and applies EKF to

track and predict the target’s trajectory in real time. Based on this tracking, an optimization model is

constructed to maximize the system’s secrecy rate by jointly optimizing the uplink user’s transmission power,

the base station’s transmit and receive beamforming vectors, and the IRS phase shift matrix. To solve this

problem efficiently, an alternating iterative optimization framework is adopted, which decomposes the non-

convex objective into three independent sub-problems. These sub-problems are addressed using SCA,

Dinkelbach transformation, and MM methods. Simulation results demonstrate that the proposed approach

effectively detects the sensing target, maintains robust tracking performance, and ensures secure

communication. Moreover, compared with the scenario without IRS, the IRS-assisted design achieves a

substantially higher secrecy rate, highlighting both the advantages of IRS deployment in ISAC systems and the

effectiveness of the proposed algorithm.

Key words: Integrated Sensing And Communication (ISAC); Secure communication; Intelligent Reflecting

Surface (IRS); Extended Kalman Filtering (EKF)
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