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摘   要：车联网(IoVs)广泛用于获取车辆和道路状况等信息，但是这些信息都是在公共信道中进行传输，所以最

重要和关键的要求之一就是在严格延迟要求下的数据安全。其中，认证是解决数据安全最常用的方法，但是由于

车联网的资源受限和对延迟敏感等特点，车辆认证需要在一定的消耗和延迟内完成。然而，现有方案容易遭受物

理、伪造和共谋等攻击，同时也产生了昂贵的通信和计算成本。该文提出一种基于物理不可克隆函数(PUF)的车

路云协同轻量级安全认证方案。所提议方案采用轻量级的物理不可克隆函数作为车联网实体的信任保证，抵御攻

击者对实体的物理和共谋等攻击；采用车路云协同的架构，在经过可信机构(TA)认证的路边单元(RSU)上完成认

证运算，大大减轻了TA的计算压力，并将挑战响应对(CRPs)的更新应用到假名的构造更新中，保护身份和轨迹

隐私的同时也能在身份追踪阶段披露恶意车辆身份。在实际场景的模拟实验中，通过与其它方案进行比较，表明

该方案更加安全和高效。

关键词：车联网；认证协议；隐私保护；物理不可克隆函数；车路云协同

中图分类号：TN915.08; TN918.4 文献标识码：A 文章编号：1009-5896(2024)09-3788-09

DOI: 10.11999/JEIT240141

A Lightweight and Provably Secure Authentication Protocol for
Internet of Vehicles Using Physical Unclonable Function

XIA Zhuoqun①      SU Chao①      XU Zisang①      LONG Kejun②

①(School of Computer and Communication Engineering, Changsha University of Science and Technology

Changsha, Changsha 410015, China)
②(Hunan Key Laboratory of Smart Roadway and Cooperative Vehicle-Infrastructure Systems,

Changsha 410014, China)

Abstract: The Internet of Vehicles (IoVs) is widely used to obtain information about vehicles and road
conditions, which is transmitted in public channels. Hence, the most important requirement is the data

security. Because of characters of IoVs, we need to make it keep in a strict delay. Authentication is a common

method to solve it. Due to limited resources and delay sensitivity of IoVs, vehicles must complete

authentication within appropriate resources cost and delay. However, existing schemes are prone to physical,

forgery and collusion attacks, and moreover, they are computationally heavy. Therefore, a lightweight security

identity authentication scheme for vehicle-road collaboration is proposed in this paper, which utilizes

lightweight Physical Unclonable Function (PUF) as the trust root of entities to resist physical and collusion

attacks; Besides, most of computations are offloaded to Road Side Units (RSUs) certified by Trusted Authority

(TA) through the vehicle-road-cloud collaboration architecture; In addition, vehicular pseudonym construction

and update include Challenge-Response Pairs (CRPs), which are utilized to protect identity and trajectory

privacy and expose malicious vehicular identities in identity tracking phase. Furthermore, there are formal and

informal security analyses to prove our scheme is secure. Finally, the simulation experiment shows our scheme

is more secure and efficient than other schemes in real scenarios.
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1    引言

车联网(Internet of Vehicles)技术是一种提高

道路交通安全和便利性的新兴技术，车联网环境中

一般包含3种实体，分别是配备车载单元(On Board
Unit, OBUs)的车辆、分布广泛的RSU，以及拥有巨

大计算能力的可信机构(Trusted Authority, TA)[1]。然

而，资源受限、高移动性和网络异构等车联网特性

使得车辆通信面临安全和隐私保护方面的巨大挑战[2,3]。

在车联网场景中，攻击者可以通过攻击获取实

体和公共信道中的隐私信息，除了常见的攻击外，

实体更加可能遭受到物理攻击[4,5]。因此，车辆和

路边单元(Road Side Unit, RSU)中保存的秘密信

息可能会被攻击者通过物理攻击的方式获取。然而

目前大部分身份认证方案都假设车辆和RSU是物理安

全的，这与实际情况并不符合[6]。所以，研究者将物

理不可克隆函数(Physical Unclonable Function, PUF)
应用到车联网的身份认证中，从而实现在条件隐私

保护的情况下完成身份认证[7]。现有方案虽然能够

实现条件隐私保护，但是基于云中心的方案有集中

计算的弊端，并不能满足日益复杂的车联网环境对

延迟敏感的特性[8]。所以，研究者们将基于分布式

的方案引入到车联网中，有效地减少了云服务器的

压力和传输消耗，避免了云方案的缺点[9,10]。

基于上述存在的问题，本文提出一种车路云协

同的轻量级安全认证方案，抵御认证过程中可能面

临的物理和共谋等攻击，保护认证车辆的身份和轨

迹隐私信息，并且在RSU上实现批量认证，降低认

证延迟，提高认证效率。

本文的贡献总结如下：

(1)本文设计了一种轻量级车路云协同认证方

案，使用PUF保护车辆和RSU的物理安全。车辆利

用挑战响应对存储车辆秘密信息和构造车辆假名，

并且通过挑战响应对(Challenge-Response Pairs,
CRPs)更新推动假名更新，保护车辆的身份隐私。

(2)本文方案将认证计算卸载到经过TA验证授

权的RSU上进行，而无需将车辆假名上传到TA，
保护车辆的轨迹隐私。

(3)使用椭圆曲线加密(Elliptic Curve enCryp-
tion, ECC)保护认证过程公共信道中的参数信息安

全，能够抵抗常见的主被动攻击，减少通信消耗。 

2    相关工作

为了在车联网认证场景中实现有效的隐私保

护，Xi等人[11]提出一种基于零知识证明和椭圆曲线

加密的车联网匿名认证方案，实现了用户的匿名性

和真实性。Liu等人[12]提出了一种基于分层假名的

条件隐私保护认证方案，通过层次化的假名方案保

护用户的隐私，并且可以通过恢复假名实现条件隐

私。但是两种方案都需要维护一个巨大的车辆撤销

列表。Wei等人[13]提出一种基于智能终端的多模态

隐式认证方案，但是需要搜集用户的行为数据进行

训练，且存在泄露用户行为模型的风险。

由于车联网中实体的特性，其遭受物理攻击的

风险大大增加[14]。Aman等人[6]提出应用物理不可

克隆函数来提供认证过程所需要的安全保证。该方

案通过PUF的挑战响应对来进行认证以及生成会话

密钥。Umar等人[8]提出一种车联网轻量级隐私保护

认证方案。但是两种方案都没有充分利用RSU的计

算和存储资源。另外，此类方案会增加TA单点故

障的风险，同时也增加了通信消耗和延迟。Xie等
人 [7]提出一种基于椭圆曲线加密和PUF的认证方

案，但是该方案不能抵抗共谋攻击。

为减轻云辅助认证方案中可能面临的单点故障

风险，车路云协同被引入到车联网认证中[15]。通过

近端通信响应车辆请求，车路云协同方案将云中心

的计算任务卸载到边缘环境中进行，降低延迟和消

耗，以及云中心的计算压力。Wazid等人[16]提出了

一种基于雾计算的认证方案。每个注册车辆和RSU
可以使用其身份信息来构建会话密钥。由于每个RSU
都拥有完整的车辆真实身份，而半信任的RSU可能

会泄露合法车辆的身份隐私。因此，想要充分利用

RSU的资源，就必须保证其在认证过程中是未被破

坏的可信实体。

综上所述，现有方案不能很好地平衡隐私保护

和成本之间的关系。为了解决以上问题，本文提出

一种轻量级车路云协同车联网认证方案，在保证认

证过程中RSU实体物理安全的情况下，充分利用其

资源，有效减轻了TA的资源压力，并且减少了认

证过程中延迟和消耗。 

3    相关知识
 

3.1  物理不可克隆函数

PUF本质上是使用芯片内部结构来提供不可复

制的单向输出功能，它将随机的物理变化引入芯片

的微观结构中，其利用设备的内在物理构造将一组

挑战输出为唯一对应的响应，任意挑战都会输出一

个不可预测的响应。PUF具有物理安全、高吞吐

量、不可克隆性和结构简单等特点，且任何篡改
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PUF的行为都会改变其物理结构，从而导致PUF
不可用。此外，本文使用模糊提取器来获得足够稳

定的PUF响应，从而避免诸如温度和电压之类的环

境因素影响PUF对相同输入产生的输出[17]。 

3.2  椭圆曲线加密

Fp

y2 = x2 + ax+ b mod p a, b ∈ Z∗
p

x ∈ Z∗
p

Q = x · P x

椭圆曲线加密的安全性来源于椭圆曲线离散对

数问题(Elliptic Curve Discrete Logarithm Pro-

blem, ECDLP)的困难性，相比传统的RSA算法，

ECC在相同长度的密钥下能够提供更高的安全性。

其原理为设 是一个有限域，阶为大素数p，定义

椭圆曲线E为： ， 。

设P, Q为E上的两个随机点，若 ，且满足

，攻击者难以在多项式时间内计算出 。 

4    系统模型和安全需求
 

4.1  系统模型

本文提出一种安全高效的车联网隐私保护认证

方案，系统模型如图1所示，其中一共包含3种实

体：TA, RSU和车辆。本文使用PUF的特性来保

证车联网的物理安全，充分利用RSU的资源，从而

提供安全高效的认证服务。

(1)可信机构：TA是完全可信的，它拥有强大

的计算和通信能力，负责注册车辆和RSU，以及保

存其他实体的挑战响应对(Challenge-Response
Pairs, CRP)等秘密信息，并为验证车辆身份的RSU
提供信任的保证。

(2)路边单元：RSU是半可信的，每个RSU都

配备了PUF，且相互独立。RSU负责TA和车辆之

间的通信，以及在认证过程中负责验证车辆身份，

其通信和计算能力强于车辆，但是弱于TA。
(3)车辆：车辆是车联网中分布最广泛的实

体，但是被普遍认为是不可信的，且每辆车都配备

了OBU和PUF。 

4.2  攻击者模型

攻击者可以窃听、拦截、修改或删除公开传输

的信息。

攻击者可能是注册的车辆或内部攻击者，这表

示攻击者可能会发送恶意消息或发起内部攻击。

攻击者可以对OBUs和RSU发起侧信道攻击获

取信息，但难以破解PUF和ECC。 

5    车路云协同的轻量级认证方案

本文认证方案分为4个部分：初始化，RSU注
册、车辆注册和验证过程。其中初始化、RSU注册

和车辆注册都在安全信道中进行，且只进行1次，

而验证过程在公共信道中进行。在注册阶段将设备

的挑战响应对存储到TA中；在验证阶段，车辆选

择同一个挑战，将通过PUF输出的响应返回可信中

心，如果两个响应一致，则通过认证。此外，PUF
参与车辆假名的构造与更新。详细参数如表1所示。 

5.1  初始化

E (GF)

nt xTA XTA =

xTA · P

TA负责初始化系统参数，包括选择单向Hash
函数h(·)，椭圆曲线 和基点P，以及选择随

机数 作为TA的私钥 ，并计算公钥

。与已有方案使用的双线性映射相比，Hash
函数和椭圆曲线更加轻量级，适合资源受限的车联

网场景。 

5.2  RSU注册

RSU利用PUF和ECC完成自身秘密信息的生

成和加密存储。如图2所示，RSU将自身PUF作为

 

 
图 1 车路云协同的车联网认证模型

 

 
图 2 RSU注册

 

表 1  参数含义对照表

符号 描述

TA 可信中心

Vi 第i个车辆

ID 实体身份

X, x 实体的公钥和私钥

CRP PUF的挑战响应对

T 时间戳

SK 会话密钥
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信任根和加密存储私钥的工具，利用ECC保证公共

信道中的信息不会被泄露，RSU中CRP的正确与

否，决定了RSU是否合法，这能够抵御针对RSU的
物理和伪造攻击。

IDRi
xRi

XRi = xRi · P XRi IDRi

(1) RSU随机选择自身 和自身私钥 ，

计算 ，然后将 和 发送给TA。

n1 ARi = n1 · P
CRi

= h (XRi
| |IDRi

| |ARi
)xTA + n1

ChaRi
{ARi

, XTA, CRi
,ChaRi

}

(2) TA验证ID的唯一性和合法性。若不符合，

重新选取。TA选择随机数 ，计算 ，

。然后随机生成

挑 战 ， 将 发 送 到

RSU上。

CRi · P h (XRi
| |IDRi

| |ARi
)

XTA +ARi? ChaRi

ResRi
= PUF (ChaRi

) xRi
QRi =

ResRi
⊕ xRi

{IDRi
, XRi

, QRi
, ARi

, CRi
,

ChaRi
} ResRi

xTA

{ChaRi
,ResRi

, IDRi
}

(3) RSU验证 是否等于

如果通过验证，则使用 生成响应

。将 进行加密，即

，RSU保存

；然后将 发送到TA使用 加密存储

。 

5.3  车辆注册

车辆中PUF的CRP决定了车辆是否合法，在

保持轻量级的同时，能够使车辆抵御可能面临的物

理攻击和伪造攻击，详细过程如图3所示。

IDV i xVi

XVi = xVi · P {IDVi
, XVi

}
(1) 车辆首先随机选择身份 和私钥 ，并

计算公钥 ，将 发送到TA。

IDVi

n2 ChaVi AVi = n2 · P,
K1 = h (IDVi

| |AVi
) CVi = K1 · xTA + n2, W1 =

n3 · P,L1 = n3 ·XTA {ChaVi
, XTA, CVi

, AVi
}

(2) TA检查 是否唯一和合法，然后选择随

机数 ，生成挑战 ，并计算

,   ,  

，然后将

通过安全信道发送给Vi。

ChaVi ResVi
=

PUF (ChaVi
) CVi · P

h (IDVi
| |AVi

)XTA +AVi
? QVi =

ResVi
⊕ IDVi

PIDVi
= h (IDVi

| |ChaVi
| |ResVi

)

( 3 )  V i根据收到的 生成响应

，然后计算验证 是否等于

若 等 于 ， 则 计 算

， ，

SVi
= (h( IDVi

||W1 ))
−1

h (PIDVi
)

{ChaVi
, QVi

,W1, L1,PIDVi
, XVi

, CVi
}

， 车 辆 中 保 存

。

{IDVi
, (h(IDVi

))
−1

AVi
,CRPVi

}(4) TA加密保存 。
 

5.4  验证阶段

IDVi XRi

U1 U2

车辆进入RSU范围内接收其 和 ，然后

将验证参数使用CRP加密后传送给RSU。RSU使

用自己的CRP加密后传送给TA。若TA使用实体相

应的CRP解密后获得结果，若验证后与 和 符

合，则表示车辆通过了TA的验证，TA认为车辆和

RSU都是合法的，在保持轻量级的同时提供了足够

高的安全性。之后，RSU和车辆相互验证后构建会

话密钥，详细过程如图4所示。

T1 U1 = h (W1| |L1| |T1) ResVi

M2 = {W1}ResVi
{T1,M2, U1,PIDVi

, CVi
, L1,

K1}

(1)车辆进入RSU范围时，车辆选取当前时间

戳 ，计算 ，并使用 加密

，然后将

发送到RSU。

T2 n4 ResRi
M2

U2 = h (M3| |T2| |ResRi
) {M3, U1, U2,

IDRi
, T2}

(2)RSU生成 和 ，然后使用 加密 ，

并计算 ，然后将

发送到TA。

W1 U1

(3)TA使用相应RSU和车辆的CRP解密获得

，然后验证参数 。若等于，说明车辆和RSU

所采用的CRP是正确的，RSU和车辆未被破坏和

伪造，即它们是可信的。

T3 M4 = {IDRi
, T3}

ResVi
ResRi

M5 = {M4, IDRi
,

T3}ResRi
U3 = h (IDRi

| |M5| |T3) {M5, U3}

CVi · P K1 ·XTA +W1

SKRiVi
= h(W1 · xRi

| |T3| |IDRi
| |PIDVi

)

U4 = h (SKRiVi
| |T3| |IDRi

| |PIDVi
)

{M4, SKRiVi
, U4}

( 4 ) T A生 成 ， 将 使 用

加 密 后 ， 使 用 加 密

，计算 ，将

发送给RSU, RSU验证参数是否有效；然后计算验

证 是否等于 。若一致，RSU生

成会话密钥 ，

并且计算参数 ，

然后将 发送给车辆。

 

 
图 3 车辆注册
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M4 T3

SKViRi
= h(n3 ·W2| |T3| |xVi

·XRi

| |PIDVi
) SKRiVi U4

(5)车辆解密 后验证 是否在有效期间，生

成 会 话 密 钥

判断是否等于 ，以及 是否相等。

若一致，完成认证；若不一致，则丢弃请求。

∑
CV i · P∑

(K1 ·XTA) +
∑

W1

(6)当有多个车辆同时向一个RSU请求认证

时，使用车辆的CRP向TA验证当前RSU是否可

信；当验证通过后，RSU计算 是否等于

。若等于，则表示当前车辆

都通过了验证，然后构建会话密钥。 

5.5  假名更新

PIDVi
new = h (QVi

| |ChaVi
| |ResVi

)

SV i

车辆假名更新无需第三方参与，当需要车辆更

新假名时，执行 ，

同时，车辆中的 也进行相应的更新，从而使

TA不会丧失对恶意车辆的追踪能力。此外，车辆

上传CRP到TA，保持TA中的信息正确。 

5.6  恶意身份追踪

MV = (h(PIDVi
))

−1
SVi

当发现车辆有恶意行为时，TA令RSU计算

，将MV发送给TA, TA通

过存储的信息可以披露恶意车辆的身份信息。 

6    安全性分析
 

6.1  形式化安全分析

本节使用随机预言模型(Random Oracle Model,
ROM)对所提方案进行形式化安全分析[18]。

引理1　攻击者无法预测PUF的响应。

{0, 1}l1 {0, 1}l2证明　本文将PUF建模为 -> ，

即输入一个l1长度的挑战，PUF输出一个长度为

l2的响应。本文在挑战者C和攻击者A之间基于博

弈进行建模，用来论证PUF的安全性。

(1) A发送Ci给C, C返回Ri给A。
Cx Rx(2) C随机选取与Ci不同的 ，并生成 。

Rx(3) A可以向C进行查询，获得对应的响应 。

R
′

x R
′

x Rx(4)  A输出Cx的猜测 ，若 = ，则A

获胜。

αPUFA = Pr [R′
x = Rx]

αPUFA = 1/2
l2

攻击者A在此轮博弈中的获胜优势定义为

，PUF会对挑战产生唯一且不

可预测的响应[19]。因此，攻击者A只能通过猜测获

得响应Rx，所以 。

引理2　方案的秘密信息是安全的

证明　攻击者从车辆和RSU获取秘密信息的途

径有两种，一种是使用物理攻击获取秘密信息，但

是车辆和RSU中的秘密信息是使用Rx进行加密存储，

破解加密信息必须获取Rx，但是根据引理1知道这

是不可能的；第2种途径是通过存储的Cx生成Rx，

但是任何篡改和分离PUF的行为都会使其失效。

Φa
V

所提方案一共有3种参与者，彼此之间可以运

行多种协议，实体之间运行的一个协议被认为是一

个实例。任何一个参与者都可以有多个不同的实

例。本文将实体Vi的实例a定义为 。接收状态是

指当实体接收到了想要的消息时，进入接收状态。

预言查询：攻击者可以对通信的消息进行窃

听、修改和拦截，通过对下列多种查询进行建模模

拟攻击者的攻击。

Φa
V Φb

RSU Φc
TAExecute( ,  ,  )：攻击者执行此查询

就是对所提出的方案发起了被动攻击。攻击者能够

通过这种查询窃听公共信道中的信息，从而获得实

体在执行协议期间产生的各种消息。

Φa
V Φab

RSUSend( ,  , M)：这个查询是模拟攻击者

发起针对实体的主动攻击。如果参与方认为信息

M是合法的，那么接收者会向攻击者做出响应。

Φa
V

Φa
V

Reveal( )：攻击者可以通过这个查询获得

与它的合作者完成验证后共享的会话密钥SK。
Φa
VCorrupt( )：这个查询模拟了测信道攻击，

攻击者使用这个查询可以用来腐化破坏车辆。

 

 
图 4 车辆验证
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Φb
RSUCorrupt( )：攻击者使用这个查询可以用

来腐化破坏RSU，返回存储在RSU中的信息。

Φa
V Φb

RSUTest( ,  , b)：如果车辆和RSU之间可以

计算出会话密钥SK，并且在接收Test查询后，生

成一个随即位b，如果b=1，将SK返回；若b=0，
则返回一个随机值。这个查询最多只能执行1次。

AdvTA定理3　定义 为攻击者破坏方案安全性的

成功概率，攻击者所具有的优势为

AdvTA ≤
q2HA

2lHash+1
+

(qSE + qEX)
2

2n
+ qSE ·

(
2 ·AdvPUFA

)
+AdvECDLPA (1)

qHA qSE

qEX lHash

AdvPUFA AdvECDLPA

其中， 代表Hash执行的次数， 代表Send执
行的次数， 代表Execute执行的次数。 代表

Hash函数返回消息的长度，n表示椭圆曲线加密后

的消息长度。攻击者破坏PUF和ECDLP的优势分

别表示为 ， 。

证明_假设攻击者能够破坏方案的安全性，那

么存在一个攻击者A能在多项式时间破解哈希函数

h(·)的安全性。在经过多次博弈后，计算攻击者累

加的获胜优势。

Game0：这个博弈模拟了攻击者的初始化攻

击。在这个博弈中，可以得到

AdvTA =

∣∣∣∣Pr[Win0]−
1

2

∣∣∣∣ (2)

Game1：这个博弈模拟了窃听攻击，攻击者能

够获得公共信道的所有消息，但是由于ECDLP，
攻击者不能通过窃听攻击增加博弈1获胜的概率。

所以，博弈1和博弈0的概率相等

Pr[Win1] = Pr[Win0] (3)

Game2：这个博弈模拟了攻击者的主动攻击。

这个博弈维护了一个哈希列表Hm，当收到攻击者

的h(m)查询时，若H=h(m)∈Hm，输出H；反

之，随机选取一个值，并记录在Hm中。Game2模
拟了Hash结果和哈希列表Hm之间的碰撞攻击。

qHA
2lHash+1

(qSE + qEX)
2

2n

根据生日悖论，哈希碰撞的概率为 ，产生

与原消息一致的消息的概率为 。于是

Pr [Win2]− Pr [Win1] ≤
(qSE + qEX)

2

2n
+

q2HA
2lHash+1

(4)

Φa
V Φb

RSU

Game3：这个博弈模拟了攻击者执行Corrupt
( )和Corrupt( )来获得存储在RSU和车辆中

的信息。攻击者如果想要获取RSU和车辆中的信

息，就需要突破PUF的保护。因此，可以得到

Pr [Win3]− Pr [Win2] ≤ qSE · (2 ·AdvPUFA ) (5)

Game4：攻击者能从公共信道中获取实体用来

构造会话密钥的信息，但是这部分信息已经经过了

椭圆曲线加密。这个博弈模拟了通过这些信息构造

会话密钥，所以

Pr [Win4]− Pr [Win3] ≤ AdvECDLPA (6)

因为会话密钥中包含随机数，产生过程是独立

和随机的，所以，可以得到

Pr[Win4] =
1

2
(7)

综合以上式子，可以得到

AdvA =

∣∣∣∣Pr [Win0 −
1

2

]∣∣∣∣ ≤ q2HA
2lHash+1

+
(qSE + qEX)

2

2n

+ qSE ·
(
2 ·AdvPUFA

)
+AdvECDLPA (8)

 

6.2  非形式化分析

(1) 抵抗重放攻击：在本方案中，两个实体之

间的交互会伴随着时间戳的传递，如果超出时间范

围的消息将被丢弃，所以可以抵抗重放攻击。

(2) 抵抗TA伪造攻击：若攻击者想要伪造成

TA向车辆或者RSU发送消息，他需要知道车辆和

RSU的挑战响应对。因为车辆和RSU向TA传输的

消息是使用CRP加密的。

(3) 抵抗物理克隆攻击：当攻击者试图破坏车

辆的OBU和RSU上的存储设备时，都将会从物理

层面上改变PUF的构造，从而使得它的响应发生不

可恢复的变化，所以攻击者对车辆和RSU的物理攻

击是无效的。

CVi

CVi
= h (IDVi

| |AVi
) ·xTA + n2

CVi · P h (PIDVi
) ·XTA+

YVi +W1

(4) 抵抗车辆伪造攻击：因为攻击者不可能知

道TA的私钥xTA，所以不能构造出正确的 , 即
，也就不能通过RSU

对车辆的认证，即 不等于

。所以，攻击者不能将恶意车辆伪造为合

法车辆。

(5) 抵抗中间人攻击：本方案的消息都经过了

加密操作，若没有相应秘密信息并不能解密消息，

也不能通过车辆对于接收信息的验证。

(6) 抵抗共谋攻击：如果攻击者企图为恶意车

辆进行认证时， RSU和车辆在进行验证的时候需

要TA对于它们的CRP进行确认，不能通过的实体

不能参与认证。

(7) 匿名性和不可链接性：由于每次构造参数

时会选取随机数以及CRP，而这些随机数并没有

在信道中公开进行传输，所以即使攻击者知道了密

钥也不能恢复以前的会话密钥。

(8) 前后向保密：由于车辆在每次会话后都会生

成新的假名，并且在生成过程中会添加随机数，所以

车辆能够保持匿名性，并且假名之间是不可链接的。 
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7    性能分析

为了评估了各个方案的计算性能，本文使用Intel
I5 9300H(2.4 GHz)处理器，16 GB内存和Win-
dows 11操作系统上通过The ONE(Opportunistic
Network Environment simulator)模拟器进行模拟

实验。图5展示了实验所用的新加坡市真实场景地图。 

7.1  计算消耗

本文设定TECC, THash, TSE分别为ECC, Hash
和对称加密所需要的时间，且分别为20 ms, 0.002 ms
和20.2 ms。对比已有方案，本文方案有效减少了

延迟，平衡了实体的计算负载，达到了总体最小的

计算开销。表2显示了相关方案的计算开销。 

7.2  通信消耗

通信消耗主要是验证阶段实体间的信息交换，

为了计算信息的大小，本文设定Hash、对称加密、

ECC、随机数、CRP、身份和时间戳的大小分别

为256 bit, 128 bit, 160 bit, 256 bit, 128 bit, 32 bit
和32 bit。

本文方案的通信开销优于文献[6,11,20]方案，

只比文献[7]方案稍多，但是方案[7]在共谋攻击方面

存在明显的缺陷。表3展示了与相关方案之间的通

信开销对比。 

7.3  安全性能

由6.2节的非形式化分析可以得知，本方案在

安全性能方面具有良好的性能，能够抵御常见的各

种攻击和安全风险，并且本方案也具有追溯恶意用

户的能力。表4展示了与相关方案的安全属性对

比，其中“√”表示提供该安全属性，“–”表示

不提供该安全属性。 

7.4  模拟实验

为了评估了各个方案的性能表现，本文选取了

平均延迟、平均跳数、传送率和路由开销四个性能

指标，分别对各个方案的仿真实验结果进行性能分

析对比。从图6–图9可以得到：

(1)本方案的延迟远远小于文献[6]、文献[11]和
文献[20]，只有文献[7]与本文的方案处在同一量

级，平均延迟保持在30 ms以下，能够对车辆的认

证服务请求做出快速响应。

 

 
图 5 仿真实验实际场景地图

 

表 2  实体的计算开销(ms)

文献 V RSU TA 合计

[7] 120.21 121.06 / 241.27

[6] 20.76 41.52 141.41 203.70

[20] 40.00 100.01 120.01 260.02

[11] 80.20 100.02 20.00 200.22

本文 40.20 60.20 60.60 161.00

 

表 3  实体的通信开销(bit)

文献 V RSU TA 合计

[7] 864 576 / 1 440

[6] 288 1 408 1 152 2 848

[20] 960 2048 768 3 776

[11] 1 760 768 1 380 3 908

本文 768 704 384 1856

 

表 4  安全属性

安全属性 文献[7] 文献[6] 文献[20] 文献[11] 本文

A1 √ √ √ √ √

A2 – – – – √

A3 √ √ – – √

A4 – √ √ – √

A5 √ – – √ √

A6 – √ – √ √

A7 √ √ √ √ √

A8 √ – √ √ √

A9 √ – √ √ √

A10 √ √ √ √ √

A1：重放攻击；A2：TA伪造攻击；A3：物理克隆攻击；A4：车辆

伪造攻击；A5：中间人攻击；A6：共谋攻击；A7：匿名性；A8：

不可链接性；A9：前后向保密；A10：身份追踪

 

 
图 6 平均延迟
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(2)本文方案比文献[6]、文献[7]、文献[11]和文

献[20]有更低的信息平均跳数，不会因为服务请求

的增多对网络产生大的压力，具有更加优越的性能

表现，体现了良好的鲁棒性，性能表现优于其它现

有方案。

(3)本方案的传送率为99.88%，而文献[7]的传

送率为99.83%，两者接近且都表现出较高的可靠性

水平，这两个方案在传送率方面表现出色，性能表

现优于其他现有文献中提出的方案。

(4)在开销比方面，本方案仅仅比文献[7]稍

高，但是优于文献[6]、文献[11]和文献[20]，并且

本文方案的安全性能要比文献[7]更加完善。 

8    结论

本文提出一种车路云协同的轻量级安全认证方

案，采用物理不可克隆函数作为实体的信任保证，

抵御攻击者对车联网实体的物理和共谋等攻击；采

用车路云协同的架构，将计算过程卸载到经过TA

验证授权的RSU上进行，实现对车辆身份的快速认

证，并有效降低了通信和计算成本以及云中心的计

算压力。通过与相关方案进行对比分析，证明了本

方案在安全和效率方面都具有一定的优势。
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