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摘   要：以洋葱路由器(Tor)为代表的匿名网络是目前使用最广泛的加密通信网络之一，违法分子利用加密网络

以掩盖其违法行为，给网络监管和网络安全带来极大的挑战。网站指纹攻击技术的出现使得对加密流量的分析成

为可能，监管者利用数据包方向等信息对Tor流量进行解密，推断用户正在访问的网页。该文对Tor网站指纹攻击

与防御方法进行了调研和分析。首先，对Tor网站指纹攻击的相关技术进行总结与比较，重点分析基于传统机器

学习和深度学习的Tor网站指纹攻击；其次，对目前多种防御方法进行全面调研和分析；针对现有Tor网站指纹攻

击方法存在的局限性进行分析和总结，展望未来发展方向和前景。
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Abstract: The anonymity network represented by The onion router(Tor) is one of the most widely used

encrypted communication networks, criminals utilize encrypted networks to conceal their illegal activities,

posing significant challenges to network regulation and cybersecurity. The emergence of website fingerprinting

attack has made the analysis of encrypted traffic possible, enabling supervisors to identify Tor traffic and infer

the web pages being visited by users by utilizing features such as packet direction and so on. In this paper, a

wide survey and analysis of website fingerprinting attack and defense methods on Tor are conducted. Firstly,

relevant techniques of website fingerprinting attacks on Tor are summarized and compared. The emphasis is

placed on website fingerprinting attacks based on traditional machine learning and deep learning technologies.

Secondly, a comprehensive survey and analysis of various existing defense methods are conducted. The

limitations in the field of website fingerprinting attack methods on Tor are analyzed and summarized, and the
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future development directions and prospects are looked forward to.
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Privacy protection; Network regulation

 

1    引言

大规模网络监控和互联网审查制度使得用户的

行为隐私受到了严重侵犯，人们开始使用超文本传

输安全协议(HyperText Transfer Protocol Secure,
HTTPS)、安全外壳协议(Open Secure SHell,
OpenSSH)和虚拟专用网络(Virtual Private Network,
VPN)等加密网络寻求隐私保护。洋葱路由器(The
onion router, Tor)[1]作为目前最流行的匿名网络之

一，通过多个中继节点传输用户的通信数据，隐藏

路由信息和通信内容对用户隐私进行保护。与此同

时，Tor的匿名性质也导致它容易被不法分子用来

进行违法活动，如发表不正当言论、部署僵尸网络

及暗网交易等[2]。因此，有必要采取措施对Tor网
络行为进行监督和审查。

网站指纹攻击属于加密流量分析技术，攻击者

通过监测传输数据包的大小、方向、时间戳等信息

来推断用户正在访问的网站。网站指纹攻击技术可

以有效地对网络隐私行为进行监管，维护网络环境

安全。但从用户隐私和安全的角度来看，网站指纹

攻击的实际应用也可能被视为对个人隐私的侵犯。

目前，在网站指纹攻击的综述中，已有的工作

包括：Sun等人[3]仅从单标签和多标签网站指纹攻

击研究进行综述，未涉及防御研究且对局限性的讨

论不足；Zou等人[4]对网站指纹攻击与防御方法进

行了全面的综述，但并未将研究重点放在Tor网站

指纹攻击领域。针对防御方法的划分存在冗余，多

个类别间差异不够明显，对于实验设计和数据集的

选择方面介绍较少；Shen等人[5]针对基于机器学习

方法的加密流量分析方法进行了详细综述，但未深

入探讨具体的实施细节与方法比较。

本文专注于Tor场景下的网站指纹攻击与防

御，与现有研究相比，本文重点从实验方法、特征

选择、实验数据集等方面详细介绍Tor网站指纹攻

击，按照不同模型在封闭世界和开放世界中的表现

进行分析和比较，揭示各种方法在不同应用环境下

的适应性及其效能。针对Tor网站指纹防御，本研

究将收集到的成果主要分为随机化防御、正则化防

御、对抗性防御等，从防御效果、优缺点、可部署

性等方面对现有防御方法进行归纳和总结。此外，

本文对Tor网站指纹识别领域存在的局限性进行深

入分析与总结，针对现有方法的局限性提出未来研

究方向。 

2    网站指纹攻击概述

网站指纹攻击的起源可以追溯到Wagner和
Schneier [6 ]在1996年的一项研究，研究发现加密

的HTTP请求所传递的数据包总量可能会暴露用

户所访问的网站。随后研究人员在HTTPS [ 7 ] ,
OpenSSH[8]和VPN[9]等弱加密系统上开展了网站指

纹的研究，取得了显著的成就。直到2009年，

Herrmann等人[10]首次在Tor网络上成功实施了网站

指纹攻击，尽管该方法准确率仅为3%。但随后

Panchenko等人[11]使用支持向量机技术改进了该方

法，将准确率提高至50%以上，开启了针对Tor网
络的研究热潮。 

2.1  Tor
Tor提供多种措施来保证用户的隐私和安全。

首先，Tor以固定单元大小进行传输数据，通过数

据填充技术，使攻击者难以根据数据包大小推测传

输文件。其次，Tor客户端在随机选择的多个中继

电路上传输信息，不同电路的客户端在延迟、拥塞

和带宽容量等方面拥有不同的性能。这些因素会导

致同一站点的数据包序列不同，增加网站指纹攻击

难度。此外，Tor进行多项后台活动，如电路构建、

速度测试、使用数据包进行流量控制等，对流量信

息产生噪声干扰。最后，Tor使用流水线技术和数

据包的随机发送来增加网络流量的不可预测性[12]。 

2.2  威胁模型

在网站指纹攻击的威胁模型中，本地攻击者通

过观察网络流量模式来推断Tor用户访问的页面。

攻击者往往位于入口节点，可以是用户本地网络的

窃听者、本地系统管理员、互联网服务提供商、或

入口节点的运营商等。攻击者只能够观察和记录通

过网络的流量痕迹，并没有能力丢弃、延迟或修改

流量中的真实数据包，也不能对其进行解密 [13 ]。

Tor网站指纹攻击威胁模型如图1所示。 

 

 
图 1 Tor网站指纹攻击威胁模型
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2.3  防御模型

在威胁模型中，攻击者通常位于Tor入口节

点，为了防止攻击者推测用户流量，防御模型必须

操纵用户初始发送的流量。由于流量是双向的，成

功部署防御方案需要客户端和服务器端共同参与，

通常将防御方案设置在用户终端，或作为浏览器插

件集成到浏览器内部[4]。因此，监管者最初监听到

的流量已经经过混淆处理，难以辨识。基本防御策

略包括添加虚拟数据包或延迟真实数据包的发送，

但这种防御措施往往具有较高的数据开销(需要许

多虚拟数据包)或对用户流量造成严重延迟，因此

并未被Tor项目组所采用[14]。 

3    Tor网站指纹攻击

研究人员针对Tor网站指纹攻击技术提出了大

量方法，根据目标网站的类型，将其划分为单标签

和多标签网站指纹攻击。本节重点讨论单标签网站

指纹攻击，根据攻击方法的不同，进一步将其分为

基于传统机器学习的方法和基于深度学习的方法。

单标签Tor网站指纹攻击方法分类如图2所示。 

3.1  基于传统机器学习的方法

早期Tor网站指纹攻击研究常采用自收集的数

据集，不同方法之间收集的数据规模各不相同，环

境也存在差异，导致不同方法之间的性能难以进行

直接比较。因此本文从数据规模和准确率等多个方

面综合评估各分类器的性能，基于传统机器学习的

Tor网站指纹攻击模型的总结比较如表1所示。 

3.1.1  基于朴素贝叶斯的方法

朴素贝叶斯(Naive Bayes, NB)是广泛使用的

监督学习方法，该方法基于特征之间的独立性假

设，认为每个特征在给定类别下相互独立，利用贝

叶斯定理计算样本属于每个类别的概率，从而进行

分类。

Liberatore和Levine[8]将Tor网站指纹攻击看作

流量分析技术，首先将朴素贝叶斯引入到加密流量

分析领域。基于Liberatore和Levine[8]的工作，Her-
rmann等人[10]引入多项式朴素贝叶斯算法对网站指

纹进行分类，在安全外壳协议(OpenSSH)数据集上

达到96.65%准确率。

Dyer等人[20]提出基于朴素贝叶斯的n元语法模

型(Variable N-Gram, VNG)，使用总时间、总带

宽和Burst等粗粒度特征来进行网站指纹攻击。研

究发现粗粒度特征更能够帮助分类器判别经过数据

包填充后的流量。 

 

 
图 2 单标签Tor网站指纹攻击方法框架

 

表 1  基于传统机器学习的Tor网站指纹攻击模型比较

分类器 模型 数据单元 特征
封闭世界 开放世界

数据集规模 准确率(%) 数据集规模 TPR(%) FPR(%)

H[10] MNB TCP/IP 带方向包长及计数 775×4 2.96

P[11] SVM TCP/IP 带方向包长及计数等 775×20 54.61 4 000×1 73.00 0.05

DLSVM[15] SVM TCP/IP 数据包总数 100×40 83.70

OSAD-SVM[12] SVM Cell Cell方向 100×40 91.00 860×1 96.90 0.20

FFT-SVM[16] SVM TCP/IP 数据包大小、方向 100×40 >95.00

CUMUL[17] SVM Cell Cell大小、方向、顺序 100×90 91.38 9 000×1 96.64 9.61

Wang-KNN[18] KNN Cell 数据包长度等3 736个特征 100×90 91.00 5 000×1 85.00 0.60

KFP[19] RF, KNN TCP/IP 数据包统计特征 55×100+30×80 91.00 30×80+16 000×1 81.00 0.02

注：分类器命名规则采用已发表文献中使用的名称，若无统一名称，则根据作者名称的首部两个字符结合分类器类型自拟。
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3.1.2  基于支持向量机的方法

支持向量机(Support Vector Machine, SVM)
通过在多维特征空间中寻找最大间隔分离超平面来

实现分类，分离超平面仅由少量支持向量决定。

Panchenko等人[11]首次将SVM应用于网站指纹

攻击，通过引入流量的Burst特征，将Tor网站的

分类准确率从3%提高至55%，在开放世界模型中

实现了73%的召回率，首次在开放世界场景下取得

成功。

研究人员进一步研究不同距离衡量方法对SVM
分类效果的改进，Cai等人[15]使用Damerau-Leven-
shtein距离作为相似度度量。Wang等人[12]在Cai等
人[15]的基础上，使用最佳字符串对齐距离(Optimal
String Alignment Distance, OSAD)比较两个流量

实例之间的差距。针对基于莱文斯坦距离设计的支

持向量机(Damerau-Levenshtein Support Vector
Machine, DLSVM)方法和OSAD-SVM方法中对于

相似距离的计算均存在较高时间复杂度等问题，

Jahani等人[16]引入快速傅里叶变换(Fast Fourier
Transform, FFT)的方法计算流量实例的相似距

离，在时间开销上比之前工作降低约400倍。

在特征选择方面，Panchenko等人[17]采用先前

工作[11,18]中所提出的4个基本特征，包括传入、传

出数据包的数量，以及传入、传出数据包大小的总

和，并且采样100个额外的附加特征，使用带有径

向基函数(Radial Basis Function, RBF)内核的开

源SVM工具包[21](Library for Support Vector Ma-
chines, LibSVM)构建累积(CUMULative, CUMUL)
模型。CUMUL选择的104个特征能够达到91.38%
的精度，而Wang等人[18]所选择的3 736个特征仅达

到90.84%的精度，进一步证实影响攻击效果的因素

在于所选择特征的质量而不是数量。 

3.1.3  基于K近邻算法的方法

K近邻算法(K-Nearest Neighbor, KNN)根据

待分类样本周围最近的K个邻居所属类别来决定该

样本的类别。该方法核心思想在于，单个样本如果

被多数同类别的样本包围，则很可能属于这个类别。

Wang等人[18]基于KNN的机器学习方法，手动

选择了大量特征，包括数据包排序、传入和传出数

据包数量以及突发数量等，将特征组合起来形成距

离度量来比较不同网站之间的相似性。用于评估的

特征集包含近4 000个特征，实现了91%的准确率。 

3.1.4  基于随机森林的方法

随机森林(Random Forest, RF)是由决策树集

合组成的分类算法，结合了多个决策树模型，通过

对预测结果的综合来提高模型的准确性和泛化能力。

Hayes等人[19]基于随机森林的集成学习方法，

提出K指纹模型(K-FingerPrinting, KFP)。该模型

利用随机森林方法评估特征的重要性，选择150个
关键特征作为模型的输入，采用KNN方法对其进

行分类。研究表明，相比于数据包排序或到达间隔

时间等复杂特征，数据包数量等简单特征对网页身

份的判别更为有效。与Hayes等人[19]的研究类似，

Shen等人[22]也将随机森林应用于网站指纹的特征选

择问题，提出一系列特征选择及优化的系统化方法。 

3.2  基于深度学习的方法

基于深度学习的网站指纹攻击已经成为研究热

点问题，本文收集了目前基于深度学习Tor网站指

纹攻击研究工作，从分类器的模型、数据集以及表

现性能等方面进行比较分析，结果如表2所示。 

3.2.1  基于自动编码器的方法

Abe等人[23]首次将深度学习技术引入到Tor网
站指纹攻击领域，提出基于堆叠去噪自动编码器

(Stacked Denoising AutoEncoder, SDAE)的网站

指纹攻击方法。实验仅使用Tor信元的方向作为输

入向量，在封闭世界中取得88%的准确率。

Rimmer等人[24]系统性地将堆叠去噪自动编码

器(SDAE)、卷积神经网络(Convolutional Neural
Network, CNN)和长短期记忆网络(Long Short-
Term Memory, LSTM)应用于Tor网站指纹攻击领

域，提出自动化网站指纹攻击模型(Automated
Website Fingerprinting, AWF)。Rimmer等人还

收集了一个超过3×106个网络痕迹组成的数据集(记
为Rimmer18)，这也是迄今为止最大规模，使用量

最多的网站指纹数据集。在封闭世界场景下，随着

网站数量的增多，SDAE分类器可以最大程度地保

持检测性能。该实验首次证实深度学习自动提取的

特征优于当前手工特征，展示出极大的发展空间。 

3.2.2  基于卷积神经网络的方法

与Rimmer等人的工作非常相似，Oh等人[25]在

预测指纹模型(predicting Fingerprintability,
p-FP)中探索了多种深度学习架构的表现，其中包

括多层感知机(MultiLayer Perceptron, MLP)、CNN、
自动编码器(AutoEncoder, AE)。该研究首次指出

当最先进的网站指纹攻击模型应用AE提取的特征

时，其性能优于使用手动选取的特征集，实现更好

的分类效果。

Sirinam等人[13]进一步改进了Rimmer等人[24]的

模型，通过设计更为复杂的CNN来进行特征提取

和分类，提出深度网站指纹攻击(Deep Finger-
printing, DF)模型。DF模型增加了卷积层数量并

施加过拟合防护措施，针对Tor网站的攻击效果显
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著提升，准确率高达98.3%。Bhat等人[26]同样对

CNN进行改进优化，提出名为Var-CNN的网站指

纹攻击模型。该方法采用ResNet18模型从原始Tor
信元中自动提取特征，通过设计方向CNN和时间

CNN并将特征进行融合后取得了超越DF的效果。

先前基于深度学习的网站指纹攻击研究中，大

多数工作并未充分利用数据包的时序信息。Rah-
man等人[27]提出一组基于Burst的时间特征，采用

Sirinam等人[13]提出的DF模型来验证这些特征的有

效性。根据数据包方向的不同将传出数据包表示

为+1，传入数据包表示为–1，再令每个数据包的

时间戳乘以其方向形成完整特征输入到DF分类器。

在没有任何防御的Tor流量场景下，Tik-Tok模型

达到98.4%的分类准确率，比仅使用方向信息的模

型效果更优。Ma等人[28]也通过深度挖掘Tor流量的

Burst特征来提高准确率，该方法通过设计3个CNN
网络对长度不同的Burst特征进行有效提取，提出

基于深度分析Burst特征的网站指纹攻击模型(Deep
Burst-Analysis Based Website Fingerprinting At-
tack, DBF)。他们的网络架构与DF类似，创新之

处在于在第1层卷积运算时利用大小不同的卷积核

对长度不同的Burst特征进行提取。为了充分挖掘

数据包的时序信息，Wang等人[29]提出基于双通道

时间卷积网络(2-channel Temporal Convolutional
Networks, 2ch-TCN)的网站指纹攻击模型，同时

从数据包方向和时间信息中提取特征。在Wang14
数据集上的实验显示，引入时间特征后，模型的准

确率从92.60%提升至93.73%，证实时间信息确实

可以被攻击者利用，进而提高分类器性能。

基于CNN设计的攻击模型重点关注网站指纹

的空间特征，并未关注到Tor流量的时间特征，在

捕捉数据包序列之间的前后依赖关系方面存在限

制。Zhou等人 [ 3 0 ]针对该问题提出基于Trans-
former的网站指纹攻击模型(Website Fingerprin-
ting Transformer, WF-Transformer)，该模型利用

Transformer网络提取流量轨迹的时间特征，有效

捕捉Tor流量序列之间的长期依赖关系，在输入长

度上和收敛速度上均优于基于CNN设计的模型。 

3.2.3  基于循环神经网络的方法

相较于AE和CNN在网站指纹攻击领域的出色

表现，循环神经网络通常表现不佳且具有较高的时

间复杂度。然而循环神经网络却能够有效捕捉网站

指纹的时序特征，通常与CNN配合使用。Rimmer
等人 [24]的方法中采用LSTM技术对数据集进行评

估，与方法中的其他两种分类器相比，精度最低且

执行速度最慢。He等人[31]提出基于残差网络(Re-
sidual neural Network, ResNet)和门控循环单元

(Gated Recurrent Unit, GRU)的深度学习模型，

采用双层GRU网络提取网站指纹的时间特征，使

用ResNet-50网络提取网站指纹的空间特征，将

两种特征融合后进行分类，达到99%以上的分类准

确率。 

3.3  多标签网站指纹攻击

在现实世界场景中，用户通常会连续打开多个

 

表 2  基于深度学习的Tor网站指纹攻击模型比较

分类器 模型 数据单元 特征 数据集
封闭世界性能 开放世界性能

准确率(%) TPR(%) FPR(%)

Abe-SDAE[23] SDAE Cell Cell方向 Wang16 88.00 86.00 2.00

AWF_SDAE[24] SDAE Cell Cell方向 Rimmer18 94.25 71.30 3.40

AWF_CNN[24] CNN Cell Cell方向 Rimmer18 91.79 70.94 3.82

AWF_LSTM[24] LSTM Cell Cell方向 Rimmer18 88.04 53.39 3.67

p-FP_MLP[25] MLP Cell Cell序列、Burst WTT 90.00 1.00

p-FP_CNN[25] CNN Cell Cell序列、Burst WTT 94.00 2.00

DF[13] CNN Cell Cell方向 Sirinam18 98.30 95.70 0.70

Var-CNN[26] CNN Cell Cell方向、时间戳 Rimmer18 98.80 98.01 0.36

Tik-Tok[27] CNN TCP/IP、TLS、Cell Burst、原始时间序列 Sirinam18 98.40 94.00

DBF[28] CNN Cell Cell方向、Burst Rimmer18 98.31 98.44 1.70

DBF[28] CNN Cell Cell方向、Burst Sirinam18 98.77 99.00 6.76

DBF[28] CNN Cell Cell方向、Burst Hayes16 70.60 68.42 0.57

2ch-TCN[29] CNN Cell Cell方向、时间戳 Wang14 93.73

WF-Transformer[30] Transformer Cell Cell方向、时序特征 Sirinam18 99.10 96.90 0.70

He-GRU[31] ResNet, GRU Cell Cell方向 Rimmer18 99.85 84.25
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网页，多选项卡浏览引起的流量重叠问题往往将导

致网站指纹模型无法正确分类。针对多标签网站指

纹攻击的问题，Xu等人[32]采用平衡级联分割算法

(BalanceCascade)来判别页面之间的分割点，并使

用随机森林算法对分割后的页面块进行分类。Yin
等人[33]进一步改进了Xu等人[32]的工作，通过判别

第1页与其后续页面之间的分割点，提取第1个网页

的初始干净数据块，仅根据这些数据块来对网站进

行分类。该方法有效地绕过了分析或区分不同页面

以及处理混合网络流量的复杂性问题。Gu等人[34]

利用BalanceCascade算法分离重叠部分流量，基于

ResNet和多头自注意力机制构建攻击模型。尽管

现有多标签网站指纹攻击方法通常整个浏览会话划

分为多个干净的流量块，每个块仅包含单一网站的

流量，根据每个块推断访问的网站。然而客户端打

开的选项卡数量往往是先验未知的，Deng等人[35]

将多标签网站指纹攻击视作多标签分类问题，使用

多分类器框架进行分类，从根本上放松对会话中所

打开的选项卡数量的先验知识。 

3.4  常用数据集

研究人员针对Tor网站指纹攻击收集了多个数

据集，供学者进行测试和评估。早期的网站指纹

攻击研究多采用机器学习技术，通常采取自收集数

据的方法，数据规模较小且分类精度不佳。随着深

度学习技术的出现和应用，研究人员开始在大规

模数据集上评估自己的方法。本文收集了近年来单

标签Tor网站指纹攻击领域常用的数据集，并与采

用该数据集的相关研究方法进行关联，汇总整理至

表3。 

4    Tor网站指纹防御

为防御网站指纹攻击者，可在用户端或通过

Tor网络部署防御策略，通过修改客户端与网络代

理的通信方式来增强隐私保护。研究人员针对

Tor网站指纹防御提出了大量方法，本文将搜集到

的最新防御方法归类为随机化防御、正则化防御、

对抗性防御以及其他防御方法，Tor网站指纹防御

方法的分类如图3所示。 

4.1  随机化防御

为防御网站指纹攻击，研究人员提出了多种随

机化防御方法，通过在网页流量中随机填充虚拟数

据包来进行流量混淆。然而此类方法具有较大的带

宽开销，研究者们往往需要在防御开销和防御性能

之间取得平衡。网站指纹防御方法的比较往往通过

分类器的准确率下降程度、带宽开销和延迟来衡

量。本文对现有的随机化防御方法进行了总结和比

较，如表4所示。

随机化防御通常涉及向真实数据中填充虚拟数

据包。Liberatore等人[8]首先提出数据包填充的方法

来防御网站指纹攻击，他们提出四种虚拟字节填充

策略，包括线性填充、指数填充、鼠象填充和最大

传输单元(Maximum Transmission Unit, MTU)填充。

Liberatore等人[8]的方法在面对新型攻击模型

时表现不佳，促使研究者们开发更为先进的防御方

 

表 3  单标签Tor网站指纹攻击常用数据集

数据集名称
数据集规模

研究方法关联
封闭世界 开放世界

Cai12[15] 100×40 DLSVM, FFT-SVM

Wang13[12] 100×40 860×1 OSAD-SVM, FFT-SVM

Wang14[18] 100×90 9 000×1 Wang-KNN, TF, AdaWFPA, 2ch-TCN

Wang16[36] 100×40 5 000×1 Abe-SDAE, p-FP

ALEXA100[17] 100×40 860×1 CUMUL, Sh-RF

Hayes16[19] 55×100+30×80 100 000×1 KFP, DBF

Rimmer18[24] 900×2 500 400 000×1 AWF, Var-CNN, TF, 2ch-TCN, DBF, He-GRU, snWF

Sirinam18[13] 95×1 000 40 716×1 DF, Tik-Tok, TF, DBF, WF-Transformer

 

 
图 3 Tor网站指纹防御方法
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法。自适应网站指纹防御(Website Traffic Finger-
printing Protection with Adaptive Defense, WTF-
PAD)[37]采用改进的自适应填充方法来防御攻击模

型。为使填充更加真实，该方法根据防御服务器接

收到的消息进行反馈来发送填充消息，模拟HT-
TP的请求响应流程，进一步扭曲流量的Burst特
征。网络流量的前沿混淆(Front Randomized Ob-
fuscation of Network Traffic, FRONT)[14]则通过高

度随机的方式添加虚拟数据包，确保同一网页的不

同实例在总长度、数据包顺序和数据包方向上看起

来彼此不同，以此来进行网络流量混淆。FRONT[14]

和WTF-PAD[37]专注于零延迟填充技术，使用随机

的虚拟数据包填充网站流量，不对真实流量数据包

进行任何更改。然而，零延迟填充技术由于无延迟

地发送真实的数据包，将会泄漏流量数据包的时间

信息。针对该问题，Hong等人[38]提出自适应随机

延迟和填充(adaptive Random Delaying and Pad-
ding, RanDePad)防御方法，采用随机延迟技术来

破坏网站流量的时间分布特征。该方法通过带宽评

估算法对流量带宽进行评估，动态调整带宽填充方

案以隐藏流量空间特征，确保低且可控的带宽开销。

Panchenko等人[11]提出背景噪声的方法来防御

先前提出的P分类器。该方法在每次加载页面时，

通过随机加载多个网页来混淆数据流量。所提方法

可以通过网络浏览器插件来实现，易于实施且无需

对匿名服务Tor或Java匿名代理(Java Anon Proxy,
JAP)进行任何修改。 

4.2  正则化防御

正则化防御方法通过定义所有网页流量必须遵

循的固定规则和模式来限制客户端发送和接收数据

包的方式，严格限制攻击者可用特征空间[39]。本节

将各种正则化防御方法进行比较，并总结归纳至表5。

尽管Tor匿名服务对数据包大小进行填充，但

攻击者仍然可以通过分析流量的粗略特征(如总时

间和总带宽)来准确地推断用户访问的网站。针对

目前防御存在的缺陷，Dyer等人[20]提出缓冲区固定

长度混淆(Buffered Fixed Length Obfuscation, Bu-
FLO)防御方法，该方法将报文按照固定时间间

隔、固定长度、固定速率发送，消除可能用于流量

分析的侧信道信息。但在实际应用时存在发送效率

低下，延迟开销大等问题。针对BuFLO防御存在

的问题，Cai等人[40]提出了改进的拥塞敏感(Congestion
Sensitive-BuFLO, CS-BuFLO)防御方法，该方法

增加了拥塞敏感和自适应速率等功能，能够有效地

隐藏网站总大小和最后一个对象的大小等宏观特

征，同时能够根据网络的拥塞情况动态调整传输速

率，减少带宽的延迟和浪费。Cai等人[41]进一步将

数据包大小设置为750字节而不是MTU，将传出流

量固定为比传入流量更高的数据包间隔，以减少带

宽和时间开销，提出Tamaraw防御方法。

固定速率填充的防御方法需要确保数据包具有

相同结束时间，因此在时间开销上面临较高的延

迟，在实际应用过程中可能会受到用户诟病，研究

人员进一步提出流量变形的方法，通过空间开销来

缓解时间延迟。Wang等人[18]通过构建最短公共超

序列(Supersequence)来保护网络通信的隐私，通过

计算匿名集中数据包序列的最短公共超序列，代替

原始的数据包序列进行通信，达到隐藏真实通信内

容的目的。Gong等人[14]提出的粘合轨迹(GlUE)防
御方法通过在多个页面访问之间添加虚拟数据包，

使客户端呈现出一种连续不断地访问新页面的假

象，掩盖实际行为特征。

Wang等人[42]限制浏览器以半双工模式进行通

信，确保数据包的时序、方向和顺序完全相同，以

 

表 4  随机化防御方法比较

防御名称
防御效果

优点 缺点
分类器模型 准确率变化(%)

WTF-PAD[37]
P 55.00→15.33

轻量级防御，无通信延迟 混淆时间特征的能力有限
DLSVM 83.70→23.00

FRONT[14]

Wang-KNN 83.18→41.22

轻量级防御，专注于混淆跟踪前端，随机化虚拟

数据包的数量和分布，无通信延迟
混淆时间特征的能力有限

CUMUL 64.22→11.97

KFP 94.38→71.19

DF 91.12→34.88

Camouflage[11] P 55.00→3.00 无需对匿名网络进行任何修改，易于实施 对部分页面仍然无法提供有效保护

RanDePad[38]
KFP

CUMUL

DF

89.98→54.15

具备低且可控的带宽开销 未设计延迟控制方案90.77→50.39

94.57→62.40
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较低的额外开销向对手泄露更少的信息，提出对讲

机(Walkie-Talkie)防御方法。该方法将敏感网页的

数据包序列转换为非敏感网页，确保两种数据包序

列完全一致，混淆攻击者，然而该方法却显著增加

了页面加载时间。Liang等人[43]的工作详细分析了

页面加载时间增加的原因，提出了名为尾部时间

(Tail Time, TT)的防御方法，该方法通过限制待

处理请求以及定时发送所有被阻止的请求来减少页

面加载时间，取得了与Walkie-Talkie相同的防御

性能。

现有防御措施要么会因延迟增加而影响用户体

验，要么因带宽增加而给Tor网络带来负担，要么

需要创建和维护额外的基础设施。Holland等人[44]

针对以上问题提出正则化洋葱路由(RegulaTor)防
御方法。该方法通过正则化下载流量中常见的激增

数据包的大小和形状，使用衰减的目标速率来控制

数据发送速度，以此来避免泄露有关激增的流量和

长度的信息。 

4.3  对抗性防御

深度学习已被证明容易受到对抗样本的影响[45]，

通过对原始样本进行微小的扰动，从而误导分类器

做出错误的判断。本节针对研究人员在对抗性防御

方面所做的工作进行分析和比较，归纳总结至

表6，其中部分防御效果通过扰动成功率来衡量。

对抗样本常被用来混淆深度学习模型，但如果

攻击者利用现有防御方法生成对抗痕迹，并用它们

训练更为强大的分类器，则可能造成更大的威胁。

为了抵抗经过对抗性训练增强的攻击模型，Qiao等
人[51]开发一种名为Acup3的黑盒防御方法。该方法

通过模仿多个网站的流量，使不同网站的流量痕迹

看起来更为相似，增加了分类的难度。其次，Acup3
无需访问流量跟踪即可生成与跟踪无关的扰动，使

其适合实际部署。最后，该方法通过扰动变异来多

样化不同用户访问同一网站的流量轨迹，有效地限

制了经过对抗性训练的模型。Rahman等人[46]提出

一种生成对抗性痕迹的防御方法知更鸟(Mocking-
bird)，该方法通过增加搜索过程的随机性以及减

少对目标深度学习模型的依赖，生成难以通过对抗

性训练找到的路径。

Hou等人[47]提出基于生成对抗网络的网站指纹

防御方法(Website Fingerprinting Attack-Generative
Adversarial Network, WF-GAN)，该方法通过训

练将源网站特征映射到对抗样本，使得对抗样

本特征逼近目标网站。Gong等人[48]同样基于生成

 

表 5  正则化防御方法比较

防御名称
防御效果

优点 缺点
分类器模型 准确率变化(%)

BuFLO[20]
H 2.96→0.80

严格限制攻击者可利用的特征空间
效率极低，粗粒度特征仍然会泄露网站

有关信息P 54.61→27.30

CS-BuFLO[40]
P 54.61→23.40

具有拥塞敏感和自适应速率等功能，减少带宽 延迟较高
DLSVM 83.70→＜30.00

Tamaraw[41]
对BuFLO进行改进以隐藏最重要的流量特征，开

销可调节
重量级防御，延迟较高

Supersequence[18] Wang-KNN 91.00→6.80 可得到最优防御的输出包序列
需要先验知识，选择最短公共超序列问

题面临较大计算复杂度

GLUE[14]

Wang-KNN 83.18→<5.00

攻击者需要对页面进行分割，难度较大。用户可

根据选择定制开销
延迟较高

CUMUL 64.22→<5.00

KFP 94.38→<5.00

DF 91.12→<5.00

Walkie-Talkie[42]

P 81.00→44.00

带宽可调节，灵活且开销极低

前提需要知道用户将要访问网页的一些

信息。需要修改浏览器加载网页的方

式，部署困难

DLSVM 94.00→19.00

OSAD-SVM 97.00→25.00

Wang-KNN 95.00→28.00

CUMUL 64.00→20.00

KFP 86.00→41.00

Tik-Tok 97.00→25.40
带宽开销最小，且不需要额外的基础设施或其他

跟踪知识
需要延迟数据传输RegulaTor[43] DF 98.40→19.60

CUMUL 97.20→16.30
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对抗网络提出名为Surakav的防御方法，该方法

设计了一个生成对抗网络来模拟网页的真实发送

模式。

研究人员还通过对抗扰动技术对真实数据包进

行扰动来达到防御目的。Nasr等人[49]提出盲目性对

抗扰动技术来击败现有的基于DNN的流量分析系

统。扰动包括更改数据包的时间和大小，以及插入

虚拟网络数据包等。Li等人[50]基于对抗扰动的思

想，通过向网络流量中注入极少的虚拟数据包来破

坏基于DNN的网站指纹攻击模型，提出Minip-
atch防御方法。该方法使用对抗性补丁来扰乱网站

跟踪，诱导分类器进行错误分类。Gu等人[52]利用

梯度加权类激活映射(Gradient-weighted Class Ac-
tivation Mapping, Grad-CAM)算法来查明在分类

过程中发挥重要作用的关键部分，通过分段和施加

约束来生成较强的对抗性补丁，使之能够在实时交

通场景中注入和删除预先训练的补丁。

从现有防御方法来看，大多数方法对协议栈和

网络条件做出简化假设，有些条件甚至是实际环境

或应用时所不具备的，因此无法真实反映防御的性

能。Gong等人[53]提出在Tor网络上创建可插拔传输

的通用平台WFDefProxy，实现目前所有已知的网

络层防御方法。该平台通过简化防御实施过程，允

许防御开发人员在更现实的环境中对其方法进行评

估，简化了基准测试流程。需要注意的是，现有的

对抗性防御方法主要针对特定的攻击模型，而忽略

了其他潜在的攻击者，因此这些防御方法的实用性

仍需进一步研究[54]。与此同时，未来网站指纹防御

算法的可部署性仍然值得研究人员进一步探索。 

4.4  其他防御

先前的防御方法大多基于流量混淆与正则化思

想，还有少部分研究采取流量塑形和流量分割的方

法进行防御。Wright等人[55]首次提出通过流量塑形

(Traffic Morphing)的概念，通过向数据包添加填

充或将数据包拆分为多个较小的单元，使客户端请

求伪装成来自另一网页，进而阻止流量分析。但该

方法在Tor上无效，因为Tor信元级的填充大小固

定，数据包长度已经不会泄漏任何信息。

Cadena等人[56]提出流量分割(Traffic Sliver)的
网络防御方法，通过在Tor网络中使用多路径通信

和流量分割策略来增强用户的隐私保护。该方法将

单个HTTP请求分割成不同的请求对象，分布到包

含不同入口节点的多个Tor路径中，限制单个入口

洋葱路由器的网络流量，扭曲网站指纹可重复利用

流量模式。Liu等人[57]进一步提出名为SMART的轻

量级网站指纹防御方法。该方法在Tor网络中引入

多路径传输模型，将流量划分在多个Tor入口中继

处，用户可以自主选择路径以优化匿名性和网络性

能。此外，该方法引入冗余编码的概念，有效解决

多径传输混沌到达和数据丢失问题，保证传输的可

靠性。 

5    现有方法的局限性

随着机器学习和深度学习技术的不断进步，网

 

表 6  对抗性防御方法比较

防御名称
防御效果

优点 缺点
分类器模型 准确率变化(%)

Mockingbird[46]

DF 97.00→38.00

限制对抗性训练的有效性
需要提前了解完整的流量突发序

列，实时性较差，部署性较差

Var-CNN 98.00→30.00

CUMUL 93.00→20.00

KFP 85.00→26.00

Wang-KNN 86.00→12.00

WF-GAN[47] DF 90.00(扰动成功率) 同时具备无针对性和有针对性的防御能力
需要提前了解完整的流量突发序

列，部署性较差

Surakav[48]

KFP 73.62→0.01

采用多种发送模式，实时灵活调整，开销较小
产生一定程度的拥塞，影响数据包

调度

CUMUL 74.23→2.74

DF 96.24→8.14

Tik-Tok 96.68→6.28

Blind[49]
DF 92.00→1.00

能够有效防御盲目对抗性攻击
模型训练时间较长，无法扩展到更

大的模型Var-CNN 93.00→1.40

Minipatch[50]
AWF 83.60(扰动成功率)

带宽消耗更低，防御性能更好
不能防御使用时间特征的网指纹攻

击模型
DF 60.90(扰动成功率)

Var-CNN 70.50(扰动成功率)
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站指纹攻击的精度值得到进一步提升，准确率开始

接近理论极限值。研究人员开始关注到现有方法的

局限性，包括识别假设、概念漂移等问题。此类问

题在先前的工作中往往被研究人员所忽略，表面上

较高的精度值实际是简化该场景下存在的问题所得

到的结果，解决该问题可能会显著提高Tor网站指

纹攻击在实际部署过程中的性能。 

5.1  识别假设

现有的机器学习和深度学习技术在Tor网站指

纹攻击上取得了出色表现，但多数研究工作中采取

的识别假设极大地简化了问题，通过简化场景或高

估对手的能力，给攻击者带来了不切实际的优势。

Juarez等人[58]首次进行了批评封闭世界、顺序浏

览、流量隔离和可复制性等假设的研究。本文将现

有识别假设划分为3个部分，即用户行为假设、对

手行为假设和网页假设。 

5.1.1  用户行为假设

用户行为假设从攻击者角度出发，限定用户的

浏览行为，假设主要包含封闭世界、顺序浏览和流

量隔离假设。在封闭世界假设中，研究人员认为

Tor用户仅访问攻击者预先收集的固定数量网页，

并且所有这些网页都被用于训练分类器。封闭世界

下的研究通常可以提供更高的准确率，但不适合现

实场景，仅用作比较和分析不同分类器的性能。少

数研究仅关注封闭世界场景下的性能，而大多数研

究同时关注模型在封闭世界和开放世界的表现[59]。

在顺序浏览假设中，Tor用户以顺序且非连续

的方式浏览网络，即用户1次只能访问1个网页，待

当前网页加载完毕后才顺序浏览下一个网页[36]。大

多数先前的工作假设Tor用户顺序浏览网站，且1次
仅打开1个标签页，以便网站流量不会重叠。然而

这并不能代表Tor客户端的真实行为，由于Tor的
连接速度很慢，客户端很有可能会打开多个浏览器

选项卡并同时访问站点。

在流量隔离假设中，Tor用户没有在网络上进

行任何其他活动，如下载文件或更新操作系统等与

互联网相关的后台活动[26]。在现实情况下，Tor用
户很有可能在进行浏览页面的同时进行其他后台活

动，后台活动产生的流量将显著干扰攻击过程。 

5.1.2  对手行为假设

对手行为假设是对监管者攻击能力的假设，主

要包含流量解析和可复制性假设。在流量解析假设

中，监管者可以判别流量跟踪中页面加载的开始和

结束，并且能够有效地分割重叠部分的流量。然而

在实际应用中，即使页面加载之间存在较大时间间

隔，对重叠流量的分类仍然是一项挑战。

在可复制性假设中，对手有能力在与受害者相

同的条件下对其分类器进行训练。假设攻击者能够

复制Tor用户的系统和网络环境，包括操作系统、

网络连接以及Tor浏览器版本等。可复制性假设对

于模拟用户浏览流量的模式至关重要，环境的差异

可能显著影响浏览流量的模式，从而降低攻击模型

的效果[26]。对手可以在相同配置下获取与用户相同

的数据进行训练和测试，通过消除环境因素带来的

差异，极大地提高了攻击性能。然而，在真实场景

中，简单复制用户环境并非易事，特别是当攻击对

象是多个受害者时[58]。 

5.1.3  网页假设

网页假设主要是对用户所浏览的网页类型进行

的假设，主要包含单页假设、静态网页、被动网页

和禁用缓存假设。单页假设指研究人员通常假设监

管者仅监视网站上的单个网页，该网页通常是主页。

部分研究人员认为仅通过监控网站主页就足以确定

用户是否浏览过网站，然而这种假设不够现实[12]，

用户很可能同时浏览网站的主页和内部网页。

静态网页假设首次由Wang等人[12]提出，他们

建议避免在内容频繁更新的网站上进行网站指纹攻

击，例如每隔几分钟更新一次的新闻网站或视频内

容网站。训练流量分类器的过程往往耗时过长，当

网页内容更新时，攻击者必须使用新的浏览流量来

训练分类器，代价十分昂贵。因此，攻击往往选择

静态网页或定期更新内容的网站如政府机构的网站。

被动网页假设是指Tor用户在浏览网页时，与

网页有关的所有主动内容都处于被禁用或非活动状

态。Aminuddin等人[59]将主动内容定义为网页内容

动态加载时的Flash, Java Applet或JavaScript流量

痕迹。此外，与页面有关的广告、插件以及部分网

页在特殊节日对主页进行的修改都应当被禁止，此

类活动内容将导致同一个网页每次加载的流量模式

都不同。与流量隔离假设不同，被动网页从网页自

身出发，禁止了有可能产生流量痕迹的各种活动行

为，而流量隔离是从攻击者角度出发，假设攻击者

能够分离各种噪声。

研究人员假设使用Tor的用户将禁用浏览器缓

存，以便每次浏览网页时，浏览器都会下载该网页

的全部资源文件，避免访问任何本地缓存，确保多

次访问也能够产生相同的流量模式。尽管Tor浏览

器避免在浏览会话之间存储缓存，但在同一浏览会

话期间仍然会利用缓存文件。大多数Tor上的网站

指纹攻击都集中在用户仅访问主页1次的情况下，

因此研究人员忽略了浏览器缓存所带来的影响。此

外，不同的网站对缓存大小的配置不同，对缓存的
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保存时间也存在显著差异，因此禁用缓存策略进一

步简化了识别假设。 

5.2  概念漂移

网站指纹攻击中的概念漂移是指网页内容随着

时间的推移而不断变化的现象，导致流量轨迹的模

式发生变化，影响模型分类的准确性。Juarez等
人[58]首先揭示了网站内容更新对网站指纹攻击的影

响，他们观察到随着时间的推移，网站指纹攻击的

准确率急剧下降，在不到10天的时间内下降了

50%，并且在90天后进一步下降到几乎为0。
Al-Naami等人[60]首次针对网站指纹攻击中的

概念漂移问题，提出修复更新和动态更新方法。

Attarian等人[61]系统调研了数据流挖掘算法在处理

概念漂移问题时的能力，采用多种流算法包括自适

应Hoeffding树 [ 6 2 ]、自适应概念快速决策树 [ 6 3 ]

(Concept adapting Very Fast Decision Tree,
CVFDT)、OzaBag[64]和极快决策树[65](Extreme
Fast Decision Tree, EFD) EFDT在多分类任务上

进行评估和比较。自适应Hoeffding树由于能够自

动检测概念漂移并对自身参数进行更新从而拥有更

高的分类准确率。此后，Attarian等人[66]进一步提

出了自适应在线网站指纹攻击(Adaptive online
Website FingerPrinting Attack, AdaWFPA)方法。

该方法使用自适应Hoeffding树[62]算法对网站指纹

攻击进行建模，并在每个训练实例到达时增量更新

其模型，模型随着每个网站的最新版本不断更新，

因此随着时间的推移将性能保持在最佳水平。然

而，由于该过程涉及模型参数的不断更新，无法与

现有深度学习模型的抗概念漂移性能进行直接比较。

Wang等人[67]提出一种基于神经网络集成技术

的快照网站指纹攻击(snapshot Website Finger-
printing, snWF)，该方法采用较为经济性的快照集

成策略，在测试阶段使用每个快照模型进行检测，

最终结果由所有快照模型结果的平均值来决定。研

究还发现，在概念漂移影响下，网站指纹攻击在开

放世界环境中的性能下降更为严重。因此，在更现

实的开放世界环境中研究概念漂移对攻击模型的影

响仍然是一个值得解决的问题。 

5.3  数据集局限性

为了保持较高的攻击准确率，攻击者通常需要

收集有关网站的最新数据集，确保新的网站指纹能

够被覆盖。然而现有的数据收集策略需要大量的时

间和资源，并且随着时间的推移，网站指纹攻击的

准确性会进一步下降。对于资源受限的攻击者而

言，需要在限制监控集大小、使用陈旧的数据结果

和每个站点使用较少的训练样本之间进行抉择[15]。

因此研究人员开始关注小样本学习在该领域的

应用， Sirinam等人[68]首次将小样本学习(N-Shot
Learning, NSL)引入到网站指纹攻击领域，提出三

重指纹(Triplet Fingerprinting, TF)模型。该模型

采用CNN进行特征提取，再使用KNN算法进行分

类，仅使用每个网站的20个训练实例即可实现高达

95%的分类准确率，极大减少了收集和训练大型网

站指纹数据集的工作量。Chen等人[69]受迁移学习

的启发，在攻击过程中引入了预先训练的特征提取

器。然而该模型需要大量额外的预训练数据，当面

对与预训练数据分布不同的目标数据时，提取器还

有可能会失效。

Zhou等人[70]提出集群网站指纹攻击模型(Cluster
Website Fingerprinting Attack, CWFA)，该模型

基于集群假设，即属于同一集群的样本具有相同的

类别。CWFA通过深度神经网络提取轨迹特征，

并以标记样本的类别中心作为聚类中心，对未标记

的目标轨迹的特征进行聚类。Chen等人[71]针对数

据短缺问题，提出了一个称为发送和接收对(Sendand-
Receive Pair, SRP)的概念来解析流量轨迹并设计

基于SRP的累积特征。根据重新排列的SRP进一步

重建和生成仿生痕迹，实验结果表明，所提仿生痕

迹可以提高最先进的基于深度学习的Var-CNN的
性能。 

6    未来研究方向

随着Tor网站指纹攻击技术的不断发展，准确

率得到不断优化，然而距离实际部署还存在一定的

差距。目前该领域还存在假设性过强、概念漂移问

题严重、数据不足等局限性。本文针对现有方法的

局限性及挑战进行总结并展望，未来解决好这些问

题有助于提高网站指纹攻击模型在现实环境中的实

用性和可靠性。 

6.1  弱化识别假设

弱化识别假设是网站指纹攻击领域未来研究的

一个重要方向。通过减少对用户、对手和网页行为

的识别假设，并考虑更多实际场景中的因素，可以

提高网站指纹攻击模型的实用性和鲁棒性，满足实

际应用的需求。

针对用户行为假设，未来研究可以考虑设计更

为灵活的用户行为模型，即允许用户同时打开多个

标签页和进行后台活动等，模拟真实用户的网络行

为。针对对手行为假设，未来可以探索更多、更复

杂的网站指纹攻击方法，同时模拟用户环境进行训

练。针对网页假设，在未来研究过程中可以进一步

扩展到更多类型的网页，包括内部网页，频繁更新
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的网页，噪声较多的网页及缓存网页等，增加模型

对各种网页类型的适应性和分析能力。

现有大多数网站指纹攻击研究集中于受控环境

或实验室实验，有意或无意地采用部分假设以简化

其攻击过程，缺乏对其所采用假设的透明度。部分

隐含的假设条件，甚至是在实际环境中或应用过程

中所不具备的。未来可以深入研究各类假设对网站

指纹攻击模型的影响，并对其工作中所应用的假设

保持透明，将有助于提高整体网站指纹攻击研究在

现实世界中的可行性。 

6.2  缓解概念漂移问题

在网站指纹攻击模型中，分类器采用预先收集

的数据集进行训练。随着时间的推移，网站流量轨

迹的变化并未体现在训练后的分类器中，分类准确

率显著降低。现有大部分研究工作仅停留在采用深

度学习提取更为通用、稳定的网站指纹特征来抗衡

概念漂移问题，在攻击效果上达到瓶颈。

在未来研究过程中，可引入模型或数据更新技

术实现对的分类器的可持续更新。针对模型更新，

采用增量学习或在线学习等方式将最新的网站流量

轨迹纳入训练过程，避免重新训练整体模型，提高

模型更新效率和实时性要求。针对数据更新，可持

续监测和收集网站指纹的最新数据，引入滑动窗口

对数据进行划分，定期丢弃旧批次数据。其次，可

引入集成学习等方法，通过构建多个不同的网络模

型来降低单个神经网络的偏差和方差，增强模型的

鲁棒性，提升模型在概念漂移数据上的表现。 

6.3  增强数据多样性

现有的数据集在开放世界场景下，仅包含有限

数量的主页，缺乏对其内部网页的收集，这使得网

站指纹模型可能会失效。实际上，用户浏览不受任

何限制，即使在同一网站内，用户也极有可能访问

多个不同的内部页面。在未来的研究过程中，可以

在各种非监控集和内部网页上收集数据，调查网站

指纹攻击模型的有效性。

此外，现有工作缺乏对网页缓存策略的系统化

研究，往往采用禁用缓存策略来简化假设。近期，

Karunanayake等人[72]发现，在Tor浏览器缓存的影

响下，重新加载网页产生的流量与首次访问网页时

的网站指纹显著不同，这一发现挑战了现有模型的

攻击效果。在未来的数据收集过程中，应当包括具

备不同缓存策略的网页资源，深入分析缓存策略对

网站指纹攻击效果的影响。 

6.4  流量分割

现有大部分多标签网站指纹攻击模型需要先验

了解客户端所打开的标签数量，并在给定固定数量

的选项卡情况下进行训练。当标签数量动态变化且

先验未知时，此类模型难以进行有效分类[71]。在未

来研究工作过程中，应当进一步放宽对标签数量的

限定，设计更为合理和更具有部署性的多标签网站

指纹攻击模型。

现有方法能够有效处理两个或多个浏览网页之

间的正时间间隔和零时间间隔问题，针对负时间间

隔以及完全重叠流量轨迹段的分离，仍然缺乏有效

的分割算法。未来针对连续浏览或重叠浏览的网页

进行流量分割值得研究人员进一步探索。 

6.5  防御场景下的网站指纹攻击

为了降低网站指纹攻击效果，研究人员提出多

种防御方法，主要分为随机化防御、正则化防御、

对抗性防御等。最近的网站指纹攻击模型开始利用

各种流量表示(如数据包方向、时间戳等)和深度学

习技术来破坏现有的防御，但各种攻击仍无法针对

不同的防御方法实现较高的攻击准确率。因此，在

未来研究工作中，如何提升模型的普适性及鲁棒性

从而克服现有防御方案值得研究人员进一步研究。

最近Shen等人[73]的工作专注于防御场景下的网站指

纹攻击，通过设计一种强大的流量表示，充分捕获

从Tor跟踪中泄漏的关键信息特征而不受现有防御

方法的干扰，在多个防御数据集上超越现有模型。

目前各类防御方法大多因为通信负担和延迟而

受到用户诟病，各类防御方法大多没有被Tor项目

组所采用。随着时间的发展，Tor项目组也将随之

推出各类防御方案来保护用户隐私，未来针对防御

场景下的网站指纹攻击仍然值得研究。 

7    结论

随着网络加密技术的不断发展，互联网安全与

隐私面临巨大挑战。Tor作为最具代表性的匿名网

络之一，一方面为用户提供隐私保护服务，另一方

面也成逐渐为犯罪分子进行网络违法活动的平台。

本文收集并分析了Tor网站指纹攻击领域最新的研

究成果，将现有的攻击方法主要划分为基于传统机

器学习的方法与基于深度学习的方法。此外，本文

对Tor网站指纹的防御方法进行了深入调查和分

类，从多个维度对各防御方法进行分析和比较。最

后，本文对当前Tor网站指纹攻击和防御方法的局

限性进行归纳总结，展望未来的研究方向。
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