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摘   要：该文研究了复杂环境条件下重大活动安保区域的电磁安全协同压制技术问题。首先采用了城市环境电波

传播模型，建模分析了城市复杂电磁环境的特征。其次，针对高效电磁压制与有效避免有害干扰问题，利用势博

弈方法设计电磁压制设备协同部署算法，基于此，提出了基于遗传算法的压制设备功率优化方法，实现了电磁压

制设备协同工作下干扰功率的高效投送。仿真结果表明，所提出的电磁压制设备位置部署算法可获得与理论最优

方法(即遍历算法)近似的优异性能，且运算复杂度更低；在保证相同干扰效果下，所提功率优化算法相较于传统

干扰功率分配方法的传输功率降低了50%以上，实现了精准协同管控。
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Abstract: The electromagnetic security cooperative suppression technology in the security area of major events

under the complex urban environment is presented in this paper. Firstly, the complex urban electromagnetic

environment is modeled by using the radio wave propagation model suitable for dense urban environment.

Secondly, aiming at the problem of efficient electromagnetic suppression and effective avoidance of harmful

interference, the potential game method is used to design the cooperative deployment algorithm of

electromagnetic suppression equipment. Building upon this, the power optimization method of suppression

equipment based on genetic algorithm is proposed to achieve the efficient delivery of interference power under

the cooperative work of electromagnetic suppression equipment. The simulation results indicate that the

proposed electromagnetic suppression equipment deployment algorithm can obtain outstanding performance

similar to the theoretical optimal method (i.e., traversal algorithm), with lower computational complexity.

Moreover, under identical interference effectiveness, the proposed power optimization algorithm reduces

transmission power by over 50% compared to the traditional interference power allocation methods, thereby

achieving precise collaborative control.
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1    引言

随着无线电通信技术的快速发展，电磁频谱的

争夺越来越激烈，如何有效地进行电磁安全管控与

干扰资源分配是通信干扰及其相关领域的核心问

题。电磁安全管控具有复杂性和多样性[1]，公安机

关和无线电管理部门在面临重大活动安全保障时，

需要营造一个干净有序的电磁环境，以提高潜在安

全隐患排查效率，降低各种突发事件带来的安全隐

患，同时还需保证其他正常的通信业务。

然而，重大活动的电磁安全管控趋于精准化，

从技术角度讲，若电磁压制的发射功率太小，对管

控频段内的通信业务难以形成有效压制，若电磁压

制功率过大，极易导致对管控频段内或邻近频段的

正常通信业务产生干扰。因此，如何部署压制设备
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并精准控制电磁压制设备带内发射功率，实现重点

区域电磁安全精准化管控，是社会安全治理和重大

活动安保需要解决的关键技术之一。

对于重大活动电磁安全管控的研究集中于构建

合适的协同模型机制，建立全面的干扰效能评估，

优化协同干扰决策和配置干扰资源等方面。传统通

信干扰资源分配主要依靠人工经验对多部干扰机或

干扰力量进行分配调度，主观性较强，在针对单个

目标时能达到较好的干扰效果，但是在“多目标多

设备”场景下，人为经验对干扰效果存在很大的影

响，干扰效益难以得到有效保障。因此，干扰资源

分配调度对干扰效益和整体管控起着决定性作用。

重大活动举行的地点通常位于城市环境，建筑

物和植被的密集分布使得电波传播环境呈现出高度

的复杂性，对于城市复杂电磁环境建模的研究，文

献[2]提出的COST 231-Walfisch-Ikegami模型在一

定程度上模拟了城市环境的电波传播状况，但其对

地形复杂性的考虑相对简化，未能充分反映城市环

境中如山脉、高楼、树木等元素可能对衍射损耗产

生显著影响；文献[3]提出的COST 231-Hata模型

是基于特定的频率范围设计的，对于超出这个频率

范围的应用场景，模型的预测准确性会显著下降；

文献[4]提出的Okumura-Hata模型面临着预测精度

不高以及频率范围有限的问题。

针对电磁安全管控通信干扰资源分配问题，公

开文献报道大多为通信目标的干扰策略研究。文献[5]

提出了一种基于强化学习算法的智能通信对抗方

法，针对目标系统受到干扰后可能采取3种抗干扰

策略的情况，利用深度神经网络构建一种智能干扰

决策算法，但该算法学习时间偏长且仅仅保证逼近

最优；文献[6]采用博弈论设计迭代干扰策略选择算

法来解决复杂场景下多干扰协同领域的干扰资源分

配问题，但随着分配规模的增大，算法效率有一定

的下降；文献[7]针对通信对抗目标分配问题，在瞄

准式干扰的背景下应用分布式拍卖算法，提出了一

种基于多Agent的分布式目标分配系统，然而算法

存在局部搜索能力较弱等问题。文献[8]根据协同干

扰武器-目标分配问题，引入启发式规则，提出了

具有贪婪修复过程的免疫遗传算法，但未涉及多干

扰源如何协同等问题。

对于电磁压制设备功率控制问题，相关文献给

出了功率优化方面的研究。Tan等人[9]提出一种基

于分布式深度强化学习的方法，仅利用局部信息和

过去的非局部信息来自动优化信道选择和传输功

率，克服了传统优化方法在决策维度过大时失效或

者陷入局部最优的问题，但存在决策效率偏低的不

足；文献[10]建立了适用于多干扰源环境下电磁压

制的离散型目标功率分配数学模型，提出改进型注

水功率分配算法；彭翔等人[11]在传统干扰功率分配

方法的基础上提出一种基于深度强化学习的自适应

干扰功率分配方法，保证干扰成功率的同时最小化

功率损耗，但未讨论多干扰源间的协同问题。

上述研究成果表明，电磁安全管控领域的核心

问题在于电磁封控手段粗放、协同机理缺失，大部

分研究成果对场景及优化问题的假设过于简化，并

未充分考虑压制的精准性和协同性。为此，本文采

用协作架构，实现电磁压制设备在时域、频域、空

域和能域的协同工作，从而降低有害干扰，实现精

准压制。针对有效电磁压制与避免有害干扰冲突的

精准高效管控问题，提出了基于势博弈的压制设备

位置部署算法，实现了重点区域的电磁安全管控；

针对警用电磁压制设备精准协同管控问题，提出了

基于遗传算法的压制设备功率优化，实现了警用压

制设备工作参数的自动化控制，因此本研究对电磁

安全管控工程应用领域有着重要的实用价值。 

2    系统模型

在论述重大活动电磁安全管控的协同电磁压制

问题之前，首先讨论通信干扰的工作方式。通信干

扰是指利用通信压制设备发射的干扰信号，破坏或

扰乱敌方无线电通信设备正常工作能力的电磁干扰

措施，被压制通信接收机在接收通信发射机发射的

通信信号的同时，也接收压制设备发射的干扰信

号，其工作原理如图1所示。

在图1中，对于压制设备产生的干扰在被压制

通信系统处的干扰功率可以计算为[12]

Prj = Pj +Gj − L(fj, dj) +Gr(θ), (1)

Pj

Gj Gr(θ)

θ

L(fj, dj) dj

fj

Prj

式 (1)中， 为压制设备发射功率 (dBm)，
为压制设备天馈线增益 (dBi)， 为被压制通

信系统接收天馈线增益  ( dB i )， 为方位角，

为干扰路径电波传播损耗 (dB)， 为干扰

路径距离(m)，即压制设备的发射天线到被压制通

信系统的接收天线的距离， 为压制设备工作中心

频率(GHz)，干扰功率 的单位为dBm。
 

 
图 1 通信干扰示意图
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对于被压制通信系统输入端接收到的信号功率

可以计算为

Prs = Pt +Gt − L(ft, dt) +Gr(θ) (2)

Pt

Gt L(ft, dt)

dt

ft

Prs

式(2)中， 为被压制通信系统的发射功率

(dBm)， 为发射天馈线增益(dBi)， 为通

信路径电波传播损耗(dB)， 为通信路径距离

(m)，即被压制通信系统的发站天线到收站天线的

距离， 为被压制通信系统工作中心频率(GHz)，
信号功率 的单位为dBm。

为了评估干扰的有效性，需要确定压制系数，

针对不同的应用场景，其压制系数的确定方法也是

不相同的。无线电通信分为模拟通信和数字通信两

种形式，模拟通信质量以接收端解调语音的可懂度

或清晰度为度量，通常采用解调输出信噪比来评

估；相反，数字通信质量则以解调误码率为指标。

因此，评价通信干扰的有效性也应采用解调输出信

噪比或解调误码率作为度量标准。综合考虑通信干

扰的有效性，可将其判定准则概括为：对于模拟语

音通信，当通信接收机的解调输出信噪比降低到规

定的门限值(干扰有效阈值)以下时，认为干扰有

效；而对于数字通信，当通信接收机的解调输出误

码率达到规定的门限值以上时，认为干扰有效。

Kj

通信干扰的有效性并非仅由干扰信号本身的大

小决定，还与通信信号的大小有关。简言之，解调

输出信噪比和解调误码率都与到达通信接收机输入

端的干扰信号与通信信号功率的比值相关，通常称

为“干信比”。为了量化描述通信干扰对受压制通

信系统影响的程度，引入了“压制系数”的概念。

压制系数 是在确保通信干扰对通信接收机被完

全压制的情况下，在通信接收机输入端所需的最小

干扰功率与有用信号功率之比，即

Kj =

(
Pj

Ps

)
min (3)

Pj

Ps

Pj Ps

Kj

式(3)中， 是为保证被完全压制的情况下，

在通信接收机输入端所必需的干扰功率； 为通信

接收机接收到的有用信号功率， 和 的单位均为

mW或W，压制系数 的单位为dB。干扰压制系

数与通信系统的体系关系密切，即不同通信体系的

干扰压制系数是不同的。比如，对于调频(FM)信

号，所需的干扰压制系数只要0 dB左右，而对于单

边带(SSB)信号，有时就需要高达10 dB。

fc

d2D d3D

hBS hUT

为了计算城市环境下电波传播的路径损耗，需

要进行电波传播信道建模。针对蜂窝LTE或5G的

部署，3GPP TR 38.901[12]已明确定义UMi-Street
Canyon模型，以计算城市场景中的传输损失。该

模型适用于具有密集建筑物的城市环境，综合考虑

了中心频率、发射机和接收机之间的距离、地形以

及发射机和接收机的天线高度。无线通信系统的传

播条件通常被划分为视距(Line Of Sight, LOS)和
非视距(Non Line Of Sight, NLOS)两个环境。在

没有遮挡的情况下，例如两个基站之间或发射机与

接收机之间，信道模型为LOS；当存在建筑或植物

遮挡时，除了衰减之外，信号还会受到反射、衍射

和穿透损耗的影响，形成NLOS信道模型。UMi-
Street Canyon模型的路径损耗方程如公式(4)所
示， 为发射机的中心频率 (GHz )， c为光速

(m/s)， 为收发机的2维距离(m)， 为收发机

的3维距离(m)， 为发射机高度(m)， 为接收

机高度(m)。LOS下的路径损耗为

PLUMi−LOS =

{
PL1 10m ≤ d2D ≤ d′BP
PL2 d′BP ≤ d2D ≤ 5km

PL2 = 32.4 + 40 lg(d3D) + 20 lg(fc)

− 9.5 lg((d′BP)2 + (hBS − hUT)
2)

PL2 = 32.4 + 40 lg(d3D) + 20 lg(fc)

− 9.5 lg((d′BP)2 + (hBS − hUT)
2)


(4)

d′BP = 4h′
BSh

′
UTfc/c h′

BS

h′
UT

h′
BS=hBS−hE h′

UT=hUT−hE

hBS hUT hE = 1m

式(4)中，断点距离 ， 和

分别是为发射机和接收机处的有效天线高度，有

效天线高度计算如下： ，

(其中 和 是实际天线高度)， 。

NLOS下的路径损耗为
PLUMi−NLOS = max(PLUMi−LOS,PL

′
UMi−NLOS)

for 10 m ≤ d2D ≤ 5 km

PL′
UMi−NLOS = 35.3 lg (d3D) + 22.4

+ 21.3 lg (fc)− 0.3(hUT − 1.5)

 (5)

UMi-Street Canyon模型视距传播概率为

Pr
LOS

=


1, d2D-out ≤ 18m

18

d2D-out
+ exp

(
−d2D-out

36

)(
1− 18

d2D-out

)
, 18m < d2D-out

(6)

d2D - out式(6)中， 为室外收发机的2维距离。

考虑典型安保活动的范围为1km×1km区域，

如图2所示。该区域包括多个压制设备、压制典型

点、白名单设备和管制台站。在此场景中，假设压

制设备的发射天线为全向，负责执行整个场景区域

的压制任务。根据压制设备的位置分布，在整个场

景区域选取一定数量的压制典型点，以此来评估整

个区域的压制效果。典型点的选取考虑了电波传播
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环境的最坏情况，选择了具有较大干扰信号传输损

耗的位置。在进行关键区域电磁安全管控任务之

前，需要构建白名单数据库。在整个区域的压制过

程中，白名单设备是需要正常工作的，白名单数据

库主要由登记进场设备信息、国家用频规划表以及

相关台站信息等组成，通过调整压制设备的功率来

尽可能减小对白名单设备的影响。管制台站是管控

S = { s1,s2, ..., sM} M

{(slat(1),
slon(1)), (slat(2), slon(2)), ..., (slat(M), slon(M))}

D = {d1, d2, ..., dI} I

T = {t1, t2, ..., tN}
N {(tlat(1), tlon(1)),
(tlat(2), tlon(2)), ..., (tlat(N), tlon(N))}
W = {w1, w2, ..., wP } P

{(wlat(1), wlon(1)), (wlat(2), wlon(2)),

..., (wlat(P ), wlon(P ))} C = {c1, c2, ..., cQ}
Q {(clat(1),

clon(1)), (clat(2), clon(2)), ..., (clat(Q), clon(Q))} Q

f = {f1, ..., fQ}

过程的压制目标，需要确保管制台站处的压制强度

达到一定水平，使其无法正常工作。在实际重点区

域封控场景中，可部署设备点由经验丰富的封控频

管工作人员在安保活动开始前根据地形、地物环境

和场地实际用途选取，设备点的数量应超过压制设

备的数量，用集合 表示， 代

表可部署设备点数量，经纬度坐标集合为

； 压

制设备用集合 表示， 代表压制

设备数量；压制典型点用集合 表示，

代表典型点数量，经纬度坐标集合为

；白名单设备用

表示， 代表白名单设备数

量，经纬度坐标为

；管制台站用

表示， 代表管制台站数量，经纬度坐标为

， 个

管制频段表示为 。使用以表1中的

符号：

其中，

d2Dsi,tj = 2 arcsin

√
sin2

slat(i)− tlat(j)

2
+ cos(slat(i)) · cos(tlat(j)) · sin2

slon(i)− tlon(j)

2
× 6 378.137 (7)

dsi,tj =
√
(d2Dsi,tj )

2
+ (sh(i)− th(j))

2 (8)

sh(i) i th(j)

j si

cq dsi,cq si wk

dsi,wk

式(8)中， 为第 个可部署点高度， 为

第 个典型点高度。同理可得设备点 到管制台站

的3维距离 ，设备点 到白名单 的3维距

离 。

si tj Lsi,tj

cq

fq(fq ∈ f) si fq cq

Lsi,cq,fq

wk fw(fw ∈ f)

si fw wk Lsi,wk,fw

对于典型点，选取管制频段的最高频段，利用

式(4)—式(6)计算设备点 到典型点 路径损耗 ，

对于管制台站，选取管制台站 的工作频段

，计算设备点 在频点 上到管制台站

的路径损耗 ，对于白名单，选取距离白名

单 工作频段最近的管制频段 ，计算设

备点 在频点 上到白名单 的路径损耗 。

si Psi

si Gsi tj

Gtj cq Gcq

wk Gwk

si tj Psi,tj

假定压制设备 的发射功率为 ，压制设备

的天线增益为 ，典型点 接收机天线增益为

，管制台站 接收机天线增益为 ，白名单

接收机天线增益为 。则利用式(1)得到设备

点 到典型点 的干扰功率 为

Psi,tj = Psi − Lsi,tj +Gsi +Gtj (9)

Psi,tj Psi

si cq Psi,cq

si fw wk

Psi,wk
Prx =

[Pij ]M×N , Pij ∈ R
PCrx = [Piq]M×Q, Piq ∈ R
PWrx = [Pip]M×P , Pip ∈ R

式(9)中， 和 的单位均为dBm或dBW。

同理，计算设备点 到管制台站 的干扰功率 ，

设备点 在频点 上到白名单 的干扰功率

。最终得到典型点接收干扰功率矩阵

，管制台站接收干扰功率矩阵

，白名单接收干扰功率矩

阵 。 

3    重点区域电磁安全协同管控算法

本节将针对重大活动电磁安全管控场景，设计

基于势博弈的压制设备位置部署算法，此外，设计

基于遗传算法的协同压制功率优化方法。 

3.1  协同电磁压制优化问题建模

协同干扰是指多个电磁压制设备在特定的部署

位置和工作方式下，通过在时域、频域、空域和能

域等方面协同调度资源和调整行为，以最优方式执

行对抗目标的过程。重大活动电磁安全管控的需求

 

 
图 2 典型场景示意图

 

表 1  符号的定义

符号 定义

i , i ∈ [1,M ]可部署设备点索引

j , j ∈ [1, N ]典型点索引

k , k ∈ [1, P ]白名单索引

q , q ∈ [1, Q]管制台站索引

PTh
tj tj典型点 接收机正常工作的阈值

PTh
wk

wk白名单设备 能允许的最大压制强度

PTh
cq cq管制台站 接收机正常工作的阈值

d2Dsi,tj si tj设备点 到典型点 的2维距离

dsi,tj si tj设备点 到典型点 的3维距离
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在于在整个管控区域内对非法电台和非法频段进行

有效管理，同时确保白名单设备的正常运行。因

此，在时域上需要在管控时段内持续有效地进行管

制；在频域上，要对非法频段进行压制，同时避免

对保护频段的影响；在空域方面，应在当前压制资

源条件下合理分配各压制设备的位置，通过设备之

间的协同合作实现整个区域的精准压制；在能域方

面，关键在于自适应调整压制设备的发射功率，以

减少资源浪费和避免误伤。综合考虑上述多维因

素，可以利用第2节的系统模型建立数学优化问题。

asi ∈ {0, 1} ,
si ∈ S si

asi = 1 si

tj cq wk

由于需要在多个可部署点位中选择合适的压制

设备部署位置，定义二进制指示变量

表示是否选择可部署点位 作为压制设备的

位置， 表示在设备点 处放置压制设备。则

典型点 、管制台站 及白名单 处压制设备叠加

干扰功率可以分别表示为

Ptj =
∑
si∈S

asiPsi,tj

Pcq =
∑
si∈S

asiPsi,cq

Pwk
=
∑
si∈S

asiPsi,wk


(10)

tj

Ktj cq Kcq

wk Kwk
tj

cq wk P th
tj

P th
cq P th

wk

式(10)中，上述功率变量单位均为mW或W。

为了定量描述压制效果，定义典型点 的压制系数

为 ，管制台站 的压制系数为 ，白名单

的压制系数为 。根据式(3)得到典型点 、

管制台站 及白名单 的干扰功率阈值分别为 ,

, ，当接收干扰功率大于等于干扰功率阈值

时即为有效压制。

asi
Psi

A = [as1 , as2 , ..., asM ] ∈ R1×M

P = [Ps1 , Ps2 , ..., PsM ] ∈ R1×M

针对精准压制需求构建协同压制优化问题，优

化目标函数设定为最小化典型点及管制台站接收干

扰功率，优化变量包括：压制设备部署位置 及

压制设备发射功率 作为优化变量。此外，优化

问题的约束条件围绕典型点、管制设备以及白名单

设备3个对象展开。令 ，

 构建如下优化问题

(P0) : min
A,P

∑
tj∈T

∑
si∈S

asiPsi,tj+
∑
cq∈C

∑
si∈S

asiPsi,cq

s.t∑
si∈S

asiPsi,tj ≥ P th
tj ,∀tj ∈ T

∑
si∈S

asiPsi,cq ≥ P th
cq ,∀cq ∈ C

∑
si∈S

asiPsi,wk
< P th

wk
,∀wk ∈ W

0 ≤ Psi ≤ Pmax
si ,∀si ∈ S

asi ∈ {0, 1},∀si ∈ S


(11)

Pmax
si si

asi asi = 1

si

式(11)中，目标函数表示最小化典型点及管制

台站接收干扰功率，约束条件分别表示所有典型点

均满足压制要求，所有管制台站均被有效压制，所

有白名单均不受到干扰，以及对压制设备的发射功

率进行限定， 表示压制设备 的最大发射功率，

表示二进制指示变量， 表示在设备点

处放置压制设备。 

3.2  基于势博弈的压制设备位置部署算法

asi

si Pmax
si /2

本节对于上述优化问题中压制设备部署位置

进行求解，固定压制设备 发射功率为 ，则

优化问题转化为

(P1) : min
A

∑
tj∈T

∑
si∈S

asiPsi,tj+
∑
cq∈C

∑
si∈S

asiPsi,cq

s.t∑
si∈S

asiPsi,tj ≥ P th
tj ,∀tj ∈ T

∑
si∈S

asiPsi,cq ≥ P th
cq ,∀cq ∈ C

∑
si∈S

asiPsi,wk
< P th

wk
,∀wk ∈ W

asi ∈ {0, 1},∀si ∈ S


(12)

Ci
M ×N

(P1)问题属于离散优化问题，传统的离散优化

问题求解方法通常采用枚举，但在这个问题中，可

选的部署点位数量远大于可部署设备的数量。使用

传统的枚举方法需要执行 次的穷举组合，

导致时间复杂度较高，难以在实际工程实践中得到

有效应用。另一种常见的解决方法是采用启发式算

法，其中贪婪算法是一种典型代表。该算法总是优

先选择压制效果最好的可部署点位，直到所有设备

都被放置。尽管该算法简单高效，但其缺点在于每

次选取局部最优解而不考虑整体情况，且不进行回

溯处理，难以获得最优解。相比之下，博弈论方法

将可部署点位视为博弈参与者，利用决策理论进行

压制设备资源分配，优化目标是达到整体最优。仿

真结果表明，采用基于势博弈的压制设备位置部署

算法能够接近全局最优解，且显著降低了时间复杂

度，更符合实际协同管控需求。

Γ = < N,
{
Y i
}
i∈N

,

{Ui}i∈N >

博弈论问题的形成一般包含参与者(Players)、策略

空间(Strategy Set)和效用函数(Payoff)3个要素[13,14]，

策略博弈的通用模型定义为

，3个要素具体定义如下：

n n

N = {1, 2, ..., n} i ∈ N

(1) 参与者：能够在博弈中理性决策的决策主

体。 位参与者组成的博弈称为 人博弈，表示为

，编号代表每位参与者，用

代表博弈中的任意参与者。

(2) 策略空间：是参与者在博弈中为最大化自
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Y i i yi ∈ Y i

i n

Y = Y 1 × Y 2 × ...× Y n S N

−S S Y S ×i∈SY
i

{i} Y −{i} Y −i

y = (y1, y2, ..., yn) y = (yi, y−i), yi ∈ Y i,

y−i ∈ Y −i, y ∈ Y

身利益而制定的行动方案集，它代表了每位参与者

在博弈规则下可供选择的多种决策方案，描述了参

与者在特定的时间和场合如何进行博弈。策略空间

涵盖了策略博弈中的两种形式，即纯策略和混合策

略。纯策略是参与者在博弈中选择特定的决策方

案，而混合策略则是在纯策略基础上形成的一种概

率分布，反映了参与者对多个纯策略的随机选择。

设 为第 个参与者的纯策略空间， 是参与

者 的策略。当 个参与者选择自身策略时，形成策

略组合 。定义 为 的子

集， 为 的补集， 表示笛卡尔乘积，即 。

对于单一元素集合 ， 可简写为 ，策略

组合 可简写为

。

i

Ui : Y → R R

Y

(3) 效用函数：指参与者博弈后得到的结果，

用于评价参与者决策选择的优劣。参与者 的效用

函数是 ( 为实数集)，它是策略组合

的函数形式。

∀i ∈ N, ∀yi ∈ Y i

y∗ = (y1∗, y2∗, ..., yn∗)

博弈理论的核心概念之一是纳什均衡，其物理

意义在于在一系列决策后，所有参与者均获得相对

较高的利益，从而使得整体局面达到一种稳定状

态。在纳什均衡点，任何参与者都缺乏动机偏离其

已做出的决策，因为单方面的偏离将导致其个体利

益受损。这使得纳什均衡成为一种稳定状态，参与

者在这一状态下坚持原有决策，形成一种相互协调

的局面。纳什均衡的定义如下：对 ，

均满足式(13)时，则称策略组合

为纯策略纳什均衡

Ui(y
i∗, y−i) ≥ Ui(y

i, y−i) (13)

合作式博弈是一种通过参与者之间的协作实现

共同目标的博弈形式。势博弈[15]作为其一特殊形

式，具有以下优势：首先，势博弈通过对参与者之

间相互作用、合作关系以及他们的收益和成本进行

分析来求解问题，强调集体理性，注重效率、公正

和公平，能够实现整体效益最优。其次，势博弈的

关键特性在于参与者的收益函数是否能够映射到一

个全局的势函数中，由于势函数具有单调性，因此

必然存在纳什均衡。此外，势博弈的定义协调了代

表参与者利益的效用函数与代表整体利益的势函数

的一致性。因此，合作式博弈中采用势博弈算法适

用于解决该问题。

在博弈的初始阶段，势博弈中的每位参与者拥

有各自的资源和状态。通过不断的策略选择，参与

者达到了对自身而言更优的状态，在有限次的迭代

后，博弈会达到纳什均衡点。在这个过程中，参与

者的效用函数在全局函数中存在唯一映射，即势函

数。势函数和每位参与者的效用函数呈现出一致的

变化趋势，因此可以利用全局势函数研究纳什均衡。

Γ= < N,
{
Y i
}
i∈N

,

{Ui}i∈N > G : Y → R ∀i ∈ N,

∀yi ∈ Y i,∀x, z ∈ Y i

势博弈有3种形式：序数势博弈、加权势博弈和

完全势博弈。序数势博弈中势函数与每位参与者的收

益函数具有一致性，加权势博弈

中，若存在函数 ，对于

，满足

Ui(x, y
−i)− Ui(z, y

−i) = wi[G(x, y−i)−G(z, y−i)]
(14)

wi

wi = 1

为权重，称博弈为加权势博弈。特别地，

时为完全势博弈。

通过对博弈论及势博弈基本概念的描述，势博

弈完全具备压制设备位置部署算法应具备的特点，

概括而言就是：

(1) 势博弈的参与者即为可部署设备点位，设

定目标函数为各典型点和管制台站处接收功率的标

准差和白名单误伤总数的加权和，作为博弈的效用

函数。参与者在独立决策并追求效用最大化的过程

中，能够反映不同利益主体的自主性和自利性。在

势博弈中，效用函数与势函数的增量一致性有助于

协调压制设备个体与整体部署效果的一致性。

(2) 有限势博弈的必然收敛性能够应对压制设

备位置部署的动态变化。

在压制设备位置部署博弈中，压制设备仅需与

环境进行信息交互，其收益由压制效果与误伤效果

的加权和构成。通过对该博弈模型的分析，容易得

出在给定势函数的情况下，该博弈为完全势博弈，

且存在纳什均衡。因此，通过分布式博弈实现纳什

均衡，系统能够获得稳定的压制设备部署方案解。

M S = {s1, s2, ..., sM}
si asi Asi si

∀asi ∈ Asi A

基于势博弈的压制设备位置部署问题建模如下，

设有 个可部署设备点位置集合为 ，

设备点 的策略为 ， 为设备点 的策略集，

。博弈中的策略空间 表示博弈中所有

策略的集合，等于所有设备点策略集合的和

A =
∑
si∈S

Asi (15)

si asi si当设备点 做出策略 时，除设备点 外其它

设备点的策略组合记为

a−si = (as1 , as2 , asi−1
, ..., asi+1

, ..., asM ) (16)

a = (asi , a−si)

a si

用 表示所有设备点某一特定的联

合策略。边缘节点的目标是最大化自身的收益，在

某一特定策略 下，设备点 的收益函数

usi(asi , a−si) = wU1si + (1− w)U2si (17)

U1si asi = 1式(17)中， 为 的典型点及管制台站
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U2si asi = 1的干扰功率标准差， 为 的白名单误伤数 量归一化结果

U1si =

√√√√√ 1

N +Q− 1

∑
tj∈T

(∑
si∈S

asiPsi,tj − P̄

)2

+
∑
cq∈C

(∑
si∈S

asiPsi,cq − P̄

)2
 (18)

U2si =
win

P
(19)

P win

P̄

式(19)中， 为白名单数量， 为受扰白名单

数量。 为典型点及管制台站的平均干扰功率

P̄ =
1

N+Q

∑
tj∈T

∑
si∈S

asiPsi,tj+
∑
cq∈C

∑
si∈S

asiPsi,cq


(20)

故压制设备位置部署势博弈可表示为

G = {S,A, {usi}si∈S
} (21)

S A

usi

式(21)中， 为设备点集合， 为博弈的策略

空间， 为收益函数。

采用基于势博弈的压制设备位置部署算法来求

解设计的博弈的纯策略纳什均衡。算法的执行过程

如下：首先，进行博弈状态初始化；其次，在随机

生成的一组可部署方案上开始迭代。在每轮迭代

中，执行一次势博弈过程，比较博弈效用函数，直

至算法达到收敛状态。

步骤1　博弈变量状态初始化

ε P th
tj

P th
cq P th

wk

U0
min = ∞

设置收敛阈值 ，典型点干扰功率阈值 ，管

制台站干扰功率阈值 ，白名单误伤阈值 。

初始化效用函数最小值 。

步骤2　随机产生可部署设备方案

V = {vd1
, vd2

, ..., vdI
}

∀vdx ∈ S dx

给定可选部署位置信息和最大部署设备数量，

产生一组可部署设备位置方案 ，

对于 表示设备 所部署的设备点索引。

步骤3　计算可部署设备方案博弈效用值

Prx = [Psi,tj ]M×N ,

Psi,tj ∈ R PCrx =

[Psi,cq ]M×Q, Psi,cq ∈ R v

利用典型点接收干扰功率矩阵

，管制台站接收干扰功率矩阵

，计算方案 下叠加在典型点

及管制台站的接收干扰功率为

P sum
tj =

∑
vdx∈V

Pvdx ,tj
(22)

P sum
cq =

∑
vdx∈V

Pvdx ,cq
(23)

∀tj ∈ T ∀cq ∈ C P sum
tj ≥ P th

tj

P sum
cq ≥ P th

cq

U1

若对于 ， ，均有 ，

，则认为该部署能够达到压制效果，否

则返回步骤2。利用式(18)计算所有典型点及管制

台站接收干扰功率的标准差，衡量压制强度分布的

均匀程度，作为效用值 。

PWrx=[Psi,wk
]M×P ,利用白名单接收干扰功率矩阵

Psi,wk
∈ R v，计算方案 下叠加在白名单处的接收干

扰功率为

P sum
wk

=
∑

vdx∈V

Pvdx ,wk
(24)

∀wk ∈ W P sum
wk

< P th
wk

U2

U1 U2 w

U

对于 ，若 ，则认为该部署

方案下，对该白名单设备没有产生误伤；否则认为

会产生误伤，误伤数加一。利用式(19)计算白名单

误伤数量归一化结果，作为效用值 。综合考虑

压制效果和误伤情况，对平均接收功率标准差

和白名单误伤数 加权，权重为 ，设置效用

函数

U = w · U1 + (1− w) · U2 (25)

步骤4　判断收敛

U Umin

|U − Umin| < ε

U ≤ Umin U

Umin

Umin

比较当前效用函数 和效用函数最小值 ，

若  ，则认为算法已经收敛，迭代停

止。若 ，则效用函数 对应设备部署位置

为博弈算法优化得到的最优设备部署位置方案，否

则此前 对应设备部署位置为最优设备部署位置

方案。若未收敛，记录此时最小效用值 及其对

应设备部署位置方案，返回步骤2，算法继续。 

 

算法 1  基于势博弈的压制设备位置部署算法

Prx PCrx PWrx P th
tj

P th
cq P th

wk
　输入： , , , , , 

　初始化：

ε　　(1) 设置收敛阈值

Umin =∞ r = 1　　(2) 初始化效用函数最小值 ，迭代变量

　Repeat

V r = {vrd1 , v
r
d2

, ..., vrdI }　　随机产生一组可部署设备方案

P sum,r
tj

←　　 利用式(22)计算叠加在典型点的接收干扰功率

P sum,r
cq ←　　 利用式(23)计算叠加在管制台站的接收干扰功率

t = 1 : N, q = 1 : Q　　for  do

P sum,r
tj

≥ P th
tj

P sum
cq
≥ P th

cq　　　if ，  then
Ur ←　　　　 利用式(18)，式(19)，式(20)，式(24)，式(25)计算

　　　　效用函数

Umin ←　　　　 更新效用函数最小值

　　　else

r = r + 1　 　　　

　 　　end if

　　end for

|Ur − Umin| < ε　Until 
V ∗ ←　输出： 根据最小效用函数得到最优设备方案
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3.3  基于遗传算法的协同压制功率优化方法

V ∗ = {v∗d1
, v∗d2

, ..., v∗dI
} I

Pv∗
di
(v∗di

∈ V ∗)
Pt∗j

, Pc∗q
, Pw∗

k

V ∗ tj cq wk

本节基于上节得到的最优压制设备位置部署

方案 ， 为压制设备数，进行

压制设备发射功率的优化。由于需要最小化典型

点及管制台站接收干扰功率，因此在压制设备位置

确定的基础上，将压制典型点处实际压制强度与

压制要求间的均方误差最小化作为优化目标，将典

型点、管制台站的压制要求和避免白名单误伤作

为优化问题的约束条件，各个压制设备的工作功率

设为优化变量，利用式(22)，式(23)，

式(24)计算得到 分别为在最优部署方案

下典型点 、管制台站 和白名单 处的叠加

功率。构建优化问题如下

(P2):min
P

1

N +Q√∑
tj∈T

(Pt∗j
− P th

tj )
2 +

∑
cq∈C

(Pc∗q
− P th

cq )
2

s.t

Pt∗j
≥ P th

tj ,∀tj ∈ T

Pc∗q
≥ P th

cq ,∀cq ∈ C

Pw∗
k
< P th

wk
,∀wk ∈ W



(26)

针对式(26)的功率优化问题，利用启发式搜索

算法进行优化求解。遗传算法(Genetic Algorithms,
GA)作为群智能算法的典型代表最早由J.Holland教
授[16]提出，类似于自然界中生物进化过程，遗传算

法采用优胜劣汰的原则对群体进行筛选，最终只有

经过精心筛选的个体才能存活下来。与传统的优化

方法(如枚举法)不同，遗传算法是一种自适应的全

局优化概率搜索算法，具有以下特点[17]：(1)多样的

编码方式，具有较好的通用性；(2)基于目标函数的

评价信息搜索，无需目标函数具有连续性和可导性；

(3)具有隐藏的并行性，收敛速度快。它以一组点

作为起始点，有效提高了收敛于全局最优解的效率。

Chrom

M I

Pv∗
di

∈ [1, Pmax
v∗
di

](∀v∗di
∈ V ∗) gx,y,∀x ∈

[1,M ], y ∈ [1, I]

图3为遗传算法实现流程图，本节的目标是在

压制设备位置确定后进行发射功率优化，得到每个

压制设备的最优功率配置。压制设备的所有功率方

案构成种群 是一个2维矩阵，假设种群大小

为 ，不同功率方案作为个体，压制设备个数 为

个体的染色体长度，每个压制设备的发射功率

作为个体的基因

，得到种群如下

Chrom =


g1,1 g1,2 ... g1,I
g2,1 g2,2 ... g2,I
...

...
. . .

...
gM,1 gM,2

... gM,I

 (27)

gx,y x(x ∈ [1,M ])

j(j ∈ [1, I])

式(27)中，每一行对应一个个体的染色体，即

压制设备的一个功率方案， 对应个体

的基因值，即压制设备 的发射功率。则

基于遗传算法的协同压制功率优化方法建模如下

SGA = (C,F, P0,M,Φ, Γ,Ω, T ). (28)
C F

P0 M

Φ Γ Ω

T

式(28)中， 表示个体的编码方案， 表示个

体适应度评价函数， 表示初始种群， 表示种

群大小， 表示选择算子， 表示交叉算子， 表

示变异算子， 表示遗传算法终止条件。具体实现

步骤如下：

步骤1　编码和产生初始种群

T

X = [gx,1gx,2...gx,y...gx,I ] I

[1, Pmax
v∗
di

] M M

gx,y ∈ [1, Pmax
v∗
di

] P0

设置最大进化代数 。算法采用实数编码，根

据式(27)个体表示为 ， 即

压制设备的个数。在压制设备的工作功率范围

内随机产生规模为 的个体， 为种群规

模，每个个体取值 ，作为初始种群 。

步骤2　计算各个个体的适应度

适应度函数用来评估进化个体的优劣，是遗传进

化过程中个体优胜劣汰的驱动力。个体的适应度与目

标函数值、约束条件的违反条件有关，若满足所有约

束条件，适应度为目标函数值；若违反约束条件，则

采取罚函数方法来计算个体的适应度，表述如下：

f =

√∑
tj∈T

(Ptj − P th
tj )

2

N

+M1

∑
tj∈T

min{0, Ptj − P th
tj }

+M1 ·
∑
cq∈C

min{0, Pcq − P th
cq }

+M2 ·
∑

wk∈W

min{0, P th
wk

− Pwk
}, (29)

 

 
图 3 遗传算法实现流程
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M1

M2

M1 ≥ M2

式(29)中， 为典型点和管制台站的约束条

件对应的罚函数系数； 为白名单设备的约束条

件对应的罚函数系数。在本压制场景中，必须保证

压制典型点和管制设备处的满足要求，尽可能地满

足白名单正常工作，因此需要满足 。

步骤3　选择运算

i fi

i Pi

淘汰适应度值较小的种群个体，保留适应度较

大的个体进行后续的进化操作。本文采用的随机遍

历抽样(Stochastic Universal Sampling, SUS)是基

于轮盘赌选择(Roulette Wheel Selection, RWS)的

改进版本。在RWS中，首先将个体的适应度值映

射到轮盘上，适应度值越大的个体在轮盘上被分配

的角度越大，因此其被选中的概率也越大。然而，

RWS存在一个缺点，即在选择n个个体时需要旋转

n次轮盘。为了改进这一问题，SUS引入了一种更

高效的选择方法。在SUS中，如果需要选择n个个

体，只需一次生成n个等间距的标记指针位置，即

可选择出n个个体。这种方法有效防止了个体被过

分反复选择的情况，从而避免了具有特别高适应度

的个体垄断下一代。若个体 的适应度为 ，则个

体 被选取的概率 为

Pi =
fi

M∑
k=1

fk

(30)

M式(30)中， 为种群大小。如果个体的选择概

率较大，那么它被选中的机会就相对较高，从而使

其遗传基因在整个种群中扩展；反之，如果个体的

选择概率较小，那么被淘汰的可能性就会增大。这

样的选择机制有效地反映了个体在进化过程中的贡

献，高适应度的个体更有可能在交叉过程中传递其

遗传信息，从而促进了种群的演化。

步骤4　交叉运算

Pc ∈ [0.4, 0.99]

随机从保留的种群个体中选择两个不同的个体

进行交叉运算，产生新的种群。设置交叉概率为

，为了增加个体的多样性，提高遗传

算法的全局寻优能力，本文采用算术交叉(Arith-
metic Crossover)，由两个个体的线性组合而产生

出两个新的个体

Xt+1
A = aXt

B + (1− a)Xt
A

Xt+1
B = aXt

A + (1− a)Xt
B

}
(31)

Xt
A, X

t
B t

Xt+1
A , Xt+1

B

a

(0, 1)

式(31)中， 为第 代种群中两个用于交

叉操作的父代染色体， 为两父代染色体

线性组合后产生的两个新的子代个体， 为控制参

数，在 之间取值。

步骤5　变异运算

Pm ∈ [0.001, 0.05]

X = [x1x2
...xk

...xn] xk

[Uk
min, U

k
max]

X = [x1x2
...x′

k
...xn]

在交叉运算后形成的新个体，有一定的概率会

发生基因变异，设置变异概率 。

变异的目的是增加种群的多样性，而不至于出现比

较优秀的个体，造成基因垄断，从而陷入局部最

优。本文采用均匀变异(Uniform Mutation)用符合

某一范围内均匀分布的随机数，以某一较小的概率

来替换个体编码串中各个基因座上的原有基因值。

设个体为 ，若 为变异点，其

取值范围为 ，在该点对个体进行均匀变

异操作后，得到一个新的个体 ，

变异点的新基因值为

x′
k = Uk

min + r · (Uk
max − Uk

min) (32)

r (0, 1)式(32)中， 为 范围内符合均匀概率分布

的一个随机数。

步骤6　终止条件

若进化代数达到设定的最大遗传代数，则停止

迭代，以进化过程中所得到的具有最大适应度的个

体作为最好的解输出；反之，则转至步骤3继续

迭代。

基于遗传算法的协同压制功率优化方法见算法2。 

4    算法仿真与结果分析

西安电子科技大学北校区占地面积1 km×1 km，

地理位置位于复杂城区环境，同时拥有密集建筑物

和平坦开阔地区。由于其地理、环境、面积等因素

与重大安保活动的展开高度契合，因此选择该校区

作为算法开发的应用场景。在仿真中采用UMi-Street
Canyon模型用于估算城市场景的传输损失，在整

个区域均匀分布有20个可部署设备点、40个压制典

型点、3个管制台站点和10个白名单点，以及若干

台压制设备；采用噪声调频干扰样式，压制系数设

定为1 dB。在典型点处，接收机正常工作的阈值为

–60 dBm，管制台站正常工作的阈值为–65 dBm，

白名单可接受的最大干扰为–55 dBm。压制频段涵

盖409～410 MHz, 825～835 MHz, 870～880 MHz,
1 920～1 935 MHz。

图4仿真结果表明，在不同设备数下，采用随

机、贪婪、遍历和博弈算法的最优部署情况下标准

差的对比。标准差的大小反映了压制效果分布的均

匀程度，较小的标准差表示压制效果分布更加均

匀，系统具有更高的稳定性和鲁棒性。在设备数量

为1～3时，无法满足整个区域的压制需求，因此需

要增加设备数量。从图中可以看到，随机算法通过

任意选取设备部署位置，导致典型点标准差较大；
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贪婪算法核心在于每一步都选择在当前状态下最好

或最优的设备，即尽可能选择使典型点标准差较小

的设备进行部署，然而贪婪算法在每一步得到的局

部最优解未能很好地反映全局效果，因此结果略优

于随机算法但逊于遍历和博弈算法；遍历和博弈算

法的典型点标准差随设备数的增加而递减，因为设

备数的增加使得压制功率分布更加均匀，总体而

言，遍历算法的结果略优于博弈算法，因为遍历获

得全局最优解，尽管在最差情况下，博弈与遍历算

法的标准差仅相差约0.5 dBm。然而，博弈算法相

对于遍历大大降低了时间复杂度，更适用于实际工

程需求。

图5仿真结果表明，在不同设备数下，采用随

机、贪婪、遍历和博弈算法的最优部署情况下白名

单误伤数的对比。白名单误伤数用于评估压制效果

的有害干扰程度，数值越小表示压制设备产生的有

害干扰越小。观察图中结果可知，随机算法的白名

单误伤数整体较大，并呈现波动性；其次是贪婪算

法，其误伤数在设备数量超过5个时稳定在2左右；

而遍历和博弈算法的白名单误伤数均为零，遍历算

法由于能够找到全局最优解，因此白名单误伤数始

终为零，博弈算法在极短时间内找到近似全局最优

解，达到与遍历算法相当的零误伤结果。

图6给出了压制设备数量为4～6时遗传算法的

收敛情况。观察图中结果可知，当设备数量为

4时，目标函数值在30代左右达到收敛；当设备数

量为5时，目标函数值在40代左右收敛；而设备数

 

算法 2  基于遗传算法的协同压制功率优化方法

Prx PCrx PWrx P th
tj

P th
cq P th

wk
　输入： , , , , , 

　初始化：

T Pc Pm M　　(1) 设置最大进化代数 ，交叉概率 ，变异概率 ，种群规模

P0 t = 0　　(2) 初始化种群 并计算当前种群中各个体的适应度，迭代变量

t < T　　while  do

t = t+ 1　　

Ps ←　　 利用式(29)，式(30)计算适应度得到每个个体的选择概率

chroms← Ps　　 根据 随机选择个体

(chrom1, chrom2)← Pc　　 根据交叉概率 随机生成需要交叉的个体

(child1, child2)←　　 利用式(31)生成新的交叉子代个体

chrom← Pm　　 根据变异概率 随机生成需要变异的个体

child←　　 利用式(32)生成新的变异子代个体

　end while

PTopt ←　输出： 最大适应度个体

 

 
图 4 不同设备数下4种算法的典型点标准差对比

 

 
图 5 不同设备数下4种算法的白名单误伤数对比

 

 
图 6 不同设备数下的遗传算法收敛情况
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量为6时，目标函数值在70代左右收敛，收敛速度

随着设备数量的增加而减小。此外，收敛后的目标

函数值反映了典型点均方误差的大小，设备数量越

多，收敛后的目标函数值越小。遗传算法的快速收

敛特性能够迅速对压制设备的功率进行调整，以适

应压制场景内的突发情况。

图7仿真结果表明，在不同设备数下，固定发

射功率与经过遗传算法功率优化后的典型点均方误

差的对比。其中，固定发射功率分别为36 dBm,
44 dBm, 47 dBm, 49 dBm和50 dBm。这里的固定

发射功率表示未经过功率优化，每个压制设备的发

射功率都设定为某个特定的数值，随着设备数的增

加，典型点均方误差也相应增大。同时，固定发射

功率越大，对应的典型点均方误差也越大，这是由

于粗放式的大功率压制而导致资源浪费。遗传算法

代表了功率优化后的情况，通过调整压制设备的发

射功率，随着设备数的增加，典型点均方误差呈下

降趋势。可以看到，降低发射功率到最低档位5
W(36 dBm)，在设备数较少的情况下，固定发射

功率和遗传算法的结果近似，但随着设备数的增

加，遗传算法的结果仍在整体上优于固定发射功率

的结果。实验结果表明，遗传算法能够使压制方案

的均方误差保持在较低水平，减少了资源浪费，实

现电磁压制的“精准化”。 

5    结束语

本文面向重大安保活动，针对重点区域常态化

封控需求，基于电波传播计算模型和无线电压制机

理，通过势博弈和遗传算法优化理论等方法求解最

优协同管控策略，生成警用压制设备协同压制规划

部署和参数配置方案，实现重点区域的高效、均匀

化封控，避免干扰范围扩大和干扰误伤。仿真结果

表明，上述算法在实际安保活动中具有明显的优

势，以提升公安机关重大活动安保任务的协同、精

准管控能力。
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