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摘   要：针对非完美信道状态信息(CSI)下分布式智能反射面(RIS)安全通信问题，该文构建基于基站波束成形、

人工噪声(AN)和RISs相移的联合优化问题，并提出相对应优化方法和1维线性搜索的有效算法来求解所构建的非

凸优化方程。仿真结果表明：相对于随机相位、无AN辅助的安全传输策略，所提方法在非完美CSI场景可取得更

高的安全传输速率；在总反射单元数目固定情况下，随着分布单元数目越多所提算法优越性越明显；进一步，所

提算法具有更强的鲁棒性，即本策略更好适应信道不确定性。
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Abstract: Considering the secure communication of the distributed Reconfigurable Intelligent Surfaces (RISs)
under imperfect Channel State Information (CSI), a joint optimization problem of the secrecy rate

maximization based on the active beamforming, Artificial Noise(AN), and RISs’ phase shifts is formulated.

Then an efficient algorithm based on alternating optimization and 1-Dimensional linear search is proposed to

solve the non-convex optimization problem. Simulation results demonstrate that, compared with the random

phase optimization scheme and the secure transmission without AN scheme, the proposed scheme can achieve a

higher secrecy rate. The superiority of the proposed scheme over the other transmission schemes becomes more

prominent with the increase of the number of distribution units. The proposed scheme has better robustness

than the other transmission schemes to the uncertainty of communication channel in our considered network.
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1    引言

近年来，随着多媒体内容盛行以及智能终端设

备数量快速增加，无线信息传输的数据通信量不断

增长。与此同时，大量敏感信息以及机密信息，如

财务数据、医疗信息和客户文件，将通过无线通道

传输。由于无线通信信道的广播和随机特性，合法

用户(User)的传输信号很容易被窃听用户干扰、截

获和监听。因此，如何确保数据安全传输是无线通

信面临的核心和关键问题之一[1,2]。

作为未来移动通信最有代表性的新型技术之一，

可重构智能反射表面(Reconfigurable Intelligent
Surface, RIS)以较低的成本为无线系统提供大量天

线阵列进行波束成形，且在扩大信号覆盖范围，提高

传输效率，提升传输性能，增强物理层安全(Physical
Layer Security, PLS)等方面具有显著效果[3]。通过调

整RIS入射信号的相位，可有效抑制窃听用户(Eve)
端信噪比，降低在Eve接收到的信号质量，进而在一

定程度上保证数据传输的安全性[4]。因此，利用RIS
技术实现信息安全传输具有很强的理论和现实意义。

为了最大化系统安全率，文献[5–8]对RIS相移

系数进行了优化。文献[9]研究了在一定的系统安全

速率约束下，基于发射端功率分配与RIS反射相移

的联合优化实现系统传输功率的最小化。文献[10]
提出联合优化基站的主动波束成形与RIS辅助波束

成形，并利用人工噪声(Artificial Noise, AN)的物理

层安全最大化系统安全速率。然而，这些研究均基

于集中式RIS部署模型。另一方面，为了降低能源

消耗和方便部署等，尤其在密集阻塞或直通链路受

严重路径损失的区域，采用分布式RIS辅助通信可

为系统提供了一种更为有效的解决方案[3]。相比于

传统集中式RIS辅助系统[11]，分布式RIS可提供更

显著的协同反射波束成形增益以及更高的路径多样

性。文献 [ 12 ]在毫米波通信场景中部署了多个

RIS用于补偿通信过程的高路径损耗，研究了多个

RIS的选择问题。文献[13]提出利用多个RISs来提

高单天线用户的物理层安全，并采用基于块坐标下

降框架下的优化算法处理所构建的非凸优化问题。

上述所构建优化问题的模型均假设信道状态信

息(Channel State Information, CSI)完美已知。考

虑到窃听用户通常隐藏身份，对窃听用户假设完美

CSI一般情况下是不切实际的。进一步，由于RIS
本身信号处理能力有限以及无射频(Radio Fre-
qency, RF)装置，导致难以获得完美的信道估计。

因此，基于RIS辅助无线系统对通信信道进行估计

极具挑战性。文献[14–18]考虑了在窃听用户CSI非
完美情况下的RIS辅助安全通信模型。文献[15]采
用有界窃听用户CSI不确定性模型，为提高合法用

户信息速率，优化了联合波束成形与人工噪声，尽

可能减少信息的泄漏。文献[17]在统计级联CSI误
差模型下，以最小化传输功率为目标，对基站的波

束成形向量、AN协方差矩阵以及RIS相移进行联

合优化。但到目前为止，基于分布式RIS辅助安全

通信下同时考虑合法用户和窃听用户的CSI非完美

情况的研究还较缺乏。

相较于现有研究，本文采用分布式RIS辅助安

全通信，考虑非完美CSI对级联基站(Base Station,
BS)-RISs-User以及BS-RISs-Eve信道的影响，以最

大化安全速率为目标，提出一种基于AN和混合波

束策略的鲁棒传输设计。主要创新工作如下：

(1)考虑更加实际的通信场景，即：RIS有限的

信号处理能力、无RF装置以及窃听用户的隐蔽性，

导致难以获得完美的CSI。分析研究级联系统中

BS-RISs-User以及BS-RISs-Eve信道的非完美CSI
通信，利用AN和混合波束成形技术实现系统的安

全通信。构建基于基站波束成形、AN协方差矩阵

和RISs相移的联合优化，实现安全传输速率最大化。

(2)考虑到所构建优化问题的非凸性、单位模

量约束、以及非完美CSI引入的无穷多个不等式约

束，研究所提优化问题的近似求解方案。提出有效

求解方案求解所对应的优化方程：采用半定松弛

(SemiDefinite Relaxation, SDR)算法求解基站波束

成形向量和AN协方差矩阵；利用惩罚凹凸法(Pen-

alty Convex-Concave Procedure, PCCP)获得RISs

相移。

(3)仿真结果表明，相对于随机相位优化算法

和无AN辅助的安全传输策略，本文所提算法在非

完美CSI通信模型下可取得更高的安全传输速率，

且在一定范围内，在总反射单元数固定情况下，随

着分布单元数目越多本文所提算法优越性越明显。

进一步，所提算法具有更强的鲁棒性，即本文所提

算法能够更好适应信道不确定性。 

2    系统模型及优化问题构建
 

2.1  系统模型

Nt

图1中，考虑多RIS辅助下行通信：在窃听用

户(Eve)存在的情况下，多天线BS( 根天线)发送

信息给合法用户(User)。由于障碍物阻碍，假设BS
与用户不存在直接链路。为了提高系统可靠性和安
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L l

Ml x ∈ CNt×1

全性，在网络中部署 个RISs(其中第 个RIS配备

个可编程移相器)。基站发送信号 为

x = wusu +Z (1)

wu ∈ CNt×1 su ∈ C

su～CN (0, 1)

Z ∈ CNt×Nt Hl ∈ CMl×Nt

hH
l,u ∈ C1×Ml hH

l,e ∈C1×Ml

l l l

l

Θl = diag(ejθ
1
l , ejθ

2
l , ..., ejθ

Ml
l ) ∈ CMl×Ml , ∀l

θml

l l m Θl

ϕ l = (ϕl,1, ϕl,2, ..., ϕl,Ml
) ∈ CMl×1, ϕl,m =

ejθ
ml
l M =

∑L

l=1
Ml nu ne

nu～CN(
0, σ2

u

)
ne～CN

(
0, σ2

e

)

其中， 和 为合法用户波束形成向

量以及合法用户的期望信号且满足 。

为干扰窃听用户的AN， ,

,  分别表示系统中基站到

第 个RIS链路，第 个RIS到User链路、以及第 个

RIS与Eve之间的通信链路。第 个RIS的相移矩阵

表示为   ，

表示第 个RIS的第 个相移。矩阵 对角线元

素的向量

，RISs总反射单元 。 和 为

合法和窃听者接收端的AWGN，且

,  。

则合法用户、窃听用户的接收信号可分别为

yu =

L∑
l=1

hH
l,uΘlHlx+nu = hH

uΘHx+nu = ĥH
ux+nu

(2)

ye =

L∑
l=1

hH
l,eΘlHlx+ne = hH

e ΘHx+ne = ĥH
e x+ne

(3)

hH
u = (hH

1,u, ...,h
H
L,u) ∈ C1×M hH

e = (hH
1,e, ...,

hH
L,e) ∈ C1×MH = [H1,H2, ...,HL] ∈ CM×Nt , Θ =

diag(Θ1,Θ2, ...,ΘL) ∈ CM×M
ĥH
u = ΘTdiag(hH

u )
H=ΘTGu ĥH

e = ΘTdiag(hH
e )H = ΘTGe Gu =

diag(hH
u )H ∈ CM×Nt Ge = diag(hH

e )H ∈ CM×Nt

其中， , 

, 

。

,  ，其中

,  分

别表示BS-RISs-User和BS-RISs-Eve级联信道。

评论1　值得注意的是，在分布式多个RIS之
间一般会存在互相干扰，通常情况下可以采用有目

的的部署大规模RISs建立RIS之间的LOS链路或者

采用主动RIS通常能够消除RIS之间的反射干扰[19]。

但本文考虑的是被动的RIS工作，同时考虑 RIS 到

用户为视距路径，并且由于其工作在毫米波等高频

频段以及RIS多跳路径损耗严重，因此可以忽略两

次或两次以上的反射[20–22]。

由于完美CSI在实际RIS系统中很难获取，为

此本文采用统计CSI误差模型表示信道传输特征

Gu = ρuḠu + Ĝu (4)

Ge = ρeḠe + Ĝe (5)

gu ≜ vec(Ḡu)～CN (0,

(1− ρ2u)IM×Nt)ge ≜ vec(Ḡe)～CN (0, (1− ρ2e )IM×Nt
)

ρu ρe Gu Ge

其中，C S I误差向量满足

,

和 分别表示BS所获 ,   信道状态信息程

度。则合法用户与窃听用户的信息速率分别为

Ru = log2 (1 + SINRu) (6)

Re = log2 (1 + SINRe) (7)

SINRu =
ĥH
uWĥu

ĥH
uZĥu + σ2

u

SINRe =
ĥHe Wĥe

ĥH
e Zĥe + σ2

e
W = wuw

H
u

其中， ,  ,

。为了便于处理，采用信道平均SINR

近似接收信号功率与噪声、干扰功率比的期望值[18]

E[SINRu] = E

[
ĥH
uWĥu

ĥH
uZĥu + σ2

u

]
(8)

E[SINRe] = E

[
ĥH
e Wĥe

ĥH
e Zĥe + σ2

e

]
(9)

对式(8)、式(9)进行合理的缩放

E[SINRu] =E

[
ĥH
uWĥu] E[

1

ĥH
uZĥu + σ2

u

]

≥ E[ĥH
uWĥu]

E[ĥH
uZĥu] + σ2

u

(10)

E[SINRe] =E[ĥH
e Wĥe] E

[
1

ĥH
e Zĥe + σ2

e

]

≥ E[ĥH
e Wĥe]

E[ĥH
e Zĥe] + σ2

e

(11)

ĥH
uWĥu ĥH

uZĥu

ĥH
e Wĥe ĥH

e Zĥe

式(10)、式(11)中等号成立是由于 和 ,

和 相互独立[23]。综上，对合法用户

与窃听用户的信息速率表达式可进一步表示为

R̄u = log2 (1 + E[SINRu]) (12)

R̄e = log2 (1 + E[SINRe]) (13)
 

2.2  优化问题构建

W

Z Θ

考虑到优化系统网络中基站的波束成形 ,
AN矩阵 和RISs的相移矩阵 等参数下，获得系

统的最大安全传输速率可构建如式(14)的优化问题

 

 
图 1 非完美CSI下分布式RIS辅助无线通信系统模型
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P1 : max
W,Z,Θ

R̄s = R̄u − R̄e

s.t. C1 : Tr(W +Z) ≤ Pmax

C2 : |ϕ l|2 = 1,∀L
C3 : W ≥ 0,Z ≥ 0


(14)

Pmax

P1

P1

其中， 是基站的最大发射功率。由于非完美CSI
引入的无穷多个不等式约束、RISs恒模限制以及非

凸目标函数，使用现有的算法无法直接获得问题

的最优解。因此，首先将 转换为易于处理的优化

问题，然后对处理后的优化问题采用相关优化方法。 

3    系统的安全速率最大化
 

3.1  优化问题处理

为了便于交替优化的应用，本文首先将优化问

题P1等价为优化问题P2，即

P2 : max
W ,Z,Θ

R̄s

s.t. C1, C2,C3

 (15)

R̄s = log2

(
1 +

E[(ΘTGu)W (ΘTGu)
H
]

E[(ΘTGu)Z(ΘTGu)
H
] + σ2

u

)
− log2

(
1 +

E[(ΘTGe)W (ΘTGe)
H
]

E[(ΘTGe)Z(ΘTGe)
H
] + σ2

e

)
α ≥ 1 P2

，引入松弛变量

，将问题 重新描述

P3 : max
W ,Z,Θ

log2

(
1 +

E[(ΘTGu)W (ΘTGu)
H
]

E[(ΘTGu)Z(ΘTGu)
H
] + σ2

u

)
− log2α

s.t. C1, C2,C3

C4 : log2

(
1 +

E[(ΘTGe)W (ΘTGe)
H
]

E[(ΘTGe)Z(ΘTGe)
H
] + σ2

e

)
≤ log2α


(16)

f(x) = log2(1 + x) x

σ2
u

因对数函数 关于 的单调

性，对P3目标函数进行合并并丢弃分子中的无关

项 ，优化问题P3可以进一步等价为

P4 : max
W ,Z,Θ

E[(ΘTGu)(W +Z)(ΘTGu)
H
]

α(E[(ΘTGu)Z(ΘTGu)
H
] + σ2

u)

s.t. C1, C2,C3

C4 :
E[(ΘTGe)W (ΘTGe)

H
]

E[(ΘTGe)Z(ΘTGe)
H
] + σ2

e

≤ (α− 1)(E[(ΘTGe)Z(ΘTGe)
H] + σ2

e )


(17)

P4为了简化优化问题 的处理，在此令

f1 =(ΘTGu)(W +Z)(ΘTGu)
H

=Tr(Gu(W +Z)GH
uΘ ∗ΘT)

(1)
= vec(Gu)

H((W +Z)T ⊗Ξ)vec(Gu) (18)

f2 =(ΘTGu)Z(ΘTGu)
H

=Tr(GuZGH
uΘ ∗ΘT)

(1)
= vec(Gu)

H((Z)T ⊗Ξ)vec(Gu) (19)

f3 =(ΘTGe)W (ΘTGe)
H

=Tr(GeWGH
e Θ ∗ΘT)

(1)
= vec(Ge)

H((W )T ⊗Ξ)vec(Ge) (20)

f4 =(ΘTGe)Z(ΘTGe)
H

=Tr(GeZGH
e Θ ∗ΘT)

(1)
= vec(Ge)

H((Z)T ⊗Ξ)vec(Ge) (21)

Ξ = Θ ∗ΘT ∈ CM×M (1)

Tr(AHBCD) = vec(A)H((D)T ⊗B)vec(C)

Ge = ρeḠe + Ĝe, ge ≜ vec(Ḡe)～CN (0, (1− ρ2e )

IM×Nt
)

其 中 ， ， 步 骤 满 足

。进一

步 将

代入式(20)，则有

E[f3] =E[ρ2evec(Ḡe)
HS1vec(Ḡe)

+ 2ρevec(Ḡe)
HS1vec(Ĝe)

+ vec(Ĝe)
HS1vec(Ĝe)]

(2)
= ρ2evec(Ḡe)

HS1vec(Ḡe)

+ E[vec(Ĝe)
HS1vec(Ĝe)] (22)

S1 = ((W )T ⊗Ξ) ∈ CNtM×NtM (2)

Ĝe

其中， ，且等号 是

由于 均值为0。此外，在式(22)中有

E[vec(Ĝe)
HS1vec(Ĝe)]

(3)
= E[Tr(vec(Ĝe)

HS1vec(Ĝe))]

(4)
= E[Tr(S1vec(Ĝe)vec(Ĝe)

H)]

(5)
=(1− ρ2e )Tr(S1) (23)

(3) vec(Ĝe)
HS1vec(Ĝe)

(4) Tr(AB) = Tr(BA)

(5) E[gegHe ] = (1− ρ2e )IM×Nt ,Tr(AB) =

vec(A∗)∗vec(B)

式(23)中，步骤 遵循了变量

是一个标量这一事实。步骤 满足 。

步 骤 满 足

。因此，式(22)中有

E[f3] = ρ2evec(Ḡe)
HS1vec(Ḡe)+(1−ρ2e )Tr(S1) (24)

同理，式(18)、式(19)、式(21)中分别有：

E[f1]=ρ2uvec(Ḡu)
HS3vec(Ḡu)+(1− ρ2u)Tr(S3) (25)

E[f2]=ρ2uvec(Ḡu)
HS2vec(Ḡu)+(1− ρ2u)Tr(S2) (26)
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E[f4] = ρ2vece (Ḡe)
HS2vec(Ḡe) + (1− ρ2e )Tr(S2) (27)

S2 = ((Z)T ⊗Ξ) ∈ CNtM×NtM S3 =

((W +Z)T ⊗Ξ) ∈ CNtM×NtM

β

QA = βS1 QB = βS2 QC = βS3 QA ≥ 0,

QB ≥ 0, QC ≥ 0, β > 0

P4

其 中 ， ,  

。为了处理优化问

题的目标函数式(17)，在此引入一个松弛变量 。

,   ,   ，其中

。根据Charnes-Cooper变换

可将优化问题 改写为

P5 : max
W,Z,Θ,α,β

βσu + Γu(QC)

s.t. C1,C2

C5 : α(βσu + Γu(QB)) = 1

C6 : Γe(QA − (α− 1)QB) ≤ βσu(α− 1)

C7 : QA ≥ 0,QB ≥ 0,QC ≥ 0, β ≥ 0


(28)

C7

β > 0 β ≥ 0

A ∈ CNtM×NtM

由于优化问题式(28)必须为正，故约束条件

中 可 以 替 换 为 。 对 于 任 意 方 阵

，令

Γu(A) =E[vec(Gu)
HAvec(Gu)]

= ρ2vecu (Ḡu)
HAvec(Ḡu) + (1− ρ2u)Tr(A) (29)

Γe(A) =E[vec(Ge)
HAvec(Ge)]

= ρ2vece (Ḡe)
HAvec(Ḡe) + (1− ρ2e )Tr(A) (30)

C5, C6 C2

P5

W ,Z,Θ, α, β

注意到，由于非凸约束 、单位模量约束 ，

优化问题 仍然是非凸的。因此，2.2节采用交替

优化(Alternating Optimization, AO)方法来优化求

解变量 。 

3.2  优化变量求解

P5

W ,Z,Θ, β P5

α α

Θ, α

W ,Z, β

W ,Z, α, β Θ

问题 中采用AO算法优化各变量时，主要由

3步优化组成：(1)固定变量 ，问题 优

化问题转化为单变量 优化问题。此时，可在 上

执行一维线性搜索得到所求解。 ( 2 )固定变量

，使用半正定规划(SemiDefinite Program,
SDP)方法可有效求解关于 的问题。(3)固
定变量 ，通过使用PCCP算法可获得 。

α步骤1　中对于松弛变量 ，为了确保系统SR
非负，有

log2

(
1 +

E[(ΘTGu)W (ΘTGu)
H
]

E[(ΘTGu)Z(ΘTGu)
H
] + σ2

u

)
≤ log2α

⇒ α
(6)

≤ 1 +
(ΘTḠu)W (ΘTḠu)

H

(ΘTḠu)Z(ΘTḠu)
H
+ σ2

u

≤ 1 + (ΘTḠu)W (ΘTḠu)
H

(7)

≤ 1 + PmaxM
∥∥Ḡu

∥∥2 (31)

(6) ρu ≤ 1 (7) Tr(W ) ≤其中不等式 是由于 ，不等式 遵循

Pmax, Tr(Ξ) = M S1 =PmaxM
ḠuḠ

H
u∥∥Ḡu
∥∥2

P5

  ，当且仅当 时，

等式成立。因此，重写问题

P6 : max
α

f(α)

s.t. C8 : 1 ≤ α ≤ 1 +MPmax∥Gu∥2

}
(32)

f(α) α其中， 表示固定 时目标函数的最优值

P7 : max
W ,Z,Θ,β

βσ2
u + Γu(QC)

s.t. C1,C2,C5,C6,C7

 (33)

Θ P7步骤2　在问题(33)中，先固定 ，则 可重

写为

P8 : max
W ,Z,β

βσ2
u + Γu(QC)

s.t. C1,C5,C6,C7

 (34)

问题式(34)为SDP问题，通过使用CVX来解决。

Θ

步骤3　在问题式(33)中，结合步骤1,2，有关

RISs的相移参数 的优化子问题可重写为

P9 : max
Θ

βσ2
u + Γu(QC)

s.t. C2,C5,C6,C7

}
(35)

C2 P9

C2

|ϕ l|2 = 1,∀L 1 ≤ |ϕl,m|2 ≤ 1,

∀l,m∣∣∣ϕ[i]
l,m

∣∣∣2 − 2Re(ϕ[∗]
l,mϕ

[i]
l,m) ≤ −1,∀l,m ϕ

[i]
l,m

i ϕ l

注意到，由于单位模量约束 ，问题 仍是非凸

的。因此，采用PCCP方法来处理 。首先，将约

束条件 等价地转换为

。其次，可将所得约束的非凸部分线性化为

，其中 为迭代

第 次的解。最后，为获得 可以通过解决优化问题

P10 : max
Θ,b

βσ2
u + Γu(QC)− γ[i]

2M∑
m=1

bm

s.t. C5,C6,C7

C9 :
∣∣∣ϕ[i]

l,m

∣∣∣2−2Re(ϕ[∗]
l,mϕ

[i]
l,m) ≤ bm − 1,∀l,m

C10 :
∣∣ϕl,m

∣∣2 ≤ 1 + bM+m,∀l,m
C11 : bm ≥ 0,∀m


(36)

b = [b1, b2, ..., b2M ]T C9

∥b∥1 ∥b∥1
γ[i]

ϕ l

其中， 是施加在等价线性约束

上的松弛变量， 是目标函数中的惩罚项。

通过正则化因子 进行缩放，以便保证约束条件

的可行性。具体求解 步骤可参考文献[24]。

W ,Z,Θ, α, β

综上，在AO框架下，问题式(28)通过上述3个
步骤迭代依次求解 各变量。 

3.3  算法及复杂性分析

结合2.1, 2.2节，对整体问题优化，应用交替

迭代优化算法，以确保收敛到至少1个局部最优解。

将交替迭代算法的详细步骤总结在算法1中。根据

整体算法分析，可获得优化算法的复杂度。

P8 P10评论2　本算法复杂度主要是优化问题 与 ：
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P8 CW ,Z=O(
√
5NtMn1(n

2
1 + 5n1N

2
t M

2+

5N3
t M

3)) n1 = 2NtM P10 CΘ =

O(
√
5NtM+2Mn2(n

2
2+5n2N

2
t M

2+5N3
t M

3+n2M))

n2 = M

CΘ + CW ,Z

的复杂度为

,  ，问题 的复杂度为

，

其中 。综上，每迭代1次AO框架方法的近

似复杂度为 。 

4    仿真和实验分析

L = 3

L = 2

L = 1

本节针对多RIS系统进行仿真实验分析，通过

仿真分析方案的系统性能。在仿真系统场景中，假

设BS位于2维坐标(0 m, 0 m)，合法用户与窃听用

户随机分布在以(40 m, 0 m)为中心，半径取3 m的

圆内。RISs ( )时，取纵坐标固定数值5 m，

横坐标10 m为间隔平均分布于基站与用户间；RISs
( )时，取纵坐标固定数值5 m，横坐标20 m为

间隔平均分布于基站与用户间；RIS ( )时位

于(35 m, 5 m)。

Gu和Ge

PL= −PL0−10ᾱlg(d) dB ᾱ

d

Gu, Ge

考虑实际情况，本系统中我们假设合法信道与

窃听信道，也即信道 存在大规模衰落与小

尺度衰落。其中系统中的大规模衰落模型在此表示

为 ，其中 为路径损失指

数， 为相对应的传输链路距离。进一步系统中信

道 的小尺度衰落服从瑞利衰落分布。对于

统计CSI误差模型，CSI误差向量满足

gu ≜ vec(Ḡu)～CN (0, (1− ρ2u)IM×Nt)

ge ≜ vec(Ḡe)～CN (0, (1− ρ2e )IM×Nt)

}
(37)

δ2u = (1− ρ2u), δ
2
e = (1− ρ2e )

Gu Ge

δu ∈ [0, 1), δe ∈ [0, 1)

其中，设 分别为BS所获

知 的 ,   信 道 状 态 信 息 的 不 确 定 程 度 ，

。此外，系统中的仿真所用其

他参数如表1所列。

W , Z

Θl,∀l [0, 2π)

本节中分析比较所提方案与两种传统的基准方

案。其中对比方案1：随机优化RIS相移算法(Ran-
dom)，对于预编码矩阵 ，采用CVX工具箱

求解。对于RISs相移矩阵 由 随机生

成；对比方案2：无AN辅助通信(No-AN)，即基站

W

Θl, ∀l

端不发送AN信号干扰窃听用户。对基站的预编码

矩阵 采用CVX工具箱求解，对RISs相移矩阵

采用本章所提PCCP算法求解。

M = 24

L = 1, 2, 3 L = 3

L = 3

L = 1, 2, 3

L = 3

L = 3

图2在RIS单元总数目 情况下，比较分

析了3种设计方案所取得的系统安全传输速率与迭

代次数的关系：分布式个数分别为1, 2和3时，(即：

)本文所提策略(Proposed)； 时采用

Random策略以及 时采用No-AN策略。从图

中可以看出：(1)本文所提算法随着算法迭代次数

的增加，系统总安全速率均收敛。RIS取
不同个数时，系统安全速率收敛值随个数增加而增

加，且迭代4～5次后收敛；(2) 时，本文所提

方案收敛的数值优于Random方案和No-AN方案收

敛数值。这说明了在非完美CSI下，本文所提优化

方案能够取得最大的安全传输速率，即本文所提方

案相对于传统方案能够有效提高系统安全性能；

(3) 时，No-AN方案收敛数值优于Random方

案收敛数值。这说明了RISs相移优化对提高非完美

CSI通信系统安全性能的重要性。

图3比较了3种设计方案系统的安全速率与基站

发射功率之间关系。从中可以看出：(1)本文所提

算法安全速率随着基站发射功率的增加而增加。其

 

算法 1  AO整体算法流程

r = 0 W 0,Z0,Θ0 α0, β0

ε > 0

　输入：迭代次数 ，初始值 ,  ，容错误差

　 ；

　步骤1 循环执行操作：

W ,Z,Θ, β P6 α　(1)固定变量 ，在问题 中对 执行一维线性搜索；

Θ, α P8

W ,Z, β

　(2)固定变量 ，使用CVX工具箱求解问题 中的参数

　 ；

W ,Z, α, β P10 Θ　(3)固定变量 ，对问题 采用PCCP方法获得 ；∣∣∣R̄r
s − R̄r−1

s

∣∣∣
Rr
s

≤ ε　直到收敛： ；

W ,Z,Θ, α, β　输出：参数 。

 

表 1  参数设置

参数变量 对应数值

带宽 B = 1 MHz

噪声功率谱密度 σ2
k = σ2

e = −174 dBm/Hz

容错误差 ε = 10−6

路径损耗指数 αBI = αIRS = 2.2

BS最大发射功率 Pmax = 10 dBm

基站天线数 Nt = 4

总RIS单元数 M = 24

CSI不确定程度 δu = 0.2, δe = 0.2

 

 
图 2 系统的安全速率与算法迭代次数的关系
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L = 3

L = 3

L = 3

中，RIS取 时，系统安全速率随功率增长的优

势愈加明显。这体现了分布式部署RIS的优势；

(2)RIS个数 时，相对于基于AN的传输方案

(即本文所提算法和Random方案)，No-AN方案的

安全速率随基站发射功率的增加而缓慢增加。再次

说明利用AN对于安全传输策略的有效性；(3)随着

基站发射功率的增加，RIS个数 时Random方

案的安全速率先增加后趋于平缓。这说明了随机生

成RISs相移对提高系统安全速率存在一定的限制。

L = 3

图4比较了3种设计方案中系统的安全速率与RIS
个数、总反射单元数关系。从中可以看出：(1)随
着总反射单元数的增加，3种不同部署情况下的安

全速率均提高。进一步说明RIS可以有效提高系统

的安全传输速率，且本文提出的方案能够取得最优

的安全性能；(2) 时随着总反射单元数的增

加，相对于Random方案以及No-AN方案，本文提

出的方案安全优势更加明显。进一步说明本文采用

的基于AN策略的优势。

δu = 0 δe = 0.1

δe = 0.2

δe

δe δe δu = 0.1

δu = 0.2

δu

图5分析了在不同的CSI情况下系统安全传输

速率与基站发射功率之间的关系。从图中可以看

出： (1)当基站获取到合法用户的完美CSI(即
)时，窃听用户CSI不确定程度 随发射

功率增长趋势较 随发射功率增长趋势要

好。这主要是由于当窃听者信道上的信道不确定性

水平变小时，通过提高基站的传输功率来提高合法

用户信号接收的效率会变得更高；(2)当 不变时

(即 取0.1或者 取0.2)时， 时的系统安全

性能比 的安全性能更好。这是因为当合法

用户信道不确定性增大( 从0升至0.1或0.2时)，导

致系统发送的AN干扰信号不能完全投射到合法用

户信道零空间中。进一步导致系统安全性能的下

降。说明更加精确的CSI性能估计能够使得系统提

高信息的安全传输速率，也即有效提高系统的传输

安全性能。

δu = δe = 0.1

图6比较了所提算法与No-AN方案：(1)本文所

提算法与No-AN方案在 时所获性能均

 

 
图 3 系统的安全速率与基站发射功率的关系

 

 
图 4 系统的安全速率与RISs总反射单元数的关系

 

 
图 5 系统的安全速率与系统CSI不确定性关系

 

 
图 6 系统的安全速率与系统CSI不确定性关系
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δu = δe = 0.2 δu = δe = 0.1

δu = δe = 0.2 δu = δe = 0.1

比 时好，且 时，随着总反

射单元数增加所对应系统的安全性能涨幅更快。表

明增加RIS单元数目能够有效提升系统安全；(2)相
比No-AN方案，当 减至

时，所提方案随着总反射面单元数增加安全性能优

势更加明显。这也说明所提方案为系统提供了一个

更加安全鲁棒的传输策略。 

5    结论

本文研究了非完美CSI下分布式RISs辅助安全

通信系统。为分析所提方案在非完美CSI误差下安

全性能，采用交替优化算法、CVX优化以及惩罚

凹凸法优化有效求解所构建的优化方程。最后仿真

结果表明：本文算法为MISO场景提供一个具有鲁

棒性的安全传输方案；系统中所用的AN方法能够

有效阻碍窃听用户的信息截获，有效提高系统传输

安全；系统信道的CSI不确定程度越低，系统的安

全性能越好。相比其它传输方案，本文所提方案具

有更好的鲁班性和安全性。
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