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摘   要：联邦学习作为一种“保留数据所有权，释放数据使用权”的分布式机器学习方法，打破了阻碍大数据建

模的数据孤岛。然而，联邦学习在训练过程中只交换梯度而不交换训练数据的特点并不能保证用户训练数据的机

密性。近年来新型的深度梯度反演攻击表明，敌手可从共享梯度中重建用户的私有训练数据，从而对联邦学习的

私密性产生了严重威胁。随着梯度反演技术的演进，敌手从深层网络恢复大批量原始数据的能力不断增强，甚至

对加密梯度的隐私保护联邦学习(PPFL)发起了挑战。而有效的针对性防御方法主要基于扰动变换，旨在混淆梯

度、输入或特征以隐藏敏感信息。该文首先指出了隐私保护联邦学习的梯度反演漏洞，并给出了梯度反演威胁模

型。之后从攻击范式、攻击能力、攻击对象3个角度对深度梯度反演攻击进行详细梳理。随后将基于扰动变换的

防御方法依据扰动对象的不同分为梯度扰动、输入扰动、特征扰动3类，并对各类方法中的代表性工作进行分析

介绍。最后，对未来研究工作进行展望。
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Abstract: As a distributed machine learning approach that preserves data ownership while releasing data usage

rights, federated learning overcomes the challenge of data silos that hinder large-scale modeling with big data.

However, the characteristic of only sharing gradients without training data during the federated training

process does not guarantee the confidentiality of users’ training data. In recent years, novel deep gradient

inversion attacks have demonstrated the ability of adversaries to reconstruct private training data from shared

gradients, which poses a serious threat to the privacy of federated learning. With the evolution of gradient

inversion techniques, adversaries are increasingly capable of reconstructing large volumes of data from deep

neural networks, which challenges the Privacy-Preserving Federated Learning (PPFL) with encrypted

gradients. Effective defenses mainly rely on perturbation transformations to obscure original gradients, inputs,

or features to conceal sensitive information. Firstly, the gradient inversion vulnerability in PPFL is highlighted

and the threat model in gradient inversion is presented. Then a detailed review of deep gradient inversion

attacks is conducted from the perspectives of paradigms, capabilities, and targets. The perturbation-based

defenses are divided into three categories according to the perturbed objects: gradient perturbation, input

perturbation, and feature perturbation. The representative works in each category are analyzed in detail.

Finally, an outlook on future research directions is provided.
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1    引言

机器学习在自然语言处理、计算机视觉、推荐

系统等领域取得了巨大的成功，并不断推动传统

产业和社会生活的变革[1,2]。机器学习是数据驱动

的，训练过程需要融合不同用户的本地数据。然

而，随着欧盟《数据隐私保护条例》、美国《美国

数据隐私和保护法》、我国《网络安全法》《数据

安全法》和《个人信息保护法》等保护数据隐私法

规的颁布实施，“数据孤岛”成为制约大数据建模

的关键影响因素。为破解隐私保护与数据要素流动

相悖之局，方滨兴院士 [3 ]提出了“数据不动程序

动、数据可用不可见”的数据要素安全流动机理。

作为一种“保留数据所有权，释放数据使用权”的

机器学习方法，联邦学习[4]允许多个数据持有方在

满足隐私保护、数据安全和相关法规，并可协同进

行数据开发利用和机器学习建模 [5 ]，在有效破解

“数据孤岛”问题的同时，保证了数据“可用不可

见”[6]。近年来，联邦学习技术在数据要素市场化

的政策下得到了快速发展，形成了FATE[7], Pad-
dleFL[8], TensorFlow Federated[9], PySyft[10]等开源

框架，并在工业[11]、医疗[12, 13]、物联网[14]、金融[15, 16]

等数据要素流通领域涌现出众多实际应用。

作为一种分布式机器学习技术，联邦学习将多

个客户端在中心服务器的协调下共同训练一个全局

的神经网络模型。联邦学习中的每个客户端不直接

交换他们的私有训练数据，而是上传其在本地的训

练集上产生的局部梯度并由中心服务器对其进行聚

合。联邦学习的训练过程如下：中心服务器首先向

每个参与训练的客户端发送一个全局的初始化神经

网络模型。客户端使用本地数据完成训练后，将其

产生的局部梯度上传至服务器。然后，服务器聚合

每个客户端上传的局部梯度，并将聚合得到的全局

梯度发送给每个客户端。最后，各客户端使用全局

梯度更新自己的本地模型。通过不断迭代上述过程

直至模型收敛，完成训练。

联邦学习仅上传梯度不上传原始数据的特性在

一定程度上保护了数据隐私，但在用户与服务器进

行梯度交互时暴露出新的攻击面。从输入与标签中

推导而来的梯度隐藏着可用于反演原始数据的重要

信息，因此梯度反演敌手可利用交互的梯度信息重

建原始训练数据。早期的梯度反演仅能对训练集中

是否包含特定数据样本(成员推断)[17]、部分训练数

据的属性(属性推断)[18]、训练数据类别代表[19]等信

息进行推理，而自2019年起出现的深度梯度反演攻

击[20]可从梯度信息中恢复出原始数据(数据重建)及
其标签(标签恢复)，完全暴露了参与方的敏感数

据，极具威胁性。

为了保护用户的数据隐私，隐私保护联邦学习

(Privacy-Preserving Federated Learning, PPFL)
通常采用同态加密、安全多方计算等密码学技术对

客户端本地训练产生的局部梯度进行处理，使得明

文梯度信息在传输及聚合的过程中不会被服务器或

未参与训练的敌手获取。该方案不仅带来了巨大的

计算开销，并且随着梯度反演技术的演进，敌手从

深层网络恢复大批量原始数据的能力不断增强，半

诚实用户可对聚合后梯度进行反演，PPFL的安全

性受到严重威胁。因此，为应对能力愈发强大的梯

度反演攻击，各类基于扰动变换的针对性防御技术

纷纷涌现，根据扰动对象的不同可分为梯度扰动、

输入扰动、特征扰动，分别用于混淆梯度、输入或

特征以隐藏敏感信息。

本文的结构如下：第2节简要介绍采用密码学

技术的PPFL中存在的梯度反演漏洞及梯度反演威

胁模型。第3节从攻击范式、攻击能力、攻击对象

3个角度对梯度反演进行分类，并对深度梯度反演

攻击进行介绍。第4节介绍基于扰动变换的梯度反

演防御，并根据扰动对象的不同对其进行分类。第

5节对梯度反演攻防的未来研究方向进行展望。 

2    梯度反演威胁模型

当前PPFL通过使用基于密码技术的安全聚合

方案，使得原始梯度对服务器不可见，聚合过程不

泄露用户的局部梯度信息，具体包括同态加密[21–25]、

秘密分享[26–30]等技术。同态加密允许直接对密文进

行计算以生成密文结果，且解密结果与在对应的明

文上进行计算的结果相同，已在许多联邦学习方法

中得到了广泛的应用。Phong等人[21]利用同态加密

技术对局部梯度进行保护，防止服务器获得明文梯

度。Zhang等人[23]提出了基于批量同态加密的Batch-
Crypt，将一批梯度统一编码后再加密以降低计算

开销。Zhang等人[25]提出了基于同态加密的PEFL，
利用分布式选择性随机梯度下降方法来降低计算开

销。秘密分享技术将秘密以适当的方式拆分，拆分

后的每一个份额由不同的参与者管理，单个参与者

无法恢复秘密信息，只有若干个参与者一同协作才

能重构秘密。Bonawitz等人[26]利用秘密分享机制为

梯度添加掩码，用户数量满足门限后掩码可互相抵

消，服务器只能获得聚合后的全局梯度，但不能显

式地访问任何本地更新。Xu等人[27]提出VerifyNet，
为服务器添加了可验证功能，并设计秘密分享协议

用于保护客户端的局部梯度。

当前PPFL方案的威胁模型中只考虑了半诚实

(honest but curious)服务器和外部敌手，忽视了来

自半诚实用户及恶意服务器的深度梯度反演威胁。
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实际上，随着梯度反演敌手能力的不断增强，通过

构造恶意模型权重破坏安全聚合、基于强先验知识

对大批量数据的平均梯度进行反演已成为可能，仅

采用密码学技术对客户端产生的局部梯度进行保护

已远远不够。明确联邦学习中的梯度反演威胁模

型，刻画梯度反演敌手的攻击目标以及所具备的知

识和能力，是所有梯度反演防御方案设计的基础。

因此，本文将梯度反演威胁模型扩展至半诚实/恶
意服务器和半诚实用户，如图1所示。根据攻击能

力的强弱，即是否可以恶意篡改模型结构与权重，

将梯度反演敌手分为(1)被动攻击者：半诚实服务

器和半诚实用户，(2)主动攻击者：恶意服务器。

攻击者所具备的知识和能力具体如下：

(1)已知模型的结构、权重以及批次大小(batch
size)等训练超参数。部分攻击方法还假设敌手拥有

批归一化(Batch Normalization, BN)统计信息、辅

助数据集、预训练的生成对抗网络(Generative Ad-
versarial Network, GAN)等辅助信息。

(2)服务器可获得各个用户本地训练批次上的

平均梯度，而半诚实用户及安全聚合场景下的服务

器可获得聚合后的全局梯度，并尝试从梯度中反演

出原始训练数据。

(3)半诚实服务器、半诚实用户会忠实地执行联

邦学习训练流程；但恶意服务器可通过恶意构造模

型的结构及权重进一步诱导用用户的隐私数据泄露。 

3    深度梯度反演攻击研究进展

本文从以下3个角度对梯度反演攻击进行了分

类，如图2所示。本节主要从攻击范式角度分别在

3.1节与3.2节对迭代优化法和解析法两类攻击范式

展开介绍。

(1)攻击范式：迭代优化法将待解数据作为可

训练参数，以最小化待解数据产生的梯度与梯度真

值的距离(梯度匹配目标)和对待解输入的正则化约

束为目标，对待解数据进行迭代优化直至重建出原

始训练数据。而解析法则通过建立梯度与训练数据

间的线性关系、分类层梯度与标签间的关系等方法

求解训练数据及标签。本节主要从攻击范式的角度

分别对两类梯度反演攻击进行介绍。

(2)攻击能力：被动攻击者(半诚实服务器、半

诚实用户)忠实地执行训练流程，尝试从其得到的

平均梯度中重建训练数据。主动攻击者(恶意服务

器)通过构造恶意的模型结构、权重进一步诱导用

户的隐私数据泄露。

(3)攻击对象：梯度反演的攻击对象包括数据

重建和标签恢复。当前的梯度反演攻击研究集中在

数据重建，包括计算机视觉场景中的图像数据重建

和自然语言处理场景中的文本、语音数据重建等。 

3.1  基于迭代优化的梯度反演攻击

∇W ′

∇W

xrec yrec

在图像数据重建方面，Zhu等人[20]最早提出梯

度反演攻击DLG(Deep Leakage from Gradients)，
其以模型参数在待解数据和标签上的梯度 与

梯度真值 间的欧式距离作为梯度匹配目标，在

上述梯度匹配目标下通过L-BFGS优化器同时对待

解数据 和待解标签 进行迭代优化，优化目

标如式(1)所示。DLG将待解数据和待解标签同时

作为可训练参数进行优化，二者的重建过程会相互

影响，因此仅在批次大小不大于8且图片分辨率在

64×64以内时能取得优异的重建效果。另外，DLG
仅能在采用均匀分布初始化模型权重的情况下对模

型训练早期阶段产生的梯度进行攻击。

argmin
xrec,yrec

||∇W ′ −∇W ||2 (1)

Wang等人[31]观察到在相同训练数据下，与均

匀分布初始化的模型权重的训练梯度相比，正态分

布初始化的模型权重的训练梯度会更趋于0，并且

随机初始化的待解数据产生的梯度的幅值远小于梯

度真值。因此在正态分布初始化模型权重的情况

 

 
图 1 梯度反演威胁模型
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Q

σ2

下，DLG采用欧式距离作为梯度匹配目标会造成

数据重建过程主要由小部分幅值较大的梯度驱动，

从而攻击失效。针对上述问题，Wang等人[31]提出

了一种自适应的攻击方法SAPAG，其使用了基于

加权高斯核的梯度匹配目标如式(2)所示，使得数

据重建过程由大部分梯度驱动，而不是由一小部分

幅值较大的梯度驱动。其中 为梯度匹配中各层的

权重(随着层数的增加而减小)， 为每层梯度真值

的方差。与DLG[20]相比，SAPAG在不同网络、不

同模型权重初始化方法、不同训练阶段上具有更好

的泛化能力。

D(∇W ′,∇W ) = Q·
(
1− exp

(
−||∇W ′ −∇W ||2

σ2

))
(2)

Wei等人[32]评估了不同的攻击参数以及联邦学

习中的超参数对梯度反演攻击的影响，包括待解数

据的初始化方法、攻击终止条件、优化方法、批次

大小、输入图片的分辨率、激活函数、梯度稀疏率，

并且提出了CPL(Client Privacy Leakage)攻击，在

恢复出标签后，采用与原始数据相同类别的图片初

始化待解数据，并在目标函数中加入了标签正则化

以提高重建数据在迭代优化过程中的稳定性，如式(3)
所示。

argmin
xrec

||∇W ′ −∇W ||2 + α||F(xrec)− yrec||2 (3)

Geiping等人[33]认为在梯度匹配中梯度的方向

比幅值更重要，提出IG(Inverting Gradients)算法

将梯度匹配目标替换为余弦相似度，并引入了自然

图像先验全变分(Total Variance, TV)正则项，以保障

重建图像的局部平滑性，总的优化目标如式(4)所示。

该方法显著改进了在分辨率为224×224的ImageNet
数据集上对单张图像的重建效果，但对批次大小大

于8的批量恢复仍然十分困难。

argmin
xrec

(
1− ∇W ′ · ∇W

||∇W ′|| · ||∇W ||
+ α · TV(xrec)

)
(4)

全变分正则对输入数据的约束较弱，为在大批

量高分辨率图片上取得更好的重建效果则需引入更

强的数据先验，包括对批归一化层统计量的正则约

束和利用生成对抗技术预训练编码的生成式图像先

验。相关工作包括Yin等人[34]提出的GI(Grad Inver-
sion)及面向ViT模型的GradViT[35], Jeon等人[36]提

出的GIAS(Gradient Inversion in Alternative Spaces)
和Li等人 [ 37 ]提出的GGL(Generative Gradient
Leakage)。

RBN

µl(xrec) σl
2(xrec)

l

GI[34]的优化目标在梯度匹配的基础上还增加了

保真度正则和组一致性正则。保真度正则用于将待

解数据在迭代优化中导向自然图像，既包括了惩罚

待解数据的总方差及L2范数的全变分正则和L2正
则，更关键的是对批归一化统计信息的正则约束

如式(5)所示，其中 和 分别为待解数

据在第  个卷积层的特征图的均值和方差。GI还同

时利用多个随机种子联合优化，在优化过程中多路

径联合探索以扩大搜索空间，并利用组一致性正则

惩罚其中偏离“共识”的图像。

RBN(xrec) =
∑
l

||µl(xrec)− BNl(mean)||2

+
∑
l

||σl
2(xrec)− BNl(variance)||

2
(5)

GI[34]将数据重建批次大小的上限提升至48，然

而由于并非所有的联邦学习框架都支持向服务器报

告批归一化统计信息，其适用性大大受限。之后，

GradViT[35]将GI方法迁移至ViT模型上，取得了相

比CNN模型更好的攻击效果。然而，文献[38]指出

GI中批归一化层统计信息和标签已知的假设太强，

放松这些假设则会极大地削弱攻击效果。

z

z

基于GAN先验的GIAS[36], GGL[37]和HCGLA[39]

则将待解数据的搜索范围由像素空间缩小到低维的

GAN隐空间 ，从而显著减小了优化难度。其中GGL
直接在隐空间 上进行优化，并且评估了在梯度裁

剪、梯度稀疏、Soteria[40]特征扰动4种防御防御方

法下的重建效果。而GIAS在完成隐变量的迭代优

化后，还进一步优化生成模型的参数以减少生成模

型本身带来的数据重建误差。HCGLA则通过GAN
模型初始化待解数据，并利用基于CNN的降噪模

型进一步提高待解数据的图像质量。然而此类基于

GAN的方法需动用全部训练集训练GAN的生成器，

而攻击效果往往仅能恢复同类样本，存在如图3最
后一行末尾3个案例所示的严重失真。

在文本数据重建方面，DLG[20]在掩码语言模型

 

 
图 2 梯度反演攻击分类
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(Masked Language Model)上首次对文本数据重建

进行了探索，其采用欧氏距离作为梯度匹配目标并

在嵌入空间上进行迭代优化，再根据优化完成后的

嵌入在嵌入矩阵中找到最接近的原始词。Deng等
人[41]提出的TAG则将L2范数与L1范数结合作为梯

度匹配目标。其在基于Transformer的语言模型上

可实现比DLG更好的重建效果。然而DLG和TAG
两种方法仅简单地将图像领域的数据重建方法应用

至文本数据，未针对文本数据进行改进，并且均局

限于批次大小为1的单文本数据重建。

Lreg(x)

Balunovic等人[42]提出的LAMP交替进行嵌入

空间上的连续优化和文本顺序上的离散优化，首次

在批次大小大于1的情况下对多文本进行重建。在

连续优化阶段，为解决Transformer自注意力层的

点乘操作引起梯度匹配目标优化过程中嵌入向量长

度持续增长的问题，LAMP在优化目标中引入了对

嵌入长度约束的正则化项 如式(6)所示，使

得重建序列的嵌入平均长度接近于词汇表中嵌入的

平均长度。虽然连续优化通常可成功恢复词嵌入，

但其顺序可能有误。因此在离散优化阶段，LAMP
通过词交换、词移动、子序列移动、前缀移动等离

散序列变换方法产生候选序列，并选择其中低重建

损失低困惑度(可通过GPT-2或其它语言模型计

算)的序列，以避免优化过程陷入局部最优。

Lreg(x) =

 1

n

n∑
i=1

||xi||2 −
1

V

V∑
j=1

||ej ||2
2

(6)

在语音处理领域，深度学习模型通常是在原始

语音信号中提取出的梅尔频谱(Mel-spectrogram)、
梅尔频率倒谱系数(Mel-Frequency Cepstral Coeffi-
cients, MFCC)等特征上进行训练。因此，Li等人[43]

提出了一种两阶段的语音波形数据重建方法。在特

征重建阶段，首先通过优化梯度匹配目标及对特征

的各向异性全变分正则重建语音特征。而在波形重

 

 
图 3 基于迭代优化的典型数据重建方法对大批量图像数据的反演效果
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建阶段，则根据第一阶段提取出的梅尔频谱或

MFCC特征重建语音波形。梅尔频谱可在转换回时

域信号后，使用Griffin-Lim算法重建语音波形。而

对于MFCC，则需要先应用逆离散余弦变换将其转

换为梅尔频谱，再通过梅尔频谱重建语音波形。

在表格数据重建方面，Vero等人[44]首次提出了

对表格数据的重建攻击TabLeak。由于表格中既包

含离散的类别数据也包括连续的数值数据，TabLeak
通过对类别数据真值进行独热编码，并利用softmax
函数将重建的类别数据限制为0～1之间的实数，从

而将其完全转化为连续优化问题。为避免优化过程

陷入局部最优，TabLeak通过运行具有不同初始化

的独立优化过程并对它们的优化结果进行特征粒度

的中位数池化以得到最终重建结果。注意到平均训

练梯度是表格中多行数据产生的梯度的均值并且与

顺序无关，因此在进行中位数池化前还需利用匈牙

利算法对每个独立优化结果中的数据进行重新排序。

即使在批次大小达到128的情况下，TabLeak也可

以90%以上的准确率恢复其中25%的数据。 

3.2  基于解析的梯度反演攻击 

3.2.1  基于被动解析的数据重建

x = ∇W /∇b

Phong等人[21]首先发现对于包含偏置项的全连接

层，其输入可通过计算输出神经元与输入的连接权重

的梯度与偏置梯度的商直接恢复，即 。

但该方法只适用于批次大小为1的单样本情况，且

不适用于卷积网络或无偏置项的全连接网络。

Zi ∇Zi

Zhu等人[45]提出的R-GAP以及Chen等人[46]提

出的COPA结合网络的前向过程和反向传播，将神

经网络输入数据的重建问题分解为自后向前逐层依

次联立权重约束、梯度约束方程组求解的子问题，

权重约束和梯度约束分别如式(7)、式(8)所示，其

中 和 分别为特征图及其梯度。R-GAP和COPA
将解析法数据重建推广到卷积层网络，但仍然只适

用于单样本情况。

Wi ·Xi +Bi = Zi (7)

∇Zi · ∇Xi = ∇W i (8)

∇W ′ = AX

Kariyappa等人[47]提出的CPA(Cocktail Party
Attack)将迭代优化法和解析法相结合。观察到全连

接层的训练梯度是输入的线性组合，即 ，

CPA攻击将从全连接层的平均梯度重建单样本输

入问题转换为信号处理领域的盲源分离问题，从而

利用独立成分分析(Independent Component Ana-
lysis, ICA)算法重建全连接层输入。而对于在全连

接层之前还包含卷积层等其它结构的模型，则还需

对重建得到的全连接层输入进行特征反演，与梯度

反演重建网络输入相似，但特征反演迭代优化过程

中以模型的输出作为匹配目标。

在文本数据重建方面，Gupta等人 [48]提出的

FILM攻击则进一步展示了对多达128个句子的大批

量文本重建的可行性。与之前通过梯度匹配目标对

词嵌入进行迭代优化的方法不同，FILM首先根据

非零的平均梯度的位置恢复句子中出现的所有词语，

再通过波束搜索(beam search)重建句子，最后基

于句子的困惑度和梯度范数对句子重新排序。 

3.2.2  基于主动解析的数据重建

P

noise

Lam等人[49]在采用安全聚合的跨设备联邦学习

场景下，提出了一种将聚合梯度分解为各个客户端

产生的局部梯度的方法，从而破坏安全聚合。其假

设恶意服务器已知来自设备分析的总结信息(用户

参与训练的频率)，可在多轮训练过程中将模型的

权重固定并收集聚合梯度，之后将聚合梯度的分解

问题表示为一个约束二元矩阵分解问题，如式(9)
所示，其中  为各用户在多轮训练中的参与矩阵，

为用户训练数据改变等引起的梯度变化。

∇W ′
aggregated = P∇W ′

individual_avg + noise (9)

x = ∇W /∇b

Boenisch等人[50]进一步利用了采用ReLU激活

的全连接层输入与梯度间的线性关系。由于ReLU
激活函数的单侧抑制性质，一个训练样本输入至

ReLU激活的全连接层时仅能通过其中的一部分神

经元(即输出大于0，称为激活态)，而其余神经元

输出被ReLU抑制为0(称为休眠态)，该训练样本在

休眠态神经元上产生零梯度。因此，当某个神经元

只被训练批次中的一个样本独占激活时，该神经元

产生的梯度只来自于这个样本，可通过计算该独占

神经元的权重梯度与偏置梯度的商完美恢复该样

本，即 。然而，当批次大小较大时，

独占神经元的数量会迅速减少，只有少数训练样本

可通过以上方法恢复。因此，Boenisch等人[50]通过

恶意构造模型权重，诱导出更多的独占神经元，使

得可重建的样本数量提升至随机模型权重的两倍以

上。其从高斯正态分布中采样，将模型权重行中的

一半分量选择为负值，另一半选择为正值，并且负

权重采样的绝对值略大于正权重，以减少多个训练

样本激活同一个神经元的可能性。当全连接层前还

包含卷积层时，则还需修改卷积核参数，使卷积层

输入恒等地传递到输出。

Wen等人[51]提出了基于恶意的分类层模型权重

的两种“钓鱼”策略，使得平均梯度退化到在单个

目标样本上训练产生的梯度。其中，类钓鱼策略通

过增大最后一个分类层中非目标类神经元的偏置

项，降低了网络对目标类的预测置信度，从而显著
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增加了目标类训练数据对平均训练梯度的贡献。当

训练批次包含多个目标类别的训练样本时，还需采

用特征钓鱼策略调整分类层中目标特征连接到目标

类别神经元输出的权重和偏置项的大小，改变目标

特征的决策边界，降低网络对目标图像的预测的置

信度，放大目标图像的梯度。

Pasquini等人[52]提出了一种基于模型不一致的

梯度抑制攻击，使得聚合梯度退化为目标用户的梯

度，从而破坏安全聚合。具体来说，其向目标用户

发送正常的模型权重，使其产生正常的局部梯度。

对于非目标用户，则利用ReLU神经元未被激活时

产生零梯度的性质，通过发送的恶意模型权重(例
如将全连接层的连接权重设置为0，偏置项设置为

负数)使其产生零梯度。

h(x)

Φ(·)
k

i

bi = −Φ−1(i/k) = −ci

cl ≤ h(xt) ≤ cl+1 xt

∇W l ∇bl

l

Fowl等人[53]提出了一种基于恶意模型权重的线

性层梯度分离方法，首先对训练图像数据集的一个

线性统计量(以平均亮度 为例)的累积分布函数

进行估计，向模型前插入一个采用ReLU激活

的包含 个输出神经元的全连接层(印记模块)，并

利用输入与梯度间的线性关系。但与Boenisch等人[50]

通过恶意的模型权重暴露出更多的独占神经元不

同，Fowl等人[53]的恶意模型权重使得线性层第 个

神经元的输出值为输入图像的亮度加上一个通过偏

置项控制的偏移量  。那么对

于一个亮度满足不等式 的图像 ，

如果训练批次中没有其它图片满足该亮度不等式，

那么该图像可通过式(10)完美重建，其中 和

分别为第 个输出神经元的权重梯度和偏置梯度。

xt =
∇W l −∇W l+1

∇bl −∇bl+1
(10)

Zhao等人[54]指出了Fowl等人[53]工作中的一个

错误观点，即对聚合梯度的攻击与攻击单个用户的

局部梯度方法相同，因此当参与训练的用户数增加

时，为从聚合梯度中重建原始训练数据，所需插入

的印记模块的尺寸也随之增加，造成额外开销。为

解决上述问题，Zhao等人[54]在印记模块前额外插入

了一个卷积层并为不同用户分配不同的恶意卷积核

参数，使得不同用户的训练数据恒等映射到卷积层

输出的不同位置，并且仅将印记模块连接到当前用

户训练数据卷积层输出的连接权重设置为非零值，

从而将不同用户在印记模块产生的权重梯度分离。

至此，印记模块的尺寸只与批次大小有关，而与用

户数无关，大大减少了参数量和计算量。

Pan等人[55]提出的NEA(Neuron Exclusivity
Analysis)则是首先利用ReLU激活的全连接层的梯

度特点求解训练批次中每个样本在采用ReLU激活函

数的全连接网络中的神经元激活状态，从而将ReLU
激活函数等价为激活矩阵乘法，之后为全连接网络

的输入与梯度建立线性方程组并求解。由于该攻击

方法需满足充分独占性条件，即训练批次中的每个

样本在最后一个ReLU层上至少有2个独占神经元，

并且在其他ReLU层上至少有1个独占神经元，而该条

件在批次大小较大时很难满足。为此，NEA假设

恶意服务器可修改用户的数据预处理算法，通过向

训练批次添加特定扰动，使其满足充分独占性条件。

Fowl等人[56]将主动解析攻击应用至基于Trans-
former的语言模型中，提出了一种基于恶意模型权

重的文本数据重建方法Decepticons。对于单样本

重建，首先禁用Transformer模型中所有的注意力

层和大部分的前馈模块输出(只保留1个输出)，使

得网络不会混合嵌入信息，即每一层的输入都是相

同的令牌嵌入加上位置嵌入。由于前馈模块为全连

接层，之后可通过基于恶意模型权重的线性层梯度

分离方法[53]将各个词嵌入在前馈模块的梯度分离并

重建输入。而当批次大小大于1时，简单地使用上

述策略仅能重建词嵌入及其在句子中的位置，但无

法恢复其具体在哪一个句子中。为此，他们进一步

提出利用注意力机制，通过构造注意力层的权重将

序列信息编码到嵌入中，从而消除序列歧义。 

3.2.3  标签恢复

∇WL
i i

Zhao等人[57]率先提出一种单样本的标签解析算

法，将数据重建与标签恢复分离以改进DLG攻击

的数据重建效果，称作iDLG。iDLG[57]观察到在单

样本情形下分类网络最后一个全连接层的梯度符号

揭示了样本标签的存在，即输出层中对应真实标签

的神经元与前层神经元连接的权重梯度与其它标签

对应神经元的梯度是相反的，因此可通过模型输出

层权重的梯度符号确定真实标签，如式(11)所示，

其中 为模型输出层第 个神经元与前层神经

元连接权重的梯度向量。特别地，当模型输出层前

为非负激活函数时，该方法可简化为寻找梯度小于

0的输出层神经元。

yrec = i, s.t.(∇WL
i)T · ∇WL

j ≤ 0,∀j ̸= i (11)

虽然在批次大小为1并且模型输出层之前采用

了非负激活函数时，模型的输出层神经元中有且仅

有对应真实标签的神经元与前层神经元连接权重的

梯度为负值，但当批次大小大于1时，模型权重的

梯度是所有训练样本产生的梯度的叠加，这些信息

可能会在梯度叠加的过程中丢失。但是，Yin等人[32]

注意到单个训练样本在模型输出层中对应真实标签

的神经元与前层连接权重的梯度绝对值大小通常会

远大于其它神经元，这使得在各训练样本产生的梯
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K

K

度在叠加的过程中，各样本在真实标签的输出层神

经元上产生的负梯度在叠加后基本仍能保持负号。

因此，GI[34]将输出层各个神经元与前层神经元连接

权重中的最小梯度进行排序，并取其中梯度最小的

个神经元的位置作为恢复出的真实标签，如式(12)
所示，其中 为批次大小。GI[34]在模型输出层前采

用非负激活函数的条件下，对iDLG[57]中的标签恢

复方法进行了改进，使其能扩展到批次大小大于

1的情况，但要求训练批次中无重复标签。

yrec = arg sort(min
i

∇WL
i)[: K] (12)

∇W = PΣQ P Q

Σ ∈ RS×S

c

r ∈ RS r · qc < 0 r · qj ̸=c > 0 qj

Q j r · x = 0

qc qj ̸=c

Q

Dang等人[58]提出的RLG (Revealing Labels
from Gradients)算法提供了标签恢复的另一思路。

RLG通过奇异值分解，将模型输出层权重的梯度

分解为 ，其中 与 均为正交矩阵，

是一个在对角线上有非负元素的对角矩阵。

RLG证明如果待恢复的批量标签中包含标签 ，则

存在向量 使得 而 ，其中

为 的第 列，也就是存在超平面 可以将

点 与其它点 分开。因此，标签恢复问题转化

为通过线性规划为 的每一列寻找可以将其与其它

列分开的分类器，如式(13)所示。与GI[34]相比，RLG
的批量标签恢复方法不再要求非负激活函数，但仍

有一定限制。首先，RLG要求批次大小小于模型

输出类别数。其次，无法恢复重复标签样本的具体

数量。最后，RLG依赖于矩阵分解和求解线性规

划问题，标签恢复速度慢于GI，并且在训练的后

期阶段平均梯度趋于0时标签恢复的精度会下降。

LP(c) : min
r

r · qc

s.t. r · qc ≤ 0 and r · qj ≥ 0,∀j ̸= c (13)

然而，GI[34]和RLG[58]的标签恢复技术也仅限

于初步揭示训练批次中是否存在某个标签的样本，

当训练批次中有多个相同标签的样本时则无法恢复

其具体数量。为此，Ma等人[59]针对更符合实际场

景的设置，即训练批次中每类样本均包含多个实例，

提出一种批量标签高精度解析恢复算法iLRG (in-
stance-wise Label Restoration from Gradients)，
率先将攻击粒度提升至实例数目，为当前从平均梯

度反演数据标签的最先进水平。iLRG利用分类层

梯度恢复类平均嵌入及归一化输出概率(Post-Soft-
max)，并建立梯度、概率与实例数目的线性方程组，

最后通过 Moore-Penrose 伪逆算法求得实例数目

的最小二乘解。 

3.3  小结

根据攻击范式的不同，梯度反演攻击分为迭代

优化法与解析法。解析法通过建立梯度与训练数据

间的线性关系、分类层梯度与标签间的关系等方法

求解训练数据及标签。虽然解析法在特定条件下具

有更好的重建速度和重建质量，但其适用条件较为

严格，例如只适用于单样本数据重建或全连接网络

等。并且，训练梯度的完整性和数值精度对解析法

的数据重建效果影响较大，一旦梯度被扰动，利用

有扰梯度得到的重建结果往往很不理想。迭代优化

法则以梯度匹配为目标并结合一定先验正则约束，

对待解数据进行迭代优化。虽然迭代优化法对于通

过梯度匹配反演原始输入的条件和有效性等方面的

理论性和可解释性较弱，并且优化过程中可能陷入

局部最优，但该方法与解析法相比适用的范围更

广，在复杂神经网络、有扰梯度等更为复杂的条件

下拥有更好的攻击效果。

根据攻击能力的不同，梯度反演攻击可分为被

动攻击和主动攻击，并且目前已有的主动攻击均基

于解析法。随着批次大小的增加，各个训练样本产

生的梯度在平均的过程中会损失大量信息，因此被

动攻击的重建效果会迅速下降。而主动攻击通过构

造恶意模型结构及权重等方法诱导用户数据泄露，

虽然增强了对大批量数据的梯度反演效果，但恶意

的模型结构及权重也极易被用户检测到。

根据攻击对象的不同，梯度反演攻击分为数据

重建与标签恢复，分别旨在恢复原始数据和标签。

自iDLG[57]发现模型输出层梯度中隐含着样本标签

信息，并提出了单样本的标签恢复方法后，后续的

梯度反演攻击开始将标签恢复与数据重建分离为两

个攻击任务，并且数据重建任务通常建立在标签已

知的假设上展开。由于正确恢复样本标签是进行数

据重建攻击的前提，因此能力不断增强的标签恢复

方法也为进一步的数据重建攻击提供了基础，弥补

了数据重建攻击中假设标签已知的不足。在数据重

建方面，敌手攻击能力从低分辨率的单样本灰度图

像反演发展到了高分辨率的大批量彩色图像反演，

从单文本数据重建发展到大批量文本的数据重建，

并且开始探索对语音、表格等其它类型数据的重

建。在标签恢复方面，敌手攻击能力也已从单样本

标签恢复发展至可恢复包含重复标签样本的实例级

批量标签高精度解析恢复算法。

从攻击范式、攻击能力、攻击对象及其数据类

型、攻击的前提假设、特点、不足，对梯度反演攻

击进行总结，如表1所示。 

4    深度梯度反演防御研究进展

随着深度梯度反演攻击方兴未艾，针对性的防

御研究近年来纷纷涌现。而基于密码学的PPFL方
案的威胁模型中只考虑了半诚实服务器，只对上传

第 2期 孙  钰等：联邦学习深度梯度反演攻防研究进展 435



 

表 1  梯度反演攻击总结

攻击方法 攻击范式 攻击能力 攻击对象 数据类型 前提假设 特点 不足

DLG[20] 迭代优化 被动
数据重建+
标签恢复

图像、

标签
—

采用欧氏距离作为梯度匹配目

标；同时优化数据与标签。

仅适用于小批量低分辨率

图像，重建效果对模型权

重初始化方法、训练阶段

敏感。

SAPAG[31] 迭代优化 被动 数据重建 图像 —
采用基于加权高斯核的梯度匹

配目标。

仅适用于小批量低分辨率

图像。

CPL[32] 迭代优化 被动 数据重建 图像 — 引入标签正则化项。
仅适用于小批量低分辨率

图像。

IG[33] 迭代优化 被动 数据重建 图像 标签已知。

基于余弦相似度的梯度匹配目

标，引入全变分正则项，可重

建高分辨率图像。

仅适用于小批量图像。

GI[34] 解析+
迭代优化

被动
标签恢复

+数据重建

标签、

图像

采用非负激活函数，训练批

次中无重复标签样本；已知

BN统计信息。

引入保真度正则和组一致性正

则。

无法恢复重复标签样本的

具体数量；BN统计信息

已知的假设太强。

GIAS[36] 迭代优化 被动 数据重建 图像
预训练GAN模型，标签已

知。

依次在GAN隐空间和参数空间

上优化。
重建图像失真。

GGL[37] 迭代优化 被动 数据重建 图像
预训练GAN模型，标签已

知。

评估多种防御方法下的梯度反

演效果。
重建图像失真。

HCGLA[39] 迭代优化 被动 数据重建 图像
预训练GAN模型、去噪模

型。

对稀疏至0.1%的梯度成功反

演。
仅针对单样本。

TAG[41] 迭代优化 被动 数据重建 文本 —
L2、L1范数结合的梯度匹配目

标，在嵌入空间上迭代优化。
仅针对单文本。

LAMP[42] 迭代优化 被动 数据重建 文本
标签已知，辅助语言模型

(如GPT-2)。
交替进行嵌入空间上的连续优

化和文本顺序上的离散优化。
仅适用于小批量文本。

Li等人[43] 迭代优化 被动 数据重建 语音 —
首个两阶段语音波形重建方

法。
仅针对单样本。

TabLeak[44] 迭代优化 被动 数据重建 表格 — 首个表格数据重建方法。 —

Phong
等人[21] 解析 被动 数据重建 图像 针对全连接网络。

利用全连接网络输入与梯度的

线性关系。

仅针对单样本且依赖梯度

的完整性。

R-GAP[45]

COPA[46] 解析 被动 数据重建 图像
针对全连接网络、卷积神经

网络。

通过求解梯度约束、权重约束

方程组重建输入。

仅针对单样本且依赖梯度

的完整性。

CPA[47] 解析+
迭代优化

被动 数据重建 图像
针对全连接网络、卷积神经

网络。

将全连接网络梯度反演建模为

盲源分离问题。

批次大小需小于首个全连

接层神经元数，依赖梯度

的完整性。

FILM[48] 解析 被动 数据重建 文本 —
从梯度中恢复所有词，再基于

波束搜索和重排序重建句子。
依赖梯度的完整性。

Lam
等人[49] 解析 主动

聚合梯度

分解
— 固定模型权重。

将聚合梯度的分解问题表示为

约束二元矩阵分解问题。

依赖梯度的完整性，易被

用户检测出。

Boenisch
等人[50] 解析 主动 数据重建 图像

篡改模型权重，针对

ReLU激活的全连接网络。

通过恶意权重暴露更多的独占

神经元。

依赖梯度完整性，攻击成

功率提升有限。

Wen
等人[51] 解析 主动

平均梯度

退化
—

篡改模型最后一个分类层的

权重。

通过钓鱼策略使平均梯度退化

至单个目标样本产生的梯度

一次攻击仅能恢复一个样

本，易被用户检测出。

Pasquini
等人[52] 解析 主动

聚合梯度

退化
—

篡改模型权重，采用

ReLU激活函数。

通过恶意权重使聚合梯度退化

至单个目标用户产生的梯度。
易被用户检测出。

Fowl
等人[53] 解析 主动 数据重建 图像

篡改模型结构(插入印记模

块)及权重。

通过恶意模型权重分离线性层

梯度。

依赖梯度的完整性，易被

用户检测出。

Zhao
等人[54] 解析 主动 数据重建 图像 篡改模型结构及权重。

向印记模块前插入卷积层以分

离不同用户在印记模块的梯

度。

依赖梯度的完整性，易被

用户检测出。

NEA[55] 解析+
迭代优化

主动 数据重建 图像
篡改用户数据预处理算法，

采用ReLU激活函数。
为全连接网络的输入与梯度建

立线性方程组。

依赖梯度的完整性，易被

用户检测出。

Fowl
等人[56] 解析 主动 数据重建 文本 篡改模型权重。

通过恶意模型权重禁用注意力

层，分离线性层梯度。

依赖梯度的完整性，易被

用户检测出。

iDLG[57] 解析 被动 标签恢复 标签 —
根据最后一层的梯度

恢复样本标签。
仅针对单样本。

RLG[58] 解析 被动 标签恢复 标签
批次大小小于模型

输出类别数。

将标签恢复转化为矩阵分解

和线性规划问题求解。

无法恢复重复标签样本的

数量，训练后期的标签恢

复精度下降

iLRG[59] 解析 被动 标签恢复 标签 —
将标签恢复粒度提升至实例数

目，可恢复相同标签样本的具

体数量

训练后期的恢复精度下

降。
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的局部梯度进行保护，而没有考虑半诚实用户的深

度梯度反演能力，无法抵抗半诚实用户对全局梯度

的反演攻击。因此本节主要针对基于扰动变换的防

御方法展开介绍，并根据扰动对象的不同，将扰动

变换分为梯度扰动、输入扰动、特征扰动，分别旨

在混淆梯度、输入或特征以隐藏敏感信息。 

4.1  梯度扰动

由于梯度反演敌手通常通过梯度匹配或根据梯

度建立线性方程组以重建原始数据，因此最直观的

防御方法即为直接对梯度进行扰动，具体可分为梯

度加噪与梯度压缩两类。虽然梯度扰动对解析攻击

的防御效果较好，但对于迭代优化法的梯度反演攻

击，梯度扰动在提高隐私性的同时，却是以降低模

型性能、增加收敛时间为代价。

Abadi等人[60]提出的差分隐私(Differential Pri-

vacy, DP)是典型的梯度加噪算法，即向原始梯度

中注入一定的噪声，通过添加随机性来避免隐私泄

漏，对梯度反演攻击有一定的防御效果。DLG[20]

探究了不同强度的高斯噪声和拉普拉斯加性噪声对

攻击的影响，发现梯度加噪方案在隐私性和模型可

用性之间存在无法解决的冲突，当增加噪声强度至

其可抗梯度反演时模型性能会严重下降。此外，

Wei等人[61]揭示了传统的服务器协调差分隐私方法

Fed-SDP无法保障数据隐私，据此提出一种逐样本

的客户端差分隐私算法Fed-CDP，并通过动态衰减

噪声注入策略实现了一定程度的隐私-效用权衡。后

续他们进一步研究基于动态灵敏度机制、动态噪声

尺度机制和动态参数策略的不同组合，提出一套具

有动态隐私参数的算法DP-dynS[62]。Wang等人[63]

观察到梯度相对训练数据变化的敏感度是信息泄漏

风险的一个重要指标，从而提出LRP算法，其通过

干扰梯度以匹配信息泄漏风险实现了轻量级的防御

开销，并借助梯度全局相关性补偿保障了训练精度。

梯度压缩方法包括梯度量化与梯度稀疏。其

中，DLG[20]验证了16 bit半精度梯度量化无法抗梯

度反演，而8 比特梯度量化虽成功防御，但也导致

了高达20%的精度损失。DLG[20]也测试了不同梯度

稀疏率的抗梯度反演效果，梯度稀疏率达到20%以

上时即可有效抵抗梯度反演，但随着梯度反演敌手

能力的不断增强，90%的梯度稀疏率也已无法抵抗

GGL[37]等更强大的梯度反演攻击。 

4.2  输入扰动

对神经网络的原始输入数据进行扰动的工作主

要包括Huang等人[64]提出的Instahide和Gao等人[65]

提出的ATS(Automatic Transformation Search)算
法，核心思路均为利用数据增强技术保护隐私性。

InstaHide[64]首先对目标训练图片与从训练集

和公共数据集中随机选取的图片分别在图片像素上

和标签上进行线性组合，得到复合图片及复合标签，

并对复合图片的像素值进行随机符号翻转，最后将

复合图片及复合标签输入网络进行训练。该方法随

机选取组合的图片及符号翻转掩码，作为一次性密

钥保护了训练数据的隐私性。InstaHide根据其进

行线性组合的图片数据集的不同，可分为内部数据

集InstaHide(目标训练图片仅与同一训练集中的其

它图片随机组合)和跨数据集InstaHide(目标训练图

片与同一训练集中的图片和公共数据集的图片同时

随机组合)。其中跨数据集的线性组合可解决训练

集中不同图片存在相似背景的问题，并且增加复合

图片的不可预测性，增强了训练数据的隐私性。

现有的数据增强方法主要用于改进模型性能和

泛化能力，缺少其在减少信息泄露方面的效果评估。

因此为了在增强隐私和减少建模精度损失两方面取

得平衡，ATS[65]定义了度量数据增强方法引起隐私

泄露情况的隐私分数(privacy score)和度量数据增

强方法对模型精度影响情况的精度分数(accuracy

score)。其中，隐私分数为变换后图片与原始图片

在不同比例下线性组合后得到的复合图片与原始图

片产生的梯度的余弦相似性曲线下方的面积，精度

分数则采用Joseph等人[66]提出的神经架构搜索技术

中的计算方法。之后在AutoAugment[67]的50种图

像变换函数中随机选取若干种组成图像变换策略，

计算其隐私分数及精度分数，并从中选取若干个满

足精度分数且隐私分数最高的图像变换策略。另外，

ATS并不采用单一的某种变换策略，而是对每个数

据样本随机采用一种变换策略以保证低隐私泄漏和

高模型精度。 

4.3  特征扰动

对神经网络的中间层特征进行扰动的工作主要

包括Sun等人[40]提出的Soteria、Huang等人[68]提出

的TextHide以及Scheliga等人[69]提出的PRECODE
(PRivacy EnhanCing mODulE)。

Soteria[40]指出梯度反演引起的隐私泄露问题主

要来自于特征泄露，因此其通过对网络的中间特征

进行裁剪，在对特征添加尽可能小的扰动的条件下，

使得利用扰动后特征重构得到的输入尽可能与真实

输入不同，从而既能保持模型性能，又能减少隐私

信息泄露。

Huang等人[68]还将InstaHide推广至自然语言处

理任务中并提出了TextHide，将目标文本与其它文

本的标签及在Transformer编码器的输出特征进行

线性组合，再根据从掩码池中随机选取的掩码对复
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合特征进行随机符号反转，最后在“加密”的复合

特征上训练分类器。

PRECODE[69]则是首次通过修改神经网络结

构，扰动输出层的输入特征来减少隐私泄露。其在

原神经网络的输出层前插入了基于变分建模(Vari-
ational Modeling)的隐私增强模块以隐藏原始特

征，该模块包含一个将特征近似编码至多元正态分

布的概率编码器和一个随机解码器。 

4.4  小结

从扰动对象、特点、模型准确率损失及不足对

梯度反演防御方法进行总结如表2所示，典型深度

梯度反演攻防能力矩阵如表3所示。基于线性层泄

露的解析攻击对梯度的完整性较为敏感，对有扰梯

度的攻击效果较差，此时基于梯度扰动的防御方法

往往能有很好的防御效果。但面对基于迭代优化法

的梯度反演攻击时，梯度扰动算法往往难以在隐私

性与模型准确率间取得平衡。而基于输入扰动算法

的InstaHide, ATS以及基于特征扰动的Soteria, Text-
Hide, PRECODE虽然对模型准确率影响较小，但

也很快被指出并不安全。Balunovic等人[70]提出的

BFGL (Bayesian Framework for Gradient Leakage)
可在模型训练初期有效攻击Soteria, ATS和PRE-
CODE等多种防御手段。Carlini等人[71]可从实例编

码后的数据恢复原始数据，证明了实例编码方案

InstaHide和TextHide的不安全性。与梯度反演攻

击相比，对梯度反演防御方案的研究有一定滞后

性。另外，表3中大量的‘—’也说明当前对梯度反演

攻防能力的讨论尚不充分。 

 

表 2  梯度反演防御方法总结

防御方法 扰动对象 特点 模型准确率损失 不足

梯度加噪[20] 梯度扰动 直接向梯度注入固定方差的高斯或拉普拉斯噪声。 –30.5%(CIFAR100)

难以在隐私性与模型

准确率间取得平衡。

Fed-CDP[61] 梯度扰动 逐样本的客户端侧差分隐私。 –6.2%(MNIST)

DP-dynS[62] 梯度扰动 动态隐私参数的差分隐私。 –6.6%(CIFAR10)

LRP[63] 梯度扰动 根据梯度随输入变化的敏感度向梯度注入针对性噪声。 –1.58%(CIFAR10)

8比特梯度量化[20] 梯度扰动 将高精度梯度量化至低精度。 –22.6%(CIFAR100)

InstaHide[64] 输入扰动 对训练图像进行实例编码。 –5.8%(CIFAR100)

已无法抵抗攻击能力

不断增强的梯度反

演。

ATS[65] 输入扰动 搜索隐私性强、对模型准确率影响小的数据增强策略。 +1.04%(CIFAR100)

Soteria[40] 特征扰动 对网络中间特征进行扰动。 –0.5%(CIFAR100)

TextHide[68] 特征扰动 对训练文本在网络的中间特征实例编码。 –1.9%(GLUE)

PRECODE[69] 特征扰动 向网络中插入隐私增强模块。 –2.2%(CIFAR10)

 

表 3  典型深度梯度反演攻防能力矩阵

防御 DLG[20] IG[33] R-GAP[45] GI[34] NEA[55] GGL[37] BFGL[70] HCGLA[39] Carlini

等人[71]

无防御措施 –

增大批次大小 –

增大输入尺寸 – –

Fed-CDP[61] – – – – – – –

DP-dynS[62] – – – – – – – –

LRP[63] – – – – – – –

加性噪声[20] – – – – – – –

梯度量化[20] – – – – – – –

梯度稀疏[20] – – – – – –

Soteria[40] – – – – –

PRECODE[69] – – – – – –

ATS[65] – – – – – –

InstaHide[64] – – – – – – –

TextHide[68] – – – – – – –
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5    结论与展望

联邦学习作为一种“保留数据所有权，释放数

据使用权”的机器学习方法，打破了阻碍大数据建

模的数据孤岛。而自2019年出现的深度梯度反演攻

击利用联邦学习训练过程中的共享梯度中重建训练

数据，严重威胁了联邦学习的私密性，深度梯度反

演攻防因此成为新的研究热点。本文首先给出了梯

度反演威胁模型，根据敌手能力将其分为被动攻击

者与主动攻击者两类，之后对深度梯度反演攻击与

防御方法进行了详细梳理与总结，包括梯度反演攻

击的攻击范式、攻击能力、攻击对象、假设、特

定、不足，以及梯度反演防御的特点、模型准确率

损失、不足。对梯度反演攻防未来的研究方向展望

如下。

第一，梯度反演攻击在其它场景下的应用研究。

当前的梯度反演攻击研究主要集中于采用交叉熵损

失的图像分类任务，少量研究工作对文本等其它类

型的数据重建进行了探索。因此，在其它任务领域

和数据类型下的梯度反演攻击是重要的研究方向。

例如在智慧安防、智慧交通等领域，采用的目标检

测及语义分割等模型均采用了混合损失函数，使得

当前大多数的梯度反演攻击均无法直接应用，在这

些更为复杂的任务下的梯度反演方法仍亟待研究。

第二，对主动攻击的隐藏与检测的研究。恶意

服务器可通过篡改模型结构及权重破坏安全聚合或

诱导大批量平均梯度的隐私泄露。然而，部分攻击

方法构造的恶意权重过于结构化，严重偏离正常的

模型权重，极易被用户检测出来。因此对于主动攻

击的隐藏与检测的对抗研究也是下一步的研究重点。

第三，对训练梯度的理论安全边界的研究。当

前的梯度反演防御方法大多仅通过设计实验对已有

的攻击方法展开经验性地防御效果评估，缺少对训

练梯度在何种条件下会泄露训练数据的理论分析，

因此往往提出的防御算法很快便被能力更加强大的

梯度反演攻击攻破。并且由于缺乏对安全边界的理

论分析，现有的防御方法难以精准平衡隐私增益与

性能损失，导致现有防御方法为对抗深度梯度反演

而过度牺牲模型准确率，如表2所示。因此，训练

梯度的理论安全边界的研究是一个未来的研究方

向。例如，针对线性层梯度泄露问题[50,53–55]，可根

据ReLU神经元的激活状态判断训练梯度是否会泄

露训练数据。

第四，对复合梯度反演防御方法的研究。单一

采用安全聚合技术无法抵抗对聚合梯度的反演攻

击，仅进行梯度扰动对基于线性层泄露的解析攻击

的防御效果较好，面对迭代优化法攻击时却难以平

衡隐私性与模型准确率，现有的输入扰动和特征扰

动也已无法抵抗攻击能力不断增强的梯度反演攻

击。因此，同时利用多种防御手段也是一个潜在的

研究方向。
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