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摘   要：为了避免处理器受到指令缺陷的威胁，该文提出基于指令生成约束的RISC-V测试序列生成方法，构建

测试指令序列生成框架，实现测试指令生成及指令缺陷检测，解决现有测试指令序列生成方法约束定义困难和收

敛速度慢的问题。在该方法中，首先，根据指令集架构规范和指令验证需求定义指令生成约束，包括指令格式约

束、通用功能覆盖约束和特殊功能覆盖约束，以解决随着指令数量增多约束定义的困难，提高可复用性；然后，

定义启发式搜索策略，通过统计覆盖信息，加快覆盖率收敛速度；最后，基于启发式搜索策略构造求解算法，实

现满足指令生成约束的测试序列生成。实验结果表明，与现有方法相比，在覆盖所有指令验证需求的前提下，结

构覆盖率和数值覆盖率的收敛时间分别减少了85.62%和57.64%。利用该框架对开源处理器进行检测，可以定位到

在处理器译码和执行阶段引入的指令缺陷，为处理器指令缺陷检测提供了有效的方法。
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Abstract: In order to avoid the threat of instruction defects to the processor, this paper proposes a RISC-V test

sequence generation method based on instruction generation constraints. A test instruction sequence generation

framework is constructed based on this method to achieve test instruction generation and instruction defect

detection, while addressing the challenges in defining constraints and slow convergence speed in existing test

instruction sequence generation methods. Firstly, the instruction generation constraints are defined according to

the instruction set architecture specification and instruction verification requirements. These constraints include

instruction format constraints, general coverage constraints, and particular coverage constraints, aiming to

solve the challenges in defining constraints as the number of instructions increases and improve reusability.

Then, a heuristic search strategy is applied to accelerating the convergence rate of coverage by utilizing

statistical coverage information. Finally, a solving algorithm is constructed based on the heuristic search

strategies to generate test sequences that satisfy the instruction generation constraints. The experimental

results show that, compared with the state-of-the-art methods, the convergence time of structural coverage is

reduced by 85.62% and numerical coverage is reduced by 57.64%, under the premise of covering all instruction

verification requirements. By using this framework to detect open-source processor, instruction defects

introduced in the processor decoding and execution stages can be located, providing an efficient method for

detecting processor instruction defects.
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1    引言

处理器被广泛应用在信息系统中，处理器硬件

安全是信息系统能被安全使用的前提。隐藏在处理

器中的功能性缺陷会导致处理器功能异常、信息被

篡改和泄露，严重威胁处理器的硬件安全。处理器

的功能性缺陷泛指因设计规范或硬件描述语言的局

限性，或者设计人员考虑不周等情况，导致集成电

路内部部分电路出现错误[1]。在处理器众多功能性

缺陷中，基于指令集架构的指令缺陷是其中最为关

键的缺陷之一。指令缺陷是指处理器硬件实现中存

在的设计缺陷，其导致指令集架构规范中明确定义

行为的指令被错误的执行。指令缺陷会给处理器系

统带来严重的安全威胁，甚至造成巨大的经济损失[2]。

为了使处理器免受指令缺陷的威胁，需要一种方法

和工具辅助设计人员快速准确地检查处理器中可能

存在的指令缺陷。由于RISC-V(Reduced Instruc-
tion Set Computer-Five)开源、简洁以及模块化的

特性，RISC-V指令集架构成为自主设计处理器的

新方向[3]。因此，本文以RISC-V处理器为例阐述测

试序列生成方法用于检测指令缺陷，其他指令集架

构的处理器指令缺陷检测可借鉴RISC-V的方案实现。

模拟仿真是检测指令缺陷的主要方式，由验证

人员向处理器注入测试指令序列，将处理器执行结

果与预期结果进行对比，对不一致的结果进行分

析，检测存在的指令缺陷[4]。因此，检测指令缺陷

的关键就是高效获得高覆盖率的测试指令序列[5]，

以快速触发指令缺陷。目前存在基于指令格式的约

束随机生成和基于指令格式的覆盖率驱动随机生成

的两类测试指令序列生成方法，指令格式保证生成

的指令符合指令集架构规范[6]。

根据不同指令验证需求自定义各种指令的功能

覆盖约束是基于指令格式的约束随机生成方法的一

个研究方向， Herdt等人[7]提出了基于约束规范的

随机生成方法，在指令格式约束基础上遍历预定义

的各种功能覆盖约束情况得到测试指令序列。Chupilko
等人[8]提出基于执行路径的约束生成模型，通过预

定义指令的生成顺序以获取测试指令序列。谭坚等

人[9]预先对结果操作数、操作数之间、指令内部以

及浮点操作数类型进行功能覆盖约束定义，再对定

义的每种约束情况进行求解，生成测试指令序列。

上述方法都需要依赖预定义的功能覆盖约束，然后

对每种约束情况进行遍历求解，以获得测试指令序

列，虽然可以对已定义的约束实现全覆盖，但是缺

少对功能覆盖约束的归纳，随着指令数量的增多，

预定义各种指令的功能覆盖约束愈加困难，同时

人为定义各种约束易造成约束遗漏，而且缺少已生

成指令的覆盖统计，存在指令覆盖率收敛速度慢的

问题。

基于指令格式的约束随机生成方法的另一个研

究方向就是问题映射，IBM公司设计的针对POWER

处理器的Genesys-Pro随机指令生成器[10]将测试指

令序列生成问题映射为约束满足问题(Constraint

Satisfaction Problem, CSP)，然后根据指令验证需

求，通过维持弧相容(Maintaining Arc Consistency,

MAC)算法进行约束求解。该方法依赖于指令验证

需求生成测试指令序列，在不了解指令验证需求情

况下，无法自动生成高覆盖率的测试指令序列，同

时也存在由于缺乏覆盖统计导致收敛速度慢的问题。

基于指令格式的覆盖率驱动随机生成方法不需

要定义功能覆盖约束，而是随机生成一段测试指令

序列，直接送入待验证处理器中测试执行，再利用

机器学习等技术对待验证处理器的执行结果进行分

析学习，根据反馈得到的已覆盖指令信息对未覆盖

到的指令验证需求进行检测，以指导后续指令生成。

Braun等人[11]采用贝叶斯网络、Pfeifer等人[12]采用

强化学习以及Herdt等人[13]采用模糊测试，实现了

测试指令序列的在线生成。这类方法可以针对性地

提高某一款具体处理器的指令覆盖率，但是无法保

证对指令验证需求的全覆盖，同时由于需要依赖待

验证处理器的执行结果，无法独立使用。

针对上述方法的不足，本文以RISC-V指令集架

构为研究对象，提出了基于指令生成约束的RISC-V

测试序列生成方法，并构建了测试指令序列生成框架，

能够自动生成高覆盖率的测试指令序列，用于RISC-V

处理器的指令缺陷检测。本文主要贡献如下：

(1)定义了指令生成约束，通过对指令集架构

规范和指令验证需求进行归纳定义指令生成约束，

具体包括指令格式约束和功能覆盖约束。其中功能

覆盖约束又分为通用覆盖约束和特殊覆盖约束。通

用和特殊覆盖约束的组合不仅克服了随着指令增多

预定义指令约束的困难，避免了约束遗漏，还增强

了约束的可复用性。

(2)提出了基于指令生成约束的求解算法，实

现测试指令序列的高效生成。该算法的核心是启发

式搜索策略，利用集成的指令集模拟器收集已覆盖

的指令生成约束的信息，反馈引导后续指令生成，

以实现对指令生成约束进行全覆盖，同时加快覆盖

率的收敛速度，提升测试指令序列生成的效率。

(3)构建了测试指令序列生成框架，实现测试指

令序列自动生成到处理器指令缺陷检测的完整过

程，从而实现对处理器中可能存在的指令缺陷进行

高效准确定位。 
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2    研究背景和基础知识
 

2.1  RISC-V指令集

加州大学伯克利分校推出的第五代开源指令集

架构RISC-V的核心是RV32I基础指令集[14]，其余功能

可以通过模块化的标准扩展或自定义扩展实现。

RISC-V指令集架构定义的模块化扩展指令集包括

M(整数乘/除法指令)，A(内存原子操作与加载保

留/条件存储指令)，F(单精度浮点指令)，D(双精

度浮点指令)，C(压缩指令)等。RV32I是固定不变

的，处理器设计者可以自由选择硬件设计包含的模

块化扩展指令集。RV32I支持32位地址空间，包括

6种(R, I, S, B, U, J)指令格式，具有32个通用整

数寄存器(X0～X31)，其中X0为硬连线零 [ 1 4 ]。

RV32I中的指令分为运算指令、访存指令、分支指

令以及系统指令。前面3种指令通过访问寄存器和

立即数实现指令功能，系统指令用于获取处理器当

前的系统状态并对系统状态进行控制(包括中断、

异常处理等)。 

2.2  CSP模型定义

V = {v1, v2, ..., vn}
D = {d1, d2, ..., dn}

C = {c1, c2, ..., cm}
v1

d1 c1 v1

CSP模型，即约束满足问题模型，用3元组(V ,
D , C)进行表示[15]， 表示变量的

集合， 表示每个变量对应的值域，

表示变量之间的约束集合，作用

于变量从而限制变量的取值。例如 变量对应值域

， 可以表示为限制 取值为零的取值约束。利

用CSP模型可以将测试指令序列生成问题用一个标

准的数学模型进行表示，便于指令生成。 

2.3  指令CSP模型定义

基于CSP模型定义，将其与测试指令序列生成

问题进行结合，定义指令CSP模型。

定义1：单条指令CSP模型。每条指令构造一

个CSP模型，V表示单条指令下寄存器变量和立即

数变量的集合；D表示寄存器变量和立即数变量的

值域；C表示寄存器变量和立即数变量的取值约

束。例如：生成一条add加法指令需要完成两个加

数相加，并保存加法结果。构造的加法指令CSP模

V = {rs1, rs2, rd} rs1

rs2 rd

D = {d1, d2, d3}(d1 = d2 = d3 ∈ {0, 31})

C = {∅}

rd

型(V, D, C)中 ，寄存器变量 ,

分别表示源操作数1和2， 表示目的寄存器用于保

存加法结果。

表示3个寄存器变量对应的值域，在32个整数寄存

器中进行选择。 表示该加法指令没有约束

限制，设计者亦可增加取值约束，生成所需的加法

指令，例如限制 的取值不为零。

定义2：指令序列CSP模型。生成多条指令的

CSP模型，V包括各指令操作码变量、寄存器变量

和立即数变量；D表示上述3个变量的值域；C表示

3个变量的取值约束。 

3    测试指令序列生成框架

为了检测处理器硬件实现中的指令缺陷，解决

测试指令序列自动生成的问题，本文提出了测试指

令序列生成通用框架。如图1所示，一个完整的测

试指令序列生成周期分为输入、生成、输出和检测

4个阶段。

输入阶段，验证人员自定义测试模板，初始化

寄存器值，指定生成的指令及数量，同时可以修改

配置文件和指令宏文件。其中配置文件定义存储空

间和指令地址空间范围，指令宏文件定义一系列指

令操作码组合。在生成阶段，解析测试模板及相应

文件，调用基于指令生成约束的求解算法，保证生

成符合指令集架构规范和指令验证需求的测试指令

序列。在生成过程中，集成指令集模拟器对生成的

指令进行实时模拟，记录指令模拟的结果，反馈给

求解算法引导后续指令生成。最后，在输出和检测

阶段，将生成的测试指令序列送入待验证处理器中

测试执行，获取执行结果，并和指令集模拟器的模

拟结果进行对比，通过确定缺陷范围，定位缺陷指

令，确定设计缺陷3个步骤，逐步缩小范围直到定

位到处理器中的指令缺陷。 

4    基于指令生成约束的求解算法

为了高效生成高覆盖率的测试指令序列，本文

提出基于指令生成约束的求解算法，实现测试指令

 

 
图 1 测试指令序列生成通用框架
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序列自动生成。指令生成约束包括指令格式约束和

功能覆盖约束，用于构造CSP模型的变量集合V 、
值域D和约束集合C。通过对指令验证需求进行分

析，将功能覆盖约束分为通用覆盖约束和特殊覆盖

约束，以增强指令生成约束的可复用性。通用覆盖

约束是所有指令生成时的共性约束，特殊覆盖约束

是对个别指令(如访存、分支指令等)生成时在遵守

通用覆盖约束基础上，还需额外遵守的特殊约束。

在提出的启发式搜索策略基础上进行指令约束求

解，利用集成的指令集模拟器收集已覆盖指令生成

约束的信息，反馈引导后续指令生成，实现测试指

令序列的自动生成。所提出求解算法具有以下优

势：第一，明确需要覆盖的指令生成约束，避免遗

漏，实现全覆盖；第二，根据覆盖率信息反馈引导

生成未覆盖指令，加快收敛速度；第三，定义通用

和特殊功能覆盖约束可以复用到其余扩展指令约束

定义中。 

4.1  指令格式约束

指令格式约束用于保证对CSP模型求解生成的

指令符合指令集架构规范，表1列出了RV32I的指

令格式约束内容，用于构造单条指令或指令序列CSP
模型。表1中的指令操作码、寄存器及立即数变量

的数值约束用于构造变量集合V和值域D，不同访

存粒度的约束用于构造寄存器变量和立即数变量之

间的约束集合C。其中指令操作码值域仅考虑用户

级指令，由于系统指令随机生成时会影响处理器正

常状态，所以本文暂时不考虑RV32I中的系统指令。 

4.2  功能覆盖约束

以RISC-V为例，功能覆盖约束用于构造CSP
模型的约束集合C，定义如下：

(1)通用覆盖约束

(a)指令操作码覆盖约束，覆盖所有指令操作

码以及指令操作码的依赖情况。约束表达式如式(1)
所示：

min(cnt(opj)) ≥ 1, opj ∈ {op1, op2, ..., opQ}
Instri.op = Instri+1.op||Instri.op ̸= Instri+1.op

}
(1)

Instri min(cnt(opi))其中， 是指令序列中任意一条指令。 

Instri Instri+1

用于统计指令操作码数量，下标Q是指令操作码总

数，通过统计最小值大于等于1表明是否覆盖所有

指令操作码； 和 是相邻的指令，通

过选择相邻指令操作码相同或相异，覆盖指令操作

码的依赖结构。

reg Read

Write

rd

rs1 rs2

I1.r1 sign I2.r2
I1 I2 r1 r2

(b)寄存器变量覆盖约束。约束表达式如式(2)
所示，其中 表示寄存器，下标M是数量，

和 表示寄存器读和写数量，下标N是指令数量，

约束读写的最小值表明覆盖所有寄存器的读写。

是目的寄存器， ,  分别是源寄存器1和2，
用于约束指令序列间寄存器的依赖结

构，通过选择不同的 , , ,  覆盖单条指令内源

寄存器和目的寄存器相同或相异，相邻指令或指令

序列之间寄存器写后写、写后读、读后写、读后读

4种寄存器依赖结构。

min(Read(regk)) ≥ 1 && min(Write(regk)) ≥ 1
I1.r1 sign I2.r2, sign ∈ {=, ̸=}
I1,I2 ∈ {Instri, Instri+1, Instrj}
r1,r2 ∈ {rd, rs1, rs2}
regk, rd, rs1, rs2 ∈ {reg1, reg2, ..., regM}
Instri, Instri+1, Instrj ∈ {Instr1, Instr2, ..., InstrN}
j ̸= i, j ̸= i+ 1


(2)

Imm.min Imm.max

U(Imm.min, Imm.max)

(c)立即数变量覆盖约束。立即数变量需要覆

盖特殊数值，即最大值，最小值，–1, 0, 1，同时

需要均匀覆盖取值空间。约束表达式如式(3)所
示，其中，  和 分别是立即数变

量的最小值和最大值， 表明

立即数在最小值和最大值之间服从均匀分布。

Imm ∈{Imm.max, Imm.min, 0, 1,−1} &&
Imm～U(Imm.min, Imm.max) (3)

(2)特殊覆盖约束

memAccess.addr

i i+1

(a)访存指令覆盖约束。访存指令不仅需要遵守

通用覆盖约束，还需要覆盖对同一地址连续访存、

连续地址进行访存、均匀访存存储空间的特殊约

束。约束表达式如式(4)所示，其中，

是访存地址，下标 和 是当前访存指令及下一条

访存指令的访存地址，min和max分别表示访存空

间范围的最小值和最大值，与实际处理器设计相

关，根据实际处理器的设计进行修改。S表示访存

粒度，选择不同的S覆盖连续地址的访存。

memAccess.addri = memAccess.addri+1 &&
memAccess.addri + S, S ∈ {8, 16, 32}

memAccess.addr～U(memAccess.addr.min,
memAccess.addr.max)

 (4)

(b)分支指令覆盖约束。分支指令需要覆盖分

表 1  RV32I指令格式约束

约束变量 数值约束

指令操作码 add, sub等37种已定义操作码

寄存器 X0 ～ X31，32个整数通用寄存器

立即数
根据不同比特数确定，如5-bit无符号数

立即数范围0 ～ 31

访存指令
访存粒度为字节/半字/字，偏移地址约束

为1/2/4的倍数
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Instri.pc

支跳转的各种情况，同时应避免在指令序列中出现

死循环的分支跳转。其约束表达式如式(5)所示，

其中， 表示当前指令的程序计数器(Pro-
gram Counter, PC)地址。通过控制下一条指令的

PC地址范围可以覆盖跳转的各种情况，同时保证

下一条指令的PC地址与已生成指令的PC地址不

同，以避免出现死循环。

Instri+1.pc > Instri.pc||Instri+1.pc < Instri.pc
Instri+1.pc /∈ {Instr1.pc, Instr2.pc, ..., Instri.pc}

}
(5)

(c)扩展指令或自定义指令。验证人员可以基

于上述约束定义对扩展指令或自定义指令定义特殊

覆盖约束。 

4.3  启发式搜索策略

为了实现对上述约束进行全覆盖并加快收敛速

度，本文提出启发式搜索策略，通过统计已生成指

令的覆盖信息，引导后续指令生成，具体包括指令

操作码搜索策略、寄存器搜索策略和立即数搜索

策略。

根据式(6)定义的指令操作码搜索策略生成满

足指令操作码覆盖约束定义的指令操作码。

opi =


P1 × RAND(UInstr)
P2 × opi−1

P3 × RAND(WInstr− opi−1)

i=3∑
i=1

Pi = 1


(6)

RAND(UInstr)

UInstr RAND

opi opi−1

WInstr

WInstr− opi−1

P1 P2 P3

P2 P3

P1 UInstr

P1 P2 P3

UInstr P1 P2 P3

指令操作码搜索策略包括3种搜索路径。其中，

表示在未覆盖到的指令操作码集合

中利用 随机函数随机生成指令操作码；

和 分别表示当前指令操作码和上一条指

令操作码；  表示所有指令操作码集合，

表示与上一条指令操作码相异的集

合。 , 及 表示3种搜索路径的概率，满足概率

之和等于1。生成第1条指令时， 及 的取值为

零，仅 为1；生成第1条指令后且 值域不为

空时， , 及 的取值相同，因为3种情况均需要

被覆盖到，也可以根据具体验证需求调整概率取

值；当 为空时， 的取值为零， 及 的取

值各为0.5。寄存器搜索策略和立即数搜索策略中

的搜索路径概率的选择类似，可根据实际需求进行

调整。

Ureg

opi.reg

opi−1.reg

Hreg

式(7)为满足寄存器变量覆盖约束定义下的寄

存器搜索策略，包括4种搜索路径。其中， 是

未覆盖到的寄存器集合； 是当前指令已覆

盖寄存器集合； 是上一条指令覆盖的寄存

器集合；  是生成多条指令后已覆盖寄存器集合。

Ureg P1

Ureg

opi.reg P1 P2

Ureg opi.reg opi−1.reg P1

P2 P3 P1 P2

P3 P4

与指令操作码搜索类似，在生成第1条指令的第1个
寄存器变量时，只在 搜索，即 为1；在生成

第 1条指令的第 1个寄存器变量后，在 和

中进行搜索，即 及 各为0.5；在生成第

1条指令后，在 , 和 搜索，即 ,
及 的取值相同；在生成多条指令后， , ,
及 的取值为0.25。当任一集合为空时，相应搜

索路径概率为零。

reg =


P1 × RAND(Ureg)
P2 × RAND(opi.reg)
P3 × RAND(opi−1.reg)

P4 × RAND(Hreg)

(7)

Uniform

Special

根据立即数变量覆盖约束和特殊覆盖约束定义

立即数搜索策略，包括运算指令立即数、访存指令

立即数和分支指令立即数搜索策略。根据3种不同

指令类型的立即数验证要求，可以进一步定义搜索

策略，即运算指令立即数搜索策略如式(8)所示，

包括2种搜索策略，其中 是均匀分布函数，

为特殊数值集合，包括最大值，最小值，

–1, 0, 1，也可根据验证需求添加其他数值。

Imm =

{
P1 ×Uniform(Imm.min, Imm.max)
P2 × RAND(Special)

(8)

访存指令和分支指令的立即数搜索策略与式(8)
类似，其余扩展指令或自定义指令的立即数搜索策

略也可在式(8)的基础上进行扩展。 

4.4  求解算法流程

为了能够自动生成满足验证需求的测试指令序

列，提出了基于指令生成约束的求解算法，执行流

程如图2所示。首先，根据指令生成需求构建指令

序列CSP模型；然后，调用指令操作码搜索策略构

建单条指令CSP模型，再调用寄存器和立即数搜索

策略，完成单条指令的生成；之后，对生成的指令

进行格式约束检查，若不符合则丢弃，若符合则送

入指令集模拟器进行模拟，记录覆盖信息和模拟结

果，用于引导后续指令生成；最后，根据指令生成

数量判断是否终止算法，输出测试指令序列及模拟

结果。算法伪代码如图3所示。

图4(a)为测试模板中自定义指令生成需求及数

量的示例，Macro为指令宏标志，RV32I_Alu表示

RV32I指令集中属于运算类型的一系列指令，Num
表示需要生成的指令数量，图4(b)是利用本文所提出

的求解算法按照测试模板要求生成的测试指令序列。 

5    实验结果与分析
 

5.1  实验内容和评价指标

以RV32I为目标指令集，官方的RISC-V Tests[16]
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测试集作为基准，选择维持弧相容算法[17]、Herdt
等人[7]提出的基于约束规范随机生成方式与本文提

出的基于指令生成约束的求解算法进行测试指令序

列生成的比较。采用Herdt等人提出的结构覆盖率

和数值覆盖率进行评估[18]，结构覆盖率是指令操作

码和寄存器变量的依赖结构，此外还需要增加目的

寄存器等于和不等于X0寄存器的两种情况，对

RV32I而言共174种情况。数值覆盖率是指指令操

作码、寄存器变量和立即数变量的覆盖情况，立即

数仅覆盖最大值，最小值，1, 0, –1，对RV32I而言共

2 684种情况。用已覆盖情况与所有覆盖情况之比评

估生成的测试指令序列质量。 

5.2  实验分析 

5.2.1  指令覆盖率数量统计

图5给出了RISC-V Tests官方测试集、维持弧

相容算法、基于约束规范随机生成方式和基于指令

生成约束的求解算法在生成相同数量的测试指令序

列下，结构覆盖率(a)和数值覆盖率(b)的比较。官

方测试集由加州伯克利定向编写，指令内容固定，

所以结构和数值覆盖率不随数量的增加而增大。维

持弧相容算法对变量随机赋值缺乏相应的约束条

件，虽然可以获得较高的覆盖率，但是无法保证对

所有情况进行覆盖。基于约束规范随机生成方式，

预定义各种约束情况进行遍历求解，覆盖率随数量

的增加而增大，可以实现对所有情况的覆盖，但是

该方法由于在对每种情况求解中会得到所有满足约

束的指令，即某些覆盖点存在冗余生成指令。实验

结果表明，基于指令生成约束的求解算法相较于其

他生成方法，在生成相同指令数量下可以得到更高

的覆盖率。在生成30 000条指令时，基于指令生成

约束的求解算法相较于官方测试集结构覆盖率提升

了13.64%，数值覆盖率提升了85.06%；相较于维

持弧相容算法结构覆盖率提升了8.45%，数值覆盖

率提升了6.90%；相较于约束规范随机生成方式结

构覆盖率一致，数值覆盖率多覆盖到了JALR指令

中RS1＝X0的情况，这是因为指令约束求解算法对

生成指令实时模拟，可以实时获取PC地址，通过

反馈控制PC地址可以覆盖JALR指令中RS1＝X0的
情况。此外，基于约束规范随机生成和基于指令生

成约束的求解算法在数值覆盖率统计时，未覆盖到

 

 
图 2 指令约束求解流程

 

 
图 3 指令约束求解算法伪代码

 

 
图 4 测试模板及生成的测试指令序列示例
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的情况是访存指令LW, LH, LB, LBU, LHU, SB,
SH, SW的基址寄存器等于X0的情况，这是因为

X0寄存器恒为零值。 

5.2.2  指令覆盖率收敛时间

图6给出了维持弧相容算法、基于约束规范随

机生成方式以及基于指令生成约束的求解算法在固

定时间内的结构覆盖率(a)和数值覆盖率(b)的收敛

时间统计。

维持弧相容算法缺乏相应约束无法保证在有限

时间内对所有情况进行覆盖。基于约束规范随机生

成方式必须对预定义的约束情况进行遍历求解，缺

少覆盖率统计所以无法快速收敛。实验结果表明，

基于指令生成约束的求解算法的收敛时间明显优于

其他两种算法，相较于基于约束规范随机生成方式

结构覆盖率收敛时间减少85.62%，数值覆盖率收敛

时间减少57.64%，加快收敛速度，提高测试指令序

列生成的效率。 

5.2.3  指令类型和寄存器数量分布

图7进一步给出了基于指令生成约束的求解算

法生成30 000条指令时指令类型数量分布(a)和寄存

器数量分布(b)。实验结果表明，利用该算法可以

均匀覆盖RV32I中所有的37条指令类型(图7(a)中横

坐标仅列部分类型名称)，并可以均匀访问X0～X31
所有寄存器。 

6    结论

为了避免处理器受到指令缺陷的威胁，本文以

RISC-V指令为例，提出基于指令生成约束的测试

序列生成方法，构建测试指令序列生成框架，实现

对RISC-V处理器的指令缺陷检测，本文方法也适

用于其他指令集架构的处理器。首先，结合所需的

指令集架构，定义指令生成约束，区分通用和特殊

功能覆盖约束，可以增强约束定义的可复用性；然

后，构造启发式搜索策略，完成对指令生成约束的

求解，以实现测试指令序列的自动生成。实验结果

表明，该方法在满足所有覆盖要求的前提下，可以

降低覆盖率的收敛速度，实现RISC-V测试指令序

列的高效生成。

基于所提出的测试指令序列生成框架，在Linux
环境下开发了一款指令生成工具GTIR(Generate
Test Instructions for RISC-V)，利用开发的

GTIR工具对第三方引入指令缺陷后的开源RISC-
V处理器SweRV-EH2[19]进行检测。实验表明，该

工具可以定位到7条指令(SLT, XORI, LW, SW,

 

 
图 5 相同数量下结构和数值覆盖率比较

 

 
图 6 结构和数值覆盖率收敛时间比较
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BGE, AUIPC, JAL)在译码、执行阶段由第三方引

入的指令缺陷，可以帮助设计人员对处理器硬件设

计缺陷进行检测。后续研究结合处理器微结构信息

构造指令生成约束，考虑对处理器微结构进行缺陷

检测。
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