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摘   要：针对隐私众包场景下出现的数据验证、匿名作恶检测和跨平台资源交互等需求，该文基于区块链技术，

并结合零知识证明与环签名技术，提出一种联盟链架构下的隐私众包方案。该方案依靠零知识证明实现对加密数

据的验证，依靠链接可撤销环签名改进方案实现工人身份的可控匿名，引入联盟链架构实现众包实体之间的资源

交互。在完成众包完整流程的同时，实现隐私众包所需的数据保护与身份保护。安全性分析表明，该方案具有隐

私性、可验证性、可控匿名性与公平性。实验结果验证了方案在效率与性能方面的有效性。
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Abstract: Considering the requirements of data verification, anonymous malicious behavior detection and cross-

platform resource interaction in privacy crowdsourcing, a scheme under the consortium chain architecture is

proposed, basing on blockchain technology with zero-knowledge proof and ring signature technology. The

proposed scheme relies on zero-knowledge proof to achieve encrypted data verification, relies on improved

revocable-iff-linked ring signature to achieve controllable anonymity of workers, introduces consortium chain to

realize resource interaction between crowdsourcing entities. In addition to completing the crowdsourcing

process, the scheme also implements data protection and identity protection required for privacy crowdsourcing.

Security analysis shows that the proposed scheme satisfies privacy, verifiability, controllable anonymity and

fairness. Experimental results verify the advantages of the proposed scheme in efficiency and performance.
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 1    引言

在海量数据、碎片信息的背景下，许多复杂任

务难以交由计算机独立完成，“众包”(crowd-
sourcing)这一新型计算范式逐渐成为工业界与学术

界完成复杂任务的优先选择。“众包”这一概念

最初由Howe[1]提出，它通过整合互联网中分布式群

体的解决方案，来完成计算机难以单独完成的复杂

任务。

现有的众包平台大多基于中心化的架构，一个

经典的中心化的众包模型如图1所示，由请求者、

工人和众包平台3个实体组成。一个完整的众包流

程大致为：(1)请求者通过中心化的众包平台发布

任务；(2)工人通过相同的平台接受任务；(3)工人

根据任务信息和数据需求将解决方案提交到平台以

供评估；(4)请求者从平台得到任务的解决方案，

工人从平台获取报酬。

然而，类似的经典中心化众包架构存在着一些

无法忽视的问题：
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(1)集中式问题：现有的众包平台如亚马逊土

耳其机器人(Amazon Mechanical Turk, AMTurk)、
滴滴出行(文中简称“滴滴”)等提供的众包服务都

是基于集中式的众包系统实现的，请求者可以通过

众包平台雇佣工人以获得任务的解决方案。集中式

众包在面对分布式拒绝服务(Distributed Denial of
Service, DDoS)攻击、女巫攻击等恶意行为时，容

易导致服务器停机，从而使得众包服务陷入瘫痪

状态。

(2)隐私性问题：众包平台会将流程中的用户

信息与任务数据存储在中心化的服务器中，容易造

成用户的隐私泄露，如滴滴违规收集用户数据、优

步(Uber)遭到黑客攻击导致数据库被攻破泄露用户

信息等。

(3)公平性问题：公平性问题主要分为两种，

虚假报告(false-reporting)与搭便车(free-riding)[2]。
恶意的请求者可能通过虚假报告逃避对所发布任务

应付报酬的支付，恶意的工人也可能通过搭便车骗

取报酬而不提交解决方案。当用户出现争议时，众

包平台也可能会做出恶意仲裁以保障某一方的权

利，如文献[3]指出中心化的众包平台在进行仲裁时

总是倾向于请求者。对此，文献[4]提出了基于声誉

的激励机制来解决众包中存在的搭便车问题与虚假

报告问题。然而，这些方案依旧采用的是传统的中

心化的安全假设，以及无法抵御众包实体之间的共

谋问题。

区块链技术具有去中心化、可追溯、不可篡改

等特性，为上述挑战提供了新的解决路径。针对集

中式问题，已有一些将区块链技术与众包结合的工

作，如文献[5,6]提出了基于区块链的众包方案，避

免了引入中心化实体进行监管，是区块链应用于众

包场景的良好尝试。然而上述方案支持的众包场景

较为单一，且缺乏对执行过程中众包数据的隐私保

护。文献[7]在数据众包系统中设计了一种基于区块

链的细粒度授权机制，解决用户之间的信任问题，

使不受信任的用户以可验证的方式进行交易，去除

了不具有可信的中央授权机构。针对隐私性问题，

Li等人[8]提出了一个基于区块链的分布式众包框架

(CrowdBC)。该框架基于轻量级方案设计，将请求

者的任务分配给多个工人完成，并对用户的身份提

供一定的隐私保护。然而，该方案所提供的隐私保

护能力较低，且众包框架受限于单个众包平台。文

献[9]基于区块链设计了智慧城市背景的众包系统，

并设计了相应的智能合约算法实现众包流程，记录

完整的众包服务过程。然而其隐私保护机制较为简

单，数据完全存储在链上，用户的数据和用户行为

都是公开透明的，具有一定的隐私风险。文献[10]
提出了混合区块链众包平台(CHChain)，其核心是

混合区块链结构，或称为跨链结构。它将每个任务

的私有信息存储在私有任务链中，并将任务的其他

公共信息记录到一个公共链中，在保证任务隐私的

同时实现分布式透明存储，该方案缺少对存储数据

的验证机制。针对公平性问题，文献[11]提出了一

个匿名的众包系统，向解决方案增加前缀，通过不

同解决方案的前缀是否一致来判断重复提交的发

生，在有效实现用户隐私保护的同时，能够较为高

效地检测出存在的用户搭便车行为，但是无法进一

步在此基础上将作恶工人的实际身份揭示出来，而

只是简单将重复提交的解决方案进行丢弃。Zhang
等人[12]提出了基于穿刺加密的区块链隐私众包方案

以保护工人提交的信息，可以提供较强的前向安全

性，然而方案直到众包流程结束才能对数据质量进

行评估，无法较好地解决仲裁问题。

上述文献对于基于区块链的众包系统构建给出

了一些可行的解决方案和性能优化思路，然而在区

块链隐私众包场景下仍然存在一些尚待解决的问题：

(1)数据验证问题：由于区块链具有“公开性”

和“透明性”，提交到链上的数据对所有用户都是

可见的。而在隐私众包场景下，需要保证工人提交

的解决方案对非授权用户以及众包平台的隐私性。

相比于经典的众包架构，区块链隐私众包方案针对

隐私保护的数据，往往更难进行验证与质量评估。

 

 
图 1 经典的中心化的众包模型
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(2)匿名作恶问题：由于区块链的“去中心化”

特性，在隐私众包场景下，工人的匿名身份不受区

块链中的任何实体的管理，不同行为往往就很难关

联到同一个实体，因此更加容易带来公平性问题。

如工人可以尝试以匿名身份多次提交同一个结果以

骗取报酬，或实施女巫攻击获得多个匿名身份等，

容易导致众包中的搭便车问题。

(3)资源交互问题：目前大多数区块链众包方

案的基本模式是直接使用区块链平台来代替传统的

众包平台。在这种模式下，请求者往往无法接触到

单一区块链平台外的其他平台的众多潜在工人，工

人也无法以单一身份查询、接受其他众包平台上所

发布的任务。现有的平台相互隔离的众包模式限制

了平台之间的资源交互，也限制了众包对分布式群

体资源的整合。

针对上述问题，本文提出一种基于联盟链架构

的众包方案，依靠零知识证明实现对加密数据的验

证、依靠改进的链接可撤销环签名方案实现可控匿

名，即合法的工人的匿名身份信息得到保护，恶意

的工人的身份信息在被检测到恶意行为后可被揭

示。该方案在完成众包基本流程的同时，可以实现

对全流程中解决方案的数据隐私保护和对工人匿名

身份的可控保护。本文主要的贡献如下：

(1)在联盟链的架构下，提出基于零知识证明

和链接可撤销环签名的隐私众包方案，能够在实现

数据隐私保护与身份可控保护的前提下，有效完成

隐私众包完整流程。其中，利用零知识证明实现对

数据的有效性验证，利用链接可撤销环签名改进方

案实现工人身份的可控匿名。

(2)链接可撤销环签名的原始方案基于可信假设，

而这种可信假设与区块链的去中心化架构是矛盾的，

因此本文对原始方案进行了修改，并提出一种用于

联盟链架构的去中心化的链接可撤销环签名协议。

(3)对方案进行了安全性分析与实验验证，结

果表明与现有的代表性方案相比，本文方案在满足

隐私性、公平性的同时，进一步提供可验证性与可

控匿名性。同时，与现有代表性方案相比，所提方

案在效率与性能方面具有一定的优越性。

本文第2节主要介绍区块链、环签名与零知识

证明的基础知识；第3节给出区块链隐私众包的整

体架构与安全假设等；第4节介绍方案的具体流程

与细节；第5节与第6节分别给出方案的安全性分析

与性能分析；第7节对全文进行总结。

 2    预备知识

 2.1  区块链与智能合约

区块链是一种分布式的数据结构，是基于P2P

(Peer-to-Peer)网络依据共识协议维护的去中心化

分布式账本。智能合约最初由文献[13]提出，本质

上是一段可执行程序，是一个能在安全环境中自动

执行的数字合约。目前，已经存在多个支持智能合

约的区块链平台，如以太坊、hyperledger fabric[14]

等。通过将智能合约填入到区块链的交易中，节点

可以通过交易提供特定的输入使智能合约自动执行

并产生对应结果，并经由共识机制将结果写入区块链。

 2.2  环签名与环签名变体

Rivest等人[15]首次提出环签名的概念。在这之

后，一些工作关注于环签名的一些变体，如可链接

环签名与可撤销环签名。

可链接环签名[16]中，如果两个环签名由同一签

名者签名，则它们可以基于特定的方案被链接起

来。在可链接环签名中，可链接性被强制嵌入到签

名中，而不是签名者自愿添加到可链接环签名中。

如果签名者拒绝添加正确的链接信息，则整个签名

都是无效的。可撤销环签名[17]是环签名的另一种变

体，环中的任何成员都可以尝试揭示出某个签名者

的实际身份，撤销签名者的匿名性。与群签名相

比，可撤销环签名中的成员依旧可以自发形成一个

自组织结构，在撤销成员匿名性时也不需要特定的

某个“管理者”提供信息。

除此之外，还有一些工作，如文献[18,19]，尝

试将环签名的可链接性与可撤销性结合起来。在基

于特定假设的情况下，能够在实现环签名功能的同

时，对重复签名进行检测，在此基础上进一步撤销

对应签名者的匿名身份。

 2.3  零知识证明

零知识证明[20]是一个由证明者与验证者两方参

与的协议。证明者向验证者证明某一个论断的正确

性，而不需要泄露除该论断是正确的以外的任何信

息。此外，零知识证明满足以下3个安全特性：

(1)完备性：若论断为真，则验证者总是接受

证明；

(2)可靠性：若论断为假，则验证者总是拒绝

证明；

(3)零知识性，即验证者无法从该证明过程中

获取额外的信息。

Gen(1k) → crs

零知识证明可以分为交互式与非交互式两种，

本文方案采用简明非交互零知识证明(zero-know-
ledge Succinct Non-interactive ARgument of
Knowledge, zk-SNARK)算法[21]验证数据的有效

性。算法主要由3个部分组成：(a)初始设置：产生

公共参数，运行初始化算法 ，以得到

公共参考串(Common Reference String, CRS)；
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Com(crs,m) →
(com,π) m com

π

Ver(crs,com,π,m)

( b )承诺：证明者通过承诺算法

生成对其希望证明信息 的承诺 以及用

于证明承诺的 ；(c)验证：验证者通过验证算法

判断证明的完备性与可靠性。

 3    系统模型与设计目标

 3.1  系统模型

本文所提联盟链架构的隐私众包系统模型如

图2所示，以数据收集的众包场景为例，其包含3种

实体，具体描述如下：

代理商联盟(brokers)：由不同众包平台中的代

理节点(broker)组成的联盟，本质上是联盟链中的

记账节点，需要负责用户的注册，需要对工人提交

的数据进行有效性检测以及重复提交检测，在检测

到重复提交发生后，需要能够披露作恶工人的真实

身份。

请求者(requester)：为众包任务的发起者。请

求者发布任务并通过工人计算来收集解决方案，同

时需要支付一定的报酬。

工人(workers)：为解决方案的提交者。工人

执行请求者发布的任务并提交解决方案，同时从请

求者处获得报酬。

联盟链中主要部署了4种合约，分别为用户注

册合约、公钥存储合约、任务发布合约与奖惩结算

合约。其中，用户注册合约主要用于存储安全参

数、生成用户的身份标识等；公钥存储合约则负责

记录工人在匿名条件下所对应的身份标识；任务发

布合约用于请求者提供任务需求、发布任务并收集

解决方案；奖惩结算合约负责管理报酬的发放与可

控匿名。

 3.2  设计目标

不同于传统的中心化众包方案，本文方案借助

联盟链实现隐私众包，结合上述系统模型，方案需

要满足如下设计需求：

(1)隐私性：除发布众包任务的请求者以及向

其提交解决方案的工人外，其他用户以及系统中的

代理节点均无法获取解决方案的真实信息。

IDW

(2)可控匿名性：匿名性要求指的是工人正常

提交解决方案且不作出重复提交的恶意行为时，其

身份(对应的 )对于整个联盟链系统是匿名的。

在此基础上，可控匿名性还保证了当工人实施重复

提交等恶意行为时，可以由代理商联盟恢复出作恶

工人的真实身份。

(3)可验证性：在结果提交阶段，对于工人提

交的加密的解决方案，代理商联盟能够在不知晓实

际信息的情况下对数据的有效性进行验证；在奖惩

结算阶段，对于请求者在任务发布阶段给定的激励

政策，代理节点能够验证分配结果与激励政策是否

匹配。

(4)公平性：请求者提供的任务奖励和工人给

出的解决方案之间需要做到公平交换。在请求者发

布任务后，任务中包含的激励政策应不可被随意篡

 

 
图 2 联盟链众包模型
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改；在工人提交解决方案后，需保证其解决方案的

有效性与唯一性。

 4    方案设计

 4.1  初始化

Bi

λ Setup(1λ) → Param

B

初始化阶段前，随机选择一个代理节点 生成

环签名安全参数 ，执行 ，并通

过去中心化的链接可撤销环签名协议进行计算，将

结果上传到区块链中。代理商联盟 中其他节点完

成共识后，联盟链将用于众包过程的初始安全参数

记录在链上。

Bi (G1,G2) |G1| = |G2| =
p p λ G1

(g0, g1, g2) G2 (h0, h1, h2)

ψ(hi) = gi Bi

p Gp G0 : {0, 1}∗ → Gp

G1 : {0, 1}∗ → Gp H : {0, 1}∗ → Zp

G2 h

q∈RZ∗
p qi = h(q

i)

∀x ∈ G1, y ∈ G2, a ∈ Zp, b ∈ Zp ê(xa, yb) =

ê(x, y)ab Bi Param = (H,G0,

G1, ψ, ê,G1,G2,Gp, p, g0, g1, g2, h0, h1, h2, h, q)

B

Param

本文提出的去中心化的链接可撤销环签名协

议，基于Au等人 [ 19 ]的环签名方案改造得到。首

先， 选择双线性映射对 满足

，其中 是一个 位的大素数， 的生成元为

， 的生成元为 ，满足计算

同构性即 。在此基础上， 继续选择一

个阶为 的循环群 ，并定义 ,
,  得到3个哈希函

数。接着选择 的某个生成元 ，通过计数累加器

选择 ，计算 。由双线性，可得对

， 都 有

。完成上述步骤之后， 将

上传到

用户注册合约中，代理商联盟 的其他节点通过共

识的方式完成环签名初始安全参数 的生成。

R

(pkR,skR)

pkR
certR Bi

(pkR,certR) Bi Bi

IDR IDR R

pkR

Bi

Bi IDR

Wi

(pkWi
, rkWi

)

certWi
(pkWi

, certWi
)

IDWi

在初始化阶段，众包系统中的某个请求者，记

为 ，首先通过ElGamal算法生成公私密钥对

用以在联盟链中发布交易。然后，该请求

者需要将 发送给注册机构以得到与公钥绑定的

证书 。进而，通过与代理节点 进行交互，

将 发送给 进行注册， 验证通过后为

其生成联盟链中的身份标识 ，其中 由 发

送的公钥确定，通过对 计算SHA256得到，具

有唯一性，用于对之后众包流程中的身份进行标

识。进一步地， 查询用户注册合约中是否已经存

在该身份标识，若不存在则由 将 上传到用户

注册合约中。按照相似的过程，众包系统中的某个

工人，记为 ，也要先生成自己的公私密钥对

，并与某一个注册机构进行交互得到

证书 ，之后将 发送给相应的代

理节点完成注册，得到唯一的身份标识 。

Wi γ, s′, rs∈RZ∗
p

w = h0
γ C ′ = gs

′

1 g
rs
2

e = H(IDWi
) (C ′, e, γ)

Bi

为了生成环签名， 需要选择随机数 ，

并且计算 ,  。接下来继续对自己

的身份标识计算得到 ，最后将

这一3元组发送给 。

Bi s′′∈RZ∗
p通过随机选择一个随机数 ，并计算

C = C ′gs
′′

1 A = (g0C)
1

e+γ (A, s′′)

Wi ê(A,whe0) = ê(g0g
s
1g

rs
2 , h0)

Wi rskWi = s′ + s′′

,  ，将2元组 发回给

。在验证满足关系 后，

最终得到 。

Param

IDWi

R (IDR,pkR,skR)

Wi (IDWi
, pkWi

, skWi
, rskWi

)

在初始化阶段，代理商联盟通过共识得到用于

后续签名公共参数 并发布在用户注册合约

中，将工人的身份标识 发布在公钥存储合约

中；请求者 得到 用于后续的任务发

布；工人 得到 用于后续

的结果提交。

 4.2  任务发布

R

(pks,sks)

R budget

T taskinfo taskinfo

pks IDR

t

n budget

pks
IDR

t

n R

R taskinfo

R P

comR

任务发布阶段开始时，请求者 首先需要生成

一对用于加密解决方案的公私钥对 。然

后， 锁定一笔酬金 作为任务预算，生成众

包任务 的信息 ， 包括：加密解决

方案的公钥 、身份标识 、任务描述、数据要

求、任务提交的截止时间 、任务提交的最大数量

、任务预算 等，通过任务发布合约以交易

的形式上传到联盟链中。其中， 用于工人对解

决方案进行加密； 用来标识用户的身份；任务

描述用于工人查找适合自己的任务；数据要求用于

代理商联盟对加密数据进行验证； 规定工人交任

务的最终期限，同时防止在任务收集数量不达标时

一直等待而无法中止；最大数量 指 对任务收集

量的需求，满足后立即停止任务收集过程，同时也

会影响到激励分配。接着， 计算 的哈希

值。然后， 需要对激励政策 通过零知识证明生

成一个承诺 ，一起上传到任务发布合约中。

任务发布阶段详细步骤如下：

R

(pks,sks)

(1) 生成一对用于加密解决方案的公私钥对

；

R taskinfo

taskinfo = (pks||IDR||t||n||budget||...)
( 2 ) 生 成 众 包 任 务 的 信 息 ,

；

R IDT = H(taskinfo)(3) 计算 ；

R Gen(1k)

crsR

(4) 通过零知识证明算法 生成一个公

共参考串 ；

R P

Com(crsR, P ) → (comR,πR) comR

πR taskinfo||IDT||crsR||comR

( 5 ) 对激励政策 生成一个承诺，计算

，得到承诺 和证明

，然后将 上传到任务发

布合约，将其作为交易内容进行广播；

B

R

(6)代理商联盟 通过查询用户注册合约验证

的合法性，并检查交易的合法性，在共识后将包

含任务发布合约的交易添加到区块中完成上链。

R T任务发布阶段结束后， 的众包任务 以智能

合约的形式发布到了联盟链中。工人可以通过对任

务发布合约进行查询，确定希望接取的众包任务。
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 4.3  结果提交

n W = {W1, ...,Wi, ...,Wn}
T

t W

R

Wi Wi pks
soli Ci

假设有 个工人 通过

查询任务发布合约的内容选择接受众包任务 。在

截止时间 前， 需要通过本地计算、数据聚合或

其他方式得到 所需要的解决方案并提交以获得报

酬。以某个工人 为例， 需要用 加密解决方

案 得到解决方案的密文 。

Ci Wi

Ci Sign(IDT, vi, L, s, Ci) σi

Wi e = H(IDW) u0 = G0(IDT) S = us0

v vw

提交加密得到的 时， 需要对加密的结果

执行算法 得到签名 。为此，

需要依次计算 , ，

并通过公钥存储合约获得其他工人的身份标识，以

计算 和

v = ψ
(
h
∏k=n

k=1 (q+H(IDk))
)
,

vw = ψ
(
h
∏k=n

k=1,k ̸=w (q+H(IDk))
)

(1)

ê(vw, q1h
e)= ê(v, h) Wi Q=H(S||Ci||L||IDT)

u1 = G1(IDT) Ti = ue0(u
Q
1 )

s σi =

(S, Ti) Wi Ci

σi

完成上述步骤，继续验证是否满足关系

后， 计算 ,
,   ， 以 得 到 签 名

。最后， 还需要对 生成一个零知识证明，

与 一起提交给任务发布合约，由合约对工人的解

决方案进行验证。结果提交阶段详细步骤如下：

Wi soli(1) 根据任务描述得到任务的解决方案 ；

Wi R pks
soli Ci

(2) 用 在任务发布合约中的加密公钥 对

进行加密，得到密文形式的 ；

Wi Param

vi

Li Ci σi

(3) 需要从用户注册合约获得安全参数 ，

从公钥存储合约中选择大小为 的工人身份标识符

集合 ，对加密的结果 签名得到 ；

Wi

crsWi
soli comWi

πWi

(4) 通过零知识证明算法生成公共参考串

，对 给出承诺 与证明 ；

Wi Ci σi crsWi
comWi

πWi

B

(5) 将 , , , 和 一起发送给

任务发布合约，由代理商联盟 进行验证；

Verify(IDT, vi,Li, Ci, σi) u1 =

G1(IDT) Q = H(S||Ci||L||IDT)

Link(IDT,

vi, vj ,Li,Lj , Ci, Cj , σi, σj)

S

R

(6)任务发布合约每收集到一个结果，首先执

行 算 法 ， 计 算

,  以判断签名的合法

性，若通过则继续进行可链接性检测算法

判断此次收到的结果与合

约之前收到的结果的 是否相同，以验证重复提交

是否发生。在此基础上，代理节点继续验证零知识

证明是否符合 在任务发布合约中的数据要求。上

述过程中若有某个工人的结果认证不通过，则直接

跳转到奖惩结算阶段。

t

n

当满足任务发布合约中的截止时间 的要求或

任务收集数量 要求时，结果提交阶段结束。

 4.4  奖惩结算

奖惩结算阶段主要分为两种情况，在未检测到

恶意行为时，当解决方案数量收集到任务发布时的

n R

Ci sol

P

Wi

预先设定值 时， 从任务发布合约获取所有加密

的 ，在本地自行解密后得到解决方案 ，接着

需要按照任务发布合约中已定的激励政策 对发送

过解决方案的 发放奖励。

R

πR R

B

R

R

此时， 需要对承诺进行证明，向奖惩结算合

约发送 。为了防止 篡改激励政策的分配方式，

需要对承诺进行验证，判断激励政策与分配结果

是否一致，并将承诺与验证结果发布到奖惩结算合

约中，使得所有用户都可以在奖惩结算合约中查询

激励政策与分配结果的一致性。最后，将 在合约

中锁定的酬金的余额退还给 。

B Revoke(vi, vj ,Li ,Lj , σi, σj)

Wi B

Q = H(S||Ci||Li) Q
′ = H(S||Ci

′||Lj)

当检测到重复提交的恶意行为时，代理商联盟

通过环签名算法 完成

对作恶工人 的身份揭示。为此， 首先需要计算

参数 , 。接着通

过计算以式(2)尝试恢复作恶工人的匿名身份

u0 = G0(IDT ), U =

(
TQ′

i

TQ
j

)(
1

Q′−Q

)
(2)

U = u
H(ID)
0 B Wi IDWi

Wi

对于链接可撤销环签名协议，当且仅当工人使

用相同的身份标识对两个相同任务进行签名时，可

以得到 ，此时 可以披露工人 的 ，

并将其记录在合约中杜绝 再次作恶。

 5    安全分析

 5.1  隐私性分析

R W

sol sol

{C1, ..., Ci, ..., Cn}
W

方案中的隐私性指的是，除发布众包任务的请

求者 以及向其提交解决方案的工人 外，其他用

户以及系统中的代理节点均无法获取其解决方案

的真实信息。在整个众包流程中，与 有关的

链上公开信息只有加密得到的密文

以及对应的 为其生成的零知识证明。由于上传到

联盟链的解决方案密文基于Paillier公钥加密体制完

成，基于公钥体制的语义安全性，密文不会向任何计

算能力为多项式有界的敌手泄露任何相关有用信息。

pks = (n, g)

sol

sol ∈ Z∗
n2

r,m ∈ Z∗
n2 × Zn r m sol

sol = gmrn mod n2 m sol

pks = (n, g)

v(k)

以选择明文攻击为例，假设敌手从区块链中获

得请求者的加密算法公钥 与收到的解决

方案的密文 。由于加密算法为一个单向陷门置

换函数，对于解决方案密文 ，存在唯一的

(其中 为随机数， 为 所对应的

明文)满足关系 ， 为 相对于

的剩余类。对于任意概率多项式算法，

都存在可忽略函数 使得

prob[pks = (n, g),m ∈ Zn, r ∈ Z∗
n2 ;

sol = gmrn = modn2;Dec(n, g, sol) = m] ≤ v(k) (3)
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n

sol

R

sks

在 的分解情况未知的条件下，计算合数的剩

余类是很困难的。此外，用于加密 的公私钥对

由请求者 自行生成，没有第三方的参与，生成过

程也不需要在链上公布。因此敌手在没有 的情

况下，通过解密获得解决方案的概率是可以忽略

的。综上，本方案保障了隐私性。

 5.2  可控匿名性分析

Wi (IDWi
, pkWi

, skWi
, rskWi

)

Bi ê(A,whe0) = ê(g0g
s
1g

rs
2 , h0)

IDWi

方案中提供的匿名性基于环签名方案的匿名

性。本方案中，工人 得到的

由工人通过区块链中的参数自行生成。代理节点

通过验证满足关系 之后

才能将对应的工人的 添加到区块链，任何敌

手都不能篡改。因此，任何概率多项式时间敌手，

都无法通过伪造签名来获得代理节点的验证，无法

根据相应的公钥或密文计算出私钥。综上所述，本

文提出的方案提供了匿名性。

Link(IDT, vi, vj ,Li,Lj , Ci, Cj ,

σi, σj)

Wi

Revoke(vi, vj ,Li ,Lj , σi, σj)

IDWi

此外，方案具有可链接性，如果签名者拒绝添

加正确的链接信息，则整个签名都是无效的。因此

借助可链接性检测算法

，若存在某个工人对同一个众包任务提交了

两次解决方案，代理节点一定能够检测出来。若工

人不对同一众包任务恶意提交两次由自己签名的解

决方案，则依旧可以通过环签名保证其匿名性。当

且仅当某工人 对同一任务使用两个相同签名时，

才可以通过 恢复出该工

人的 。综上，本方案保证了可控匿名性。

 5.3  可验证性分析

本方案中的可验证性主要针对请求者与工人两

类实体，具体指的是：(1)在结果提交阶段，对于

工人提交的加密的解决方案，代理节点能够在不知

晓实际信息的情况下对数据的有效性进行验证；(2)在
奖惩结算阶段，对于请求者在任务发布阶段给定的

激励政策，代理节点能够根据承诺验证分配结果与

激励政策是否匹配。

π0 = NIZK{(x, y)|
X = gx, Y = gy}

上述两个不同阶段的验证都是基于零知识证明

实现的。由于零知识证明的完备性，对于一个断言

为真的承诺，验证者总是能够接受证明；由于零知

识证明的可靠性，对于一个断言为假的承诺，验证

者总是拒绝证明。以对零知识证明

进行可验证性证明为例：

(α, β) ∈ Zp X̃ ′ = gα

Y ′ = gβ Ỹ ′ = g̃β Ỹ = g̃y h = H(g, g̃, Y,

Ỹ , X̃ ′, Y ′, Ỹ ′) s = α+ h · x s′ =

β + h · y π0 = (h, s, s′)

首先选择随机整数 并计算 ,

,  ,  ，计算挑战值

与响应值 和响应值

，并生成零知识证明 。

s = α+ h · x X = gx X ′ = gα

X ′′ =
gs

Xh
=
gα+h·x

gxh
= gα = X ′

因为 ,  ,  ，所以有

。

s′ = β + h · y Y = gy Ỹ = g̃y Y ′ = gβ

Ỹ ′ = g̃β Y ′′ =
gs

Y h
=
gβ+h·y

gy·h
= gβ = Y ′

Ỹ ′′ =
g̃s

Ỹ h
=
g̃β+h·y

g̃y·h
= g̃β = Ỹ ′

因为 ,   ,   ,   ,

， 所 以 有 ,

。

h′ = H(g, g̃, Y, Ỹ ,X ′′, Y ′′, Ỹ ′′) = h

π0

综 上 可 得 ，

即可验证 是正确的。因此众包方案具有可验证性。

 5.4  公平性分析

本方案中的公平性指的是请求者提供的任务奖

励和工人给出的解决方案之间需要做到公平交换。

在请求者发布任务后，任务中包含的激励政策应不

可被随意篡改；在工人提交解决方案后，需保证其

方案的有效性与唯一性。

考虑敌手采取如下两种方式进行攻击：

P ′(1)请求者尝试以新的激励政策 分配奖励，

以减少对工人奖励的发放；

(2)工人尝试通过复制其他工人已提交的解决

方案以骗取报酬。

taskinfo||IDT||crsR||comR

comR crsR
P ′ π′ comR

对于攻击1，请求者将

上传到任务发布合约后，联盟链中已经存在承诺

和公共参考串 的情况下，请求者找到一个

新的激励政策 和 来证明承诺 的概率是可

以忽略的。

对于攻击2，智能合约接收的结果都是解决方

案加密后的密文，与5.1节中隐私性分析相似，基于

公钥体制的语义安全性，在没有请求者私钥的情况

下，工人通过他人的提交的密文直接解密出解决方

案的概率也是可以忽略的。对于工人而言，也无法

尝试直接复制他人的密文进行提交，因为其无法对

解决方案给出有效的零知识证明。综上，本方案保

证了公平性。相关方案安全性能对比情况如表1所示。

 6    性能分析

本文设计了一个基于联盟链的可验证与可控匿

名的隐私众包方案。为验证方案的有效性，对众包

流程中涉及到的不同阶段编写了实现对应功能的智

能合约，并将其部署在以太坊Ropsten测试网络

上。进一步，对合约性能消耗进行了测试，如图3
所示，包括用户注册合约和任务发布合约的部署，

以及相关合约的调用。可以看出，主要开销集中于

 

表 1  相关方案安全性能对比

安全性能 文献[8] 文献[11] 文献[12] 本文方案

隐私性 否 是 是 是

可控匿名性 否 否 否 是

可验证性 是 否 否 是

公平性 是 是 是 是
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合约的部署中，这主要是由于用户在注册以及任务

发布时需要在链上存储较多的信息。一旦完成合约

部署，用户此后调用合约时所需要的开销明显更

小。相比于请求者，工人由于需要在注册时同时返

回用于环签名的参数，所需的开销相对更大。

本方案中涉及的环签名算法可通过在链下执

行从而减少链上操作的处理开销。在链下对环签名

算法性能进行了测试，实验部署在Intel i5-10 400
CPU @2.9 GHz的主机上，测试了100个工人以内

的情况下，生成环签名所需的签名时间与验证时

间，结果如图4所示。可以看出链接可撤销环签名

的时间趋于线性，参与环签名工人数量为100时，

签名时间和验证时间仅为40 ms，具有较好的性能

开销。

n

O(n2)

此外，针对结果提交步骤中可能存在的重复提

交检测，本文测试了对于同一个众包任务，在待收

集的解决方案数量 不同的情况下，统计检测出存

在重复提交所需的时间，结果如图5所示。尽管检

测时间呈现 的开销，但在提交数量为10 000

时，最大检测时间开销也仅为110 ms左右，而当解

决方案中存在较多重复提交方案时，所需要的检测

开销将会更小，可以满足实际应用的需求。

方案中使用到的零知识证明算法部署在Intel
i5-10 400 CPU @2.9 GHz的主机上，运行在版本为

Ubuntu-20.04的虚拟机中，也在链下进行了性能测

试。基于libsnark完成零知识证明的生成与验证，

图6给出了零知识证明算法的执行开销。以10次
为增量分别执行该算法，一直执行到100次，并

对结果取平均值。对单个工人而言，生成一个证明

的时间约为4.8 s，用于验证对应证明的时间约

为33 ms。

 7    结论

本文针对隐私众包场景下出现的数据验证问

题、匿名作恶问题和跨平台资源交互等需求，基于

区块链技术并结合零知识证明与链接可撤销环签名

改进方案，提出了一种联盟链架构下的隐私众包方

案。依靠零知识证明实现加密数据验证、依靠链接

可撤销环签名改进方案实现匿名与可控匿名，在完

成众包流程的同时，实现隐私众包所需的数据保护

与身份可控保护。本文借助智能合约实现隐私众包

各个实体之间的交互，采用链下和链上结合的方式，

在联盟链中完成任务发布、结果提交、身份验证等

过程，在链下完成公私密钥生成、环签名生成、零

知识证明生成与验证、结果解密等流程。安全性分

析表明，基于联盟链架构的方案满足隐私性、可验

证性、可控匿名性与公平性。最后，通过实验分析

了方案的性能开销，验证了方案的有效性。

 

 
图 3 合约部署与合约调用过程的gas消耗

 

 
图 4 环签名的验证时间与签名时间开销

 

 
图 5 检测重复提交方案的时间开销

 

 
图 6 零知识证明的生成时间与验证时间开销
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