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摘   要：考虑一个可重构智能反射面(RIS)辅助的频谱共享认知无线电(CR)多输入多输出(MIMO)安全通信系

统。在存在窃听者的情况下，配备有多根天线的次级发送机与次级用户进行通信。首先，利用统计信道状态信

息，得到了系统遍历安全速率的确定性等价表达式。然后，在满足总发送功率约束和干扰功率约束的条件下，提

出一种结合泰勒级数展开法和拉格朗日乘子法的交替优化算法，联合优化了发送协方差矩阵和RIS相移矩阵。最

后，仿真结果验证了所提算法的有效性。
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Abstract: A Reconfigurable Intelligent Surface (RIS)-assisted spectrum sharing Cognitive Radio (CR) Multiple-

Input Multiple-Output (MIMO) wireless secure communication system is considered. In the case of

eavesdropper, the secondary transmitter equippes with multiple antennas communicates with the secondary

user. Firstly, by using the statistical channel state information, the deterministic equivalent expression of the

ergodic security rate is derived. Then, on the premise of meeting the constraints of total transmission power

and interference power, an alternating optimization algorithm combining Taylor series expansion method and

Lagrange multiplier method is proposed to optimize jointly the transmission covariance matrix and phase shift

matrix. Finally, simulation results verify the effectiveness of the proposed algorithm.
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1    引言

预计到2030年，第5代无线通信系统将无法满

足人们的大部分通信需求，因此研发人员开始了第

6代无线通信系统(the 6th Generation wireless
communication system, 6G)的研发[1]。可重构智能

反射面(Reconfigurable Intelligent Surface, RIS)被
认为是6G的关键技术之一，能够实现可控的智能

无线传播环境[2–4]。RIS由大量无源反射元件组成，

成本低、复杂度低、安装灵活[5–7]。此外，RIS也被

应用于物理层安全(Physical Layer Security, PLS)
中，通过控制传播环境来提高安全无线通信性能[8,9]。

而随着无线通信设备的日益普及，移动通信的数据

流量近年来呈指数级增长[10]，频谱已成为一种非常

稀缺的资源。认知无线电(Cognitive Radio, CR)被
认为是一种可有效提高频谱效率的方法，通过重新

分配未占用的频率，有效缓解无线设备的增长带来

的频谱资源稀缺问题[11]。因此，将RIS应用到CR通

信系统成为当前研究热点之一。

近年来，CR和RIS技术相结合的研究也取得了

诸多成果。文献[12]研究了RIS辅助下行多输入单

输出(Multiple-Input Single-Output, MISO)CR通

信中如何最大化次级用户(Secondary User, SU)速
率，在总发射功率和干扰功率约束下，同时提高系

统的频谱效率和能量效率。考虑到半双工通信未能
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真正充分利用无线电频谱资源，文献[13]研究了

RIS辅助全双工CR系统中频谱效率的最大化问题，

提高次级网络性能的同时有效降低对主用户(Primary
User, PU)的干扰。然而，当SU位于PU附近时，

干扰较强，SU的可实现速率很难达到。文献[14]进
一步研究了对称和非对称交叉干扰链路下SU的速

率最大化问题。前述文献在研究CR无线通信系统

时，都将RIS作为类似中继的反射装备，文献[15]
则研究了基于RIS的两种部署方案，即作为反射装

备和以接入点的形式进行通信。

注意到，在上述关于RIS辅助CR系统的研究

中，均未考虑无线通信系统中的安全问题，当存在

窃听用户时，问题求解变得更复杂。文献[16]假设

理想信道状态信息(Channel State Information,
CSI)已知，研究了CR-MISO窃听信道的保密率最

大化问题。文献[17]利用非理想CSI最大化SU可实

现的保密率。文献[18]将系统扩展到多输入多输出

(Multiple-Input Multiple-Output, MIMO)的情

况，研究窃听者CSI在3种不同情况下的保密率：

理想CSI、估计误差有界的非理想CSI和无CSI。
然而，在RIS辅助的频谱共享CR MIMO无线

安全通信系统中，还存在诸多问题。一方面，由

RIS的特性可知，RIS本身并不具备信号处理能力，

且大量的反射单元导致相关的级联信道数目剧增，

因此，在RIS辅助的频谱共享CR MIMO系统中，

很难通过直接估计信道来获取CSI；另一方面，快

速时变信道是无线通信系统中一种常见的情况，瞬

时CSI难以获取且很容易过时。虽然上述部分文献

考虑到了安全无线通信问题，但均利用瞬时CSI(理
想或非理想)来设计系统参数。相对于瞬时CSI来
说，统计CSI更容易获取，且系统开销较小，不需

要对每个瞬时值计算系统参数，复杂度较低。因

此，利用统计CSI研究无线安全传输方法具有重要

实际意义。为此，本文开展了基于统计CSI的RIS
辅助CR MIMO无线安全传输方法研究。主要贡献

如下：

(1)在空间相关莱斯信道中，利用大系统近似

理论得到系统遍历安全速率的确定性等价式，并推

导了确定等价式最大化的最优发送协方差矩阵。

(2)在发送协方差矩阵固定时，提出一种次优

的相移矩阵设计方法，并提出一种发送协方差矩阵

和相移矩阵交替优化算法。 

2    系统模型和问题
 

2.1  系统模型

图1考虑了一个RIS辅助的频谱共享CR MIMO
系统信道模型。次级发送机(Secondary Transmit-

M D N E L

ter, ST), PU, SU和窃听者(Eavesdropper, Eve)分
别配备了 , , , 根天线，RIS由 个被动反射

元件组成。当ST传输保密消息时，ST与PU, SU,
Eve之间的直接链路被阻挡，只能接收RIS反射的

信号。Eve会窃取ST发送给SU的信息，造成SU的

信息泄露。

Ha ∈ CL×M Hb ∈ CN×L He ∈ CE×L

HP ∈ CD×L

假设 ,  ,  ,

分别表示ST-RIS, RIS-SU, RIS-Eve,

RIS-PU之间的信道矩阵。SU和Eve的接收信号可

以分别表示为

yu = (HbΦHa) s+ zu (1a)

ye = (HeΦHa) s+ ze (1b)

s 0 Q = E{ssH}
Φ = diag([θ1, θ2, ..., θL]T)

θl = ejϑi ϑl ∈ [0, 2π) zu

ze

0 σu
2IN σe

2IE σu = σe = σ

其中， 是均值为 、协方差矩阵为 的

高斯向量信号， 表示相移

矩阵，对角线元素 ，且 ， 和

分别为SU和Eve处的加性高斯白噪声，其均值为

，方差为 , ，本文假设 。

(w = a,P, b, e)
本文考虑莱斯信道模型，采用Kronecker模型

来表征MIMO信道的空间相关性

Hw = H̃w + H̄w = R
1
2
wXwT

1
2
w + H̄w (2)

Rw Tw

H̄w

Xa = [1/
√
MXa,ij ] XP =

[1/
√
LXP,ij ] Xb = [1/

√
LXb,ij ] Xe = [1/

√
LXe,ij ]

Xw,ij

其中， 和 为确定性非负矩阵，分别表征各下

行链路信道的空间相关性， 是确定性视距分量

(Line of Sight, LoS)， , 

, , 为

信道的随机成分， 独立同分布，具有0均值和

单位方差。

αw κw此外，用 表示4条链路的信道增益系数，

表示相应的莱斯因子，做归一化为

tr (Ra) = L, tr (Ta) =
Mαa

κa + 1
, tr

(
H̄aH̄

H
a

)
=

κaαaL

κa + 1
(3a)

tr (RP)=D, tr (TP)=
L2αP

κP+1
, tr

(
H̄PH̄

H
P

)
=

κPαPDL

κP+1
(3b)

 

 
图 1 RIS辅助频谱共享CR MIMO无线通信系统
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tr (Rb) = N, tr (Tb) =
L2αb

κb + 1
, tr

(
H̄bH̄

H
b

)
=

κbαbNL

κb + 1
(3c)

tr (Re) = E, tr (Te) =
L2αe

κe + 1
, tr

(
H̄eH̄

H
e

)
=

κeαeEL

κe + 1
(3d)

只有保证ST对PU的干扰在一定阈值内，ST和

SU才可以在同一频段进行通信。因此，总功率约

束(Total Power Constraint, TPC)和干扰功率约束

(Interference Power Constraint, IPC)应满足

tr (Q) ≤ MPT (4a)

E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

≤ MPI (4b)

PT > 0 PI

E{·}
其中， 表示ST处总发射功率最大值， 是对

PU的最大干扰功率阈值， 表示求期望。

{Rw,Tw, H̄w, κw, αw(w = a,P, b, e)}
本文假设PU,SU和Eve的统计CSI已知，即能

获得 。可以得

到SU和Eve的速率分别为

Ru (Q,Φ)

= E
{

log2 det
(
IN +

1

σ2
HbΦHaQ(HbΦHa)

H
)}
(5a)

Re (Q,Φ)

= E
{

log2 det
(
IE +

1

σ2
HeΦHaQ(HeΦHa)

H
)}
(5b)

因此，系统的遍历安全速率可以表示为

Cs = (Ru −Re)
+ (6)

(a)+ = max{0, a}其中， 。 

2.2  问题描述

为了评估RIS辅助MIMO CR通信系统的保密

性能，本文在满足TPC和IPC的条件下，通过最大

化可达安全速率，联合设计ST处的发送协方差矩

阵和RIS处的相移矩阵。优化问题表述为

max
Q,Φ

Cs,

s.t. tr (Q) ≤ MPT,Q ≻− 0,

E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

≤ MPI,

Φ = diag
(
[θ1, θ2, ..., θL]

T
)
,

θl = ejϑl , ϑl ∈ [0, 2π) (7)

Q Φ

Q Φ

上述优化问题是非凸的，且变量 和 在目标函数

和IPC中均是耦合的，很难同时进行优化。因此在

第3节提出了一种交替优化(Alternating Optimi-
zation, AO)算法联合优化 和 。 

3    发送协方差矩阵和RIS相移矩阵设计

Q Φ Φ Q

本节利用统计CSI来解决问题式(7)，首先固定

求最优的 ，然后固定 获得最优的 。 

3.1  遍历安全速率的确定性等价表达式

M L N E

N/L L/M E/M E/L

为求解问题式(7)，首先根据文献[19]，获得式(6)
的确定性等价表达式，当 , , , 均趋于无穷

时，比率 , , 和 保持不变。式(6)

中遍历安全速率的确定性等价表达式

C̄s =log2 det (IM + FbQ) + log2 det
(
IN +

b2
σ2

Rb

)
+log2 det

(
IL+b1Φ

H
(
H̄H

b Ξ
−1
b H̄b+b̃2Tb

)
ΦRa

)
− log2 det (IM + FeQ)− log2 det

(
IE +

e2
σ2

Re

)
− log2 det

(
IL + e1Φ

H (
H̄H

e Ξ
−1
e H̄e + ẽ2Te

)
ΦRa

)
−Mb1b̃1 − Lb2b̃2 +Me1ẽ1 + Le2ẽ2 (8)

{b1, b̃1, b2, b̃2} {e1, ẽ1, e2, ẽ2}其中， 和 为

b1 =
1

M
tr
((

IM+H̄H
a Θ

−1
b ΨbH̄aQ+b̃1TaQ

)−1

TaQ

)
(9a)

b2 =
1

L
tr
((
b1RaΘ

−1
b +ΠbΠ

H
b

)
ΦHTbΦ

)
(9b)

b̃1 =
1

M
tr
((
Θ−1

b Ψb − ΨbΠbΠ
H
b Ψ

H
b

)
Ra

)
(9c)

b̃2 =
1

L
tr
((
Ξ−1

b −Ξ−1
b H̄bb1RaΘ

−1
b H̄H

b Ξ
−1
b

)
Rb

)
− 1

L
tr
((
Ξ−1

b H̄bΠbΠ
H
b H̄

H
b Ξ

−1
b

)
Rb

)
(9d)

e1 =
1

M
tr
((

IM + H̄H
a Θ

−1
e ΨeH̄aQ+ ẽ1TaQ

)−1
TaQ

)
(10a)

e2 =
1

L
tr
((
e1RaΘ

−1
e +ΠeΠ

H
e

)
ΦHTeΦ

)
(10b)

ẽ1 =
1

M
tr
((
Θ−1

e Ψe − ΨeΠeΠ
H
e Ψ

H
e

)
Ra

)
(10c)

ẽ2 =
1

L
tr
((
Ξ−1

e −Ξ−1
e H̄ee1RaΘ

−1
e H̄H

e Ξ
−1
e

)
Re

)
− 1

L
tr
((
Ξ−1

e H̄eΠeΠ
H
e H̄

H
e Ξ

−1
e

)
Re

)
(10d)

{Fi,Θi,Ξi,Ψi,Πi,Γi}此外， 可以表示为

Fi = H̄H
a Γ

−1
i ΦH (

H̄H
i Ξ

−1
i H̄i + ĩ2Ti

)
ΦH̄a + ĩ1Ta

(11a)

Θi = IL + i1ΨiRa (11b)

Ξb = σ2IN + b2Rb (11c)

Ξe = σ2IE + e2Re (11d)
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Ψi = H̄H
i Ξ

−1
i H̄i + ĩ2Ti (11e)

Πi = Θ−1
i H̄a

(
IM + H̄H

a Θ
−1
i ΨiH̄a + ĩ1Ta

)− 1
2 (11f)

Γi = IL + i1Φ
H (

H̄H
i Ξ

−1
i H̄i + ĩ2Ti

)
ΦRa (11g)

i ∈ {b, e}其中， 。因此，问题式(7)可以转换为

max
Q,Φ

C̄s,

s.t. tr (Q) ≤ MPT,Q ≻− 0,

E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

≤ MPI,

Φ = diag
(
[θ1, θ2, ..., θL]

T
)
,

θl = ejϑl , ϑl ∈ [0, 2π) (12)

Q Φ

上述优化问题是非凸的，仍然难以求解。接下

来，提出一种AO算法，分别迭代设计 和 。 

3.2  发送协方差矩阵设计

Φ Q给定 ，相应的优化 的子问题可以表示为

max
Q

C̄s,

s.t. tr (Q) ≤ MPT, Q ≻− 0,

E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

≤ MPI (13)

其中，IPC不等式的左边具体表达式为

E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

= tr
(
H̄PΦH̄aQH̄

H
a Φ

HH̄H
P

)
+Dtr

(
ΦH̄aQH̄

H
a Φ

HTP

)
+ tr (QTa) tr

(
H̄PΦRaΦ

HH̄H
P

)
+Dtr (QTa) tr

(
ΦRaΦ

HTP
)

(14)

上述优化问题是非凸的，将在下面的定理中给出问

题式(13)的解。

K− 1
2FbK

− 1
2 K− 1

2Fb

K− 1
2 = VKΛKV H

K

定理1　对 进行奇异值分解

，得到问题式(13)的最优解

Qopt = K− 1
2VKΛoptV H

KK− 1
2 (15)

其中

K =
1

ν
Fe

1
2

(
IM + Fe

1
2 Q̃Fe

1
2

)−1

Fe
1
2

− λ

ν

(
H̄H

a Φ
HH̄H

P H̄PΦH̄a +Tatr
(
H̄PΦRaΦ

HH̄H
P

)
+DH̄H

a Φ
HTPΦH̄a +DTatr

(
ΦRaΦ

HTP
))

+ IM
(16)

特征值矩阵通过式(17)求得

Λopt =

(
1

ν
IM −Λ−1

K

)+

(17)

λ ≥ 0 ν ≥ 0其中， 和 是满足约束的拉格朗日参数。

(IM + FbQ)
−1

Fb Q̃

证明　由文献[20]的泰勒级数近似表达式，目

标函数中的 在 处进行泰勒展开

(IM + FbQ)
−1

Fb ≈log2 det
(
IM + FeQ̃

)
+ tr

(
IM + FeQ̃

)−1

Fe

(
Q− Q̃

)
(18)

C̄s然后可以获得 的泰勒近似展开表达式

C̄s ≈C̃s

=Ĩs+log2 det
(
IN+

b2
σ2

Rb

)
−log2 det

(
IE+

e2
σ2

Re

)
+log2 det

(
IL+b1Φ

H
(
H̄H

b Θ
−1
b H̄b+b̃2Tb

)
ΦRa

)
− log2 det

(
IL+e1Φ

H (
H̄H

e Θ
−1
e H̄e+ẽ2Te

)
ΦRa

)
−Mb1b̃1 − Lb2b̃2 +Me1ẽ1 + Le2ẽ2 (19)

其中

Ĩs =log2 det (IM + FbQ)− log2 det
(
IM + FeQ̃

)
− tr

((
IM + FeQ̃

)−1

Fe

(
Q− Q̃

))
(20)

优化问题式(13)可以转换为

max
Q

C̃s,

s.t. tr (Q) ≤ MPT, Q ⪰ 0,

E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

≤ MPI (21)

上述优化问题的拉格朗日对偶函数可以写为

L (Q,Φ, λ, ν)

= C̃s (Q,Φ)− λ
(
tr
(
H̄PΦH̄aQH̄

H
a Φ

HH̄H
P

)
+ tr (QTa) tr

(
H̄PΦRaΦ

HH̄H
P

)
+Dtr

(
ΦH̄aQH̄

H
a Φ

HTP

)
+Dtr (QTa) tr

(
ΦRaΦ

HTP
)
−MPI

)
− ν (tr (Q)−MPT)− tr (AQ) (22)

λ ≥ 0, ν ≥ 0,A ⪰ 0其中， 都是拉格朗日参数。对

式(22)关于求偏导，得到优化问题式(21)的库恩塔

克(Karush–Kuhn–Tucker, KKT)条件式(23)，代

入式(16)，则式(23)的第1个等式可以转换为

− (IM + FbQ)
−1

Fb +
(
IM + FeQ̃

)−1

Fe − λ(H̄H
a Φ

HH̄H
P H̄PΦH̄a

+ Tatr
(
H̄PΦRaΦ

HH̄H
P

)
+DH̄H

a Φ
HTPΦH̄a +DTatr

(
ΦRaΦ

HTP
)
) + νIM −A = 0

λ(MPI − tr
(
H̄PΦH̄aQH̄H

a Φ
HH̄H

P

)
− tr (QTa) tr

(
H̄PΦRaΦ

HH̄H
P

)
−Dtr

(
ΦH̄aQH̄H

a Φ
HTP

)
−Dtr (QTa) tr

(
ΦRaΦ

HTP
)
) = 0, λ ≥ 0

ν (MPT − tr (Q)) = 0, ν ≥ 0, tr(AQ) = 0,A ⪰ 0,Q ⪰ 0


(23)

第 5期 张  军等：可重构智能反射面辅助认知无线电多天线安全传输方法 1709



−
(
IM +K− 1

2FbK
− 1

2Q′
)−1

K− 1
2FbK

− 1
2

+ νIM −A′ = 0 (24)

Q′ = K
1
2QK

1
2 A′ = K− 1

2FbK
− 1

2其中， , 。则问题

式(21)可以转换为

max
Q′

 log2det
(
IM +K− 1

2FbK
− 1

2Q′
)
,

s.t.    tr
(
K− 1

2Q′K− 1
2

)
≤ MPT,Q

′ ⪰ 0 (25)

A′

K− 1
2FbK

− 1
2 = VKΛKV H

K

Q = K− 1
2VKΛV H

KK− 1
2

Λ = (1/νIM −Λ−1
K )+

上述优化问题可以通过注水算法求解[19,21]。对 进

行特征值分解 ，得到最优

发送协方差矩阵 ，其中

。 证毕

  

3.3  相移矩阵设计

Q Φ给定 ，相应的优化 的子问题可以表示为如式(26)
max
Q,Φ

C̄s,

s.t. E
{

tr
(
HPΦHaQ(HPΦHa)

H
)}

≤ MPI,

Φ = diag
(
[θ1, θ2, ..., θL]

T
)
,

θl = ejϑl , ϑl ∈ [0, 2π) (26)

优化问题式(26)的拉格朗日对偶函数可以写为

L (Φ, µ) = C̄s (Φ)− µ(tr(H̄PΦH̄aQH̄
H
a Φ

HH̄H
P )

+ tr(QTa)tr(H̄PΦRaΦ
HH̄H

P )

+Dtr(ΦH̄aQH̄
H
a Φ

HTP)

+Dtr(QTa)tr(ΦRaΦ
HTP)−MPI) (27)

∂L (Φ, µ)

∂θl
=b1tr(Γ

−1
b ΥbRa) + tr

(
Q(IM + FbQ)

−1
(
−b1H̄

H
a Γ

−1
b ΥbRaΓ

−1
b ΦH

(
H̄H

b Ξ
−1
b H̄b + b̃2Tb

)
ΦH̄a

))
+ tr

(
Q(IM + FbQ)

−1
H̄H

a Γ
−1
b ΥbH̄a

)
− tr

(
Q(IM + FeQ)

−1
H̄H

a Γ
−1
e ΥeH̄a

)
− e1tr

(
Γ−1

e ΥeRa
)
− tr

(
Q(IM + FeQ)

−1 (
−e1H̄

H
a Γ

−1
e ΥeRaΓ

−1
e ΦH (

H̄H
e Ξ

−1
e H̄e + ẽ2Te

)
ΦH̄a

))
− µ

(
tr
(
H̄aQH̄

H
a Φ

HH̄H
P H̄PEll − θ−2

l EllH̄
H
P H̄PΦH̄aQH̄

H
a

)
+ tr (QTa) tr

(
RaΦ

HH̄H
P H̄PEll − θ−2

l EllH̄
H
P H̄PΦRa

)
+Dtr

(
H̄aQH̄

H
a Φ

HTPEll − θ−2
l EllTPΦH̄aQH̄

H
a

)
+Dtr (QTa) tr

(
RaΦ

HTPEll − θ−2
l EllTPΦRa

))
=0 (28)

µ ≥ 0

θ(n+1) i ∈ {b, e} Υi

其中， 是干扰功率约束相应的拉格朗日参

数。通过求解KKT条件式(28)，得到新的相移矢量

。对于 ， 可由下述表达式获得

Υi =ΦH (
H̄H

i Ξ
−1
i H̄i + ĩ2Ti

)
Ell

− θ−2
i Ell

(
H̄H

i Ξ
−1
i H̄i + ĩ2Ti

)
Φ (29)

Ell l l

L× L µ

是第 行、第 列的元素为 1，其余全为 0的
维矩阵。 可以通过投影梯度法进行迭代

µ (n+ 1) =[µ (n)−∆(tr(H̄PΦH̄aQH̄
H
a Φ

HH̄H
P )

+ tr(QTa)tr(H̄PΦRaΦ
HH̄H

P )

+Dtr(ΦH̄aQH̄
H
a Φ

HTP)

+ Dtr(QTa)tr(ΦRaΦ
HTP)−MPI)]

+

(30)

∆其中， 是迭代步长。可以得到相应的相移矩阵为

Φ(t+1) = diag
(
θ(t+1)

)
(31)

 

3.4  完整的AO算法

完整的AO算法如算法1所示。 

4    仿真结果

αa = αP = αb = 1 αe = 0.6

κw = 1(w = a,P, b, e)

本节将通过仿真结果来验证第3节提出算法的

有效性。信道增益设置为 , ，

莱斯因子 。信道LoS分量根据

算法1 AO算法

Q(0)=IM Φ(0)=Φ0 b
(0)
i = b̃

(0)
i = e

(0)
i = ẽ

(0)
i =1 (i = 1, 2)

C̄
(1)
s = 0 ε = 10−4

　初始化：

　 , , ,

　 , 

　(1) 循环

Φ Qopt　(2) 过程1：给定 ，注水算法求解最优解

Fu
(t+1) Fe

(t+1)
K(t+1)　(3) 根据式(11a)和式(16)，计算 , 和 ；

Q(t+1)

E{tr(HPΦHaQ(HPΦHa)H)} ≤ MPI

tr(Q) ≤ MPT λ(t+1) ν(t+1)

　(4) 根据式(15)计算 ，并且根据干扰功率约束

　　　 和发送功率约束

　　　 确定合适的 , ；

b
(t+1)
i , b̃

(t+1)
i , e

(t+1)
i , ẽ

(t+1)
i

(i = 1, 2) Q̃(t+1) = Q(t+1)

　(5) 根据式(9)、式(10)计算

　　　 ，更新 ；

C̄s
(
Q(t+1),Φ

)
　(6) 根据式(8)计算 ；

t := t+ 1
∣∣C̄s(Q(t+1),Φ)− C̄s(Q(t),Φ)

∣∣ ≤ ε　(7) 更新 ，直到 ；

Qopt = Q(t+1)　(8) 获得 ；

Q Φopt　(9) 过程2：给定 ，投影梯度上升法求解最优解

µ(t+1)　(10) 根据式(30)更新 ；

Φ(t)

b
(t+1)
i , b̃

(t+1)
i , e

(t+1)
i , ẽ

(t+1)
i (i = 1, 2)

　(11) 基于给定 ，根据式(9)、式(10)计算

　　　  ；

θ(n+1)Φ(t+1) = diag(θ(t+1))　(12) 根据式(28)计算 , ；

C̄s
(
Q,Φ(t+1)

)
　(13) 根据式(8)计算 ；

t := t+ 1
∣∣C̄s(Q,Φ(t+1)) − C̄s(Q,Φ(t))

∣∣ ≤ ε　(14) 更新 ，直到

Φopt = Φ(t+1)　(15) 获得 ；∣∣C̄s
(
Qopt,Φopt

)
− C̄s

(
Q(t),Φ(t)

)∣∣ ≤ ε　(16) 直到 ，结束循环。
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[H̄]∀m,n = 1

Rw Tw

文献[22]设置为全1矩阵，即 ，空间相

关矩阵 和 根据参考文献[23]生成，具体表示形

式为

[
Rw或Tw

]
m,n

=

180◦∫
−180◦

dϕ√
2πδ2

e2πjds(m−n)sin( πϕ
180 )−

(ϕ−η)2

2δ2

(32)

ds δ φ η
m,n

ds = 1 αa, αP, αb = 1 αe = 0.6

ηR
a , ηR

P , ηR
b = −5◦ ηT

a , ηT
P, ηT

b = 0◦ ηR
e = 5◦ ηT

e = 10◦

δR
a , δ

T
a , δ

R
P , δ

T
P , δ

R
b , δ

T
b = 30◦ δR

e , δ
T
e = 10◦

其中， , , 和 分别表示相对天线间距、均方根角

度扩展、阵列平面中的物理角度和平均角度，

表示天线序列号。其中， , , ,
, , , ,

, 。

M = L = 16

D = E = 12 PT =

25 PI = 15

Q Φ

图2显示了不同系统配置下，模拟速率和遍历

安全速率的确定性等价表达式的结果。设置ST天

线数和RIS反射单元数为 ，PU和窃听

者处的天线数为 ，总发射功率为

 dBm，PU最大干扰功率阈值为  dBm。

考虑SU比窃听者具有更多的天线和SU比窃听者具

有更少的天线。可以发现，遍历安全速率与SNR呈

正相关，分析结果(实心曲线)与10 000次蒙特卡罗

平均法获得的模拟结果(标记)完全一致，且联合优

化 和 ，系统的保密性能会得到显著提升。另外，

本文还比较了统计CSI方案和无CSI方案，其中，

统计CSI方案表示统计CSI可以在PU, SU和窃听者

处获得；在没有CSI方案情况下，本文初始设置

Q(0) = I Φ(0) [0, 2π)，且 的对角元素在 中服从均匀独

立分布随机生成。很显然，没有CSI方案更易于实现，

但是没有CSI方案的性能远不如所提出的方案。

M =

N = E = L = 16 PT = 25

PI = 15

图3展示了系统遍历安全速率的确定性等价表

达式结果与迭代次数的关系。设置ST天线数、

SU天线数、窃听者天线数和RIS反射单元数为

。总发射功率设置为  dBm,
PU最大干扰功率阈值为  dBm。可以看出，

随着迭代次数的增加，系统的遍历安全速率单调增

加直至保持稳定状态，即该算法在18次迭代后达到

收敛，证实了该算法的收敛性。

M = L =

16 N = D = 12

PT = 25

PI = 15

Q Φ

图4比较了遍历安全速率与窃听者天线数的关

系。设置ST天线数、RIS反射单元数为

，PU和SU的天线数为 ，总发射功率

设置为  dBm，PU最大干扰功率阈值为

 dBm。在无线安全通信的场景中，窃听者

的存在会降低通信质量，而随着窃听者天线数的不

断增加，遍历安全速率也会不断降低。当窃听者的

天线数由2增加至12时，在未优化 和 的情况下，

遍历安全速率将随着窃听者天线数的增加不断降低

甚至趋于零，此时SU的通信质量极差。然而，本

文提出的算法可以改善这种情况，在较差的通信环

境下，也能保证SU进行有效的安全通信，这也表

明了本算法的优越性。

图5展示了在不同发射功率，设置ST天线数

 

 
图 2 遍历安全速率及其解析解与SNR的关系

 

 
图 3 所提AO算法的收敛性

 

 
图 4 遍历安全速率及其理论分析值与窃听者天线数量的关系
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M = 16 N = D =

E = 8 PI = 15

L

L

L = 10 L = 60

，PU, SU和窃听者的天线数为

，PU最大干扰功率阈值为  dBm的情

况下，遍历安全速率与RIS反射单元数 的关系。

从图中可以观察到，随着RIS反射单元数的增加，

遍历安全速率也增加，这是由于阵列增益对系统性

能的影响。但是，随着 的增加，遍历安全速率的

增速逐渐减缓。这表明，在实际的RIS部署中，当

RIS的反射单元数量增加到一定程度时，再继续增

加相同的反射单元数量时，系统的性能增益会减

小，这为最优反射单元数的设置提供了参考。同

时，对比 和 时不同发送功率下的遍历

安全速率，可以发现，增加发送功率也能增加遍历

安全速率，且在RIS反射单元数较大时，功率增加

所带来的速率增益更大。

M = L = 16

N = D = E = 12 PI =

15 dBm

图6显示了在不同均方根角度扩展下，系统遍

历安全速率与SNR的关系。设置ST天线数、RIS反
射单元数 ，PU, SU和窃听者的天线数

为 ，PU最大干扰功率阈值为

。由于空间相关性会随着均方根角度扩展

的减小而增大，因此从中可以看出，系统遍历安全

速率随着空间相关性的增加而降低，这是因为天线

间的空间相关性降低了信道容量和分集增益。 

5    结论

本文研究了基于统计CSI的RIS辅助频谱共享

CR MIMO无线安全传输方法。首先，利用统计

CSI，推导出系统遍历安全速率的确定性等价表达

式；然后，在满足总功率约束和干扰功率约束条件

下，通过最大化系统遍历安全速率，采用泰勒级数

展开法和拉格朗日乘子法设计了发送协方差矩阵和

相移矩阵。仿真结果验证了所推导的确定性等价表

达式的准确性，也验证了所提算法的有效性。
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