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摘   要：随着智能交通系统(ITS)的建立，车载自组织网络(VANETs)在提高交通安全和效率方面发挥着重要的作

用。由于车载自组织网络具有开放性和脆弱性特点，容易遭受各种安全威胁与攻击，这将阻碍其广泛应用。针对

当前车载自组织网络传输中数据的认证性与完整性，以及车辆身份的隐私保护需求，该文提出一种智能车载自组

织网络中的匿名在线注册与安全认证协议。协议让智能车辆在公开信道以匿名的方式向交通系统可信中心(TA)在

线注册。可信中心证实智能车辆的真实身份后，无需搭建安全信道，在开放网络中颁发用于安全认证的签名私

钥。车辆可以匿名发送实时交通信息到附近路边基站单元(RSU)，并得到有效认证与完整性检测。该协议使得可

信中心可以有效追踪因发送伪造信息引起交通事故的匿名车辆。协议可以让路边基站单元同时对多个匿名车辆发

送的交通信息进行批量认证。该协议做了详细的安全性分析和性能分析。性能比较结果表明，该协议在智能车辆

端的计算开销以及在路边基站单元端的通信开销都具有明显优势，而且无需搭建安全信道就能够实现匿名在线注

册，因此可以安全高效地部署在智能车载自组织网络环境。

关键词：车载自组织网络；匿名在线注册；安全认证；身份追踪；批量认证

中图分类号：TN918; TN309.7 文献标识码：A 文章编号：1009-5896(2022)10-3618-09

DOI: 10.11999/JEIT210882

Anonymous Online Registration and Secure Authentication Protocol
in Intelligent Vehicular Ad-hoc Networks

ZHANG Xiaojun①      WANG Wenchen①      FU Hong①     

MU Liming②      XU Chunxiang③

①(Research Center for Cyber Security, School of Computer Science,

Southwest Petroleum University, Chengdu 610500, China)
②(NSFOCUS Information Chengdu Technology Co., LTD, Chengdu 610213, China)
③(School of Computer Science and Engineering, University of Electronic Science and

Technology of China, Chengdu 611731, China)

Abstract: With the establishment of the Intelligent Transportation Systems (ITS), Vehicular Ad-hoc NETworks

(VANETs) play great roles in improving traffic safety and efficiency. However, due to the openness and

fragility of VANETs, they are vulnerable to various network threats and attacks, and thereby hindering the

wide applications of VANETs. To address the requirements for authentication and integrity of transmitted

data, identity privacy-preservation, an anonymous online registration and secure authentication protocol is

proposed in intelligent VANETs. The protocol enables a vehicle to execute anonymous online registration in

transportation systems Trusted Authority (TA) via a public channel. Once validating the real identity, TA can

return the private key to the vehicle for subsequent secure authentication via public channel. Thus, the vehicle

can generate an authenticated traffic message to a nearby RoadSide Unit (RSU) in real time, so that RSU
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performs the authentication and integrity verification. This protocol supports anonymous identity traceability,

thus TA can revoke the real identity of a malicious vehicle, which has generated some forged messages and

caused traffic jams or accidents. In addition, this protocol supports batch authentication and verification of

those transmitted traffic messages from different anonymous vehicles. The detailed security analysis and

performance evaluation have been conducted. The results demonstrate that the protocol has outstanding

advantages on the computational costs of each vehicle and the communication overhead of RSU, and can

realize anonymous online registration without establishing secure channel. Therefore, the protocol could be

securely and efficiently deployed in intelligent VANETs.

Key words: Vehicular Ad-hoc NETworks (VANETs); Anonymous online registration; Secure authentication;

Identity traceability; Batch authentication and verification

 

1    引言

智能交通系统(Intelligent Transportation Sys-
tems, ITS)通过应用现代信息和通信技术来缓解传

统交通运输系统的压力。ITS把行人、车辆和道路

进行了综合考虑，可通过约束各实体的交通行为使

其更为规范。因此，ITS可以提高交通管理部门决

策水准，减少驾驶人员失误，进而提高道路系统运

输效率和可靠性[1]。

如今，移动通信技术已进入5G时代，5G具有

超高速率、超低时延、高可靠性的特性，还具有庞

大的网络容量，可实现海量连接[2–4]。随着5G的快

速发展，车载自组织网络在智能交通系统中必将成

为重要的应用。智能汽车嵌入车载通信单元OBUs
(On-Board Units)，通过车载自组织网络可以实现

特殊车辆避让、碰撞预警等功能来帮助缓解交通压

力，减少交通事故，提高交通运输效率和道路安全

性。在车载自组织网络中，道路上的所有车辆之间

都始终保持着相互通信的状态，称为V2V (Vehicle-
to-Vehicle)通信。此外，在行驶途中也和道路两侧

基础设施保持V2I (Vehicle-to-Infrastructure)通信。

尽管车载自组织网络在智能交通系统中有着巨

大的应用优势，但是要实现其大规模的部署仍然存

在着一些挑战：需要保证服务质量、高连接性和带

宽以及车辆和个人隐私安全性等问题[5–7]。在智能

车联网中，给用户提供一定的服务质量保证，就需

要做到数据传输的延迟最小，重传次数少以及能长

时间保持网络连接等。由于车载自组织网络的开放

性，各个节点之间传递的信息很容易遭受到主动攻

击。比如，攻击者还可以通过篡改、替换、重放攻

击等来引发重大的交通事故，由此，确保传输消息

的完整性和可认证性是十分重要的[8–10]。一个安全

的车联网，需要保证一些重要信息只能在指定的节

点传输，而无法被其他节点获取；也要保证恶意攻

击者无法通过伪造成合法车辆进入车联网；还需要

保证车联网可以抵御常见的网络攻击等。在如今的

网络时代中，每天都有大量隐私信息泄露，身份隐

私保护显得尤为重要[11–13]。为保护驾驶员的隐私，

需要在车载自组织网络可信中心以匿名的方式进行

注册，在传输的交通信息时会以匿名的方式与周围

的车辆或路边基础设施进行身份认证。此外，车辆

间通信及车内敏感数据保存等都依赖密钥，因此密

钥管理也极其重要。针对上述安全问题，设计出适

用于车载自组织网络环境的高效、安全的匿名注册

与安全认证协议是非常重要的。

为确保交通信息传输的可认证性和完整性，Jiang

等人[14]提出了一种基于组密钥的车载自组织网络中

的认证方案。Azees等人[15]提出了一种有效的匿名

身份验证和VANET的条件隐私保护方案，该方案

提供了一种条件跟踪机制来跟踪恶意肇事者，但其

效率并不是很高。文献[16]提出了一种有效的针对

VANET的隐私保护匿名身份验证方案，该方案不

仅支持批量身份验证，而且还提供了一种条件跟踪

机制来跟踪行为异常的车辆或RSU。Xiong等人[17]

提出了一种支持车载自组织网络中车辆能进行批量

验证的条件隐私保护方案，该方案可以为主私钥和

车辆私钥提供双重保险，即使这两个私钥中的一个

在侧信道攻击下被攻破，恶意实体仍然无法伪造有

效的认证消息。2018年，Cui等人[18]提出了无双线

性对的基于无证书的批量验证方案，该方案能够有

效地抗密钥泄露。文献[19]提出了一种无证书的批

量认证方案，并且对该方案进行了严格的安全性证

明。为了满足车载网中车辆计算能力弱和低延时通

信的需求，Liu等人[20]提出了基于无证书短签名的

方案，该方案最大的优势就是将匿名认证以区域管

理的方法结合车联网的环境实现。Cui等人[21]提出

了一种将伪身份预加载到车辆的可信任平台模组方

案，该方案能够有效减少车辆计算开销。文献[22]

给出了一种消息认证码和基于身份的签名方案，该

方案能够解决证书撤销列表消耗资源过大问题，并

且能够进行批量聚合认证。

本文提出一种智能车载自组织网络中基于身份

的匿名在线注册与安全认证协议。现有的协议，大
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多是智能车辆通过离线方式或安全信道在智能车载

可信中心进行注册，这将造成资源的极大浪费，而

且在增加新用户的时候，可能会导致信息泄露等问

题。本文中，智能车辆通过对注册信息进行对称加

密，并通过公开信道进行在线注册，增加了安全

性。车辆的消息利用匿名身份进行传输，路边基站

单元能够正确地判断消息的完整性和消息来源。当

发生事故时，可信中心能够对消息发送者的真实身

份进行追踪。此外，协议可以让路边基站单元同时

对多个匿名车辆发送的交通信息进行有效认证与完

整性检测，极大地提高了效率。最后，给出本文设

计的协议的安全性分析与性能评估，结果表明该协

议在智能车载自组织网络中安全部署具有很好的安

全与性能优势。 

2    基础知识
 

2.1  椭圆曲线密码系统中的困难问题

Ep(a, b)

y2 = x3 + ax+ b(modp) 4a3 + 27b2 ̸= 0(modp)

q G ⊂ Ep(a, b)

G

在有限域GF( p )中选取椭圆曲线 ：

，满足 。

设置基于椭圆曲线的 阶加法循环群 ，

P是 的一个生成元。基于椭圆曲线的密码困难问

题定义如下：

P,Q ∈ G

Q = xP x ∈ Z∗
q x

定义1(DL困难问题)　给定 ，满足

，其中 ，在多项式时间内求解 ，是

计算不可行的。

y, z ∈ Z∗
q yP, zP yzP

定义2(CDH困难问题 )　对于两个未知的

，给定 ，在多项式时间内求解 ，

是计算不可行的。 

2.2  系统模型

系统模型包含3类通信实体：Vehicles, RSU和
TA (Trusted Authority)，如图1所示。

Vehicles：智能车辆都配置了一个车载通信单

元(OBU)。OBU包含一个支持DRSC(Dedicated
Short Range Communication )协议的防篡改装置

TPD(Tamper Proof Device)。TPD通常用于存储

机密数据，攻击者几乎不可能获取TPD之中的数

据。车辆之间以及车辆与RSU之间是通过无线网络

进行通信的。

RSU(RoadSide Unit)：路边基站单元，固定

在道路两旁的基础设施，是个半可信的实体，主要

负责消息的认证和转发，能够与车辆进行实时通信。

TA：可信中心，充当身份密码系统中密钥

生成中心PKG(Private Key Generator)的角色，是

一个完全可信任的第三方机构，具有高存储量和

高计算能力，能够为系统生成和公布公开参数，

为智能车辆提供在线匿名注册，以及签名私钥生成

服务。 

3    智能车载自组织网络中匿名在线注册与
安全认证协议

 

3.1  协议具体内容

智能车载自组织网络中匿名在线注册与安全认

证协议主要包括系统初始化阶段、在线匿名注册阶

段、签名私钥产生阶段、匿名认证阶段、匿名认证

信息验证阶段5个阶段，具体协议描述如下。

系统初始化阶段：由完全可信任的TA执行。

TA按照以下步骤产生系统公开参数，主公钥和主

私钥。

Ep(a, b)

y2 = x3 + ax+ b(modp) 4a3 + 27b2 ̸= 0(modp)

q G ⊂ Ep(a, b)

G

(1) TA基于有限域GF(p)选取椭圆曲线 ：

，满足 。

TA选取基于椭圆曲线的 阶加法循环群 ，

P是 的一个生成元。

 

 
图 1 智能车载自组织网络通信模型
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s← Z∗
q

PKTA = sP

(2) TA随机选取 ，作为其主私钥，并计

算相应的主公钥 。

Hi : {0, 1}∗

→ Z∗
q i = 1, 2, 3, 4, 5

Enc { Ep(a, b),

, P,PKTA, q,H1,H2,H3,H4,H5,Enc}
s

(3) TA选取5个抗碰撞的哈希函数

， ；TA选取一个轻量级对称加

密算法 。 最后，TA公布系统公开参数

，并且秘密保

存主私钥 。

在线匿名注册阶段：由智能车辆产生合法匿名

身份，并可以在公开信道在线向可信中心TA进行

注册，具体流程见表1。
UIDi

PWDi UPWi = H1(UIDi||PWDi)

(1) 用户输入个人身份 和用于登录验证的

口令 ，计算 。

Vi RIDi

si ← Z∗
q Qi = H2(UPWi||timei||si||Ti)P

Q∗
i = H2(UPWi||timei||si||Ti)PKTA

PSIDi = EncQ*
i,y
(RIDi||PKTA||Ti||request) timei

request Vi

Ti PSIDi

Q∗
i,y Q∗

i

(2) 智能车辆 (真实身份是 )选择随机数

， 计 算 ，

，以及匿名身份

，其中

是时间戳， 表明此智能车辆 请求具体区域

匿名认证的服务内容， 是此匿名身份 的使

用期， 是椭圆曲线上点 的纵坐标。

Vi Authi = H3

(PSIDi ||Qi||timei||Ti||RIDi) Regi =

{PSIDi , Qi, timei,Authi}

Vi Regi

( 3 )  智 能 车 辆 计 算 认 证 值

。将注册信息

通过公开信道以匿名的方

式发送给TA。可信中心TA接收到来自匿名车辆

的注册信息 之后，执行如下操作：

timej
timej − timei ≤ ∆time

Q∗
i = sQi

Q∗
i PSIDi

RIDi,Ti

(4) TA首先判断当前的时间戳 ，是否满

足 ，如果不符合要求，则拒绝

此次注册请求。如果符合，则TA计算 ，

利用 的纵坐标进行解密 ，得到相应的

。

Auth′i = H3(PSIDi||Qi||timei||Ti

||RIDi) Auth′i Authi

Vi RIDi

( 5 )   TA计算

并判断 与 是否相等。如果相等，

则TA安全保存智能车辆 的真实身份 及其注

册信息。

Vi

签名私钥产生阶段　当TA获取到智能车辆

真实有效的身份之后，TA充当基于身份密码系

统中的PKG角色，为此匿名智能车辆产生有效的

签名私钥，为后续安全认证使用。

ti ← Z∗
q Ri = tiP

Vi ski = ti+

sH4(PSIDi||Ri)

(1) TA随机选取 ，并计算 ，并

为注册成功的智能车辆 生成签名私钥

；

Fi = EncQ∗
i,y
(ski||Ti||request)

Fi Ri Vi

(2) TA计算 。最

后，TA并将 和 返回给智能车辆 。

Vi

Vi Mi

匿名认证阶段　当智能车辆 到达一个敏感区

域时， 产生一个需要认证的信息 ，并以匿名的

方式发送给邻近的RSU请求与其通信。

Vi ri ← Z∗
q Ui = riP =

(ξi, ζi)

( 1 )   随机选取 ，计算

。

Vi time′i ηi = H5(PSIDi

||Mi||time′i)

(2)  获取当前时间戳 ，计算 

。

Vi ηi µi = ξimodq νi =

(ski + µiriηi)modq
(3 )   计算 的数字签名 : ，

。

Vi Msgi =

(Mi, Ui, νi,PSIDi,time′i, Ri)

最后，智能车辆 发送这个匿名认证信息

给附近的RSU。

Vi Msgi

time′j time′j − time′i ≤ ∆time′

ηi = H5(PSIDi||Mi||time′i) Ui =

(ξi, ζi) µi = ξimodq νiP =

µiηiUi +Ri +H4(PSIDi||Ri)PKTA

匿名认证信息验证阶段　当RSU收到来自智能

车辆 发送的匿名认证信息 ，RSU执行验证步

骤，匿名认证与验证流程见表2。RSU首先判断当

前的时间戳 ，是否满足 ，

如果不符合要求，则匿名认证不通过。如果符合要

求，则计算 ，根据

，计算 ，并通过验证方程式

来验证匿名认证

信息的完整性： 

表 1  车辆匿名在线注册流程

UPWi = H1(UIDi||PWDi)　(1) 计算 ；

si ← Z*
q Qi = H2(UPWi||timei||si||Ti)P　(2) 随机选取 ，计算 ；

Q∗
i = H2(UPWi||timei||si||Ti)PKTA　(3) 计算 ，

PSIDi = Enc
Q*

i,y
(RIDi||PKTA||Ti||request)　 ；

Authi = H3(PSIDi||Qi||timei||Ti||RIDi)　(4)计算 ；

−−−−−−−−−−−−−−−−−−−−−−−−→
Regi = { PSIDi , Qi, timei,Authi}　　　　　Vehicles   TA

timej - timei ≤ ∆time　　　　　　(a) 判断时间戳是否满足 ；

Q∗
i = sQi RIDi, Ti　　　　　　(b) 计算 ，解密得到 ；

Auth′i = H3(PSIDi||Qi||timei||Ti||RIDi)　　　　　　(c) 计算 ;

Auth′i = Auth　　　　　　(d) 判断 是否相等；

ti ← Z∗
q Ri = tiP

ski = ti + sH4(PSIDi||Ri)

　　　　　　(e) 选择 ，计算 ，

　　　　　　　　 ；

Fi = Enc
Q*

i,y
(ski||Ti||request)　　　　　　(f)  。

←−−−−−−
{ Fi, Ri}　　　　

表 2  匿名认证验证流程

　Vehicle　　　　　　　　　　　　　　　RSU

ti ← Z∗
q Ui = riP = (ξi, ζi)　(1)选择 ，计算 ;

ηi = H5(PSIDi||Mi||time′i)　(2)计算 ;

µi = ξimodq，νi = (ski + µiriηi)modq　(3)进行签名 ;

−−−−−−−−−−−−−−−−−−−−−−−−−−→
Msgi = (Mi, Ui, νi,PSIDi,time′i, Ri)　　　　　Vehicles   RSU

time′j − time′i ≤ ∆time′　　(a) 判断时间戳是否满足 ;

ηi = H5(PSIDi| |Mi| |time′i)，µi = ξimodq　　(b) 计算 ;

νiP = µiηiUi +Ri +H4(PSIDi||Ri)PKTA　　(c) 验证 是否相等。
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3.2  批量匿名认证

n

Msgi = (Mi, Ui, νi,PSIDi,time′i, Ri) i = 1, 2, ..., n

本协议可支持RSU同时对多个匿名车辆信息进

行批量认证。当收到 个智能车辆发来的认证信息

， ，

RSU依次执行以下步骤：

time′i , i = 1, 2, ..., n

time′j time′j − time′i ≤ ∆time′
(1) 根据时间戳 来判断当前

的时间戳 ，是否满足 ，

如果不符合要求，则匿名认证不通过。

ϑ = {ϑ1, ϑ2, ..., ϑn}
ϑi [1, 2κ] κ

i = 1, 2, ..., n ηi = H5(PSIDi

||Mi||time′i) Ui = (ξi, ζi) µi = ξimodq

(2) RSU随机选取 ，其中每

一个 在 中随机选取的， 是一个非常小的整

数。对于每一个 ，RSU计算

，根据 ，计算 。(∑n

i=1
ϑivi

)
P =∑n

i=1
ϑiµiηiUi+

∑n

i=1
ϑi(Ri+PKTAH4(PSIDi||Ri))

n

(3) RSU通过批量验证方程

来

确保 个匿名智能车辆发送认证信息的正确性。 

4    正确性与安全性分析
 

4.1  正确性证明

Vi

RIDi

Regi =

{ PSIDi, Qi, timei,Authi} PSIDi = EncQ∗
i,y
(RIDi

||PKTA||Ti||request) Enc

Q∗
i,y Q∗

i

Q∗
i = H2(UPWi||timei||si||Ti)PKTA =

H2(UPWi||timei||si||Ti)sP = sQi Regi =

{ PSIDi , Qi, timei,Authi} Q∗
i

PSIDi

ski Enc

ski Vi

(1)安全匿名注册的正确性。智能车辆 (真实

身份是 )能够通过公开信道以匿名方式在TA处

进行在线注册，关键在于智能车辆发送的

中，

 是通过对称加密算法 产生

的，这里对称密钥  指的是椭圆曲线上点

的纵坐标，而

。 当 收 到

 ，TA也可以有效计算 ，

解密 恢复智能车辆的真实有效身份，为其产

生对应签名私钥 ，同样用对称加密算法 ，将

通过公开信道返回加密的 给智能车辆 。

νiP = µiηiUi +Ri +H4(PSIDi||Ri)PKTA

Vi

(2)安全匿名认证的正确性。RSU通过验证方

程 来验证

智能车辆 发送的匿名认证信息的完整性。匿名认

证方程正确性推导为

νiP =(µiriηi + ski)P
=µiηiriP + skiP
=µiηUi + (sH4(PSIDi||Ri) + ti)P

=µiηiUi +Ri +H4(PSIDi||Ri)PKTA

(∑n

i=1
ϑivi

)
P =

∑n

i=1
ϑiµiηiUi +

∑n

i=1

ϑi(Ri + PKTAH4(PSIDi||Ri))

(3)批量安全匿名认证的正确性。RSU通过批量

验证方程

来确保n个匿名智能车

辆发送认证信息的正确性。 批量匿名认证方程正

确性推导为

(
n∑

i=1

ϑiνi

)
P

=

(
n∑

i=1

ϑi(µiriηi + ski)

)
P

=

(
n∑

i=1

ϑi(µiriηi + (sH4(PSIDi||Ri) + ti)

)
P

=

n∑
i=1

ϑiµiηiriP +

n∑
i=1

ϑi(sH4(PSIDi||Ri) + ti)P

=

n∑
i=1

ϑiµiηiUi +

n∑
i=1

ϑi(Ri + PKTAH4(PSIDi||Ri))

 

4.2  安全性分析

本节将对本文所提出的协议进行安全性分析，

具体包括：安全在线匿名注册，匿名认证信息的完

整性，匿名身份的可追踪性。

定理1　该协议可确保智能车辆通过公开信道

在可信中心TA处进行有效匿名注册。

UIDi

PWDi UPWi = H1(UIDi||PWDi)

Vi

PSIDi = EncQ∗
i,y
(RIDi||PKTA||Ti||request)

PSIDi Q∗
i RIDi

Q∗
i =H2(UPWi

||timei||si||Ti)PKTA = sQi

PSIDi

RIDi Q∗
i = sQi = H2(UPWi

||timei||si||Ti)sP s

UPWi Q∗
i

Q∗
i

Vi

Vi

Regi = { PSIDi, Qi, timei,Authi}
Authi = H3(PSIDi||Qi||timei||Ti||RIDi)

PSIDi Qi Auth′i
Authi

Regi

证明　在协议中，用户输入自己的身份

和口令 ，同时计算 ，

可以保证设备不会知道用户的身份和口令但却能进

行登录验证。智能车辆 能够自己产生匿名身份，

并且对其进行定期更新，以保证更加安全。匿名身

份 ，其中

表示利用 的纵坐标对真实身份信息 进

行对称加密作为车辆的匿名身份。这里

，本质上是采用了Diffie-

Hellman密钥交换技术实现车辆与TA的临时密钥协

商。如果敌手截获了 ，想要解密得到车辆真

实身份  ，需要计算：

，因为 为可信中心TA的私钥，

和 也是敌手不能有效获取的，因此敌手如

果想在多项式时间内计算得到 等价于在多项式

时间内可以求解基于椭圆曲线的CDH困难问题，

这是计算上不可行的。因此智能车辆 对于外界来

说是匿名的。此外，智能车辆 发送的注册阶段消

息为 ，而消息认证

值 ，根据哈

希函数的抗碰撞性，因此即便敌手截获并篡改了

和 ，在TA端计算认证值 也会发现与

不相等，认证不通过。这样保证了注册阶段

消息 的完整性。从而确保了用户匿名身份信息

的有效性，以及车辆与TA的正确密钥协商。 证毕

定理2　该协议可确保匿名认证阶段消息的可

认证性和完整性。

Msgi = (Mi, Ui, νi,证明　假设敌手截获消息
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PSIDi, time′i, Ri) νi = (µiriH5(PSIDi||Mi ||
time′j) + ski)modq ski
Mi

νiP = µiηiUi +Ri +H4(PSIDi

||Ri)PKTA ski
Mi νi

*

ν∗i P = µiηiUi +Ri +H4

(PSIDi||Ri)PKTA

，其中

是车辆利用自己的私钥 对消息

产生的数字签名，这个正确的匿名认证消息可

以通过验证方程：

。如果没有对应的正确私钥 ，敌手在

多项式时间内想要伪造 对应的签名 ，并通过

以下验证方程是不可行的：

。

Mi
*

νiP = µiη
*
iUi +Ri +H4(PSIDi||Ri)

PKTA η∗i = H5(PSIDi||M *
i ||time′i)

如果敌手替换、篡改或者一个消息 ，并且

通过验证方程：

，其中 是计算上不

可行的。同样方法分析得知，在批量匿名认证阶

段，没有掌握某个车辆的正确私钥，敌手要想在多

项式时间内至少伪造其消息的数字签名，或者篡改

消息，要想通过批量方程的验证也是计算上不可行

的。因此，从以上分析得知，该协议可确保匿名认

证阶段消息的可认证性和完整性。  证毕

定理3　该协议可确保匿名身份的可追踪性。

Q∗
i = sQi

PSIDi RIDi

证明　在此协议中，如果车联网中存在恶意车

辆，或者否认自己发送的匿名认证消息，或者交通

事故需要追责某些车辆，TA能够利用自己的主私

钥s，计算出相应的  ，之后利用其纵坐标

解密 得到相应的真实身份 ，实现匿名身

份的可追踪性。  证毕 

5    性能分析

本节对本文所提的协议与具有相关功能的协议

进行性能分析与比较，这些协议分别是：AAAS协

议[14]、Shao协议[16]和Cui协议[18]。协议中所有的算

法实现都运行在操作系统为Windows 10，处理器

为Intel(R)Core(TM)I5-2320 3.00 GHz和内存为

8.00 GB的主机上，所有算法的计算开销时间都使

用C语言的版本号为5.6.2密码算法基础函数库MIR-

ACL得出。为了后续可以更方便地进行计算开销分

析，用符号Pair, Exp, Mult, mult, Hash, hash,

Add, Inv分别表示双线性对运算时间、普通模指数

运算时间、椭圆曲线中的倍点运算时间、普通模乘

法运算时间、映射到循环群中的哈希运算时间、普

通哈希运算时间、椭圆曲线上的加法运算时间、模

逆运算时间，具体各密码模块运算时间实验参数见

表3。 

5.1  计算开销

首先，对本协议和AAAS协议、Shao协议以及

Cui协议进行计算开销的分析和对比，主要涉及协

议中的车辆(智能车载)和RSU(路边基站单元)的计

算开销。

3Exp + 2Pair + mult

根据文献[14]所提出的AAAS协议分析得知，

智能车辆需要执行1次倍点运算获得其与RSU的共

享密钥，然后执行3次倍点运算、1次逆运算、1次

椭圆曲线上的加法运算和1次哈希到循环群上的运

算得到签名信息，并最终发送给RSU进行验证。因

此，智能车辆的计算开销为4Mult + Inv + Add +

Hash。当RSU接收到车辆发送的信息后，需要执

行1次哈希到循环群上的运算得到车辆的公钥，再

执行3次双线性对运算、2次倍点运算、1次模乘法

运算和1次哈希到循环群上的运算来验证车辆的签

名是否合法。因此，RSU总的计算开销为3Pair +

2Mult + mult + Hash。根据文献[16]所提出的

Shao协议，分析得知当智能车辆需要进入一个新的

RSU通信范围内时，车辆需要发送请求信息给

RSU以获得其公钥，再使用RSU的公钥对消息进行

加密后将密文发送给RSU进行验证。然后，RSU再

计算出群证书后发送给车辆进行验证，确保智能车

辆能够加入群组，智能车辆的计算开销为2Exp +

3Pair + mult。而RSU在接收到其通信范围内的智

能车辆发送的请求加入群组的消息密文后，需要执

行2次双线性对运算、3次模指数运算和1次普通模

乘法运算后获得即将为智能车辆颁发的群证书。因

此，RSU总的计算开销为 。根

据文献[18]提出的Cui协议分析得出，车辆需要执行

1次椭圆曲线上的倍点运算、1次普通哈希运算和

1次普通的乘法运算生成签名信息发送给RSU进行

验证，智能车辆的总计算开销为Mult + hash + mult。

当RSU收到车辆的信息后，需要进行3次椭圆曲线

上的倍点运算、2次椭圆曲线上的加法运算和2次普

通哈希运算来验证签名是否合法，RSU的总开销为

3Mult + 2Add + 2hash。在本协议中，智能车辆

需要执行1次倍点运算，1次哈希运算，2次乘法运

算得到签名信息，并最终发给RSU进行验证，智能

车辆的计算开销为Mult + hash + 2mult。当

表 3  密码模块运算时间实验参数

操作类型 符号表示 时间(ms)

双线性对运算 Pair 5.427

普通模指数运算 Exp 1.17

椭圆曲线倍点运算 Mult 2.1652

普通模乘法运算 mult 0.0009

映射到循环群的哈希运算 Hash 5.493

普通哈希运算 hash 0.0078

椭圆曲线上的加法运算 Add 0.0132

模逆运算 Inv 0.631
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RSU收到车辆发送的信息之后，需要执行3次倍点

运算、2次椭圆曲线上的加法运算和2次普通哈希运

算来验证智能车辆签名是否合法。因此RSU的总计

算开销为3Mult + 2Add + 2hash。所有协议中的

车辆(智能车载)和RSU(路边基站单元)的具体计算

开销如表4所示，相关性能实现结果如图2所示。结

果表明本设计协议与Cui协议在智能车载和RSU端

的计算开销相同，但比AAAS协议和Shao协议要高

效得多。同时，由于本设计协议能够实现在线安全

匿名注册，而Cui协议不具备这个功能。因此，整

体上本协议在计算开销方面占有应用优势，且无需

搭建安全信道。 

5.2  通信开销

|G| =
1024 bit ξ = 32 bit

|q| = 160 bit Zq

本节对本协议和AAAS协议、Shao协议以及Cui
协议中对智能车辆和RSU进行认证时产生的通信开

销进行分析与比较，考虑到路边基站单元(RSU)可
能同时与多个智能车辆进行通信，其通信开销直接

影响这个系统的性能，因此我们侧重对路边基站单

元(RSU)的通信开销进行分析与比较。定义

为循环群中的元素长度，符号

表示序列号的长度， 表示有限域 中的

|ts| = 32 bit |ex| = 32 bit
元素长度，将时间戳和匿名身份有效期时间分别用

和 表示。

2 |q|+ 2 |ts| + 2 |ex|+ 2ξ + 4 |G|

|G|
|q|+ 3 |G|

4 |G|+ |q|

3|G|+ 2 |q|+ |ts|
Msgi = (Mi, Ui, νi,PSIDi, time′i,

Ri)

2|G|+ 3 |q|+ |ts|

根据文献[14]所提出的AAAS协议分析得知，

路边基站单元(RSU)从智能车辆获得的认证信息包

括匿名身份信息、时间戳、匿名身份有效期、挑战

序列值和数字签名，方案在RSU端的通信开销为

。根据文献[16]所提

出的Shao协议，分析得知智能车辆在路边基站单元

(RSU)管辖范围时，智能车辆发送加密请求信息给

RSU的通信开销为 ，同时，RSU需要发送加密

信息给车辆的通信开销为 ，因此在该协议

中，在RSU端总的通信开销为 。根据文献[18]

提出的Cui协议分析得出，智能车辆发送认证消息

给路边基站单元(RSU)进行认证，在RSU端的通信

开销为 。在本协议中，智能车辆发

送匿名认证信息

到路边基站单元(RSU)进行认证，通信开销为

。所有协议中的智能车辆和RSU进

行认证时，在路边基站单元(RSU)产生的通信开销

如表5所示，相关性能实现结果如图3所示。结果表

明，本协议在RSU端通信开销具有明显优势，同时

表 4  智能车载和RSU端计算开销比较

协议 智能车载通信模块 路边基站单元(RSU)

AAAS协议 4Mult + Inv + Add + Hash ≈ 14.78 ms 3Pair + 2Mult + mult + 2Hash ≈ 26.11 ms

Shao协议 2Exp + 3Pair + mult ≈ 18.63 ms 3Exp + 2Pair + mult ≈ 14.37 ms

Cui协议 Mult + hash + mult ≈ 2.17 ms 3Mult + 2Add + 2hash ≈ 6.54 ms

本协议 Mult + hash + 2mult ≈ 2.18 ms 3Mult + 2Add + 2hash ≈ 6.54 ms

表 5  通信开销比较

协议 单个智能车载认证 n个智能车载认证

AAAS协议 2 |q|+ 2 |ts|+ 2 |ex|+ 2ξ + 4 |G| 2n |q|+ 2n |ts|+ 2n |ex|+ 2nξ + 4n |G|

Shao协议 4 |G|+ |q| 4n |G|+ n |q|

Cui协议 3|G|+ 2 |q|+ |ts| 3n|G|+ 2n |q|+ n |ts|

本协议 2|G|+ 3 |q|+ |ts| 2n|G|+ 3n |q|+ n |ts|

 

 
图 2 计算开销对比

 

 
图 3 RSU端通信开销对比
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只有本设计协议能够实现在线安全匿名注册，且无

需搭建安全信道。 

6    结束语

本文提出一种智能车载自组织网络中的匿名在

线注册与安全认证协议，使得智能车辆可以在公开

信道以匿名的方式远程向可信中心进行在线安全注

册并获得认证的签名私钥，避免了搭建安全信道的

成本。这样，智能车辆可以与智能交通系统部署的

路边基站单元进行匿名认证。在必要的交通事故追

责情况下，恶意车辆的真实身份可以被可信中心有

效恢复。此外，该协议能够进行批量匿名验证，同

一时间验证的消息数目越大，通信开销和计算开销

效率优势越明显。
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