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摘   要：现有的基于深度卷积神经网络(DCNN)实现的图像信息隐藏方法存在图像视觉质量差和隐藏容量低的问

题。针对此类问题，该文提出一种基于两通道深度卷积神经网络的图像隐藏方法。首先，与以往的隐藏框架不

同，该文提出的隐藏方法中包含1个隐藏网络和2个结构相同的提取网络，实现了在1幅载体图像上同时对2幅全尺

寸秘密图像进行有效的隐藏和提取；其次，为了提高图像的视觉质量，在隐藏网络和提取网络中加入了改进的金

字塔池化模块和预处理模块。在多个数据集上的测试结果表明，所提方法较现有的图像信息隐藏方法在视觉质量

上有显著提升，载体图像PSNR和SSIM分别提高了3.75 dB和3.61%，实现的相对容量为2，同时具有良好的泛化

能力。
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Abstract: The existing image information hiding methods based on Deep Convolutional Neural Networks

(DCNN) have the problems of poor image visual quality and low hiding capacity. Addressing such issues, an

image hiding method based on a two-channel deep convolutional neural network is proposed. First, different

from the previous hiding framework, the hiding method proposed in this paper includes one hiding network and

two revealing networks with the same structure, and two full-size secret images can be effectively hidden and

revealed at the same time is realized. Then, to improve the visual quality of the image, an improved pyramid

pooling module and a preprocessing module are added to the hiding and revealing network. The test results on

multiple data sets show that the proposed method has a significant improvement in visual quality compared

with existing image information hiding methods. The Peak Signal-to-Noise Ratio (PSNR) and Structural

SIMilarity (SSIM) values are increased by 3.75 dB and 3.61 % respectively, a relative capacity of 2 and good

generalization ability are achieved.

Key words:  Image information hiding;  Deep Convolutional Neural  Networks (DCNN); Pyramid pooling;
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1    引言

信息隐藏主要是指通过将秘密信息嵌入载体的

信息冗余中，利用人类感官上的不敏感性实现秘密

通信。通常信息隐藏方法有3点特征，即有效嵌入

容量、抗检测的安全性和抗失真的鲁棒性[1]。传统

的信息隐藏方法主要面向安全性和鲁棒性，例如最

低有效位匹配(Least Significant Bit Matching, LS-
BM)[2]，Filler等人[3]提出的接近仿真最优编码的网

格码(Syndrome Trellis Codes, STC)，并基于此构

建的一系列最小化失真框架下的称作安全隐写术的

信息隐藏方法[4,5]。但此类传统方法一般是利用专

业人士设计的代价函数，将秘密消息嵌入载体图像

的高频或纹理区域，因此容易受到嵌入容量的制约。

随着深度卷积神经网络(Deep Convolutional
Neural Networks, DCNN)在各个领域的兴起，近

些年来催生出许多基于DCNN实现的图像隐写术[6–8]。

这其中包含一些面向容量的图像隐写术[9–12]，此类

方法并不需要完美编码，但要求提取图像和原始图

像尽可能相似，因此将此类隐写术称作“数据隐

藏”更为恰当[1]。例如，Baluja[9]提出了一种较为

直观的编码器-解码器图像数据隐藏框架，包含预

处理网络、隐藏网络和提取网络，尺寸为200×200
的彩色RGB秘密图像在预处理网络中经卷积层处

理后通道数先升高至50再降至30，输出含有高频纹

理信息和边缘信息的7通道特征张量，随后和尺寸

相同的彩色RGB载体图像级联后一同输入隐藏网

络，得到含有秘密图像的隐写图像，再利用提取网

络从隐写图像中提取出秘密图像。随后，Chen等
人 [10]提出了一种称为两通道深度隐藏网络(Two-
channel Deep Hiding Network, TDHN)的模型，

实现了将一幅彩色图像隐藏至另一幅相同尺寸大小

的彩色图像中，达到了1的相对容量，为了提高隐

写图像的视觉质量，Chen等人[10]还设计了4种模块

用于该隐藏模型，其中Maxmod模块用于提取载体

图像的高频纹理特征，Avgmod模块用于保持秘密

图像的完整性，Inception Resnet模块用生成隐写

图像，Inception模块[11]用于从隐写图像中提取出秘

密图像。Yu[12]提出了一种基于CycleGAN[13]结构设

计的隐藏模型(Attention Based Data Hiding,
ABDH)，利用类激活映射(Class Activation Mapping,
CAM)技术[14]，通过预训练的注意力模型提取出载

体图像的注意力掩模(Attention Mask, AM)，将载

体图像、秘密图像和注意力掩模一同输入目标图像

生成模型后得到隐写图像，隐写图像输入秘密图像

生成模型实现秘密图像的提取。在训练中，载体图

像判别模型-目标图像生成模型与秘密图像判别模

型-秘密图像生成模型分别构成对抗关系。此外，

由于CycleGAN本身是基于源域到目标域之间的风

格转换，而在该图像数据隐藏方法中则需避免从原

始载体图像中提取出秘密图像的风险，因此Yu[12]

在损失函数中加入不一致性损失，在训练中迫使秘

密图像生成模型从载体图像中提取出的图像与原始

秘密图像保持不一致。

上述基于DCNN实现的图像数据隐藏方法已在

安全方面取得较好的性能，但在视觉效果和嵌入容

量方面仍存在不足。针对此类不足，基于深度学习

的理论基础，本文提出通过引入改进的金字塔池化

模块和预处理模块来改善隐藏网络的隐藏与提取性

能，并实现了对两幅秘密图像的隐藏和提取。此

外，本文还提出了一种新的评价指标，以更加客观

地衡量图像隐藏方法中载体图像的修改率和秘密图

像的提取率。本文的主要贡献在于：

(1) 提出了一种新的基于DCNN实现的图像数

据隐藏模型，通过应用改进的金字塔池化模块和预

处理模块有效地提高了隐写图像的视觉效果和抗检

测性，并实现了2的相对容量；

(2) 针对现有图像数据隐藏方法中图像修改率

和提取率衡量指标存在的不足，提出了一种新的评

价指标；

(3) 除训练所用的ImageNet数据集外，本文的

隐藏模型还在多个不同数据集上表现出了良好的泛

化能力，可以实现对遥感图像等特殊用途的图像进

行有效的隐写和提取。

本文的其余部分将对本文的工作做进一步的介

绍：第2节将详细介绍本文提出的图像数据隐藏方

法，第3节是实验结果和分析，第4节将对本文工作

的全部内容进行总结。 

2    图像数据隐藏方法

这部分将对整体框架、改进的金字塔池化模块

和预处理模块、隐藏网络和提取网络作详细的介绍。 

2.1  整体框架

本文的图像数据隐藏框架如图1所示，在隐藏

网络中，发送方将1幅载体图像和2幅秘密图像同时

输入2个预处理模块后得到2个张量，再经过下采

样-金字塔池化-上采样3个阶段处理，最终得到含

有秘密图像的隐写图像，接收方接收到隐写图像后

利用2个提取网络分别恢复出2幅不同的提取图像，

2个提取网络结构相同，均由下采样-金字塔池化-
上采样构成。整个隐藏和提取过程表示为

C ′ =H(C, S1, S2)

= HUp(HPyramid(HDown(PrepC(C),PrepS(S1, S2))))
(1)
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S′
1 =R1(C

′)

= R1,Up(R1,Pyramid(R1,Down(C
′))) (2)

S′
2 =R2(C

′)

= R2,Up(R2,Pyramid(R2,Down(C
′))) (3)

C S1 S2

C ′ S′
1 S′

2

PrepC(∗) PrepS(*)

H(∗) R1(*)

R2(*)

其中， ,  和 分别表示载体图像、秘密图像1和
秘密图像2， 表示隐写图像， 和 表示提取图

像1和提取图像2。 和 分别表示载

体预处理模块和秘密预处理模块， ,  和

分别表示隐藏网络和2个结构相同的提取网

络。式中带有Down, Pyramid和Up下标的函数分

别表示对应网络的下采样、金字塔池化和上采样

3个阶段。

lH

lR lH C C ′

lR S S′

lH lR

训练中的总损失函数包含隐藏损失 和提取损

失 ，如式(4)—式(6)。 用于计算 和 之间的误

差， 用于计算 和 之间的误差。如图1下方所

示， 仅对隐藏网络的参数更新产生约束，但 对

整个隐藏和提取网络的参数更新均产生约束。

lH =
1

N

N∑
i=1

∥H(C, S1, S2)− C∥2 (4)

lR =
1

N

N∑
i=1

∥R1(C
′)− S1∥

2
+

1

N

N∑
i=1

∥R2(C
′)− S2∥

2

(5)

lSum=lH + φ · lR (6)

lSum ϕ N

(C,S1, S2) lR

其中， 是总损失函数， 是超参数， 是每批次

输入模型中 组合的个数。式(5)中 包含

的2项分别是2个提取网络的损失函数。本文使用均

方差MSE作为损失函数，见式(7)。

MSE =
1

W ×H

W∑
i=1

H∑
j=1

(Xi,j − Yi,j)
2 (7)

X

Y

其中， 表示原始图像(载体图像或秘密图像)，
表示经隐藏模型处理得到的修改图像(隐写图像

或提取图像)。 

2.2  模块

1× 1 ∼ 6× 6 2× 2 ∼ 32× 32

(D, W, H)

Zhou等人[15]指出DCNN的感受野远比理论域

要小，尤其是在DCNN的较深层处，此类情况通常

会导致很多网络无法充分融合先前的重要全局特

征，进而影响网络的性能。为解决这一问题，Zhao
等人[16]提出了一种金字塔池化模块，该模块通过融

合不同比例下的特征，将多种规模的特征信息结合

起来，从而减少不同子区域之间上下文信息的丢

失。基于此，本文尝试在隐藏模型中加入金字塔池

化模块以提高隐写模型生成图像的质量，但在实验

中发现原始模块中的等级和大小在隐藏模型中并不

能满足隐写任务的需求，因此本文尝试将原始的金

字塔池化模块的等级从4种增加至5种，并将每个等

级的大小从 修改为 ，如

图2(a)。下文图2、图3的 分别表示图像

的通道数、宽度和高度。

同时，本文在隐藏网络中引入了预处理模块，

与文献[10]中的两通道预处理模块不同，本文仅用

1次池化和2次卷积提取特征，尽可能地减少整个网

络的参数量和计算量，如图2(b)和图2(c)所示。其

中，2幅秘密图像级联后输入秘密预处理模块，通

过卷积层提高通道数后，再经全局平均池化层得到

含有全局特征的输出张量，类似地，载体图像输入

载体预处理模块后也是通过卷积层提高通道数，再

 

 
图 1 隐藏框架
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经全局最大池化层提取相应的高频特征[10]。由于隐

藏网络的最终目标是生成与载体图像尽可能相似的

隐写图像，因此本文在载体预处理模块中增加了一

个跳跃连接，将载体图像与载体预处理模块的输出

张量进行级联，以减少在后续特征提取中载体图像

有效特征的丢失。 

2.3  隐藏网络和提取网络

除金字塔池化模块和预处理模块外，隐藏网络

的整体结构类似U-Net[17]中的编码器-解码器结构，

R1(*)

R2(*)

S1 S2

如图3上。另外本文也使用了跳跃连接用于将前期

卷积层中的一些特征张量映射到后期的卷积层中，

这有助于降低重要特征的丢失。相较于隐藏网络，

提取网络并不包含预处理模块，但保留了下采样-
金字塔池化-上采样阶段，如图3下。尽管 和

的结构相同，但由于在训练中两者的训练目

标(提取图像)并不是同一幅秘密图像( 和 )，因

此最终得到的参数并不相同。此外，如图2、图3所
示，各个模块、隐藏网络以及提取网络中的单一层

 

 
图 2 改进模块

 

 
图 3 隐藏网络和提取网络
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4× 4 3× 3

中均包含卷积、BatchNorm和ReLU激活函数，其

中涉及对特征图的尺寸大小进行减半或翻倍操作的

层卷积核大小为 ，其余层均为 。 

3    实验和分析

ϕ

为保证隐藏模型的训练效果，本文从ImageNet
数据集中随机挑选了100000幅图像作为训练用的数

据集，其中98000幅图像用作训练集，验证集和测

试集各1000幅。另外，训练、验证及测试中所产生

的载体图像和秘密图像的组合均是随机生成。训练

的总epochs设为200，初始学习率设为1×10–3， 设

置为0.5，优化器使用Adam。实验所用的程序是

Python 3.6，实现隐藏模型所用机器学习库是

pytorch。实验所用GPU设备的配置为GeForce
RTX 2070 8 GB。 

3.1  图像隐藏效果及分析

实验中，本文方法和文献[9]中实现相同嵌入容

量的方法进行了比较，如图4。文献[9]在图像色彩

还原方面效果较差，尤其是红框区域，详见图5。而

本文方法无论是隐写图像还是提取图像的视觉效果

均明显优于文献[9]，尤其是当载体残差亮度提高至5
倍时文献[9]的方法就显示出较为明显的像素修改痕迹。

除主观视觉效果外，本文还使用峰值信噪比

PSNR[18]和结构相似性SSIM[19]对生成图像的质量进

行客观评价。PSNR属于一种评价图像的客观标

准，值越大越好，一般值在30以上即认为修改后的

图像与原图像在视觉上相差不大。SSIM是从亮

度、对比度以及结构3个方面来对两幅图像之间的

相似性进行客观评价的，取值范围介于0到1之间，

越高越好。具体计算方法见式(8)、式(9)。

PSNR = 10 · lg

(
MAX2

I

MSE

)
(8)

MAX2
I MAXI =

2n − 1

其中， 是图像可能的最大像素值，

，如果图像中的像素由8位二进制表示，则

n=8。

SSIM (x, y) =
(2µxµy + c1) (2σxy + c2)(

µ2
x + µ2

y + c1
) (

σ2
x + σ2

y + c2
) (9)

µ σ2

c1 c2

其中， 代表对应下标的均值， 代表对应下标的

方差， 和 是两个常数。

针对图4中的2组图像本文测试了其PSNR和
SSIM，如表1所示，使用本文方法所生成图像的指

标均高于文献 [9 ]，尤其是载体图像的PSNR和

 

 
图 4 主观效果对比

 

 
图 5 放大效果对比
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SSIM的最高值分别达到了38.17 dB和99.28%，秘

密图像对应的指标最高值分别达到了40.13 dB和
98.11%。此外，本文方法各项指标的平均值较文

献[9]分别提高了3.75 dB/3.61%, 4.57 dB/5.86%和

4.56 dB/6.19%。 

3.2  消融实验

为检查改进的金字塔池化模块和预处理模块是

否对本文图像隐藏模型性能的提高具有帮助，本文

利用消融实验在多个方面对模块的性能进行检测，

并以此进一步了解本文提出方法的可行性。在此实

验中分别去掉了金字塔池化模块和预处理模块，在

保证其他指标不变更的情况下，分别对模型进行

重新训练，随后在客观指标和抗检测性等方面进行

比较。

针对最基本的客观指标PSNR和SSIM，本文使

用测试集的1000幅图像分别对对照组模型进行了测

试，结果见表2。表2中*Prep表示去掉预处理模

块，*Pyramid表示去掉金字塔池化模块。通过对

测试集的1000幅图像进行测试，很明显在客观指标

上对照组都未能达到原始图像隐藏模型的水平。其

中，对照组*Pyramid在大多数指标上都低于原始

模型和对照组*Prep，其原因可能在于本文提出的

隐藏网络和提取网络均使用了金字塔池化模块，这

也正说明金字塔池化模块对本文隐藏模型性能提高

的重要性。

此外，针对消融实验中不同对照组的安全性本

文也作了分析。 StegExpose[20]是一种针对LSB隐
写术检测的隐写分析工具，实验中使用StegEx-
pose的分析结果如图6，纵轴正阳率表示分析正

确，横轴负阳率表示分析错误，黑色虚线表示隐写

分析结果等同于随机猜测，图中每一组ROC (Re-
ceiver Operating Characteristic) 曲线的下方面积

(Area Under Curve, AUC)见表3第2列，数值越小

越好。此外，还使用SRNet[21]对本文模型进行了隐

写分析，SRNet是一种基于DCNN实现的隐写分析

网络，可以对目标图像的空域和JPEG域进行有效

的盲隐写分析检测，分析结果见表3第3列。从表3
的数据来看，本文方法在基于DCNN的隐写分析下

 

 
图 6 StegExpose隐写分析结果

表 1  与文献[9]比较

图像 方法
载体图像-隐写图像 秘密图像1-提取图像1 秘密图像2-提取图像2

PSNR(dB) SSIM(%) PSNR(dB) SSIM(%) PSNR(dB) SSIM(%)

图4(a)
文献[9] 31.95 94.44 29.68 83.90 26.93 78.43

本文方法 34.48 99.28 40.13 97.91 32.60 98.22

图4(b)
文献[9] 31.08 95.19 28.72 93.01 33.22 88.67

本文方法 38.17 98.47 37.16 98.11 34.35 97.28

平均值
文献[9] 32.32 94.81 30.40 90.70 30.55 90.29

本文方法 36.07 98.42 34.97 96.56 35.11 96.48

表 2  消融实验的PSNR和SSIM比较

图像
载体图像-隐写图像 秘密图像1-提取图像1 秘密图像2-提取图像2

PSNR(dB) SSIM(%) PSNR(dB) SSIM(%) PSNR(dB) SSIM(%)

ImageNet 36.07 98.42 34.97 96.56 35.11 96.48

*Prep 35.66 96.89 34.23 95.12 34.44 95.17

*Pyramid 34.86 95.65 33.85 94.93 34.10 96.27

表 3  隐写分析结果

隐藏模型 StegExpose AUC
SRNet

隐写分析准确率

本文方法 0.5533 0.6844

文献[9] – 0.6975

*Prep 0.6223 0.7195

*Pyramid 0.5698 0.6994
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的表现略有不足，这是由于此类方法的隐藏容量

大，隐写图像难以保持不被察觉[7,9]。但在消融实

验中，本文模型的SRNet隐写分析准确率比对照组

都要低，这说明本文提出的改进模块对于提高整个

模型的安全性具有一定的积极作用，同时该准确率

还低于文献[9]，因此本文方法比文献[9]具有相对更

高的安全性。 

3.3  嵌入容量分析

由于本文提出的隐藏模型将秘密图像的数量提

高至2幅，因此在嵌入容量方面要高于现有的基于

DCNN实现的图像数据隐藏方法。通常图像数据隐

藏的嵌入容量使用相对容量进行衡量，详见式(10)。
通过和几种现有的方法进行比较，本文提出的隐藏

模型的嵌入容量远大于其他方法，详见表4。

相对容量=
绝对容量

隐写图像大小
(10)

其中，绝对容量是指每幅载体图像中嵌入秘密消息

的大小，即秘密图像的大小。 

3.4  修改率和提取率

ε

为了对隐藏方法中的图像像素值修改幅度进行

量化，文献[10]提出了一种针对图像修改率和提取

率的计算方法，如式(11)、式(12)所示。其计算原

理在于，衡量单个像素上像素值修改幅度的平均值。

但当某点像素值由0修改为1时，该式中微小常数 的

值将对计算结果产生较大影响，且该点的像素值并

不能代表该点像素值可能达到的最大修改幅度。

修改率 = 
1

W ×H

H∑
j=1

W∑
i=1

|C ′ (i, j)− C (i, j)|
C (i, j) + ε

(11)

提取率 = 1− 1

W ×H

H∑
j=1

W∑
i=1

|S′ (i, j)− S (i, j)|
S (i, j) + ε

(12)

W H

C ′ C S′

S

其中， 表示图像的宽度， 表示图像的高度，

表示隐写图像， 表示载体图像， 表示提取图

像， 表示秘密图像。

基于上述原因本文提出了一种新的计算方式，

如式(13)—式(15)。此处需要强调的是，尽管修改

率和提取率是基于像素值修改幅度计算而来的，但

其仅能表达图像在经过隐藏模型处理后平均每个像

素上被修改的程度，并不能直接代表视觉效果的好

坏。如表5所示，在载体图像修改率和秘密图像提

取率等指标上本文方法基本保持了与文献[9]所提方

法的同等水平，部分指标还略有优势。结合表1中

的数据，说明与文献[9]相比本文方法在像素修改幅

度保持同等水平的基础上实现了更优的隐藏效果。

修改率=
1

W ×H ×D

D∑
k=1

H∑
j=1

W∑
i=1

|C ′ (i, j, k)− C (i, j, k)|
δ

(13)

提取率 =1− 1

W ×H ×D

D∑
k=1

H∑
j=1

W∑
i=1

|S′ (i, j, k)− S (i, j, k)|
δ

(14)

δ = max (img (i, j, k) , (255− img (i, j, k))) (15)

D δ其中， 表示图像的通道数， 表示某点像素值可

能达到的最大修改幅度。 

表 4  嵌入容量比较

方法 绝对容量(Byte) 隐写图像大小(Byte) 相对容量

文献[21] 18.3～135.4 ×64 64 1.49×10–3～1.10×10–2

文献[22] 1535～4300 ×1024 1024 1.46×10–3～4.10×10–3

文献[23] 26214～104857 ×512 512 1×10–1～4×10–1

文献[10] × ×3 224 224 × ×3 224 224 1

文献[12] × × × ×3 256 256～3 512 512 × ×3 512 512 2.5×10–1～1

本文方法 × ×6 256 256 × ×3 256 256 2

表 5  修改率和提取率比较(%)

图像 方法 载体图像修改率 秘密图像1提取率 秘密图像2提取率

图4(a)
文献[9] 1.35 98.65 97.44

本文方法 1.68 99.30 98.18

图4(b)
文献[9] 1.20 98.47 98.86

本文方法 1.09 98.97 98.47

ImageNet平均值
文献[9] 1.80 98.02 97.62

本文方法 1.61 98.99 98.92
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3.5  泛化能力分析

泛化能力，通常是指机器学习算法对具有同一

规律的训练集以外的数据，在经过训练后的网络模

型中也能得到合理的输出。除训练用的ImageNet
数据集外，本文还选取了CeleA, COCO, VOC2012,
AID和UCMerced LandUse共5个数据集，并分别

随机抽取1000幅图像对隐藏模型进行测试。其中，

CeleA为人脸数据集，COCO和VOC2012属于自然

图像数据集，AID和UCMerced LandUse为遥感图

像数据集，考虑到在应用场景中遥感图像一般不会

作为载体图像参与信息隐藏行为，因此在对AID和
UCMerced LandUse两组数据集的测试中本文使用

了自然图像作为载体。测试结果如图7所示，在5组
测试集的测试结果中图像的还原度均表现良好，残

差图中也无明显的秘密图像轮廓。表6展示了在5组
测试集中的客观指标平均值，尤其是CeleA中的部

 

 
图 7 不同数据集的测试结果

表 6  5组数据集的测试结果

数据集
载体图像-隐写图像 秘密图像1-提取图像1 秘密图像2-提取图像2

PSNR(dB) SSIM(%) 修改率(%) PSNR(dB) SSIM(%) 提取率(%) PSNR(dB) SSIM(%) 提取率(%)

CeleA 35.81 96.40 1.83 36.18 96.90 98.22 36.24 97.50 98.24

COCO 34.03 96.41 2.22 33.29 93.79 97.62 33.82 94.98 97.76

VOC2012 34.06 96.48 2.23 33.45 93.54 97.66 34.10 94.80 97.80

AID 34.83 97.29 2.07 32.35 93.28 96.75 34.12 95.22 97.65

UCMerced Land Use 34.53 96.88 2.16 31.25 92.52 96.44 32.12 94.76 96.85
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分指标超越了隐藏模型在ImageNet测试集中的表

现。此外，表6显示载体图像的修改率介于1.83%到

2.23%之间，秘密图像的提取率介于96.44%到

98.24%之间，5组数据集中产生图像的平均修改率

和提取率均保持在了较好水平，因此本文模型具有

良好的泛化能力。 

4    结束语

本文提出了一种新的图像隐藏和提取方法，通

过对改进后的金字塔池化模块和预处理模块的应

用，实现了在1幅载体图像上对2幅全尺寸秘密图像

的隐藏和提取，并验证了隐藏模型在多个方面的良

好性能。具体地，本文的模型有以下特点：(1)具
有良好的视觉效果，通过本文提出的隐藏模型获得

的隐写图像和两幅提取图像，峰值信噪比PSNR/
结构相似性SSIM的最高值可以分别达到38.17 dB/
99.28%和40.13 dB/98.11%，测试集中的平均值分

别达到了36.07 dB/98.42%, 34.97 dB/96.56%和

35.11 dB/96.48%；(2)具有高达2的相对容量；

(3)通过对CeleA, COCO等多种不同类型数据集的

测试，结果显示具有良好泛化能力，可以胜任不同

场景的应用，例如传递遥感图像的军事用途等。
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