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摘   要：针对窃听节点随机分布的MISO系统通信场景，该文分析了智能反射面(IRS)辅助下的安全通信性能。采

用随机几何理论，将窃听节点建模为均匀泊松点过程(PPP)。合法发送节点采用天线选择策略，选择最优链路发

射信号，并部署智能反射面实时调控反射相移增强链路质量，然后以传输安全中断概率为性能指标，推导了其闭

式表达式，分析了反射单元数量、发射天线数量等参数对中断概率的影响，最后给出了最大化安全性能的参数选

择策略。仿真结果验证了理论分析的正确性，并表明部署反射面可以在低能耗下提升安全性能。
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Abstract: The security performance of Multiple-Input Single-Output (MISO) system with the aid of the

Intelligent Reflecting Surface (IRS) is analyzed in this paper, where eavesdropping nodes are randomly

distributed. The stochastic geometry theory is utilized to model the eavesdropping nodes as a homogeneous

Poisson Point Process (PPP). With the transmit antenna selection strategy, the legitimate node selects the

optimal link to transmit signal. And the phase shifts at the IRS are tuned to enhance the selected link quality.

Then, considering the transmission secrecy outage probability as the performance metric, the closed expression

of scheme is derived. Further, the impact of the parameters, such as the number of reflection units and

transmitting antennas, on the outage probability is analyzed. Finally, the design strategy of parameters for

maximizing the security performance is given. The simulation results verify the theoretical analysis and show

that the proposed scheme can improve the security performance under low energy consumption.

Key words: Intelligent Reflecting Surface (IRS); Physical layer security; Stochastic geometry; Performance

analysis

 

1    引言

无线通信技术的蓬勃发展，给人们带来便利的

同时也带来信息泄露的风险。不法分子能够利用无

线通信本身的广播特性接入网络，窃取用户身份信

息、密码信息等。物理层安全技术从信道多样性入

手，通过提取用户信道特征，利用信号处理、用户

协作等手段，拉大合法窃听信道差异，实现安全通

信，为未来6G无线安全的解决提供了方案[1]。然

而，为应对复杂网络下安全威胁，现有的物理层安

全技术如波束赋形[2]、人工噪声[3]等，需要规模射

频链路和额外能量消耗，带来设备复杂度增高，安

全能效低，使其应用大为受限。

智能反射面(Intelligent Reflecting Surfaces,
IRS)作为未来6G网络中一种潜在空口技术[4]，能够

对电磁波实时调控，日益受到关注。它通过在平面

上集成大量低成本的无源反射单元，每个功能单元
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都能独立地对入射电磁波信号进行调节，比如引入

一定的幅度衰减、相移或极化模式改变[5]。因而，

利用智能反射面对无线信道进行重构，对目标用户

构造增强波束而对窃听用户构建抑制波束，辅助增

强物理层安全，有望为高能效无线通信安全提供重

要的手段支撑。文献[6,7]研究了MISO(Multiple-In-
put Single-Output)系统中存在单个窃听节点下的

安全通信问题，通过联合设计接入点的发射波束成

形和反射面的无源反射波束成形，最大限度提高合

法通信链路的保密速率。文献[8]考虑MISO广播系

统，基站传输独立数据流到多个授权接收机，并确

保数据流对多个窃听节点安全，在此目标下分别考

虑反射单元连续或离散相位下最优资源分配问题。

文献[9]考虑窃听者的信道信息存在确定性误差时，

在满足发射功率、合法用户服务质量等约束条件

下，通过联合求解发送信息波束、人工噪声及反射

系数，最大化系统的安全速率。针对该问题的非凸

性，利用递归估计、交替优化等算法将问题转化，

从而获取鲁棒资源分配方案。进一步，文献[10]考
虑仅已知窃听者信道统计特征下，推导了反射面辅

助下3节点SISO(Single-Input Single-Output)系统

下安全中断概率闭式解和渐近解，仿真表明部署反

射面可以改善安全性能。然而，现有研究采用的是

确知节点的通信网络模型，安全性能指标建立在窃

听者位置和数目确定条件下获得的，这对于分析系

统内部用户的窃听行为是可行的[11]。但更多情况下

由于无线通信环境的复杂性，外部窃听节点可随时

随地接入，且在整个窃听过程中不传输任何信息，

使得合法方很难获知窃听节点的数目和位置信息。

在这种场景下，部署反射面是否还能带来性能增量

仍待研究。同时，由于反射面的反射单元数量庞

大，相较于传统无反射面模型[12]，更多的系统参数

也为传输方案设计及建模带来了难度。因此，分析

窃听者未知场景下的安全性能具有挑战和必要性。

基于以上考虑，本文在MISO系统3节点模型基

础上，考虑窃听者随机分布的通信场景，并用均匀

泊松点过程(Homogeneous Poisson Point Process,
HPPP)建模其分布。发送方采用天线选择(Trans-
mit Antenna Selection, TAS)策略发送信号，利用

智能反射面对合法接收方构造增强波束，并用传输

安全中断概率度量系统的安全性，推导了其闭式表

达式，并分析不同参数对性能的影响，为系统参数

设计提供了一定指导。 

2    系统模型
 

2.1  系统模型描述

如图1所示，考虑瑞利衰落信道下的无线通信

N M

ΦE

ρE

场景，系统中分布3类用户，基站Alice，用户

Bob，窃听者Eve，同时靠近基站依托周边建筑部

署含 个单元的反射面IRS。Alice配置 根天线，

其余节点配置单天线。为降低基站设计的复杂度，

Alice采用TAS工作模式，根据上行链路探测情况

选择信道质量最好的通道发送信息[12]。IRS通过私

密无线信道远程受Alice控制，根据链路状态实时

调节反射相移。窃听者分布在合法用户附近，并用

HPPP过程进行建模位置分布，记为 ，节点密度

为 。

hH
ab ∈ C1×M

Har ∈ CN×M hH
rb ∈ C1×N

hH
ae ∈ C1×M

Har ∈ CN×M hH
re ∈ C1×N

Φ = diag(β1ejθ1 ,

β2ejθ2 , ..., βNejθN )

βn = 1 θn ∈ [0, 2π]
i j hij

hij =
√
L0d

−χ
ij gij L0

dij i j χ

gij

引入IRS后，各信道描述为，Alice到Bob的通

信链路由直射链路和反射链路组成，直射链路定义

为 ，反射链路为A l i c e至 I R S信道

，IRS至Bob信道 ；Alice

到Eve的窃听链路由直达链路和反射链路组成，直

射链路定义为 ，反射链路Alice至IRS信

道 ，IRS至Eve信道为 。对

于反射面，反射系数由对角矩阵

表示，其中假定反射幅度恒为1，

即 ，相位偏移 [13]。考虑无线信道

之间相互独立，节点 到节点 的信道 表示为

，其中 表示参考距离1 m的路径

损耗， 描述从节点 到节点 的距离， 表示路径

损耗系数， 表示小尺度衰落分量。 

2.2  合法用户和窃听节点处的接收信干比 

2.2.1  合法用户

gab = [gab,1, gab,2, ..., gab,M ]

Alice工作在TAS模式。在上行信道探测阶

段，IRS处于关闭状态，Alice获得直达链路信息

。在下行阶段，选择信道

质量最优的直达链路发射信号，并打开IRS，则

Bob的接收信号表示为

 

 
图 1 系统模型
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yb =
√
Pt

(√
L0d

−χ
ab gab,m∗ + L0

√
d−χ
ar d−χ

rb

·
N∑
i=1

gar,igrb,iejθi
)
x+ nb (1)

|gab,m∗| = max
∀m∈M

|gab,m| m∗
x ∼ CN (0, 1) Pt

nb ∼ CN (0, σ2
b)

其中， , 表示最优的发射

链 路 ， 信 号 源 ， 为 发 射 功 率 ，

表示接收端噪声。

则Bob的信干比为

γb =

Pt

∣∣∣∣(√L0d
−χ
ab gab,m∗ + L0

√
d−χ
ar d−χ

rb

N∑
i=1

gar,igrb,iejθi
)∣∣∣∣2

σ2
b

(2)

Φ

gab,m∗

由于窃听者被动接收信息，窃听者的信道信息

未知，无法类似文献[7,9]中在全局或部分信道信息

已知下设计反射相移。因此，在下行阶段，反射面

的相移设计策略为设置 来最大化Bob的信干比。

而由式(2)知，借助向量三角不等式，当反射路径

的每一条链路与直达链路 相位对齐时，相应

的信干比最大，即满足

(θ1, θ2, ..., θN ) =
(
arg[gab,m∗]− arg[gar,1grb,1],

arg[gab,m∗]− arg[gar,2grb,2], ...,

arg[gab,m∗]− arg[gar,Ngrb,N ]
)

(3)

则可得

γb =

Pt

∣∣∣∣∣
(√

L0d
−χ
ab |gab,m∗|+L0

√
d−χ
ar d−χ

rb

N∑
i=1

|gar,i||grb,i|

)∣∣∣∣∣
2

σ2
b

=
(√

γ̄abX1 +
√
γ̄arbY1

)2
(4)

γ̄ab =
PtL0

σ2
bd

χ
ab

γ̄arb =
PtL0

σ2
bd

χ
ard

χ
rb

X1 = |gab,m∗|

Y1 =
∑N

i=1
|gar,i| |grb,i|

其中， ,  ,  ,

。
 

2.2.2  窃听用户

窃听用户在系统内随机分布，对于任意一个窃

听者接收信号表示为

ye =
√

Pt

(√
L0d

−χ
ae gae,m∗ + L0

√
d−χ
ar d−χ

re

·
N∑
i=1

gar,igre,iejθi
)
x+ ne (5)

ne ∼ CN (0, σ2
e )其中， 表示接收端噪声。

m∗
gae,m∗

需要说明的是，由于Alice-Eve的链路和Alice-
Bob的链路独立，则TAS策略选择的最优通道 与

Alice至Eve方向的链路质量无关，因而 的分

布与Alice为单天线工作模式无区别。

则Eve的信干比为

γe =
∣∣√γ̄aeX2 +

√
γ̄areY2

∣∣2 (6)

γ̄ae =
PtL0

σ2
e d

χ
ae

γ̄are =
PtL

2
0

σ2
e d

χ
ard

χ
re

X2 = gae,m∗

Y2 =

N∑
i=1

gar,igre,iejθi

其中， ,  ,  ,

。

对于系统中多个窃听者来说，窃听者可能工作

于合作窃听模式或非合作窃听模式[14]。这里只考虑

非合作窃听模式，即系统中最大窃听容量为信干比

最高的用户所决定，表示为

CE = log2(1 + γE) = max
e∈ΦE

{log2(1 + γe)} (7)

γE = max
e∈ΦE

{γe}其中， 。
 

3    传输安全中断概率分析

为了把握整体的系统安全性和可靠性，用传输

安全中断概率(Transmission Secrecy Outage
Probability, TSOP)指标表征网络信息传输安全且

成功接收的性能[15]，具体定义为

Ptso = 1− P(CE ≤ RB −RS, CB ≥ RB) (8)

CB = log2(1 + γb) RB

RS

其中， ， 表示传输速率，表征

传输可靠性， 表示安全速率，表征安全性。

γb γe由式(4)和式(6)知， 和 相互独立，则可获得

Ptso = 1− P(γE ≤ 2RB−RS − 1)P(γb ≥ 2RB − 1) (9)

γb γE为获得TSOP闭式解，下面分别推导 和 的

分布。 

γb3.1  的概率分布推导

gab,m |gab,m|
Gab,m(x)

考虑式(4)，由 服从复高斯分布知，

服从瑞利分布，其分布 表示为

Gab,m(x) = 1− e−x2/2λD (10)

λD =
1

2
其中， 。

X1则可得 分布

FX1
(x) =Gab,m(x)M

(a)
=

M∑
m=0

Cm
M (−1)

me−mx2/2λD

(11)

X1等式(a)为用二项分布展开后的结果。则 的

概率密度函数为

fX1
(x) =

M∑
m=0

mCm
M (−1)

m+1
xe−mx2/2λD (12)

Y1

|gar,i| |grb,i|
N Y1

s =
Nπ
4

σ2
y = N

(
1− π2

16

)
考虑 分布，由于瑞利分布和的闭式解难以获

得，但对于每个分量 为独立同分布，且

通常很大，则利用中心极限定理，可得 近似服

从均值 ，方差 的高斯分

布，其概率密度函数为
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fY1(y) =
1√
2πσy

e
− (y−s)2

2σ2
y (13)

Z =
√
γ̄arbX1 +

√
γ̄abY1进一步，对于式(4)， 的

概率分布表示为

FZ(z) =P(
√
γ̄arbX1 +

√
γ̄abY1 < z)

=

za/ρ∫
0

1√
2πσy

e
− (x−s)2

2σ2
y dx−

M∑
m=1

Cm
M (−1)

m+1

·
za/ρ∫
0

1√
2πσy

e
−m(az−ρx)2

2λD
− (x−s)2

2σ2
y dx

=J1 −
M∑

m=1

Cm
M (−1)

m+1
J2,m (14)

利用指数积分查表可得如式(15)的积分形式[16]∫
e−(a1t

2+2b1t+c1)dt =
1

2

√
π
a1

exp
(
b21 − a1c1

a1

)
· erf

(
√
a1x+

b1√
a1

)
(15)

J1 J2,m对应类似的形式， 和 可分别表示为

J1 =
1

2

(
erf

(
za/ρ− s√

2σy

)
+ erf

(
s√
2σy

))
(16a)

J2,m =
1

2
c1,m exp

(
c2,m

(
(mσ2

yazρ+ λDs)
2

−(mσ2
yρ

2 + λD)(λDs
2 +mσ2

ya
2z2)

))
· erf

(
c3,m(za/ρ)− c4,m(mσ2

yazρ+ λDs)
)

+
1

2
c1,m exp

(
c2,m

(
(mσ2

yazρ+ λDs)
2

−(mσ2
yρ

2 + λD)(λDs
2 +mσ2

ya
2z2)

))
· erf

(
c4,m(mσ2

yazρ+ λDs)
)

(16b)

c1,m =

√
λD

mσ2
yρ

2 + λD
c2,m =

1

2λDσ2
y(mσ2

yρ
2 + λD)

c3,m =

√
mσ2

yρ
2 + λD

2σ2
yλD

c4,m =

√
1

(mσ2
yρ

2 + λD)2σ2
yλD

其中

 , ,

, 。

c5,m = −c2,mλDmσ2
ya

2 c6,m = 2λD

smσ2
yaρc2,m c7,m = −mσ2

yρ
2λDs

2c2,m

J2,m

再 构 造 ,  

, ，进一步简化

可得

J2,m =
1

2
c1,m exp

(
c5,mz2 + c6,mz + c7,m

)
· erf

(
c3,m(za/ρ)− c4,m(mσ2

yazρ+ λDs)
)

+
1

2
c1,m exp

(
c5,mz2 + c6,mz + c7,m

)
· erf

(
c4,m(mσ2

yazρ+ λDs)
)

(17)

γb = Z2由于 ，则可得

Fγb(t) = FZ(
√
t) (18)

γb即可得 概率分布闭合表达式。 

γE3.2  的概率分布推导

X2 = gae,m∗ Y2 =
∑N

i=1
gar,igre,iejθi

N Y2

N/2

Z2 =
√
γ̄areX2+√

γ̄aeY2

Nγ̄are/2 + γ̄ae/2 |Z2|2

λe = Nγ̄are + γ̄ae

首先推导获得单个窃听者的概率分布。由式(6)知，

服从复高斯分布；

由多个变量和组成，难以获得闭式解分布，类似上

一小节，利用中心极限定理，当 较大时， 近似

服从均值为0，实部和虚部的方差均为 的复高

斯分布。则根据高斯分布的性质，

服从高斯分布，其均值为0，实部和虚部的

方差均为 。进一步可知 分布服从

参数 的指数分布，即其概率分布为

Fγe(y) = 1− e−
y
λe (19)

考虑窃听者服从HPPP模型分布，且采用非合

作窃听模式，则系统中最大窃听信干比分布表示为

FγE(y) = P(max
e∈ΦE

{γe} < y) (20)

dre ≈ dae

由于反射面通常部署距离基站较近的位置，而

窃听者一般部署离基站相对较远的位置(否则易被

发现)，因此可近似认为 。利用随机几何理

论，式(20)可变换为

FγE(y) = P(max
e∈ΦE

{γe} < y)

(a)
= EΦE

[ ∏
e∈ΦE

P(γe < y|ΦE)

]
(b)
= EΦE

[ ∏
e∈ΦE

P(1− e−y/λe |ΦE)

]
(c)
= EΦE

[ ∏
e∈ΦE

P(1− e−yrχ/(NPtL
2
0/(d

χ
arσ

2
e )+PtL0/σ

2
e )|ΦE)

]
(21)

其中，式(21a)成立因窃听节点间信道相互独立，

式(21b)和式(21c)成立为将式(6)、式(19)代入可得。

进一步由PPP的概率母泛函定理[17]，可将式(21)
转化为

FγE(y) =

exp

−ρE

2π∫
0

∞∫
0

re−yrχ/(NPtL
2
0/(d

χ
arσ

2
e )+PtL0/σ

2
e )drdθ


(22)

利用文献[16]中式(3.326.2)，可得

FγE(y) =

exp

(
− 2πρE
χ(y/(NPtL2

0/(d
χ
arσ2

e ) + PtL0/σ2
e ))

2
χ

Γ

(
2

χ

))
(23)

 

3.3  TSOP推导及分析

代入式(18)和式(23)，可得TSOP的表达式为
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Ptso(RB, RS) = 1−

(
exp

(
−2πρE(NPtL

2
0/(d

χ
arσ

2
e ) + PtL0/σ

2
e )

2
χ

χ(2RB−RS − 1)
2
χ

Γ

(
2

χ

)))


1− 1

2

(
erf

(√
2RB − 1a/ρ− s√

2σy

)
+ erf

(
s√
2σy

))

+

M∑
m=1

1

2
c1,mCm

M (−1)
m exp

(
c5,m(2RB − 1) + c6,m

√
(2RB − 1) + c7,m

)
· erf

(
c3,m

(√
(2RB − 1)a/ρ

)
− c4,m

(
mσ2

ya
√
(2RB − 1)ρ+ λDs

))
+

M∑
m=1

1

2
c1,mCm

M (−1)
m exp

(
c5,m(2RB − 1) + c6,m

√
(2RB − 1) + c7,m

)
erf
(
c4,m(mσ2

ya
√
(2RB − 1)ρ+ λDs)

)


(24)

为对系统方案设计提供参考，分别分析发射功

率、反射单元数量等参数对于TSOP的影响。 

Pt3.3.1  发射功率 和TSOP关系

Pt

FγE(Pt) (1− Fγb(Pt))

Ptso

Pt

当增加 时，易知Bob和Eve的信干比均增

加，即 为单调递减函数， 为单

调递增函数。由于 与两个函数的乘积成比例，

其单调性难以保证，直接对式(18)求导，相对复

杂。首先从渐近情况来分析， 与TSOP的关系。

Pt → 0(1) 当 时，可得

lim
Pt→0

FγE(Pt) = lim
Pt→0

exp

(
−2πρE(NPtL

2
0/(d

χ
arσ

2
e ) + PtL0/σ

2
e )

2
χ

χ(2RB−RS − 1)
2
χ

Γ

(
2

χ

))
= 1 (25)

Fγb(Pt) a Pt lim
Pt→0

a →
∞

对于 ，易知只有 与 相关，且

，则可得

lim
a→∞

exp
(
c5,mz + c6,m

√
z + c7,m

)
= 0 (26)

erf(·)由于误差函数 为有界函数，进而可得

lim
Pt→0

Fγb(Pt) = lim
Pt→0

1− 1

2

(
erf

(√
za/ρ− s√

2σy

)

+erf

(
s√
2σy

))
+ 0

=
1

2

(
1− erf

(
s√
2σy

))
(27)

进一步有

Ptso = 1− 1

2

(
1− erf

(
s√
2σy

))
≈ 1 (28)

这与实际情况一致，当发送功率非常小时，无

法保证传输可靠性，系统通信处于中断状态。

Pt → ∞(2) 当 时，可以得到

lim
Pt→∞

FγE(Pt) = lim
Pt→∞

· exp

(
−2πρE(NPtL

2
0/(d

χ
arσ

2
e ) + PtL0/σ

2
e )

2
χ

χ(2RB−RS − 1)
2
χ

Γ

(
2

χ

))
= 0 (29)

Fγb(Pt)由于 有界，则可得

lim
Pt→∞

Ptso = 1 (30)

Pt Pt可见TSOP关于 不存在单调性，且 不能设置过

高，需要合理配置功率保证最优性能。

M = 1 ρ2 ≪ 1

Pt

定理1　当满足 且 时，TSOP关于

有且最多一个极值点。

M = 1证明　当天线数 时，式(18)可以简化为

Fγb(Pt) =



1

2

(
erf

(
a/ρ

√
z − s√
2σy

)
+ erf

(
s√
2σy

))

−
√
λD

2c1
exp

(
− (a

√
z − ρs)

2

(2σ2
yρ

2 + 1)

)

erf


a

ρ

√
z − s√

2σ2
yρ

2 + 1
√
2σy


−

√
λD

2c1
exp

(
− (a

√
z − ρs)

2

(2σ2
yρ

2 + 1)

)

erf

 σ2
yaρ

√
z + λDs√

2σ2
yρ

2 + 1
√
σ2
y




(31)

erf(·)根据误差函数 的性质，自变量趋近于2和

–2时，函数值分别逼近1和–1。

erf

 σ2
yaρ

√
z + λDs√

2σ2
yρ

2 + 1
√
σ2
y

 ρ2 ≪ 1对于 ，当 时，可得
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σ2
yaρ

√
z + λDs√

2σ2
yρ

2 + 1
√
σ2
y

>
λDs√

2σ2
yρ

2 + 1
√

σ2
y

≈

N

8
π√

N

(
1− π2

16

) ≈ 0.63N (32)

erf

 σ2
yaρ

√
z + λDs√

2σ2
yρ

2 + 1
√

σ2
y

 ≈ 1

erf

(
s√
2σy

)
≈ 1

即可知 ，同理可得

。

Pt
a/ρ

√
z − s√
2σy

≫ 2

erf

(
a/ρ

√
z − s√
2σy

)
≈ 1 ρ2 ≪ 1

erf


a

ρ

√
z − s√

2σ2
yρ

2 + 1
√
2σy

 ≈ erf


a

ρ

√
z − s

√
2σy

 ≈ 1

Pt

当功率 取值较小满足 时，可

得 ， 且 由 于 ， 有

，因

此，当 较小时，有近似

Fγb(Pt) ≈ 1−
√
λD

c1
exp

(
− (a

√
z − ρs)

2

(2σ2
yρ

2 + 1)

)
(33)

Pt erf

(
a/ρ

√
z − s√
2σy

)
当进一步增大 时， 的自变量

落在[0,2]的区间。在此区间利用误差函数的近似形

式[18]进行逼近，则有

Fγb(Pt) ≈
1

2
+
1

2

1−
3∑

i=1

wi exp

−pi

(
a/ρ

√
z − s√
2σy

)2


− 1

2
√

2σ2
yρ

2 + 1
exp

−
ρ2
(
a

ρ

√
z − s

)2

2σ2
yρ

2 + 1


·

2−
3∑

i=1

wi exp

−pi

(
a/ρ

√
z − s√
2σy

)2

(34)

wi = [1/6 1/3 1/3] pi = [1 4 4/3]其中， , 。

ρ2≪1

ρ2
(
a

ρ

√
z−s

)2

2σ2
yρ

2 + 1
≪ pi

2σ2
y

(
a

ρ

√
z−s
)2

1

2
√
2σ2

yρ
2 + 1

≈ 1

2

由于 ，则 ,

，通过近似可得

Fγb(Pt) ≈ 1−
√
λD

c1
exp

(
− (a

√
z − ρs)

2

(2σ2
yρ

2 + 1)

)
(35)

则在上述区间，相应的TSOP的表达式为

ftso(Pt) ≈ 1−
√
λD

c1
exp

(
−2πρE(NPtL

2
0/(d

χ
arσ

2
e ) + PtL0/σ

2
e )

2
χ

χ(2RB−Rs − 1)
2
χ

Γ

(
2

χ

)
− (a

√
z − ρs)

2

(2σ2
yρ

2 + 1)

)
(36)

对式(36)求导可得

f ′
tso(Pt) ≈ Pt

−2

(
ξ1P

2
χ+1

t − 2ξ22 + ξ3P
1
2
t

)
)(1−ftso(Pt))

(37)

ξ1 =
2πρE(NL2

0/(d
χ
arσ

2
e ) + L0/σ

2
e )

2
χ

χ(2RB−RS − 1)
2
χ

Γ

(
2

χ

)
>0

ξ2 =

√
dχabσ

2
b

L0(2σ2
yρ

2 + 1)
> 0 ξ3 =

ρs√
(2σ2

yρ
2 + 1)

> 0

其中， ,

,  。

Pt = t2进一步令 ，则有

f ′
tso(Pt) ≈ t−4

(
ξ1t

4
χ+2 − 2ξ22 + ξ3ξ3t

)
)
(
1− ftso(t

2)
)

(38)

ftso(Pt)由指数函数和线性函数的性质，易知

有且最多一个极值点。

Pt
a/ρ

√
z − s√
2σy

继续增大 ，当 处于区间[–2,0]时，

可得

Fγb(Pt) ≈
1

2
+

1

2

 3∑
i=1

wi exp

−pi

(
a/ρ

√
z − s√
2σy

)2
− 1

2

− 1

2

3∑
i=1

wi exp

−pi

(
a/ρ

√
z − s√
2σy

)2


= 0

(39)

Pt
a/ρ

√
z − s√
2σy

≤ −2

erf

(
a/ρ

√
z − s√
2σy

)
≈ −1

当进一步增大 ，满足 时，由

易得

Fγb(Pt) ≈ 0 (40)

Fγb(Pt)

FγE(Pt) ftso(Pt)

式(40)也可由 单调递减可得。又由于

为单调递减，则可知在 此区间单调递

增，不存在极值点。综上，定理1得证。

ρ2 =
L0d

χ
ab

dχard
χ
rb

≈ L0

dχar
L0 = 10−3 ≪ 1

dχar ≫ 1 ρ2 ≤ 10−3 ≪ 1

事实上有 ，由于无线环境中

参考路损典型值 [19,20]，且反射面离基

站不可能部署太近，即 ，则

很容易满足，该结论具有实用意义。

ftso(Pt)

M > 1

M (1− Fγb(Pt))

当 只有一个最优点时，可通过常用的二

分法、牛顿法等优化算法获得最优功率[21]，篇幅有

限，不再列出。当 时，虽然难以获得类似结

论，但增大 ，相应的函数 上升更
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M = 1快，易知对应的最优功率必然比 时最优功率

小，这将在后续仿真中进一步验证。 

N3.3.2  反射单元数量 和TSOP关系

FγE N

Fγb

X1 Y1 γb

由式(17)易知， 为关于 的单调不增函数。

对于 ，直接对式(18)求导获得单调性较为困难。

由 和 的概率密度函数，可将 分布表示为

Fγb(z,N) =

√
za/ρ∫
0

FY1
(a
√
z − ρx,N)fX1

(x)dx (41)

fX1(x)
√
za/ρ N

FY1(a
√
z − ρx,N) Fγb(z,N)

FY1(a
√
z − ρx,N)

由 于 ,  与 无 关 ， 则

与 单调性一致。因此首

先证明 的单调性。

FY1
(a
√
z − ρx,N) =

1

2
+ erf

(
a
√
z − ρx√

2
√
(1− π2/16)N

−

N

4
π

√
2
√
(1− π2/16)N

 (42)

N则关于 求导可得

F ′
Y1
(a
√
z − ρx,N) =− π

( √
z − x√

2
√
(1− π2/16)N3

+
π

4
√
2
√

(1− π2/16)N

)

· exp

(
−

(
a
√
z − ρx√

2
√
(1− π2/16)N

−

N

4
π

√
2
√

(1− π2/16)N

)2)
≤ 0

(43)

FY1(a
√
z − ρx,N)

Fγb
(
√
z,N)

即函数 为单调不增函数，进

而 为单调不增函数。

(1− Ptso)

L0 ≪ dχar PtL
2
0/(d

χ
arσ

2
e ) ≪ PtL0/σ

2
e

N FγE(N)

N FγE(N)

N

由于 为单调性不同的函数相乘，判断

其单调性及最优点是困难的。由于反射面配置在基

站附近，  ，即 。

根据式(24)，当 较小时，对 影响较小，且

当反射面离基站越远， 对 影响越小。则可

知在一定区间内TSOP随 增加而减小。后续通过

仿真进一步说明。 

M3.3.3  发射天线数量 和TSOP关系

M Fγb(M)

Fγb(M)

γb

由式(24)知，发射天线数量 只影响 ，

即仅需证明 的单调性。类似上一小节，可将

概率分布表示为

Fγb(z,M) =

√
z/

√
γ̄ab∫

0

FX1

(√
z −

√
γ̄aby√

γ̄arb
,M

)
fY1(y)dy

(44)

FX1

(√
z −

√
γ̄aby√

γ̄arb
,M

)
M Fγb(M)

同样地，若证明 关于

的 单 调 性 ， 则 可 得 的 单 调 性 。 由

式(11)，有

FX1

(√
z−

√
γ̄aby√

γ̄arb
,M

)
=

(
1−e

−
(√

z−
√

γ̄aby√
γ̄arb

)2

/2λD

)M

(45)

M M易知式(45)关于 单调递减，则TSOP随 单

调递减。

M → ∞当 时，有

lim
M→∞

FX1

(√
z −

√
γ̄aby√

γ̄arb
,M

)

= lim
M→∞

(
1− e

−
(√

z−
√

γ̄aby√
γ̄arb

)2

/2λD

)M

= 0 (46)

lim
M→∞

Fγb(z,M) = 0则可得 。

进一步有

lim
M→∞

Ptso(RB, RS) = 1

− exp

(
−2πρE(NPtL

2
0/(d

χ
arσ

2
e )+PtL0/σ

2
e )

2
χ

χ(2RB−RS − 1)
2
χ

Γ

(
2

χ

))
(47)

M则可获得 趋近于无穷时TSOP的极限特性。 

4    仿真及性能分析

R = 150 m χ = 3

L0 = −30 dB σ2
b = σ2

e = −80 dBm

105

在本节中，对系统性能进行数值仿真。仿真参

数如下，Alice, IRS和Bob分别位于坐标(0, 0), (0,
1), (0, 70)处，单位为m。Eve按照HPPP过程建

模，最大区间 。 路径衰落系数 ，

参考路损 ，信噪比 。

本节中蒙特卡罗仿真由 次仿真取平均值得到。

作为比较，本文给出了无反射面辅助下采用

TAS方案和波束赋形方案的安全性能，并命名为方

案1(TAS+No IRS)和方案2(BF+No IRS)。
L0 dar

N = 20 ρE = 5× 10−5 m−2 RB = 7 bit/(s ·Hz)

RS = 1 bit/(s ·Hz)

dar ρ

图2给出了在给定常用路损 下，不同 下拟

合曲线和理论曲线的关系图。仿真中，设置

， ， ，

。可以看到，随着IRS至Alice距

离 越远， 值越小，相应的拟合性能越好，验证

了定理1。实际中，IRS与用户存在一定距离，因

此通常情况下拟合曲线足以逼近TSOP曲线。

图3绘制了TSOP随不同发射功率性能曲线。仿真

参数同图2。可以看到，理论曲线和仿真曲线基本

一致。随着发送功率增大，TSOP先降后增，这是

因为当功率处于一定水平时，主要用来保证传输可

靠性，当继续增大发射功率后，窃听方的信干比相
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M = 1

应增大，则必然存在一个平衡，即存在最优的发射

功率来保证系统性能最优。观察 时仿真曲

线，有且仅有一个最优点，可通过搜索算法获得最

优值；当天线数为1时的最优点的所需的功率高于

天线数为4时的最优点所需功率，均验证了3.3.1节
的理论分析。进一步，为对比多天线场景下性能，

存在 I R S时主被动波束成形联合优化的方案

(BF+IRS) [ 5 ]性能也一并给出。可以看到，引入

IRS后，无论是TAS方案还是BF方案，同等约束

下，TSOP均明显下降，说明配置IRS可对系统性

能带来提升。但是BF方案需要较多的射频链路和

精确的链路信息，特别是联合优化方案计算复杂度

高，闭式解获取困难；而采用本文方案，实现简

单，开销小，且其性能可与方案2性能接近，可在

保证性能的同时降低基站复杂度。

M = 4 Pt = 22 dBm ρE = 5×
10−5 m−2 RB = 7 bit/(s ·Hz) RS = 1.5 bit/(s ·Hz)

N

dar = 1 m N ≥ 50 dar =

2 m N ≥ 140 dar = 5 m

N ≤ 200

N

图4给出了IRS处于不同位置时，不同单元数

量下系统性能曲线，其中包括理论分析和仿真结

果。仿真中，设置 ,  ,  
, , 。

可以看到，理论曲线和仿真曲线基本保持一致。随

着单元数量 增多，TSOP先降后缓慢上升，当

时，当 时，TSOP缓慢上升；当

,  时，TSOP缓慢上升；当 ,
时，TSOP持续下降，这与第3节理论分析

一致。当 大于一定程度时，虽然所提的方案增强

合法用户信号，但由于反射路径增加，对于窃听用

户信干比也带来一定的提升，因而系统的TSOP并

N

N

不能保证持续下降。如果能够获得更多的窃听者信

息，如利用全局信息设计反射系数，则在该情况下

安全性能会随着 增加而增加[13,19]。另外，比较不

同位置时性能，当IRS越靠近基站部署，更少的

即可达到较优性能，这是因为反射路径越短，反

射路损越小，反射径与直达径对齐后带来增量越

强。进一步，考虑到IRS硬件能力的限制，实际中

只能取离散相位。图4中给出了3 bit量化下系统性

能，可以看到，取有限量化比特，并不会对系统性

能增量带来明显损失。

N = 20 Pt = 18 dBm ρE = 5× 10−5 m−2

RB = 6 bit/(s ·Hz) RS = 1 bit/(s ·Hz)

M M

M

图5绘制了不同发射天线数量下性能曲线。仿

真中，设置 , , ,

, 。可以看到，

理论曲线和仿真曲线基本保持一致，随着发射天线

数量 增大，TSOP逐渐下降，而当 增加到一定

程度时，对于本文所提的方案和BF方案，中断概

率性能逐渐趋于平缓，逐渐逼近理论分析极限值。

而对于无IRS的TAS方案，要达到同等的安全性能，

需要 更多，而与之对比的是通过部署低成本

IRS可以达到同等性能，降低了对系统链路信息精

度需求。

Pt = 20 dBm M = 4 RB = 6 bit/(s ·Hz)

RS = 1 bit/(s ·Hz)

ρE = 2× 10−5 m−2

ρE = 5× 10−5 m−2

图6给出了不同窃听分布密度下性能曲线。仿

真中，设置 , , ,

。可以看到，理论曲线和仿真曲线

基本保持一致。当 时，在给定区

域内窃听者平均数量为1.4个，当

时，在给定区域内窃听者平均数量为3.5个，随着

 

 
dar图 2 不同 下理论曲线与拟合曲线关系图
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N = 20窃听分布密度的增加，TSOP逐渐增大。当

时，相较于无IRS的方案，本文所提方案可以提供

更高安全性能。进一步增加无源反射单元数量，通

过提供更多的设计维度，增强合法方信道质量，安

全性能得到进一步提升，即通过部署IRS可容忍更

多的窃听者，适合未来绿色通信。 

5    结束语

本文分析了窃听者随机分布下智能反射面辅助

的MISO系统的安全性能。首先给出了基站和反射

面的工作策略，并用随机几何理论来刻画窃听者位

置的不确定性，然后以TSOP作为性能指标，推导

该指标下的闭式解，分析了系统参数对性能指标的

影响，最后通过仿真验证了理论分析的正确性。理

论分析和仿真结果表明，部署反射面后，安全性能

得到提升，并通过合理配置发送功率、发送天线数

量等参数，可以得到最优的安全性能。本文只考虑

基站服务单用户的情况，实际中同时服务多用户的

情况更为普遍，相应的信道间互干扰更严重，预编

码矩阵和反射系数设计更为复杂，值得后续进一步

研究。
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