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摘   要：通过分析差分传输管预充电逻辑(DP2L)的电路结构，发现该电路还无法达到完全的功耗恒定特性，仍然

存在被功耗攻击的风险。针对该问题，该文对DP2L的电路结构进行改进，并用Hspice对改进前后的电路进行模拟

仿真测试。实验表明：改进后的DP2L电路结构具有更好的功耗恒定特性，更能满足该逻辑电路的设计要求。
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Abstract: By analyzing the circuit structure of Differential Pass-transistor Precharge Logic (DP2L), it is found
that the circuit can not achieve the complete constant power consumption, and there is still a risk of being

attacked by power attack. To solve this problem, the circuit structure of DP2L is improved by this paper, and

the circuits before and after the improvement are simulated using Hspice. The experimental results show that

the improved DP2L circuit structure has better characteristics of constant power consumption and can better

meet the design requirements of the logic circuit.
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1    引言

功耗分析攻击是当前众多旁路攻击中一种有效

且易于操作的攻击方法，其通过获取电子元器件在

运行时所产生的功耗，并利用该功耗与元器件中所

运行密码算法的某些运算结果之间的相关性来进行

分析，进而获得有价值的秘密信息 [1–5]。而这一相

关性是由当前流行的数字集成电路逻辑—CMOS
逻辑单元所决定的，这种逻辑单元的功耗与其输入

输出信号的翻转状态(“0→1”或“1→0”)有密切

联系，并且这两种信号翻转时的电流所对应产生的

电路功耗是不同的。而当CMOS逻辑单元在连续的

两个时钟周期都没有发生信号的翻转时，由于没有

产生动态电流，因此在这连续的时钟周期里电路所

产生的功耗较少，与有信号翻转时的电路功耗有明

显的差异。因此，这种差异性就给攻击者通过分析

功耗来获得秘密信息提供了理论依据 [6–11]。
近年来，研究者逐渐重视对电路级抗旁路攻击

的研究，其中对功耗恒定性电路的研究是一个比较

热门的方向。在这之中就有学者提出了一种可以让

电路的功耗曲线不随信号取值变化而变化的双轨预

充电逻辑结构(Dual Rail Precharge, DRP)，其中

最具代表性的是Tiri 等人[12]提出的 SABL(Sense
Amplifier Based Logic)电路和WDDL(Wave
Dynamic Differential Logic)电路[13]。因此也有众

多学者基于这些逻辑电路做了相关的研究[14–17]，但

是由于SABL, WDDL这些逻辑单元存在CMOS逻
辑中固有的提前传播效应[18]，且电路中某一时刻的

整体功耗是各个单元电路在这个时刻的叠加，因此

跳变时间的不同就会造成整体功耗的差异。正是因

为有了这种功耗差异，因此上述提到的DRP结构

仍然存在被功耗攻击的风险。针对这些不足之处，

国内有学者受到了互补传输管逻辑(Complementary
Pass-transistor Logic, CPL)的启发，提出了一种

 

 

收稿日期：2020-06-23；改回日期：2020-12-03；网络出版：2020-12-21

*通信作者： 姚茂群　yaomaoqun@163.com

基金项目：国家自然科学基金(61771179)，浙江省自然科学基金

(LY15F010011)

Foundation Items: The National Natural Science Foundation of

China (61771179), Zhejiang Provincial Natural Science Foundation

(LY15F010011)

第 43卷第 7期 电    子    与    信    息    学    报 Vol. 43No. 7

2021年7月 Journal of Electronics & Information Technology Jul. 2021

http://radars.ie.ac.cn/CN/10.11999/JEIT200513


基于 CPL 的新型双轨预充电逻辑—差分传输管

预充电逻辑(Differential Pass-transistor Pre-
charge Logic, DP2L)[19]，该逻辑电路不仅可以实现

功耗恒定的性质，还可以消除以往DRP结构中存

在的提前传播效应问题，这极大地提升了电路在抗

功耗攻击方面的能力。

但是，利用Hspice软件进行仿真实验，实验结

果表明已提出的基于CPL结构的DP2L电路仍然存

在一定程度的功耗信息泄露，依旧存在被功耗攻击

的可能性。对此，本文在分析了该电路逻辑结构的

基础之上，对该电路的结构进行了改进，使其更加

满足功耗恒定的特性。并通过与改进前的电路进行

比较，验证了改进后电路在功耗恒定上的优势。 

2    DP2L双轨预充电逻辑电路

CMOS逻辑单元在输出端信号发生“0→1”翻

转或“1→0”翻转时消耗能量。除此之外，电路不

消耗能量。因此众多研究者基于这种相关性进行了

较多的研究，并已经提出了多种可以消除这种相关

性的功耗恒定性电路逻辑，例如SABL, WDDL,
LBDL[20]以及DP2L逻辑等等，这些电路逻辑都属于

不同结构的双轨预充电逻辑。

双轨预充电逻辑的特点如下：

(1) 一个双轨预充电逻辑电路是由两个单轨预

充电逻辑电路组合而成的；

(2) 双轨(单轨)预充电逻辑电路的一个时钟周

期分为预充电和求值两个阶段；

(3) 预充电阶段时，双轨(单轨)预充电逻辑电

路的所有互补输入信号端都输入预充电值低电平

“0”。求值阶段时，所有互补输入信号端都输入

互补值；

(4) 预充电阶段时，双轨(单轨)预充电逻辑电

路的输出端都输出低电平“0”信号。求值阶段

时，双轨预充电逻辑门采用了差分互补的双端输出

形式，即若一个输出信号为高电平“1”，则另一

个输出信号必为低电平“0”。

这样设计的目的就是使得双轨预充电逻辑电路

从预充电阶段进入求值阶段时，不管输入信号取何

互补值，两个互补输出端都是仅有一个会发生

“0→1”的翻转。当从求值阶段进入预充电阶段

时，互补输出端也是仅有一个发生“1→0”的翻

转。这就保证了固定的信号翻转率和功耗恒定性，

消除了输入信号与功耗的相关性。

图1和图2分别为DP2L单轨和双轨输出“或”

逻辑门，通过这两个电路结构来详细阐述其预充电

和求值过程。图1中P1～P6 的6个PMOS管用来实

现电路的预充电功能；NMOS管N5和N6用来实现

a b

a b

VDD

a b a b

b

q

该电路的具体逻辑。即当输入端输入互补信号值

时，电路进入求值阶段，此时这两个NMOS管中的

一个会被导通，从而形成一条从输入端到反相器的

通路；余下的NMOS管N1～N4的主要作用是消除

提前传播效应[19]；反相器是作为输出负载的驱动单

元。例如，在预充电阶段，( ,  )接收到输入信号

(0, 0)，( ,  )也接收到输入信号(0, 0)，这时该逻

辑单元的所有PMOS管都被导通，电源 经过反

相器之后输出低电平“0”；当进入求值阶段时，

若( ,  )接收到输入信号(1, 1)，则( , )接收到输入

信号(0, 0)，此时N2, N4, N5分别打开，N1, N3,
N6保持关闭状态，此时就只有N2, N5和反相器构

成一条唯一通路，该条通路将连接N2的 信号值输

送到反相器，经过反相器后输出端 的值为高电平

“1”，满足“或门”的电路逻辑。

而其他逻辑功能单元只需要替换电路最左侧一

列的两个输入信号就可以利用类似的电路结构来

实现[19]。

q

将单轨预充电逻辑结构的正逻辑与其对应的负

逻辑相组合，就形成了DP2L双轨预充电逻辑结

构。图2以“或门”为例给出了DP2L双轨输出“或”

逻辑的构成方式，它由“或”和“或非”单轨预充

电逻辑结构组合而成，其中“或”逻辑门的输出端

与DP2L双轨输出端 直接相连，“或非”逻辑门的
 

 
图 1 DP2L单轨输出“或”逻辑

 

 
图 2 DP2L双轨输出“或”逻辑的构成
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输出端与DP2L 双轨输出端 直接相连。因此，根

据该电路的设计特点，若要实现DP2L双轨输出

“或非”逻辑，则只需要将 和 交叉换线即可。该

电路的具体工作步骤为：预充电阶段时，所有输入

信号端都输入低电平预充电值“0”，根据之前对

单轨逻辑的分析，这时双轨逻辑的输出端  和 的

值也分别为“0”；求值阶段时，所有互补输入信

号端均输入互补信号值，则双轨逻辑的输出端 和

也输出互补值。因此当电路从预充电阶段进入求

值阶段后，不管输入信号端取何互补值，其两个输

出端仅有一个会产生“0→1”的跳变，而另一个输

出端的值则保持“0”不变；而当电路的求值阶段

结束进入预充电阶段时，DP2L逻辑电路的输入信

号端则都输入低电平预充电值“0”，此时逻辑电

路的两个输出端中也仅有一个会产生“1→0”的

跳变。 

3    DP2L逻辑电路的功耗分析

a a

b b

通过对图1中DP2L单轨输出“或”逻辑的仔细

分析，发现该电路逻辑在求值阶段晶体管充放电的

数量并不相同。也就是说，电路功耗与输入信号的

取值并不完全独立，仍然存在相关性。例如，当电

路进入求值阶段，如果输入信号的值( ,  )为(1,
0), ( ,  )的值也为(1, 0)，则NMOS管N2, N5导通，

PMOS管P2, P6导通，由于P1, P5断开，则电路将

仅对N2, N5两个晶体管放电。而当输入端信号的值

a a b b( ,  )为(0, 1), ( ,  )的值也为(0, 1)时，NMOS管
N3, N6导通，PMOS管P3, P5导通，电路将对这

4个管子放电。这样当输入信号不同时，电路所消

耗的功耗就会因为晶体管放电数目不同而造成差异，

使得电路不能达到完全的功耗平衡。

a b

为了验证此分析，利用Hspice软件对DP2L单

轨输出“或”逻辑进行模拟实验，图3中有明显电

流峰值的部分为电路进入求值阶段后输入信号( ,  )

的值分别为(0, 0), (0, 1), (1, 0), (1, 1)时的电源端

瞬态电流曲线，即可以表示为运行时的逻辑电路功

耗变化。图中横坐标表示运行时间，纵坐标表示电

源端瞬态电流，将相同的输入信号运行4个周期以

保证数据的准确性。图中以2.3 ns为一个周期，一

个周期中包含预充电和求值两个阶段，其中有明显

电流峰值的时段为求值阶段，其余皆为预充电阶

段。图中可看出一个周期中包含两个相邻的电流峰值，

先产生的电流峰值表示输出信号发生“0→1”翻转

时产生的电流，后产生的电流峰值表示输出信号发

生“1→0”翻转时产生的电流。

a b图3(a)由于输入信号( ,  )的值为(0,0)时，“或”

逻辑输出并没有发生翻转，因此产生的动态功耗即

电源端电流非常小；而输入其他信号时，由于发生

了输出信号的翻转，即产生了充放电过程。并且可

明显看出同一周期中电流曲线的相邻两个峰值具有

明显差异，这个差异是由输出信号发生“0→1”,

 

 
图 3 4种输入信号下的DP2L单轨输出“或”逻辑瞬态电流曲线
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“1→0”翻转时所产生的不同功耗所造成的。因

此，攻击者仍然可以利用这个差异进行有效的攻击。 

4    DP2L逻辑电路的改进

a a b b

a a b

b

经过以上对DP2L逻辑的分析，图4所示为改进

后的DP2L单轨输出“或”逻辑。分析如下：在求

值阶段时，当输入端( ,  )的值为(1, 0), ( ,  )的值

也为(1, 0)时，NMOS管N2, N5导通，PMOS管P3,
P11导通，则电路将仅对N2, N5, P3, P11这4个晶

体管放电。而当输入端信号( ,  )的值为(0, 1), ( ,
)的值也为 ( 0 , 1 )时，NMOS管N3,  N6导通，

PMOS管P5, P9导通，则电路也将对4个管子放

电。因此，在求值阶段不管输入信号为何值，晶体

管的翻转数量都是恒定的；而预充电阶段时，输入

信号都为低电平“0”，此时由于PMOS管全部都

被导通，因此晶体管的放电数量亦恒定。因此只要

保证逻辑电路中所使用的PMOS管的规格参数全部

相同，NMOS管的规格参数也全部相同，则经过改

进后的DP2L逻辑在不同阶段的功耗都是由相同参

数和数量的晶体管充放电产生的，这就保证了功耗

恒定的性质。其他的基于DP2L的逻辑门电路根据

相同的改进方法即可达到相同的效果。

a b

为了验证此分析，通过Hspice软件对改进后的

DP2L单轨输出“或”逻辑进行模拟，图5中有明显

电流峰值的部分为求值阶段时输入信号( ,  )的值

分别为(0, 0), (0, 1), (1, 0), (1, 1)时的电源端电流

曲线。所使用的模拟实验方法与图3中所使用的完

全相同。

由以上模拟结果可知，经过改进后的DP2L单
轨输出“或”逻辑在不同输入信号取值的情况下，

一个周期中相邻两个电流峰值的差异较小，与改进

前相比有较大的改善。这就保证了电路在输出信号

发生“0→1”,“1→0”翻转时具有近乎相等的功

耗，从而改善了功耗恒定的特性。

将改进后的DP2L单轨输出“或”逻辑和改进

后的DP2L单轨输出“或非”逻辑相组合就构成了

如图2所示的DP 2L双轨输出“或”逻辑。利用

 

 
图 4 改进后DP2L单轨输出“或”逻辑

 

 
图 5 4种输入信号下的改进后DP2L单轨输出“或”逻辑瞬态电流曲线
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a b

Hspice对该DP2L双轨输出“或”逻辑进行模拟，

图6中有明显电流峰值的部分为求值阶段时输入信

号( ,  )的值分别为(0, 0), (0, 1), (1, 0), (1, 1)时的

电源端电流曲线。所使用的模拟实验方法与图3中

所使用的完全相同。分析可得：不管输入端的信号

取何值，该逻辑门电路所表现出的功耗都是完全恒

定的，并且当输出信号产生“0→1”和“1→0”翻

转时电路所产生的功耗也是近似相同的。

 

 
图 6 4种输入信号下改进后DP2L双轨输出“或”逻辑瞬态电流曲线

 
 

5    功耗恒定性分析

为验证改进后DP2L电路的功耗恒定特性，将

图3、图5、图6中的数据进行分析和整理，如表1—

表3所示，表4为国际上同类型逻辑电路的功耗恒定

性能比较。表中分别列出了电路改进前后在不同输

入条件下发生“0→1”和“1→0”翻转时电流数据

的平均值，以及衡量功耗恒定特性的评价指标：标

准化能量偏差(Normalized Energy Deviation,
NED)[13]。其定义为

NED =
max(E)−min(E)

max(E)

E式中， 是电路在一个运算周期所产生的功耗值的

表 1  改进前DP2L单轨电路相关参数

输入条件 a b=0,  =0 a b=0,  =1 a b=1,  =0 a b=1,  =1

“0→1”翻转电流(mA) / 48.86 87.82 62.12

“1→0”翻转电流(mA) / 58.17 38.75 97.74

NED(%) 33.05

表 2  改进后DP2L单轨电路相关参数

输入条件 a b=0,  =0 a b=0,  =1 a b=1,  =0 a b=1,  =1

“0→1”翻转电流(mA) / 108.32 107.65 140.18

“1→0”翻转电流(mA) / 97.96 98.31 136.58

NED(%) 25.58

表 3  改进后DP2L双轨电路相关参数

输入条件 a b=0,  =0 a b=0,  =1 a b=1,  =0 a b=1,  =1

“0→1”翻转电流(mA) 139.12 139.01 139.67 139.51

“1→0”翻转电流(mA) 136.73 136.51 136.95 136.82

NED(%) 0.40

表 4  同类型逻辑实现的“或”门标准化能量偏差对比

逻辑电路 WDDL 改进前DP2L双轨电路 LBDL 改进后DP2L双轨电路

NED(%) 11.50 5.36 3.23 0.40
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集合。NED的取值范围在[0,1]，且数值越小表明该

电路的功耗恒定性能越好。

由表4可得，改进后的DP2L电路在功耗恒定特

性上明显优于其他逻辑电路，前者较高的NED值
就表现出了一定程度的数据与功耗的相关性，更容

易遭受到功耗攻击。而改进后的电路以其较低的

NED值就体现出了较高的抗功耗攻击性能。 

6    结束语

通过分析DP2L电路的功耗恒定特性并经过

Hspice软件的模拟验证，发现该电路无法完全满足

功耗恒定特性。因此本文对DP2L电路进行改进，

并对改进后电路进行仿真测试和NED值的比较，

结果表明改进后的DP2L电路在功耗恒定的特性上

有了明显的提升，从而进一步为密码功能模块的可

靠性和安全性提供有力支撑。
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