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摘   要：属性基加密可以为雾-云计算中的数据提供机密性保护和细粒度访问控制，但雾-云计算系统中的移动设

备难以承担属性基加密的繁重计算负担。为解决该问题，该文提出一种可验证外包解密的离线/在线属性基加密

方案。该方案能够实现离线/在线的密钥生成和数据加密，同时支持可验证外包解密。然后，给出方案的选择明

文攻击的安全证明和可验证性的安全证明。之后，该文将转换阶段所需双线性对的计算量降为恒定常数。最后，

从理论和实验两方面对所提方案进行性能分析，实验结果表明该方案是有效且实用的。
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Abstract: Attribute based encryption can provide data confidentiality protection and fine-grained access control

for fog-cloud computing, however mobile devices in fog cloud computing system are difficult to bear the

burdensome computing burden of attribute based encryption. In order to address this problem, an offline/online

ciphertext-plicy attribute-based encryption scheme is presented with verifiable outsourced decryption based on

the bilinear group of prime order. It can realize the offline/online key generation and data encryption.

Simultaneously, it supports the verifiable outsourced decryption. Then, the formal security proofs of its

selective chosen plaintext attack security and verifiability are provided. After that, the improved offline/online

ciphertext-plicy attribute-based encryption scheme with verifiable outsourced decryption is presented, which

reduces the number of bilinear pairings from linear to constant in the transformation phase. Finally, the

efficiency of the proposed scheme is analyzed and verified through theoretical analysis and experimental

simulation. The experimental results show that the proposed scheme is efficient and practical.
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1    引言

雾-云计算模式[1]有效解决了物联网中数据传输

与存储问题。但是，数据安全和隐私保护仍是雾-
云计算中的一个重要挑战。而属性基加密(Attrib-
ute-Based Encryption, ABE)是一种新颖的公钥加

密原语，其能够为雾-云计算环境中的数据提供细

粒度访问控制。Sahai和Waters[2]首先提出属性基

加密方案。依据访问策略的位置，属性基加密有

2种变体：密钥策略属性基加密(Key-Policy ABE,
KP-ABE)[3]，其访问策略关联解密密钥；密文策略

属性基加密(Ciphertext-Policy ABE, CP-ABE)[4]，
其访问策略关联密文。自上述方案提出以来，相关

科研人员进行了大量的研究工作。然而，CP-ABE
计算过程所需的大量计算资源将给数据拥有者和用

户带来严重的计算负担。因此，需要采用一些先进

的技术来帮助物联网用户承担大部分属性基加密的

计算任务。通常有2种方法来解决该问题。

第1种方法是将复杂的计算外包给第3方。有关

学者提出了许多有价值的方法。Green等人[5]提出

一种解密运算外包方案，该方案在解密过程中首先

将密文传送给解密外包服务器，解密外包服务器对
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密文进行一次密文转换获得中间密文再传送给用

户，达到降低本地解密计算量的目的。Lai等人[6]实

现外包解密的同时，支持了对外包计算的正确性验

证。Zhao等人[7]提出了面向移动云计算的外包ABE
方案。该方案通过对加密过程中的随机盲化因子

进行秘密共享，构建混合访问策略，完成加密外

包，同时该方案支持解密外包。Fan等人[8]提出了

一种多授权中心的可验外包方案，该方案将大部分

加密和解密计算外包给雾设备，并且可以验证计算

结果的正确性。Li等人[9]提出一种新奇的可验证外

包解密计算，并且密文长度不随着访问结构复杂度

变化，但是该方案只实现了解密外包，而数据拥有

者仍然需要大量计算完成数据加密任务。Zhang等
人[10]提出一种完全外包ABE方案，即将密钥生成、

加密和解密都外包给云服务商，并且完成了方案的

安全性证明。但该方案没有提出如何验证中间密文

的正确性，即无法完成外包计算正确性的验证，而

可验证性对于正确计算至关重要。

第2种方法是采用离线/在线技术。即，离线阶

段预处理大量繁重的工作，在线阶段可以快速响应

密钥请求或加密任务。Even等人[11]第1次提出离线/
在线的数字签名技术。Liu等人[12]在无线传感器网

络环境中提出了一种基于身份的离线/在线签名方

案。Guo等人[13]提出一种基于身份的离线/在线加

密方案。离线阶段预处理大部分计算工作，在线阶

段完成实际加密操作。文献[14]进一步提高了方案

的效率，同时只需更短的密文。Chow等人[15]提出

一种基于身份的离线/在线密钥封装机制，该方案

将密钥封装过程分为离线阶段和在线阶段。基于文

献[16]，Hohenberger等人[17]提出一种离线/在线

ABE方案，该方案支持离线/在线加密和密钥生

成。Liu等人[18]通过结合离线/在线技术和验证外包

技术提出一种新的密文策略属性基加密方案。

上述方案中，大部分方案不能同时完成密钥生

成、加密和解密的计算量预处理或外包工作。为解

决上述问题，本文提出了一种可验证外包解密的离

线/在线属性基加密方案(Offline/Online CP-ABE
with Verifiable Outsourced Decryption, 3OVD-
CP-ABE)。该方案采用离线/在线技术和验证外包

技术相结合的方法，实现离线/在线密钥生成、离

线/在线加密、解密外包及可验证性。然后，本文

对方案进行了选择明文攻击的安全性证明和可验证

性的安全证明。之后，本文基于3OVD-CP-ABE设
计出I3OVD-CP-ABE (Improved I3OVD-CP-ABE)
方案，该方案在密文转换阶段，将转换所需双线性

对的计算数量降为恒定常数。最后，从理论和实验

两方面对本文方案进行性能分析，实验结果表明所

提方案是有效且实用的。

2    系统及安全模型

2.1  系统模型

本文提出方案系统模型中包括属性授权机构、

云服务商、数据拥有者和数据用户4个实体。该方

案包括以下8个算法：

(&;U)

& U
PK MSK

Setup ：属性授权机构运行该算法。其以

隐含安全参数 和属性集合 作为输入，输出系统

公钥 和系统主私钥 。

Offline.Encrypt(PK)：数据拥有者离线阶段运

行该算法。其以公钥PK作为输入，输出中间密文IT。
Online:Encrypt(PK; IT;m; ( ; ½))

m 2 GT ( ; ½)

VMm

：数据拥

有者在线阶段运行该算法。该算法以公钥PK、中

间密文IT、明文 和访问策略 作为输

入，输出密文CT和验证标志 。

Offline.KeyGen(MSK)：属性授权机构离线运

行该算法。其以主私钥MSK作为输入，输出中间

密钥IK。
(PK; IK;S)

S

Online.KeyGen ：属性授权机构在

线运行该算法。其以公钥PK、中间密钥IK和属性

集合 作为输入，输出私钥SK。
KeyGen.out(PK, SK)：属性授权机构运行该

算法。其以公钥PK和私钥SK作为输入，输出转换

密钥TK和取回密钥RK。

CT0

Transform(PK, CT, TK)：云服务商运行该算

法。其以公钥PK、转换密钥TK和密文CT作为输

入，输出转换密文 。
0

CT0

VMm m

?

Decrypt(PK,CT ,RK,VKm)：数据用户运行该

算法。其以公钥PK、转换密文 、取回密钥

RK和验证标志 作为输入，输出明文消息 ，

或返回终止符 。

2.2  安全模型

B A

本文假设未授权的用户能够访问云中资源。数

据用户是不诚实的，并且用户之间允许进行合谋解

密密文。假设对称加密算法和哈希函数是安全的。

通过仿真者 和敌手 之间的博弈游戏描述所提方

案的安全模型，具体过程如下：

A T¤=( ¤;½¤)

B
系统初始化： 将要挑战的访问结构

传送给 。

B
A
系统建立： 执行Setup算法，然后将PK发送

给 。

B T D
j = 0 A

查询阶段1： 初始化空表 、空集合 和整数

。 可以适应性地做出下列任何查询：

(S) B j := j + 1(1) Create ： 设置 ，然后运行
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T
S T ¤ f (T ¤; S) 6= 1

Online.KeyGen(PK, Offline.KeyGen(MSK), S)获
得SK，运行KeyGen.out(PK, SK)获得TK和RK，
最后在表 中存储元组(j, S, SK, TK, RK)。其

中，属性集合 不满足访问策略 ，即 。

(i) B T

ith (i;S; SK) D := D [ fSg
?

(2) Corrupt.SK ： 检查表 中是否存在第

个元组 。若存在，则设置

并返回SK；若不存在，则返回终止符 。

(i) B T

ith (i;S;TK)

?

(3) Corrupt.TK ： 检查表 中是否存在第

个元组 。若存在，则返回TK；否则返

回终止符 。

A m0

m1 B b 2 f0; 1g
(PK;O²ine:Encrypt(PK);mb;T¤)

(CT¤b;VK
¤
m) (CT¤b;VK

¤
m) A

挑战阶段：敌手 提交2个等长的消息 和

，然后仿真者 随机选择 并运行On-

line.Encrypt 获

得 ，最后将 发送给敌手 。

A B查询阶段2：类似查询阶段1， 继续向 提交

一系列属性列表，其限制与查询阶段1相同。

A b0 2 f0; 1g b

b0 = b A A
AdvA= jPr[b0=b]¡ 1=2j

猜测阶段： 输出一个值 作为对 的

猜测。如果 ，我们称 赢得了该游戏。 在

该游戏中的优势定义为： 。

定义 1　若无多项式时间敌手以不可忽略的优

势攻破上述安全模型，那么说本文方案是选择性安全。

B A通过仿真者 和敌手 之间的博弈游戏描述所

提方案的可验证性，具体过程如下：

B
A
系统建立： 执行Setup算法，然后将PK发送

给 。

A查询阶段1： 按照上述查询阶段1方式适应性

询问预言。

A m¤

T¤ B (PK;O²ine:Encrypt

(PK);mb;T¤) (CT¤;VK¤m) A

挑战阶段： 提交明文 和挑战访问策略

。 运行Online.Encrypt

获得 ，然后将其发送给 。

A查询阶段2： 按照上述查询阶段2方式适应性

询问预言。

A f (T¤;S ¤) = 1

S ¤ CT0 = (CM0;CSE)

(PK;CM0;CSE;RK;VK¤m) 62 fm¤;?g
A A

AdvVerA (¸) := Pr[AWins]

猜测阶段：敌手 输出一个满足

的属性集合 和一个转换密文 。

若Decrypt ，

则敌手 赢得了上述游戏。敌手 在该游戏中的优

势定义为： 。

定义 2　若无多项式时间敌手以不可忽略的优

势来攻破以上安全模型，那么本文方案具有可验证性。

3    3OVD-CP-ABE方案

3.1  具体方案

(&;U)

Zp

Ã (p;G;GT; e) G GT

p e : G £G ! GT

Setup ：不失一般性，本文假设属性集合

中的元素为 中的元素。该算法通过群生成算法

获得元组 ，其中 和 是阶为素数

的循环群， 为双线性映射。然

g; h; u; v;w 2 G

® 2 Zp H0 : GT! f0; 1glH0 H1 : f0;
1g¤ ! f0; 1glH1 H2 H H :GT!f0; 1glSE

= (®)

= (G; p; g; h; u; v;w; e(g; g)®;H0;H1;H ; SE)

后，该算法选择生成元 ，随机指数

，2个哈希函数 与

，一个提取器 (

是两两独立散列函数族)和一个对称加密方案SE。
最后，输出系统主私钥为MSK ，系统公钥为

PK 。

( ; ½) l
l £ n

加密阶段包括Offline.Encrypt和Online.Encrypt
2个算法，嵌入密文中的访问结构为LSSS(Linear
Secret Sharing Scheme)，具体参考文献[5]。设计

思路为：中间密文IT由主模块和属性模块2个逻辑

类型的对象组成。离线阶段，任意数量的主模块和

属性模块独立创建；在线阶段提供一个访问结构

，然后一个主模块和 个属性模块将被选择

使用，其中 是一个 矩阵。任何属性模块都

可以搭配任何主模块。也就是说，本文创建了一个

密文模块“池”，然后从中提取现成的密文组件。

s 2 Zp key = e(g; g)®s C0 = gs

ITma = (key;C0; s)

¸0i; x i; ti 2 Zp Ci;1 = w¸0 ivti;

Ci;2 = (uxih)¡ti;Ci;3 = gti ITat;i =

(¸0i; x i; ti;Ci;1;Ci;2;Ci;3)

Offline.Encrypt(PK)：该算法生成包含主模块

和属性模块的中间密文IT。主模块计算过程如下：

随机选择 并计算 和 ，

创建主模块为 ；属性模块计算过

程如下：随机选择 并计算

，创建属性模块

。

(PK; IT;m; ( ; ½))

( ; ½) l £ n

ITma = (key;

C0; s) l ITat;j = (¸
0
j; x j; tj; Cj ; 1;

Cj ; 2; Cj ;3) y2; y3; ¢¢¢; yn 2 Zp

= (s; y2; y3; ¢¢¢; yn)
T s

f¸i= i ¢ g1·i·l 1· j· l Cj ; 4=¸j¡¸0j
Cj ; 5= tj(x j¡½(j)) CM=(( ; ½); C0; f

Cj ; 1; Cj ; 2; Cj ; 3; Cj ; 4;Cj ; 5g j2[1; l]) Tag0=
H0(key); KSE = H(key); CSE = SE:Enc(KSE; m);

Tag = H1(Tag0jjCSE) CT=(CM; CSE)

VKm=Tag

Online.Encrypt ：首先选

择一个访问策略 ，其中 是一个 的矩

阵。该算法从“池”中选择一个主模块

和任意 个属性模块

。然后随机选择 并设置向

量 ，计算秘密值 的共享份

额 。对于 ，计算

和 ，并设置

。然后计算

。最后，输出 和

。

S = fA1;A2; ¢¢¢;Akg µ Zp

k

密钥生成包括Offline.KeyGen和Online.KeyGen
2个算法。设计思路为：中间密钥IK由主模块和属

性模块2个逻辑类型的对象组成。离线阶段，任意

数量的主模块和属性模块独立创建；在线阶段提供

一个属性集合 ，然后一个

主模块和 个属性模块将被选择使用。任何属性模

块都可以搭配任何主模块。也就是说，本文创建了

一个密钥模块“池”，然后从中提取现成的密钥组件。

r 2 Zp K0 = g®wr K1 = gr

Offline.KeyGen(MSK)：该算法生成包含主模

块和属性模块的中间密钥IK。主模块计算过程如

下：随机选择 并计算 ， ，
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Kv = v¡r IKma = (K0;K1;Kv)

ri; bi 2 Zp

K 0
i;1 = gri K 0

i;2 = (ubih)ri IKat;i =

(ri; bi;K 0
i;1;K 0

i;2)

，创建主模块 ；属性

模块计算过程如下：随机选择 并计算

和 ，创建属性模块

。

S = fA1;A2; ¢¢¢;Akg µ Zp

IKma = (K0;K1;Kv) k

IKat;i=(ri; bi;K 0
i;1;K 0

i;2) Ki;1=K 0
i;1=

gri Ki;2=K 0
i;2 ¢Kv = (ubih)ri ¢ v¡r Ki;3 = ri(Ai¡

bi) SK = (S;K0;K1; fKi;1;Ki;2;

Ki;3gi2[1;k])

Online.KeyGen(PK, IK, S)：假设属性集合为

。该算法从“池”中选择

一个主模块 和任意 个属性模

块 。然后计算

， ，

。最后，输出私钥为

。

SK = (S;K0;K1; fKi;1;Ki;2;Ki;3gi2[1;k])

z 2 Zp
¹K0 = K z

0
¹K1 =

K z
1

¹Ki;1 = K z
i;1

¹Ki;2 = K z
i;2

¹Ki;3 = K z
i;3

TK = (S; ¹K0; ¹K1; f ¹Ki;1; ¹Ki;2; ¹Ki;3gi2[1;k])

RK = z

KeyGen.out(PK, SK)：该算法以公钥PK和私

钥 作 为 输

入，然后随机选择 并计算 ，

， ， ， 。最后，输

出转换密钥

和取回密钥 。

S ( ; ½) ?
I = fi : ½(i) 2 Sg

wi 2 Zp

X
i2I

wi ¢Mi = (1; 0; ¢¢¢; 0)
CM0

Transform(PK, CT, TK)：该算法首先判断

是否满足 。若不满足，则返回终止符 ；

否则，设置 ，然后计算常数

且满足 。然后计

算 ：

CM 0 = e(C0; ¹K0)
.h

e(w
P
i2I

Ci;4wi

; ¹K1) ¢
Y
i2I

³
e(Ci;1; ¹K1)

¢e(Ci;2 ¢ uCi;5;Kj ;1) ¢ e(Ci;3; u
¹Kj ;3 ¢ ¹Kj ;2)

´wi
i

= e(g; g)®sz (1)

j S ½(i) i

CT0 = (CM0;CSE)

其中， 是集合 中的属性 的索引(其独立于 )。

最后，输出转换密文 。

(PK;CT0;RK;VKm)

= (CM0)1=RK = e(g; g)®s Tag0 = H0(key)

H1(Tag0jjCSE) 6= VKm ?
KSE = H m = SE:Dec(KSE;

CSE)

Decrypt ：该算法首先计

算 k e y 和 。

若 ，则返回终止符 ；否

则，计算 (key)并返回

。

3.2  安全证明

H

0 < lSE · (lg jKj ¡ lH0)¡ 2 lg(1="H)

定理1　假设RW [16, Sec. 4]的CP-ABE方案

是选择性CPA安全， 是一个两两独立散列函数

族，SE是语义安全的一次性对称加密方案且涉及

参数满足 。那

么本文所提3OVD-CP-ABE方案是选择性CPA安全。

证明　首先，定义以下3个游戏：

A
( ¤; ½¤)

(CT¤;VM¤
m) = ((CM

¤;C¤
SE);Tag

¤)

Game0：原始CPA安全游戏。 选择一个挑战

访问策略 ，然后根据该访问策略生成挑战

密文和验证标志 。

R¤ 2 GT CT¤RW K ¤
SE =

H ¤(key¤) C¤
SE

key¤ = C¤=R¤

表示密文 所对应的明文消息，

表示密文 所对应的对称密钥，其中

。

(PK¤RW;R¤; ( ¤; ½¤)) CT¤RW R¤ 2 GT

key¤=C¤=R¤ Tag¤0=H ¤
0 (key

¤)

K ¤
SE = H ¤(key¤) CT¤RW

R¤ 2 GT key¤ = C¤=K ¤ 2 GT

Tag¤0 = H ¤
0 (key

¤) K ¤
SE = H ¤(key¤)

Game1：在Game0中，通过执行EncryptRW
获得密文 ，其中

是明文消息，设置 并计算

和 ；在Game1中， 仍然是

对应的密文，但是 ，

计算 和 。此外，

2个游戏完全相同。

Ra¤SE 2 f0; 1glSE

K ¤
SE

Game2：在Game2中用随机串

代替 ，其余与Game1完全相同。

A
A

通过引理1证明Game0与Game1不可区分；通

过引理2证明Game1与Game2不可区分；通过引理

3证明 在Game2中的优势可以忽略不计。因此，

可以推导出 在Game0中的优势可以忽略不计。

A
引理1　假设RW [16,Sec.4]的CP-ABE方案是

选择性CPA安全，那么 区分Game0和Game1的优

势可以忽略不计。

A
"

B "

C
B

A B

A

引理1证明过程　假设存在 可以以不可忽略

的优势 区分Game0和Game1，那么可以构建一个

仿真者 在多项式时间内以不可忽略的优势 攻破

RW [16,Sec.4]的CP-ABE方案的CPA安全。 是

RW [16,Sec.4]的CP-ABE方案的挑战者。 基于挑

战密文模拟敌手 在Game0和Game1的视角。 同

时扮演RW [16,Sec.4]的CP-ABE方案的敌手，与本

文 交互过程如下：

A T¤=( ¤;

½¤) B B T¤=( ¤; ½¤) C
系统初始化： 选择一个挑战访问策略

并发送给 ，然后 将 发送给 。

B C C
PK¤RW

H ¤
0 H ¤

1 H ¤ 2 H
SE¤ (PK¤RW;H ¤

0 ;H
¤
1 ;

H ¤; SE¤) A

系统建立： 与 交互，从 处获得挑战公共参

数 ，然后选择2个抵抗合谋攻击的哈希函数

和 ，一个随机提取器 和一个语义安全

的一次对称加密方案 。最后，将

发送给 作为最终的挑战公钥PK。

B T D
j = 0 A

询问阶段1： 初始化空表 ，空集合 和整数

。 可以适应性地做出下列任何查询：

(S) B j := j + 1 A
S = fA1;A2; ¢¢¢;Akg µ Zp

S C C SK¤RW = (S
¤;K0;K1;

fKi;1;Ki;2gi2[1;k]) K0=g®wr K1=gr Ki;1=gri

Ki;2 = (uAih)ri ¢ v¡r B b1;

b2; ¢¢¢; bk 2 Zp K 0
i;1=Ki;1=gri K 0

i;2=Ki;2¢
u¡bi=(uAih)ri ¢ v¡r ¢ u¡bi K 0

i;3 = bi

= (S;K0;K1; fKi;1;Ki;2;Ki;3gi2[1;k]) B
(j ;S;

(1) Create ： 设置 ，并从 处获

得私钥询问请求 ，然后将

发送给 ，从 处获得私钥

，其中 ， ， ，

。然后 选择随机盲化值

并 计 算 ，

， ， 生 成 私 钥 为

SK 。最后， 运

行KeyGen.out获得TK和RK，并将元组
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SK;TK;RK) T S

T¤ f (T¤;S) 6= 1
存储与表 中。注意，属性集合 不

满足访问策略 ，即 。

(i) B T

ith (i;S; SK) D :=D [ fSg
?

(2) Corrupt.SK ： 检查表 中是否存在第

个元组 。若存在，则设置

并返回SK；若不存在，则返回终止符 。

(i) B T

ith (i;S;TK)

?

(3) Corrupt.TK ： 检查表 中是否存在第

个元组 。若存在，则返回TK；否则返

回终止符 。

A m0

m1 B R¤;K ¤ 2 GT

C ((R¤;K ¤);T¤) C CT¤RW =

(( ¤; ½¤);C;C0; fCj ;1;Cj ;2;Cj ;3gj2[1;l]) B
C = R¤e(g; g)®s C = K ¤e(g; g)®s C0 = gs

¤ Cj ;1 = w¸j vtj Cj ;2 = (u½¤(j)h)¡tj

Cj ;3 = gtj B z1; z2; ¢¢¢; zl; z 01; z
0
2; ¢¢¢;z 0l 2 Zp

CM¤ = (( ¤; ½¤);C¤;C0; fC 0
j ;1;C 0

j ;2;C 0
j ;3;C 0

j ;4;

C 0
j ;5gj2[1;l]) C¤ = C C 0

j ;1 = Cj ;1 ¢ w¡zj=

w¸j¡zjvtj C 0
j ;2 = Cj ;2 ¢ u¡z 0j=(u½¤(j)h)¡tj ¢ u¡z 0j C 0

j ;3 =

Cj ;3 = gtj C 0
j ;4 = zj C 0

j ;5 = z 0j B K ¤
SE =

H ¤(key¤) Tag¤0 = H ¤
0 (key

¤) key¤ = C¤=

R¤ 2 GT B b 2 f0; 1g C¤
SE =

SE¤:Enc(K ¤
SE;mb) Tag¤ = H ¤

1 (Tag
¤
0jjC¤

SE)

B CT¤b = fCM¤;C¤
SEg VK¤m = Tag

¤

A CT¤RW R¤ CT¤b
CT¤RW K ¤ CT¤b

挑战阶段：敌手 提交2个等长的消息 和

。 随机选择2个独立的值 ，然后向

请求加密 ， 将挑战密文

返回给 ，其

中， 或者 ， ；

对于 的每一行， ， ，

。 随机选择

并计算

， 其 中 ，

， ，

， ， 。然后 计算

和 ， 其 中

。 随 机 选 择 并 计 算

和 。 最

后， 将 和 发送给

。若 是 的密文，则 是Game0中的挑

战密文；若 是 的密文，则 是Game1

中的挑战密文。

A B查询阶段2：类似查询阶段1， 继续向 提交

一系列属性列表，其限制与查询阶段1相同。

A b0 2 f0; 1g b

b0 = b B CT¤RW R¤

b0 6= b B CT¤RW K ¤

猜测阶段： 输出一个值 作为对 的

猜测。如果 ， 输出0，即 是 的密

文；如果 ， 输出1，即 是 的密文。

B A
A

b A b

" A
" A
CT¤RW R¤ A

CT¤RW K ¤ B
"

从上述游戏分析， 能够完美模拟 在Game0

和Game1的视角。通过本文假设， 在Game0中正

确猜测出 的概率与 在Game1中正确猜测出 的概

率相差一个不可忽略的值 ，因此 能够以不可忽

略的优势 区分G a m e 0和G a m e 1。当 在

Game0中， 是 的密文；当 在Game1中，

是 的密文。因此， 可以以不可忽略的优

势 攻破RW [16,Sec.4]的CP-ABE方案的安全性。

H
A
引理2　假设 是一个两两独立散列函数族，

那么 在Game1和Game2中的视角是静态不可区

分的。

K ¤

CT¤RW H ¤ PK¤RW Tag¤0 =

H ¤
0 (C

¤=K ¤) 2lH0

引理2证明过程　在Game1和Game2中， 完

全独立于 ， ， 。另外，

至多有 种可能的值。然后可以导出：

~H 0
1(K ¤j(PK;CT¤RW;H ¤;Tag¤0))

¸ ~H 0
1(K ¤j(PK;CT¤RW;H ¤))¡ lH0

= lg jKj ¡ lH0 (2)

X ;Y;Z Y 2r

~H 0
1(X j(Y;Z)) ¸ ~H 0

1(X jZ)¡ r

注： 是随机值，若 至多有 种可能的

值，那么可以得出 。

0 < lSE · (lg jKj ¡ lH0)¡ 2 lg(1="H 0)

A C¤
SE

K ¤
SE = H ¤(C¤=K ¤)

Ra¤SE 2 f0; 1glSE "H 0

K ¤
SE Ra¤SE C¤

SE

K ¤
SE Tag¤ Tag¤0 C¤

SE

K ¤
SE Ra¤SE

A

因为 ，所

以从 的视角(除去 )观察，Game1中的对称密

钥 与Game2中真实随机的对称

密钥 有 静态不可区分的概率。

即， 与 是不可区分的。另外， 是

的函数， 是 和 的函数。因此，它

们不会增加上述2个分布之间的距离。也就是说，

Game1和Game2中一系列的变化不能改变上述2个

分布之间的距离。因此，Game1和Game2之间的不

可区分性与 和 之间的不可区分性相同。

即，在 的视角中，Game1和Game2是不可区分的。

SE¤

A
引理3　假设对称加密方案 是语义安全

的，那么 在Game2中的优势可以忽略不计。

Ra¤SE A
A B SE¤

jPr[Game2]¡ 1=2j · AdvSE
¤

B (¸)

SE¤ A

引理3证明过程　在Game2中，对称密钥

是一个随机串， 完全不知道该值。因此，我

们可以根据 直接构建一个 去攻击 的语义安

全，然后可以得出 。

因为对称加密方案 是语义安全的，因此 在

Game2中的优势可以忽略不计。

通过引理1，引理2和引理3可以联合推导出

3OVD-CP-ABE方案是选择性CPA安全。  证毕

H0 H1定理2　假设 和 是抵抗合谋攻击的哈希函

数，那么3OVD-CP-ABE方案具有可验证性。

A
B H0 H1

A (H ¤
0 ;H

¤
1 ) B

证明　假设 可以攻破可验证性，那么可以构

建一个 打破底层哈希函数 和 的抗合谋攻击

能力。 提交2个挑战哈希函数 ，然后 仿

真实验过程如下：

B
H ¤
0 H ¤

1

系统建立： 执行Setup算法获得公钥PK和主

私钥MSK，并用 和 替换公钥PK中的哈希函数。

B
A
查询阶段1： 按照上述查询阶段1方式适应性

回答 的询问。

A m¤

T¤ B (PK¤RW;R¤; ( ¤; ½¤))

R¤ 2GT CM¤=(( ¤; ½¤);C;C0; fC 0
j ;1;

C 0
j ;2;C 0

j ;3;C 0
j ;4;C 0

j ;5gj2[1;l]) C = R¤e(g; g)®s

C0 = gs ¤ Cj ;1 = w¸j vtj

Cj ;2 = (u½¤(j)h)¡tj Cj ;3 = gtj B
z1; z2; ¢¢¢; zl; z 01; z

0
2; ¢¢¢; z 0l 2 Zp CM¤ = (( ¤;

½¤);C¤;C0; fC 0
j ;1;C 0

j ;2;C 0
j ;3;C 0

j ;4;C 0
j ;5gj2[1;l])

挑战阶段： 提交一个挑战明文 和一个访

问策略 。 调用EncryptRW
获得 的挑战密文

， 其 中 ，

；对于 的每一行，计算 ，

， 。然后， 随机选择

并计算

， 其 中
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C¤ = C C 0
j ;1 = Cj ;1 ¢ w¡zj=w¸j¡zjvtj C 0

j ;2 =

Cj ;2 ¢ u¡z 0j=(u½¤(j)h)¡tj ¢ u¡z 0j C 0
j ;3 = Cj ;3 = gtj

C 0
j ;4 = zj C 0

j ;5 = z 0j B K ¤
SE = H ¤(key¤)

Tag¤0 = H ¤
0 (key

¤) key¤ = C¤=R¤ 2 GT

C¤
SE = SE

¤:Enc(K ¤
SE;mb) Tag¤ = H ¤

1 (Tag
¤
0jj

C¤
SE) B CT¤ = fCM ¤;C¤

SEg VK¤m =

Tag¤ A B VK¤m fR¤;C¤
SEg

， ，

， ，

， 。 计 算 和

，其中 ，然

后计算 和

。 最 后 ， 将 和

发送给 。 同时自己保留 和 。

B
A
查询阶段2： 按照上述查询阶段2方式适应性

回答 的询问。

A S ¤ f(T¤;S ¤)=1

CM0 CSE

猜测阶段： 输出一个属性集合 ( )，

中间解密密文 和 。

A B
(PK;CM0;CSE;RK;VK¤m) m 62 fm¤;?g

A H ¤
1(Tag0jjCSE) 6=Tag¤

? Tag0=H ¤
0(C

¤=R)

R = DecryptRW(RK;CM
0)

(Tag0;CSE) 6= (Tag¤0;C¤
SE)

B (Tag¤0;C
¤
SE) B

H ¤
1 (Tag0;CSE) =

(Tag¤0;C
¤
SE) R 6= R¤ H ¤

0 (C
¤=R) = Tag0 =

Tag¤0 = H ¤
0 (C

¤=R¤) H ¤
0

若 攻破可验证性，那么 将通过Decrypt
恢复出明文 。

现在分析 成功的可能性。若 ，

则解密算法输出终止符 ，其中，

和 。因此，本文只需考

虑以下2种情况：(1)   。

因为 知道 ，若这种情况发生，则 立

即得到哈希函数 的碰撞； ( 2 )  

，但 。因为

，所以这将打破 的抗合谋攻

击能力。

CM¤ CM0

C = Xe(g; g)®s

CM0 C = Xe(g; g)®s

通过上述2种情况分析，完成了定理2的安全证

明。注意：在证明过程中， 和 都包含

这种形式的组件。但是实际方案

中，CM和 不包含 。

4    I3OVD-CP-ABE方案

本节基于3OVD-CP-ABE方案提出I3OVD-
CP-ABE方案，与3OVD-CP-ABE方案相比，

I3OVD-CP-ABE在密文转换阶段需要恒定常数个

双线性对计算。

(&;U)

(&;U)

Setup ：该算法与3OVD-CP-ABE方案的

Setup 算法相同。

C1 = gT1

Ci;3 = (ti ¡ T1) mod p T1 2 Zp

ITat;i = (¸
0
i; x i; ti;C1;Ci;1;Ci;2;Ci;3)

Offline.Encrypt(PK)：该算法设置 和

，其中 是一个随机指

数。其余设置与3OVD-CP-ABE方案的Offline.Encrypt
(PK)算法相同，即 。

(PK; IT;m; ( ; ½))

C1 = gT1 Cj ;3 = (tj ¡ T1) mod p

(PK; IT;m; ( ; ½))

Online.Encrypt ：该算法

的CM包含 和 。其余

设置与3OVD-CP-ABE方案的Online.Encrypt

算法相同。

K 0
1 = gT2 K 0

i;1 = (ri ¡ T2) mod p T2 2 Zp

IKat;i =

O f f l i n e . K e yG e n (MSK )：该算法设置

和 ， 其 中

是一个随机指数。其余设置与3OVD-CP-ABE方案

的Offline.KeyGen(MSK)算法相同，即

(ri; bi;K 0
1;K 0

i;1;K 0
i;2)。

K 0
1 = gT2 Ki;1 = K 0

i;1 = (ri ¡ T2) mod p
Online.KeyGen(PK, IK, S)：该算法的SK包

含 和 。其余

设置与3OVD-CP-ABE方案的Online.KeyGen
(PK, IK, S)算法相同。

¹K1
0
= K1

0z
KeyGen.out(PK, SK)：该算法的TK包含

。其余设置与3OVD-CP-ABE方案的

KeyGen.out(PK, SK)算法相同。

CM0Transform(PK,CT,TK)：该算法的 按下

述公式计算。其余设置与3OVD-CP-ABE方案的

Transform(PK, CT, TK)算法相同。

CM0=e(C0; ¹K0)

,"
e
µ
w
P
i2I

Ci;4wi

; ¹K1

¶
¢
Y
i2I

µ
e(Ci;1; ¹K1)

¢e(Ci;2¢uCi;5; ¹K 0
1¢g

¹Kj ;1)¢e(C1¢gCi;3;u
¹Kj ;3 ¢ ¹Kj ;2)

¶
wi

#
= e(g; g)®sz (3)

(PK;CT0;RK;VKm)

(PK;CT0;RK;VKm)

Decrypt ：该算法与3OVD-

CP-ABE方案的Decrypt 算法

相同。

5    方案分析及实验验证

5.1  效率分析

s l
y ( ; ½)

EG EGT G GT

H
P

Zp

本节从原理层面将本文方案与其它ABE方案[17,18]

在密钥生成、加密和解密方面进行对比。在对比过

程中， 表示系统属性集合的大小， 表示LSSS中
矩阵 的行数， 表示满足访问策略 的属性

集合的大小， 和 分别表示 和 中模指数

计算，Mul表示群中的乘法计算， 表示哈希运算

时间， 表示双线性对计算。模指数、群中乘法运

算和双线性对的计算量相对于其它计算需要更多的

计算时间，而 中的计算时间非常快，因此本文忽

略了次要因素。原理对比分析如表1所示。

如表1所示，密钥生成、数据加密和数据解密

阶段所需计算量与参与计算的属性数量成线性正相

关。文献[17,18]和本文方案采用离线/在线密钥生

成和离线/在线数据加密技术，因此，密钥生成和

数据加密过程中大部分的计算在离线阶段执行，而

在线阶段只需要少量的计算就能完成密钥生成和数

据加密工作。此外，文献[18]和本文方案在解密过

程中的大部分计算可以外包到雾节点，用户只需少

量计算即可完成数据解密。而文献[17]方案中，数

据用户需要大量计算才能完成数据解密，这对于资

源有限的智能终端是不可承受的。

CM0 CM00在I3OVD-CP-ABE中， 和 可以按照

式(4)，式(5)计算：
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CM00 =
Y
i2I

³
e(Ci;1; ¹K1) ¢ e(Ci;2 ¢ uCi;5; ¹K 0
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3y+2

(2y+1)EGT+ yEGT

(5y+5)EG

在计算转换密文过程中，3OVD-CP-ABE需要

个双线性对计算，I3OVD-CP-ABE只需要

1 0个双线性对计算； 3OVD -CP -ABE需要

个模指数计算，而I3OVD-CP-

ABE需要 个模指数计算。综合分析，相

比于3OVD-CP-ABE, I3OVD-CP-ABE仍然是高效

的。因此，I3OVD-CP-ABE也比文献[17,18]方案

更加高效。

5.2  实验分析

¸ = 80
lH0 = lH1 = 160

lSE GT

CT

K lg jKj ¡ lH1 ¸ lSE+ 2 lg 2¸

实验环境为64 bit Ubuntu 14.04操作系统，In-
tel® CoreTM i5-6200U(2.3 GHz)，内存8G，实验

代码基于Pairing-based Cryptography Library
(PBC-0.5.14)与cpabe-0.11进行修改与编写，并且

使用224位MNT的椭圆曲线。对于 bit安全参

数，本文选择 ，并封装了一个随机

128位对称密钥 。在本文方案中，首先将群 中

的元素 散列成一个随机的“种子”，然后用一

个伪随机数生成器(例如，AES方案)将其扩展到

512位密钥 。这足以保证 。

实验设置：本文在密钥生成、数据加密和数据

解密阶段中，将其各自所涉及的属性数量以10为增

量，从10增加到100，以这种方式完成实验仿真。

对于每种类型的仿真实验，本文重复20次实验且每

次实验完全独立，然后取平均值作为最终实验结

果。仿真实验结果如图1所示。

图1中每个子图给出本文方案1(3OVD-CP-
ABE)，本文方案2(I3OVD-CP-ABE)与文献[17,18]
方案执行时间的对比情况。文献[17]方案没有采用

解密外包技术，所以在图1(e)中没有其相应曲线，

而图1(f)中为方便且不丢失细节的展示用户解密时

间，本文在图1(f)中将文献[17]的解密时间缩小

100倍。即，文献[17]的实际解密时间为图1(f)中相

应曲线值乘以100。
图1(a)和图1(b)说明离线密钥生成阶段承担大

部分密钥生成工作，密钥生成时间与属性数量成线

性关系。图1(c)和图1(d)说明离线加密阶段承担大

部分加密工作，加密时间与访问策略的复杂度成线

性关系。图1(e)和图1(f)说明雾节点承担大部分解

密工作。密文转换时间与访问策略的复杂度成线性

关系。用户解密只需要常量计算，与访问策略的复

杂性无关。但文献[17]方案没有采用解密外包技

术，其用户需要计算大量双线性对运行。

Zp

图1(a)，图1(c)和图1(e)说明文献[17,18]与
3OVD-CP-ABE方案的计算效率是相似的。而

I3OVD-CP-ABE方案更有效。特别地，在密文转

换阶段，I3OVD-CP-ABE方案的效率是其它方案

的2倍多。由上述实验过程得到的实验数据与5.1节
的理论分析相吻合。图1(b)和图1(d)说明在线阶段

需要很少的计算。在5.1节中，本文分析了在线密

钥生成时间和在线加密时间，在分析过程中忽略了

中的运算，所以出现在线加密时间为零或恒定。

但实际仿真过程中，会累积这些运算量极小的计算

时间，所以存在理论分析与实际仿真时间存在微小

差异的情况。图1(f)说明用户解密时间非常少，且

与访问策略的复杂度无关。但文献[17]没有采用解

表 1  计算效率对比分析

算法 文献[17]方案 文献[18]方案 3OVD-CP-ABE I3OVD-CP-ABE

密钥生成
离线 (3s+4)EG+ (s+1)Mul (3s+4)EG+ (s+1)Mul (3s+4)EG+ (s+1)Mul (2s+5)EG+ (s+1)Mul

在线 sMul sMul sMul sMul

加密
离线 (5l+1)EG+ 1EGT+ 2lMul (5l+1)EG+ 1EGT+ 2lMul (5l+1)EG+ 1EGT+ 2lMul (4l+2)EG+ 1EGT+ 2lMul

在线 0 2EG+Mul 3H 3H

解密

外包 —
(2y+1)EGT+ yEGT

+(3y+2)P+ 2yMul
(2y+1)EGT+ yEGT

+(3y+2)P+ 2yMul
(5y+5)EG+10P+4yMul

用户
(2y+1)EGT+ yEGT

+(3y+2)P+ 2yMul
2EG+ 1EGT+Mul 1EGT+3H 1EGT+3H
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密外包技术，所以其用户需要承担繁重的计算任务。

综上所述，离线/在线技术和外包技术对于应

用于雾-云计算环境和物联网的ABE至关重要。总

之，本文方案采用离线/在线技术，可以将大部分

密钥生成和加密工作转移到离线阶段；同时本文方

案采用了外包技术，可以将大部分的解密计算外包

到雾节点。与其它方案相比，本文方案在效率方面

有一定优势。

6    结束语

本文提出了一种可验证外包解密的离线/在线

属性基加密方案3OVD-CP-ABE。该方案能够将私

钥生成阶段分为离线和在线阶段，即属性授权机构

在闲时运行离线私钥生成算法，预计算私钥生成所

需组件，当数据用户提交属性集合申请私钥时，属

性授权机构再运行在线私钥生成算法通过预计算的

私钥组件最终生成用户私钥；该系统同时将加密阶

段分为离线和在线阶段，即数据拥有者在闲时运行

离线加密算法，预计算加密所需组件，当数据拥有

者需要加密明文时，其再运行在线加密算法通过预

计算的密文组件最终完成明文的加密工作；该系统

还能在解密阶段将部分解密计算外包给云服务商以

减少数据用户的计算量，同时还能够验证云服务商

计算的正确性。然后，本文对方案进行了选择明文

攻击的安全性证明和可验证性的安全证明。之后，

本文改进了3OVD-CP-ABE，提出I3OVD-CP-

ABE算法，提高了3OVD-CP-ABE的计算效率，

在密文转换阶段，将转换所需双线性对的数量降为

恒定常数。最后，从理论和实验两方面对本文方案

进行性能分析，实验结果表明该方案是有效且实用的。
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