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摘   要：网络用户随时间变化的行为分析是近年来用户行为分析的热点，通常为了发现用户行为的特征需要对用

户做聚类处理。针对用户时序数据的聚类问题，现有研究方法存在计算性能差，距离度量不准确的缺点，无法处

理大规模数据。为了解决上述问题，该文提出基于对称KL距离的用户行为时序聚类方法。首先将时序数据转化

为概率模型，从划分聚类的角度出发，在距离度量中引入KL距离，用以衡量不同用户间的时间分布差异。针对

实网数据中数据规模大的特点，该方法在聚类的各个环节针对KL距离的特点做了优化，并证明了一种高效率的

聚类质心求解办法。实验结果证明，该算法相比采用欧式距离和DTW距离度量的聚类算法能提高4%的准确度，

与采用medoids聚类质心的聚类算法相比计算时间少了一个量级。采用该算法对实网环境中获取的用户流量数据

处理证明了该算法拥有可行的应用价值。
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Abstract: Behavioral analysis of Internet users over time is a hot spot in user behavior analysis in recent years,

usually clustering users is a way to find the feature of user behavior. Problems like poor computing performance

or inaccurate distance metric exist in present research about clustering user time series data, which is unable to

deal with large scale data. To solve this problem, a method for clustering time series in user behavior is

proposed based on symmetric Kullback-Leibler (KL) distance. First time series data is transformed into

probability models, and then a distance metric named KL distance is introduce, using partition clustering

method, the different time distribution between different users. For the Large-scale feature of physical network

data, each process of clustering is optimized based on the characteristics of KL distance. It also proves an

efficient solution for finding the clustering centroids. The experimental results show that this method can

improve the accuracy of 4% compared with clustering algorithm using the Euclidean distance metric or DTW

metric, and the calculation time of this method is less a quantity degree than clustering algorithm using

medoids centroids. This method is used to deal with user traffic data obtained in physical network which proves

its application value.
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1    引言

通信技术与移动互联网的高速发展为基于流量

监测的用户行为分析提供了前提。网络用户行为分

析是指对用户上网数据进行统计、分析，从中发现

网络用户行为的规律性[1]。通过用户行为分析，运

营商可改善网络服务质量，防范网络攻击[2]；内容

提供商可针对用户偏好提供个性化服务并提供社会

舆情探测与分析等[3]。网络用户行为分析主要包括

会话行为分析，上网喜好分析，社交网络分析和

web访问行为分析等，而用户时间行为的模式挖掘
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是各种行为分析方法的基础，主要用于发掘用户网

络行为的时间规律。已有学者针对用户时间行为开

展了研究，文献[4]通过对微博用户做时序分析，发

现微博用户访问微博的时间分布会影响用户在微博

上传播信息的能力；文献[5]将用户行为的时间序列

聚类应用于情感分析，通过对微博用户时序数据的

聚类分析发现了不同群体的情感特征等，以上研究

表明网络用户的时间行为分析与用户其他行为关联

紧密，了解用户时间分布构成，是分析其他用户行

为的基础。

然而对所有用户做时序行为分析十分困难，为

了发现存在于不同用户间的时间分布规律，提取用

户特征，通常需要先将用户做聚类处理，然后做进

一步的分析。准确的聚类结果依赖于合理有效的距

离度量方法，因此采用合适的距离度量十分重要。

文献[6]在对用户的上网行为做分段处理的基础上，

以欧氏距离作为聚类的距离度量方法研究宽带网络

用户的上网行为。欧式距离度量因为其简单实用而

被广泛应用，但是由于时间序列数据具有波动特

性，如纵向缩放、线性漂移、时间漂移等，直接用

欧氏距离度量相似性容易受局部波动影响，不能很

好地从整体趋势的角度评价相似性。文献[7, 8]采

用动态时间规整 (Dynamic  T ime  Warp ing ,

DTW)方法作为距离度量，DTW也是时序聚类常

用的距离度量方法，适用于不定长序列，可以求出

两时间序列的最大相似性。DTW方法属于动态规

划算法，虽然准确率高，但是计算代价高。文献

[9]采用KL距离度量，但其采用的围绕中心点划分

(Partitioning Around Medoids, PAM)聚类方法存

在质心计算复杂度高的问题，不适合数据量庞大的

计算。同时，将采用上述度量方法的聚类算法应用

于实网环境时，由于数据量巨大难以满足计算效率

要求。

针对上述挑战，本文提出一种基于对称KL
(Kullback-Leibler)距离的用户行为时序聚类方法，

研究面向实网环境的网络用户时序数据的聚类问

题。相比欧式距离和DTW，对称KL距离描述的是

对象在概率分布上的差异，能适应数据的平移缩放

等变形，摆脱传统距离定义在几何空间上的局限

性，提高时间分布差异性描述的准确性。同时针对

对称KL距离公式做简化，在传统算法中引入预计

算索引的方法，达到快速聚类的目的。另外，本文

在证明了概率约束下的聚类子集均值作为质心能与

聚类子集内其他向量距离总和最小。最后通过两个

实验验证了改进后的聚类算法在聚类准确度上提升

了4%，并在计算速度上有了大幅度提升，与采用

欧式距离度量的聚类算法相比同样也有很大优势，

适合于大规模计算。

本文后续内容安排如下：第2节对用户时序概

率模型进行建模；第3节提出基于KL距离的用户行

为时序聚类算法；第4节分别基于仿真数据和实网

流量数据对算法进行仿真验证，并对仿真结果进行

分析讨论；最后总结了全文。

2    用户时序概率模型

2.1  时序概率模型表示

S = fTi; i 2 Ug U

T
T= ft0; ¢¢¢; ti; ¢¢¢; tNj8ti > 0; ti 2 Tg

N

N
N

M N=M

设用户流量行为数据集 ,  为

用户数量， 为某一流量时间序列，序列中各点满

足非负性， ,

表示序列长度。由于时间序列是高维数据，数据

量往往十分庞大[10]，合理的表示将影响最终聚类的效

果[11]。当 很大时虽然序列的信息被完整保留，但

是计算量会十分庞大。假设将序列由 长度变换为

长度，定义 为时间粒度参数，在保证序列

物理意义存在的前提下可以根据数据量大小选取该

参数，转换方法参照PAA(Piecewise Aggregate
Approximation)[12]。转换后的时间序列表示为

T
¡
=f¹t1; ¢¢¢; ¹ti; ¢¢¢; ¹tMj8¹ti > 0g;

¹ti=
M
N

(N=M)iX
j=(N=M)(i¡1)+1

tj (1)

T¡的概率模型可以描述为

p(x)=
¹txX
¹t
; ¹tx 2 T

¡
; x 2 [0;M] (2)

T¡ P=fp1; ¢¢¢;

pi; ¢¢¢; pMj8pi > 0;
XM

i
pi=1g p(x)

P(x=i) i

因此 对应的离散概率集合为

。概率分布 表示

单个用户的流量概率分布模型， 表示 时刻

的概率，概率越高代表用户该时刻使用的流量越

多。虽然离散概率分布允许概率为零的情况，但对

称KL距离的运算不允许出现概率为零的情况，因

此要对零概率进行填充。

S S=
fpi; i 2 Ug i i pi i

综上对用户流量行为数据集 重新描述为

,  为第 个用户。 为第 个用户的概率

分布。

2.2  对称KL距离度量

Q P

KL距离，又称相对熵，是由Kul lback和
Leibler[13]提出的用于衡量两个概率分布之间差别的

一种方法，由于满足非负性，KL距离可用于描述

两组变量之间的距离，即KL距离可以描述近似分

布 接近真实分布 的程度[13]。KL距离关注的是两

个概率分布的差异性，它支持连续概率分布和离散
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概率分布的计算。

P Q对于离散随机变量，概率分布 和 的KL距离

定义为

DKL(PjjQ)=
NX
i

p(i) ln
p(i)
q(i)

;

8p(i) > 0; 8q(i) > 0 (3)

DKL(PjjQ) ¸ 0 P=Q DKL(PjjQ)=0

DKL(PjjQ) 6 =
DKL(QjjP) D(P;Q)=

(DKL(PjjQ) +DKL(QjjP))=2

由于K L距离遵循吉布斯不等式，因此

，当且仅当 时有 。

因此对于距离度量来说，KL距离从物理上保持了

“距离”含义的成立。但是由于KL距离是对数运

算，所以存在非对称性，换言之，

。所以定义对称KL距离为

。

P; Q综上对于两个用户的概率分布 ，重新定

义它们的距离为

D(P;Q)=
MX
i

µ
pi ln

pi

qi
+ qi ln

qi

pi

¶,
2 (4)

M P Q

D

其中， 为时序长度， ,  分别对应不同用户的

概率分布， 为两个用户之间的对称KL距离。

3    基于对称KL距离的用户行为时序聚类方法

3.1  确定聚类质心
¹

¹

¹

聚类质心是指在聚类集合中找到一个向量 ，

使得 到该聚类集中其他向量的距离最小，聚类质

心的确定是聚类方法的核心，聚类的效果高度依赖

于 选取的质量[10]。
¹ ¹定义向量 ,  是一个概率分布，又有

¹ = argmin
¹

X
2Si

d( ; ¹ ) (5)

Si i d
¹

其中， 表示第 个聚类子集， 是用户向量 与向

量 的距离。

目前一般采用medoids的思想用某个实际/向量

代表聚类质心，但这样的方法计算量庞大，也有一

些文献提出均值聚类质心表示法，但缺少相应场景

下的证明[10]。本文证明了当聚类子集为概率分布的

集合，并且质心也必须是一种概率分布时，集合的

均值作为聚类子集质心将与子集内其他向量距离

最小。

d( ; ¹ )=
XM

t
pi ln

pi

¹ci
¹

为了简化证明，用 代替

式(5)来表示 与子集内其他向量间的距离。这样

做以损失对称性为代价，但可以简化证明和减小计

算量，另一方面采用这个距离计算，在质心与子集

距离最小化的要求下，得到的质心将覆盖子集中的

d( ; ¹ )=
XM

t
pi ln

pi

¹ci
pi ¹ci

pi ¹ci

i pi

d ¹ci

大概率部分，换言之，质心将体现出子集明显的特

征。这是因为在采用 比较

时， 大的部分， 也必须大，否则差异会很大；

而在 小的部分，无论 取何值都不会与 差异太

大。假定 点 分别取值为0.9和0.1时在图1中展示

该点上的距离 随 的值变化的情况。

pi ¹ci

pi=0:1
¹

¹

¹ci

¹ci

¹

从图1中可以看出，当 为0.9时 在远小于

0.9的取值上距离最大，在接近0.9时距离最小，而

在 下则几乎无变化。按照这个性质，用变形

后的距离公式表示 与子集内其他点的距离，由于

所求的 目标是与子集内所有向量距离最小，所以

在 中的大概率部分，相应的 若取大概率相比取

小概率距离会很多，因此所求出的 能覆盖这部分

子集共同的大概率部分，也就是时间段占用较为明

显的部分，而不关心局部的小概率事件，因为这样

会在总体上距离最小，能体现出子集的共同特征。

所以当采用这种距离公式来表示 与子集内其他向

量的距离时是合理且具有优势的。
¹对于 可以证明

¹ = argmin
¹

X
2Si

d( ; ¹ )

=

(
p1; ¢¢¢; pj; ¢¢¢; pMjpj=

X
2Si

x j

NSi

;

8pj > 0;
MX
j

pj=1

)
(6)

Si j

j pj
¹ j fp1; ¢¢¢;

pj; ¢¢¢; pMg ¹ pj=
X

2Si
x j

.
NSi

¹

其中， 为聚类子集 的某个概率分布， 是 在

位置的概率， 是质心 在 位置的概率，

是构成 的集合，

表示 的概率分布，在3.3节中将采用此方法计算

聚类质心。

3.2  算法加速

基于划分的聚类方法需要把数据集中的数据对

 

 
¹ci图 1 不同概率值上 取不同值的距离差异
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p K k

k k

p k

象按照距离最近的准则分配到最相似的类中。考虑

某样本 和 个聚类中心，第 个聚类中心描述为

，按照3.1节所描述， 同样为概率分布，所以

和 即两个概率分布，它们之间的距离由式(4)

表示，式(4)展开为

D( ; k)=

Ã MX
i

pi ¢ ln pi ¡ pi ¢ ln ci

+ci ¢ ln ci ¡ ci ¢ ln pi

!,
2 (7)

K pi ¢ ln pi

p

ln pi

ln ci

在 个中心的比较中从式(7)可以看出

与 有关，是一个常量，在距离比较中不起作用，

可以省去。在计算过程中 是不变的，在一次迭

代中， 是不变的，因此这两个运算可以通过预

计算的方式建立索引。提高计算速度。具体到距离

计算中，则用式(8)代替：

D( ; k)=

MX
i

(¡pi ¢ ln ci + ci ¢ ln ci ¡ ci ¢ ln pi) (8)

与原式(4)相比，乘除运算较少5次，而且由于

不用进行对数运算，将减少一半计算时间。

3.3  聚类算法

综上，采用基于划分的聚类思想，算法包括以

下步骤：(1)开始聚类算法前对数据集预先做对数

运算并存储；(2)通过随机方式初始选出质心点；

(3)开始一轮迭代；(4)按照3.2节的公式计算各个样

本与质心的距离，分配到最近的聚类子集里；

(5)所有样本遍历结束后，按照3.1节的方法求解每

个聚类子集的质心；(6)由于KL距离不像欧氏距离

定义在几何空间中，所以很难定义一个合适的阈值

来停止迭代，因此采用判断集合数量的办法，当一

个聚类子集的数量趋于平稳时可以认为聚类结果稳

定，此时可以停止迭代；(7)输出结果，给出聚类

子集。

算法过程如表1所示。

4    仿真结果与讨论

本文仿真分为两部分，第1部分采用人工合成

数据，将本文方法与采用欧氏距离Kmeans的时序

聚类方法、采用DTW的Kmeans时序聚类方法和采

用KL距离的PAM时序聚类算法进行对比。通过这

部分实验可以看出本文方法在聚类的准确性上比其

他方法平均提高4%左右，在计算耗时上优于其他

方法；第2部分采用校园网环境下获取的真实用户

流量数据，将用户流量时序数据进行聚类，总共分

为7类，每类都有自己的形态特征，聚类的结果可

以为实网环境下的用户行为分析提供帮助。

4.1  人工数据仿真结果与讨论

2
人工数据采用基于cos函数和sin函数的变形数

据，在[0,  ]范围内取200个点，从5个方面对数据

进行变形处理：(1)添加随机噪声；(2)平移；(3)幅
值按比例缩放；(4)自变量按比例缩放；(5)添加线

性误差，相应的变形公式为

y=¸(f (®t + ¯) + nm(0; ¾)) + lr(t; Á) + ° (9)

f (t) nm(0; ¾)

¾ lr(x ; Á)

y=Áx °

其中， 为cos或sin函数， 为均值为0，
标准差为 的随机噪声， 为线性函数，形式

为 ,  为偏置系数，由于本文面向的数据是大

于零的，这样转化的概率才有意义，所以拟合数据

也要大于零。各系数的描述和取值如表2。每个变

形参数有3个值，对cos函数和sin函数穷举所有参数

的情况可以得到486个数据。人工合成数据总体情

况如图2。
评价方法采用FM指数(Fowlkes–Mallows In-

dex, FMI)[14]评价聚类准确性，FM指数定义为

FMI=
TPp

(TP+ FP)(TP+ FN) (10)

假设有两类数据A1, A2, TP(True Positive)指

表 1  基于KL距离的用户行为时序聚类算法

　输入：数据集data，类数目k，停止迭代参数threshold

　输出：聚类结果cluster

　cluster

　old_cluster

　　　//初始化cluster, old_cluster

　data_log = pre_computed(data)

　　　//预计算data的对数运算

　k_centers = centers_init(data, k)

　　　//选择初始质心

　for i in iteration:

　　clear cluster;

　　centers_log = pre_computed(k_centers)

　　　　//预计算质心的对数运算

　　for u in data:

　　　分配u到距离最近的cluster

　　k_centers:= computed(cluster, data)

　　　　//重新计算质心

　　if i > 3 && overlap(cluster, old_cluster)>threshold:

　　　　　//子类重合度大于threshold时停止迭代

　　　break;

　　else:

　　　old_cluster <- cluster
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真实类别与预测类别一致的数目，FP(False Posit-
ive)指实际为A2却预测为A1的数目，FN(False
Negatives)指实际为A1却预测为A2的数目。FMI数
值越高表示聚类效果与实际类别越接近，效果越好。

为了保证仿真结果的可比性，仿真中代入对比

实验的数据都是经过2.1节时序概率模型转换后的

数据，从数据的意义上来讲，对于本文的聚类算法

是概率模型数据，对于其他对比算法则是流量占比

数据，是对原数据的缩放，但这部分转换的计算时

间不包括在仿真结果中。

聚类效果仿真结果如表3所示。

由于表中所有聚类算法的初始聚类中心都是随

机指定，因此聚类结果具有一定程度的随机性。上

述实验结果是在多次实验的情况下取平均值。

可以看到相对欧式距离和DTW度量，KL距离

在聚类的准确性上有4%左右的提升，且本文算法

能够大大减少计算时间，相较欧式距离仍有很大优

势，说明本文算法可以用在大规模运算中。DTW
由于是关于序列长度平方级别的运算，所以耗费时

间长。另一方面DTW和欧式距离在比较序列不同

点距离时采用几何空间距离定义，且适合不定长数

据，所以在准确性上表现不出优势，对于空间中距

离较为接近但分布明显不同的两类时序数据无法较

好地区分，而KL距离描述的是概率分布的差异，

仿真数据来源于正弦数据和余弦数据，在一个周期

内它们具有不同的分布，因此KL距离能在聚类结

果上占有优势。而与同样采用KL距离但聚类算法

采用PAM的算法相比较，本文算法准确性较高，

PAM在计算聚类质心时的时间规模为O(N2)，本文

算法计算聚类质心的时间规模则是O(N)，因此计

算时间上有非常大的优势。人工数据的聚类结果表

明本文算法在合理性、准确性和计算效率方面，与

现有方法相比都有很大优势，接下来将分析本文算

法在真实数据上的应用。

4.2  实际数据仿真结果与讨论

本文采用的实际数据是部署在校园网上服务器

所获取的数据，服务器采用旁路部署方式接入校园

网某汇聚层路由器，实时获取并保存所有流经该汇

聚层路由器的流量信息，并以流记录的形式保留下

来，一条流记录是源点与终点之间交互的一系列五

元组的统计信息，包括连接时长、传输流量大小等

信息。

本文采用2017年7月20号至2017年7月21号之间

的流记录数据，本份数据的统计指标如表4所示。

为了从数据中恢复出用户流量时序数据，对上

述数据做以下操作。

(1) 首先对数据做预处理，主要包括：(a)去除

非内网IP数据；(b)依照目的地址数值化用户ID；
(c)时间精度转换为分钟级别；(d)传输速率缩放到

分钟级别；(e)缺失值填充。

(2) 按照算法处理数据，得到用户流量数据，

表 2  变形描述

变形形式 参数

随机噪声 ¾高斯噪声，零均值，标准差 =0.10, 0.12, 0.15

平移 ¯横轴平移， =0.10, 0.30, 0.50

幅值缩放 ¸=0.50, 1.50, 2.00

自变量按比例缩放 ®时间轴缩放， =1.05, 1.08, 1.10

线性误差 Á斜率 =0.20, 0.50, 1.00

偏置系数 °视情况而定，可以取为序列数据中最小值的绝对值，也可以取为常数，本文取 =3.00

表 3  各算法聚类准确率和计算时间

聚类算法和度量方法 Kmeans+欧氏距离 Kmeans+DTW PAM+KL 本文算法

FMI 0.863 0.856 0.852 0.892

时间(s) 0.099 187.589 0.336 0.046

 

 
图 2 人工生成数据
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O(N +MT ) N

M T T=1440=L

L L

算法时间规模在 ，其中 是原始数据

量， 是用户数， 是时序长度，且 ,

是时间粒度精度参数，取 =60。
(3) 每个用户流量时序数据按照2.1节的时序概

率模型将时序数据转化为概率分布，转换算法如

表5所示。

K
i

为了达到更好的聚类效果，首先要选出合适的

聚类数 ，本文采用轮廓系数(silhouette coeffi-
cient)[15]评价聚类效果，对于某个样本 的轮廓系数

定义为

s(i)=
b(i)¡ a(i)

maxfa(i); b(i)g (11)

a(i)其中， 定义为该样本到子集内其他样本的平均

b(i)

K

K

距离， 定义为样本到其他子集内所有样本平均

距离的最小值。所有样本轮廓系数的均值用于评价

聚类整体效果的好坏，轮廓系数越接近1聚类效果

越好。由于本文采用随机的方法选择初始聚类中

心，聚类结果存在不稳定性，因此本文对每一个

值做10次运算，去掉最高和最低值后取平均值作

为结果。本文面向的是网络用户群体，在聚类数目

上通常会根据实际场景选择需要的数目，这里考虑

以尽可能小的聚类数目体现较大的群体特征，文献

[6]同样是关于网络用户时间偏好的研究，它采用层

次聚类的方法将聚类数目由24最终缩小至6，所以

本文将 的范围设为2～10，得到的K值轮廓系数变

化图如图3。

K

K

黑实线是取平均的结果，其他虚线是各次计算

的结果，可以看到当 =7时效果最好，因此选择

=7作为聚类数目。图4是按照3.3节的聚类算法做

的聚类结果，图中每条线代表一类的质心，反映的

是这个类别在时间分布上呈现的趋势和时间分布

情况。

针对上述聚类结果，表6中对每一类人群的时

间偏好和分布做了分析，分析的结果可以为群体针

对性营销或其他用户行为分析提供帮助。

为了描述不同类别整体的分布情况，我们把各

个类别人数的占比与类别中各个时段的概率相乘后，

把所有类别合并一起展示成堆叠柱状图，如图5所

示，各个时段总和为1，每一种类别用一种颜色表

示，高度代表该时刻该类别在所有类别中的比重，

从图中可以反映出在各个时段，不同类别用户的分

布情况，基于该分布特性，可以针对不同类别的人

群做针对性的策略处理。

5    结束语

网络用户的时间行为挖掘对分析网络用户行为

有重大意义，准确的时间行为分析是其他行为分析

的基础。本文提出的基于对称KL距离的用户行为

表 4  2017年7月20号至2017年7月21号之间的流记录统计数据

统计指标 数值

流记录规模(104条) 270

去重源IP数目 203356

去重目的IP数目 113728

单条最长的流记录时间(ms) 50315672

单条最短的流记录时间(ms) <1

平均流记录时间(ms) 11586.79

单条流记录最高流量总字节(GByte) 2.126

单条流记录最低流量总字节(Byte) 60

流记录平均流量总字节(Byte) 55945.96

单条流记录最高流量速率(MByte/s) 69.5

单条流记录最低流量速率(Byte/s) <1

单条流记录平均流量速率(Byte/s) 50866.89

表 5  原始流记录转换为概率模型算法

输入：流记录集D，时间粒度参数L，用户数量M

输出：用户流量概率模型 users

初始化数组 users[M][T ], users_tmp[M][T ]

for r in D:

　userid:=r对应的用户id

　beginTime:=r开始的时间

　endTime:=r结束的时间

　speed:=r的平均传输速率

　users[userid][beginTime] += speed

　users_tmp[userid][endTime] += speed

for i=0, i<M; i++:

　for j=1; j<L; j++:

　　users[i][j]=users[i][j –1]-users_tmp[i][j –1]+users[i][j]

　　if users[i][j]==0: //KL距离是对数计算，需要对序列进行平滑

　　　users[i][j]=1

 

 
图 3 不同K值的轮廓系数情况
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时序聚类方法，用概率模型的分布差异描述用户时

间行为的差别，摆脱几何空间定义下的距离度量方

法的局限性，能适应时序数据的多种变形，同时针

对对称KL距离的聚类流程优化，具有计算量小，

快速聚类，准确度高的特点，能应用于实际数据的

处理中，有较好的应用前景。

表 6  聚类结果分析

类别 人数(人) 分析

1 2464
主要集中在下午时段使用，占比达到30%，

并且持续时间从下午到晚上。

2 2713
这部分用户在15点附近使用幅度最高，总体

对网络依赖性较高。

3 4862
所有类别中人数最多的类，主要使用时段是

20点之后，并且逐渐升高，使用时段集中。

4 2444
主要在深夜和早上使用网络，其他时段使用

较为平均。

5 3250 主要集中在早上使用，使用时间跨度较大。

6 3778
从晚上开始逐渐升高使用量，在20点左右达

到最高，这一类人可能是在下班后使用网络。

7 2725 跨度较小，主要集中在中午时段使用。

 

 
图 4 聚类结果

 

 
图 5 用户的时间行为整体分布情况
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