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摘   要：经典的深度伪造(DeepFake)视频检测方法一般使用卷积神经网络进行检测，但在强压缩深度伪造换脸视

频数据集上表现较差，并会对真实数据做出大量误检测。针对这个问题，该文提出一种基于超分辨率重建的强压

缩深度伪造视频检测方法。该方法基于深度神经网络检测模型，通过融入超分辨率重建技术，恢复强压缩视频所

损失的空间与时间信息，进而提升对强压缩视频的检测准确率。使用FaceForensics++及DFDC数据集进行实

验，针对强压缩的深度伪造视频，该方法较ResNet50提高了单帧以及视频的测试准确率，有效缓解强压缩真实视

频的误检测问题。
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Super-resolution Reconstruction Detection Method for
DeepFake Hard Compressed Videos
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Abstract: The forensics methods of DeepFake video generally use convolution neural networks. However, these

methods perform poorly on hard compressed DeepFake datasets and make a large number of false detections on

real data. To solve the problem above, a method of hard compressed DeepFake video detection based on deep

neural network model is proposed, which improves the detection accuracy of hard compressed video by

incorporating super-resolution reconstruction technology and recovering the loss of the spatial and temporal

information during hard compression. Experiments are performed with the FaceForensics++ Datasets and

DFDC (the DeepFake Detection Challenge) Datasets for hard compressed DeepFake video, which improve the

test accuracy of single frame and video compared to ResNet50, and effectively alleviate the problem of false

detection of real video with hard compression.
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1    引言

深度伪造(DeepFake) 是人工智能技术滥用所

产生的问题之一 [1]，由“深度学习”(Deep lear-
ning)和“伪造”(Fake)二词组合而成，专指基于

人工智能尤其是深度学习的人体图像合成技术。这

一概念最早出现在2017年底，Reddit网站用户

“Deepfakes”在网上发布了一段使用FakeAPP合
成某一明星的色情视频[2]，引发各界关注。随后，

研究者使用卷积神经网络(Convolutional Neural

Network, CNN)和生成对抗网络(Generative Ad-
versarial Network, GAN)等深度网络模型提高视频

的换脸效果及生成效率[3–5]。伪造音视频能转变演

讲人的表情、身份和演讲内容等，达到以假乱真的

程度，对数据隐私和社会安全构成严重危害。因

此，各种伪造内容的检测和过滤方法也随之出现。

腾讯、阿里、谷歌等国内外各人工智能实验室均提

出了深度伪造视频图像检测方案，学术界关于深度

伪造视频的检测研究也逐渐从传统检测往机器学习

算法检测的方向发展。

DeepFake换脸视频在创建时需要通过仿射人

脸变换，例如缩放、旋转和剪切，来匹配源视频的

人脸各区域特征。由于扭曲变换的人脸区域和周围

环境之间的分辨率不一致，该过程会产生伪影特

征，可由CNN模型捕捉，例如VGG16[6], ResNet50,

 

 

收稿日期：2020-06-30；改回日期：2020-12-31；网络出版：2021-02-02

*通信作者： 张洪蒙　meng19950929@stu.xjtu.edu.cn

基金项目：国家重点研发计划(2017YFB0801900)

Foundation Item: The National  Key R&D Program of  China

(2017YFB0801900)

第 43卷第 1 0期 电   子   与   信   息   学   报 Vol. 43No. 10

2021年10月 Journal of Electronics & Information Technology Oct. 2021

http://radars.ie.ac.cn/CN/10.11999/JEIT200531


ResNet101和ResNet152[7]。Zhou等人[8]提出了双流

框架检测深度伪造视频，通过GoogleNet学习伪影

特征并行人脸分类，使用三重态流来进行伪造人脸

检测。Afchar等人[9]提出的MesoNet网络，并对压

缩数据进行测试，准确率达到70.47%，但对特征提

取未作充分解释。Matern等人[10]从眼睛等区域提

取特征向量，并训练一个小型全连接神经网络对真

伪图像分类。文献[11]提出一种计算人脸交并比的

新方法，并在3个不同的基础分割网络上实现，显

著降低了跨库检测的平均错误率。Rössler等人[12]提

出了基于卷积神经网络的检测模型，在压缩数据集

上的检测率为81.00%。Li等人[13]提出了一种基于伪

影的深度伪造检测方法，通过ResNet50分类。该

文章为DeepFake视频的检测提供了新思路，但在

强压缩视频检测上表现较差，还有进一步改进的空

间，这是由于在强压缩后，数据质量降低，在真实

数据集中出现伪造数据集中的伪影特征，导致

CNN对其误判。

在平常社交网络上接触到的视频由于带宽约

束、存储空间限制等因素通常经过压缩后进行传

输。视频压缩会引入下采样、模糊和量化噪声等降

质技术降低空间冗余和时间冗余[14]，所以在强压缩

格式的真实数据集中，视频中会引入类似于伪造视

频帧所独有的伪影特征，使得以上检测方法难以广

泛应用到复杂压缩质量格式的数据集上。所以，针

对社交网络中传播的视频的真伪判别，需要研究对

强压缩视频的深度伪造检测方法。 

2    基于超分辨率重建的强压缩视频检测
方法

本文考虑到强压缩视频的伪造检测必要性，探

究了当前检测方法在强压缩视频数据集的可用性；

借鉴双网络模型的视频超分辨率方法，并对网络结

构进行改进，提高其在人脸视频超分辨率重建的表

现；设计卷积神经检测网络，将视频超分辨率重建

技术引入到深度伪造检测方法中，提高了真实视频

单帧测试的准确率，在强压缩视频测试中整体表现

更好。

本文的检测方法整体框架如图1。检测模型分

为训练和测试两个部分，在训练时，使用高分辨率

图像以及真实图像经过高斯模糊等技术产生低分辨

率图像以及模拟伪造图像，分别对应形成字典对对

超分辨率重建的神经网络进行训练。测试时，首先

使用训练好的动态滤波网络对视频帧采样重建，由

残差生成网络补充重建帧的高频细节，然后叠加成

最终的重建帧，最后输入到训练好的卷积神经网络

中进行检测并输出判别视频为伪造的概率。 

2.1  视频超分辨率重建

视频的超分辨率重建技术指的是将给定的质量

不高且分辨率不高的视频，通过信号及图像改善的

方法来提升其品质[15]。文献[16]提出双网络模型进

行图像超分辨率重建，本文在其神经网络上改进使

其适用于人脸视频超分辨率重建场景，降低真实数

据集中的伪影特征，又使伪造视频中的伪影特征不

被重建消失。本文隐式地利用运动信息来生成动态

 

 
图 1 本文检测模型整体框架
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上采样滤波器，利用生成的上采样滤波器，可以通

过对输入中心帧进行局部滤波来直接构建高分辨率

(High Resolution, HR)帧，并使用残差网络补充高

频细节，可以生成时间上一致的更清晰的HR视

频。本文进行视频超分辨率重建的框架结构如图2
所示。

xt

ỹt

rt ỹt

ŷt

动态滤波网络由滤波生成单元和动态滤波层组

成。滤波生成网络的每个单元由ReLU激活函数以

及3D卷积组成，根据输入的视频帧动态生成滤波

器，并将其输入至动态滤波层，该层采用生成的滤

波器对输入进行动态卷积等操作，本方法将其应用

于低分辨率帧低频重建。本方法所采用的动态滤波

网络及残差网络中均包含了11个生成单元共22个卷

积层，2个上采样卷积层以及1个全连接层。在滤波

生成单元后，卷积层采用所生成的动态滤波器，

reshape之后结合中心输入帧 经过softmax层得到

高清帧 。残差网络用于生成具有高频细节的残差

图像，由多个输入帧构成，并且使用动态滤波网络

构建的高清帧作为基线，与计算出的残差相加，即

将残差 添加到上采样结果 ，得到最终的高分辨

率输出帧 。其具体算法见算法1。
算法1 基于滤波器与残差生成网络的视频超分

辨率重建

xt t输入：低分辨率视频帧 ( 为视频总帧数)
ŷt输出：高分辨率视频帧

xt

xt

(1) 输入低分辨率视频帧 ，并将初始低分辨

率视频帧 划分成采样块；

xt

(2) 通过滤波器生成网络和残差生成网络分别

对低分辨率视频帧 的低频分量和高频分量进行处理；

bi(bi ⊂ xt)

f
(y,x,v,u)
t b̃l

(3) 取块 ，利用下式，通过滤波器

构建低频域的高清块 ；

ỹt(yr + v, xr + u) =

n∑
j=−n

n∑
i=−n

f
(y,x,v,u)
t

· (j + n, i+ n)xt(y + j, x+ i)

y x v u

r × r (0 ≤ v, u ≤ r − 1) t

n

其中， 和 是低分辨率网格中的坐标， 和 是每个

采样块 中的坐标， 表示时间

轴， 是所选取序列帧数。

bi(bi ⊂ xt)(4) 取块 ，通过残差生成网络去除伪

高频成分，获得有效高频残差块；

ỹt rt

(5) 重复步骤3和步骤4，直至完成所有视频帧

块的操作，得到高清帧 和残差帧 ；

rt

ŷt

(6) 使用滤波器生成网络构建的高清帧作为基

线，与生成的残差帧 叠加得到最终的高分辨率视

频帧 ；

(7) 重复步骤2—步骤6，直至完成所有视频帧

的操作，实现对低分辨率视频的超分辨率重建。

在网络的构建中，动态滤波网络和残差生成网

络共享大部分权重以减少开销，其中网络的参数共

享是受密集块启发而设计的，并针对人脸图像超分

辨率重建问题进行了适当修改。因为3D卷积层比

2D卷积层更适用于人脸动作识别和视频数据的时

域空域特征提取，故原方法采用2D卷积层从视频

数据中学习时空特征。据文献[17]所述，人脸超分

辨率重建属于低级视觉特征的捕捉，网络输入和输

出的空间分布十分相似，而神经网络中的批量归一

化(Batch Normalization, BN)层白化中间特征的方

式破坏了原始空间的表征，因此在重建模型中需要

 

 
图 2 视频超分辨率重建网络结构
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部分层或参数来恢复这种表征，所以同等级的参数

量，含有BN层的模型会降低人脸超分辨率重建的

效果。因此，本方法首先移除动态滤波网络中的

BN层。另外，考虑到残差生成网络用于捕捉重建

帧的高频细节，需要模型有较高的泛化能力，同时

保持两个网络参数共享以提高网络收敛速度，本方

法将残差生成网络中的BN层移除后，在最后增加

dropout层解决归一化问题，提高模型拟合能力。 

2.2  基于卷积神经网络的强压缩深度伪造视频检测

本文检测算法在ResNet50模型[6]的基础上进行

改进构成端到端的神经网络。在训练过程中，使用

负样本生成方法，使模型对人脸区域的特征提取更

敏感，提高分类准确率。 

2.2.1  负样本生成算法

为了增强CNN捕捉伪影特征的能力并简化训

练过程，本文通过模拟DeepFake中的仿射翘曲变

换生成的分辨率不一致性对负样本数据进行预处理。

[y0 − ŷ0, x0 − x̂0, y1 − ŷ1, x1 − x̂1] y0 x0 y1 x1

ŷ0 x̂0 ŷ1 x̂1 [0, h/5] [0, w/8]

h w

首先，如图3(f)所示，创建RoI(Region of
Interest)区域，即矩形区域减掉根据眼睛与嘴巴底

部的特征点创建的凸多边形所形成的区域。具体来

说，使用人脸特征点的坐标来确定RoI，例如

，其中 , , , 

表示可以覆盖所有脸部特征点坐标的最小边界框。

变量 , , , 是 和 之间的随机值，

其中 , 分别是矩形人脸的高度和宽度。其伪代码

如表1所示。

 

 
图 3 负样本生成及选择RoI区域过程

 
 

2.2.2  卷积神经网络结构

ResNet50模型中包含了49个卷积层1个全连接

层。其中，第2至第5阶段中的id block表示的是恒

等残差块，即不改变输入输出图像的尺寸，conv
block代表的是添加尺度的卷积残差块，每个残差

块包含3个卷积层，结构如图4所示。

图4中的阶段1到阶段5表示残差块，conv 是卷

积操作的卷积层，batch norm是批量正则化处理，

激活函数使用ReLU函数，maxpool表示最大池化

操作，avgpool表示全局平均池化层操作。其具体

结构参数如表2所示。经过残差块的连续卷积运算

后，得到的特征图矩阵的通道数量越来越深，然后

通过flatten图层将特征图的的大小更改为 2048×
2048。最后一个卷积层的特征图矩阵输入到全连接

层fc，对图像检测的概率由 softmax分类器输出。

考虑到本文训练集采用的是CelebA数据集，

而测试集则是FaceForensics++数据集，两个数据

集存在分布不一致的可能性，故本文在softmax层
加入tanh函数，在权值矩阵和偏置量都没有改变的

情况下，通过改变激活函数，将原模型的决策边界

进行了软化，输入层和隐藏层之间的权值矩阵将不

会再局限于稀疏矩阵，而可以是任意矩阵，有效防

止模型的过拟合问题。 

表 1  负样本生成的伪代码

L ir　输入：图像路径path，图像标签 ，真实图像

if　输出：伪造图像

r1 r2 mt p68　参数：随机数 , ，转换矩阵 ，特征点坐标 。

　(1) 　begin

ir　(2) 　　for  in path:

ir ir　(3) 　　　 =dlib.align( ) //人脸对齐

L　(4) 　　　　if = 1:

r1　(5) 　　　　　if  < 0.5

ir mt　(6) 　　　　　　face = cv2.warpAffine( , * size, (size,

　　　　　　　　　size)) //仿射变换

　(7) 　　　　　　face = cv2.GaussianBlur(face, (5, 5)) //高斯

　　　　　　　　　模糊

r2　(8) 　　　　　　　if  < 0.5

ir p68　(9) 　　　　　　　　part_mask = dlib.mask( , ) //特征

　　　　　　　　　　 点标定

if ir if　(10) 　　　　　　　  =  * (1 - part_mask) +  *

　　　　　　　　 　 part_mask

ir if　(11) 　　　　　　　　  = 

L　(12) 　　　　　　　  = 0

　(13) 　　　else:

　(14) 　　　　continue

ir　(15) 　　return 

　(16) 　end
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3    分析与讨论
 

3.1  数据集介绍

FaceForensics++数据集由Rössler等人[12]所制

作的FaceForensics数据集[18]扩充而来，后又收录谷

歌与Jigsaw 联合制作的大型DeepFake数据集[19]，

进一步丰富原有伪造与真实视频。目前，Face-
Forensics++作为标准数据集已广泛使用在深度伪

造检测模型的训练和测试中。Rössler等人[12]根据伪

造方法的不同将FaceForensics++数据集划分为

DF(DeepFake), F2F(Face2Face), FS(FaceSwap)
和NT(NeuralTextures)4个子数据集，每个子数据

集包含1000个视频，视频具有3种压缩格式，分别

为无损压缩、轻压缩、强压缩，总共包含超过

180万张伪造图像。

DFDC (the DeepFake Detection Challenge)
为Kaggle举办的DeepFake检测挑战赛的正式数据

集，共有119196个视频，由演员拍摄，质量较

FaceForensics++数据集高。

香港中文大学Liu等人 [20]创建了CelebA数据

集，即名人人脸属性数据集。该数据集包含10177
个名人的图像(人均约有20张)，共计202599张。 

3.2  超参数设置

为了提高训练的人脸数据的多样性，本文改变

了所有训练样本的图像信息：亮度、对比度、失真

度和锐度等，并采用动态的方式来产生负样本。对

于每个训练批次，随机选择一半正样本按照前文预

处理的方法将其转化为模拟伪造数据，使得训练数

据更加多样化。由于改进后的ResNet50 神经网络

输入数据大小为224×224×3，所以需要在输入数据

之前进行图像预处理，把数据裁剪成指定大小。批

训练大小设置为64，学习速率从0.001开始，每

1000步衰减95%，并使用随机梯度下降优化方法，

训练过程在第20个迭代周期终止，使用困难样本挖

掘策略[21]对模型进行微调，最终使用训练好的参数

模型对数据进行测试。 

4    实验结果分析
 

4.1  实验设置

本文选择FaceForensics++数据集来评估所提

出的检测方法。其中，训练集采用Celeb A数据

集；测试集中的伪造人脸数据集为FaceForensics++
数据集中DeepFake视频库，真实数据集为对应的

真实人脸视频库。实验环境采用的是64位Win-
dows 10 操作系统下的TensorFlow深度学习平台。 

4.2  实验结果

为了验证本文算法对视频及视频帧的有效性，

分别针对视频及视频帧进行伪造检测，具体步骤

是：随机选择FaceForensics++中的真伪视频拆分

成帧运行检测算法并分析实验结果，同时测试所选

视频并和现有方法的检测结果进行比较和量化分

析。本文对比实验部分所参考的评价参数为测试准

确率及受试者操作特征(Receiver Operating Char-

acteristic, ROC)曲线，如式(1)及式(2)所示

真正类率 =
真正类

真正类+假负类
(1)

假正类率 =
假正类

假正类+真负类
(2)

其中，ROC曲线的横轴为假正类率(False Postive
Rate, FPR)，代表检测模型预测的真实视频中实

际伪造视频占所有伪造视频的比例；纵轴为真正类

率(True Postive Rate, TPR)，代表检测模型预测

的真实视频中实际真实视频占所有真实视频的比

 

 
图 4 卷积神经网络结构

表 2  改进的ResNet50结构参数

网络层 conv_1 conv_2 conv_3 conv_4 conv_5 fc

输出大小 112×112 56×56 28×28 14×14 7×7 1×1

改进后的

ResNet50

7×7, 64,

stride2

 1× 1,
3× 3,
1× 1,

64
64
256

× 3

3×3 maxpool,stride2  1× 1,
3× 3,
1× 1,

256
256
1024

× 6

 1× 1,
3× 3,
1× 1,

256
256
1024

× 6

 1× 1,
3× 3,
1× 1,

512
512
2048

× 3
average pool,

softmax+tanh
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例。AUC(Area Under roc Curve)是一种用来度量

分类模型好坏的标准，其值就是处于ROC 曲线下

方的那部分面积的大小。 

4.2.1  视频帧的检测效果对比

本节首先验证所提方法在强压缩数据集上对真实

视频帧检测准确率的提高，随机选择FaceForensics++
中强压缩格式的真实与相对应的伪造的视频进行测

试，将视频拆分成共396帧进行测试并输出其为伪

造视频帧的概率，对比方法为文献[13]中未重建的

ResNet50检测方法。

图5(a)及图6(b)为未重建方法与本文方法对强

压缩真实视频每一帧检测的准确率曲线，纵轴表示

为视频帧检测为伪造的概率，可以看出未重建方法

对真实视频帧的误判较为严重。图5(c)及 图5(d)中
曲线含义为未重建方法与本文方法所得出的准确率

的差值，从图中可以看出差值主要集中在0～0.5之
间，证明在对视频进行重建之后，本文方法判断为

伪造视频的概率明显降低，即对真实视频帧的检测

准确率有所提高。

图6(a)及 图6(b)为使用未重建方法与本文方法

对强压缩伪造视频每一帧检测的准确率曲线，图6(c)
及图6(d)中曲线含义为未重建方法与本文方法所得

出的准确率的差值，从图中可以看出差值主要在

–0.1～0.3之间波动，说明本文方法对伪造视频的检

测准确率的影响较小。但结合图5中对真实视频帧

的检测结果，表明加入超分辨率重建提高了深度伪

造视频检测方法在视频帧上的检测准确率。 

4.2.2  视频的检测效果对比

本节验证所提方法在强压缩数据集上对真实视

频检测准确率的提高，在FaceForensics++数据集

中DeepFake视频库随机选择100个强压缩格式的真

实与相对应的伪造的视频进行测试。

图7(a)分别为未重建方法以及超分辨率重建的

方法在强压缩真实视频中的检测准确率曲线，横轴

为视频编号，纵轴为检测为伪造视频的概率。可以

看出，在后段数据中，未重建方法对视频的伪造检

测概率上下波动，而在重建之后对视频可以进行精

确的判别，前段数据中方法对强压缩的原始视频出

现误判，在重建之后提升了其判别概率。在对视频

内容统计研究后发现，比如图5(a)中编号14视频，

未重建和重建后结果相似，均对视频造成误判，类

似视频还有23, 28等。此类视频中人物存在大量夸

张表情，同时在强压缩技术的影响下，导致原方法

对其误判；而经历超分辨率重建后，虽然对视频消

除了部分伪影，但视频中人物表情未有改变，故而

使得超分重建方法所起作用较小。而编号20, 24之
类的视频，人物距离摄像机较远，从而导致提取到

的人脸分辨率更低，在Resize至检测网络中时，相

 

 
图 5 两种方法下的真实视频帧检测准确率对比及差值曲线

 

 
图 6 两种方法下的伪造视频帧检测准确率对比及差值曲线
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比其他网络特征更少，因此检测准确率降低；此类

视频在经过超分重建后均有较为明显的提升。

图7(b)分别为未重建方法以及超分辨率重建的

方法在强压缩伪造视频中的检测准确率曲线，本文

方法对伪造视频的检测概率有所影响，这是由于伪

造图像经过超分重建后，平滑了人脸与背景的拼接

区域，部分消除了换脸算法所产生的伪影，因而一

定程度上降低了模型检测准确率。

本文基于AUC度量对在FaceForensics++数据

集中DeepFake视频库随机选择100个强压缩格式的

真实与相对应的伪造的视频评估本文检测方法，其

中未重建方法在强压缩视频集上的AUC值为63.36%，

重建之后为94.86%，见图8。可以看到矩形框选中

的区域，此处原始模型呈反向判别的趋势，由纵横

坐标可以看出，此处FPR值较高，而相对应的

TPR值较低，由FPR和TPR的定义可知，在此处

样本点作为阈值的条件下，真实视频中判断正确所

占比例很低，即此处表示原始模型对真实视频误判

的情况。结果表明，基于超分辨率重建的方法提高

了对强压缩视频的检测准确率，可以较好地解决真

实数据出现误判的问题。

本文方法及2种检测算法(文献[9]、文献[13])各
自在FaceForensics++数据集中4个数据库以及DF-
DC公开测试集上的检测结果的AUC值如表3所
示，并在MesoNet网络添加超分辨率网络形成

VSR-MesoNet模型，同其余模型在原有测试集上

进行测试。从表3可以看出，本文方法的检测效果

在AUC值上明显优于文献[13]未重建的对比方法，

在DF和FS以及DFDC数据集上优于MesoNet和
VSR-MesoNet。但由于F2F和NT所生成视频是基

于面部重现的原理，而本文方法基于图像分割掩膜

技术所提取拼接特征来进行检测，故在F2F和NT
数据集上表现较差。加入超分重建网络的MesoNet
即VSR-MesoNet和原始MesoNet相比，在各大数据

集上表现各有优劣，其中在F2F及NT数据集上有

相对明显的提升，但在DF及DFDC数据集上提升

不明显，并在FS数据集上有所下降。按照提出该

网络的文献[9]所述，MesoNet网络激活的特征主要

为眼睛区域的细节特征，其次是鼻子区域，并非依

靠伪影对真伪视频进行分类，而本文网络针对的是

去除拼接区域的伪影，故而将超分辨率重建应用在

MesoNet网络提升有限。 

5    结束语

本文提出一种基于超分辨率重建的强压缩深度

伪造视频的检测方法。首先，在对真实数据的人脸

区域进行对齐后，施加高斯模糊对人脸拼接区域进

行处理，将其转化为负样本，减少负样本生成工

作；然后将真实数据和处理数据输入到神经网络中

进行训练，由于先前数据的预处理，神经网络对于

人脸边缘伪影特征的提取更加敏感，有效提高神经

网络的收敛速度；再使用神经网络对测试数据进行

超分辨率重建，神经网络采用残差网络在超分辨率

重建中对视频帧像素点间差值进行预测，增加重建

 

 
图 7 两种方法下的视频检测准确率对比

 

 
图 8 两种方法下的ROC曲线对比

表 3  各算法强压缩数据集检测结果对比

AUC DF F2F FS NT DFDC

MesoNet[10] 81.27 62.20 66.27 56.47 63.51

VSR-MesoNet 81.62 63.71 63.84 58.65 65.34

ResNet50[13] 63.36 57.48 60.12 51.96 58.37

本文 94.86 58.31 70.62 57.23 71.88
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细节；最后，利用训练好的深度网络模型对超分辨

率重建后的视频进行测试。实验证明，针对强压缩

深度伪造视频，所提方法对真实视频的误检率降

低，并在视频单帧的测试中精确度更高。另外对无

损压缩数据的检测准确率相较于文献[13]方法有所

降低，并且在除DF数据集的其他子数据集表现较

差，这也是后续需要重点研究的工作。
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