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摘   要：针对5G端到端网络切片场景下底层物理节点出现故障会导致运行在其上的多条服务功能链出现性能异常

的问题，该文提出一种基于深度动态贝叶斯网络(DDBN)的服务功能链故障诊断算法。首先根据网络虚拟化环境

下故障的多层传播关系，构建故障与症状的依赖图模型，并采用在物理节点监测其上多个虚拟网络功能相关性能

数据的方式收集症状。其次，考虑到基于软件定义网络(SDN)和网络功能虚拟化(NFV)的架构下网络症状观测数

据的多样性以及物理节点和虚拟网络功能的空间相关性，引入深度信念网络对观测数据特征进行提取，使用加入

动量项的自适应学习率算法对模型进行微调以加快收敛速度。最后，利用故障传播的时间相关性，引入动态贝叶

斯网络对故障根源进行实时诊断。仿真结果表明，该算法能够有效地诊断故障根源且具有良好的诊断准确度。
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Abstract: To solve the problem of the abnormal performance of multiple service function chains caused by the

failure of the underlying physical node under the 5G end-to-end network slicing scenario, a service function

chain fault diagnosis algorithm based on Deep Dynamic Bayesian Network (DDBN) is proposed in this paper.

This algorithm builds a dependency relationship between faults and symptoms based on a multi-layer

propagation model of faults in a network virtualization environment. This algorithm first builds a dependency

graph model of faults and symptoms based on the multi-layer propagation relationship of faults in a network

virtualization environment, and collects symptoms by monitoring performance data of multiple virtual network

functions on physical nodes. Then, considering the diversity of network symptom observation data based on

Software Defined Network (SDN) and Network Function Virtualization (NFV) architecture and the spatial

correlation between physical nodes and virtual network functions, a deep belief network is introduced to extract

the characteristics of the observation data, and the adaptive learning rate algorithm with momentum is used to

fine-tune the model to accelerate the convergence speed. Finally, dynamic Bayesian network is introduced to

diagnose the root cause of faults in real time by using the temporal correlation between faults. The simulation results

show that the algorithm can effectively diagnose the root cause of faults and has good diagnostic accuracy.
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1    引言

近年来，随着用户多样化需求的不断增加，传

统网络架构难以适应用户需求的变化。基于软件定

义网络(Software Defined Network, SDN)和网络功

能虚拟化(Network Function Virtualization,

NFV)的网络切片已成为5G网络运营商以可持续的

方式按需提供各种定制服务的关键技术[1–3]。在切

片网络中，每个业务请求由一组提供不同网络服务

的虚拟网络功能(Virtual Network Function, VNF)

组成，这些VNF按一定顺序互连形成一条服务功

能链(Service Function Chaining, SFC)[4]。SFC可

以动态地创建、伸缩、迁移和销毁，会在更大程度

上导致网络故障的发生[5]。因此，研究SFC的故障

诊断是非常重要的。

目前的网络故障诊断方法主要分为基于探针[6,7]、

基于模型[8,9]和基于学习[10,11]的方法。然而，基于探

针的方法需要占用网络资源，更容易引发网络中的

拥塞，造成服务质量下降的问题。基于模型的方法

每次诊断时都需要重构网络拓扑和故障依赖图模

型，在大规模网络中难以保证诊断的及时性。而基

于学习的方法能够智能地对故障进行分类，但是训

练数据往往不具有时效性，导致实际诊断准确度

不高。

针对上述存在的问题，本文结合SFC场景的特

点，提出一种基于深度动态贝叶斯网络(Deep
Dynamic Bayesian Network, DDBN)的SFC故障诊

断算法来研究VNF节点故障定位问题。首先，根

据SFC的分层网络架构中的故障传播关系，构建故

障诊断模型，采用在物理节点监测其上多个VNF
性能数据的方式收集症状的高维数据。其次，考虑

到基于SDN/NFV架构[12]下网络观测数据的多样性

以及物理节点和VNF的空间相关性，引入深度信

念网络(Deep Belief Network, DBN)模型对观测数

据进行特征提取和降维，以及对故障进行初步的诊

断。通过k步对比散度算法(Contrastive Divergence-
k, CD-k)对历史观测数据集进行近似采样以提高网

络的学习效率，使用加入动量项的自适应BP算法

对模型进行微调以加快模型的收敛速度。然后利用

实时症状数据对模型进一步微调，得出最佳的参数

模型。最后，利用故障间的时间相关性，引入动态

贝叶斯网络(Dynamic Bayesian Network, DBN)实
时诊断故障根源，使用1.5时间片联合树推理算法[13]

对故障根源进行定位，提高诊断准确度。 

2    系统模型

本文的系统模型如图1所示，由两条SFC组成

的服务功能转发图，将模型细分为应用层、虚拟化

层和基础设施层。应用层包括服务功能及连接服务

功能的虚拟链路。虚拟化层包括NFV MANO和

SDN控制器，实现资源管理、网络业务编排、故障

管理等功能。基础设施层包括基础设施物理节点及

其连接关系，接入网和核心网设备采用各种通用服

务器，通过虚拟机实现网络功能虚拟化。在实际网
 

 
图 1 系统模型
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络中，随着业务量和服务请求的增大，SFC的条数

会增多、SFC间的共用虚拟链路和VNF也会更多，

从而使得网络更加复杂。基础设施层的物理节点在

实际中会受到时间和环境中的随机因素的影响而发

生故障[14]，通过映射关系表现为SFC的VNF节点发

生故障。 

3    网络模型
 

3.1  底层网络模型

GP =

(NP, LP) NP = {n1, n2, ..., nm}
Cm nm ∈ NP

LP = {lmn|nm, nn ∈ NP}
lmn ∈ LP m,n

Bmn lmn

本文将底层网络抽象为一个带权无向图

，其中 表示通用服务

器节点集合， 表示某一台通用服务器节点

的计算资源。 表示物理链

路的集合， 表示通用服务器节点 之间

的直接链路， 表示 拥有的带宽资源。 

3.2  SFC请求模型

GV = (NV, LV) NV = {n1, n2, ..., nv}
Cm

v v

m ∈ NP LV = {luv|nu, nv ∈ NV}
Bmn

uv luv

lmn ∈ LP

S={si|i = 1, 2, ..., Q} Vi={vi,1, ..., vi,r, ..., vi,k}
Si vi,r

Si r Si Vi ∈ NV
i ∈ NV

nu nv luv ∈ LVi ∈ LV

网络切片中的多条 S F C形式化为有向图

，其中 表示所有

的VNF集合， 表示VNF 在通用服务器节点

上占用的计算资源。

表示所有虚拟链路的集合， 表示虚拟链路 在

物理链路 上占用的带宽资源。SFC集合表示

为 ，用

表示 可能用到的VNF组成的集合，其中 表示

中第 个VNF。 由 和连接相邻两

个VNF 和 的虚拟链路 组成。 

4    问题描述

基于SDN/NFV的网络切片架构在实现网络动

态灵活部署的同时，也为网络的故障诊断带来了新

的挑战。

监测数据的数量和类型：切片网络中，部署的

服务涉及大量的VNF和物理资源实体，而VNF和
物理资源具有不同的层次和粒度。VNF种类存在

多样化，导致故障原因和故障症状集合的规模随

VNF的数量和类型大幅增长，需要采集更多的KPI
类型和告警信息来反映系统的运行状态。然而高维

化的症状数据不仅会延长诊断时间，还会导致“维

度灾”的发生，降低故障诊断的精度。5G端到端

切片网络所涉及的网络资源可划分为物理层、逻辑

层和应用层，各层所包含的资源类型如表1所示。

数据的一致性和弱相关性：在检测和本地化过

程中，收集故障症状数据来源不同，其度量形式也

不相同，并且可能存在大量的与诊断故障无关或弱

相关信息。因此，在故障诊断定位之前，必须要使

用有效的方式对故障症状特征进行提取和降维。

缺乏网络可见性：区别于传统网络架构下故障

可以根据厂商提供的各层信息和手段进行各层独立

定位，基于SDN/NFV的网络切片底层物理资源和

上层服务由不同的厂商提供。通常情况下，底层基

础设施的运行情况、故障发生的概率和层间映射关

系对上层应用是透明的。NFV在提供按需创建、

伸缩、迁移和销毁等灵活操作的同时，也会导致

VNF与虚拟资源、虚拟资源和物理资源出现层间

映射关系的不确定。

故障关联性：资源的切片化利用将导致共因故

障的增多，更容易发生故障的干扰和传播。NFV

环境中不同SFC的VNF节点可能共享同一底层物理

网络资源，因而一条SFC中VNF节点存在故障往往

使得映射到同一物理基础设施的其它VNF节点也

表现出故障症状。另外，网络虚拟化也会带来故障

传播机理的不确定性和复杂性，某VNF节点的功

能故障可能是多个故障源综合作用的表现。

为应对上述问题为网络故障诊断带来的新的挑

战，本文设计了一种新的故障诊断模型。在同一物

理节点收集其上多个VNF节点的相关监测数据，

通过MANO提供统一计算资源来分析和检测节点

状态，进而根据应用层故障的VNF节点和基础设

施层之间的映射关系定位故障的根源，确定SFC发

生故障的具体原因。

针对分层的网络架构，使用能够在时间上因果

关联并适应环境动态变化的动态贝叶斯网络来进行

故障的诊断。而要使用动态贝叶斯网络进行SFC的

故障诊断，必须知道SFC网络的故障依赖图。故障

依赖图反映网络的层级结构和承载关系，表示故障

如何在网络中传播并导致服务的崩溃，根据此找到

故障的根源。故障依赖图中故障以一定概率沿着箭

头方向传播，如图2所示。

传统的动态贝叶斯网络主要依据专家经验构造

合适的故障推理模型，然而NFV环境复杂多变，

可能出现多个症状信息共同表征一个故障根源或多

表 1  各层包含的资源类型

子层 对应资源、功能及服务

基础设施层
物理层 CPU、内存、网络、存储、带宽、端口、链路

逻辑层 Web代理、防火墙、负载平衡器、虚拟移动核心网络功能、DNS、缓存、虚拟链路

应用层 VNF、虚拟链路
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个故障根源综合作用于一个症状信息的情况，这些

情况使得专家经验不再适用。另外，传统的模型难

以应对症状数据存在的高维和弱相关等特性[15]。因

此，本文引入同样基于贝叶斯网络的深度信念网络

对症状数据进行降维和特征提取。

要找到检测出的故障，需要使用推理算法来定

位故障根源。而在使用推理算法之前，需要依据

深度动态贝叶斯网络(DDBN)搭建SFC的故障诊断

模型。 

5    基于DDBN的SFC故障诊断模型
 

5.1  DDBN模型

本文所提出的基于DDBN的SFC故障诊断算法

依赖在时间上是因果关联并适应环境动态变化的动

态贝叶斯网络和对高维输入数据处理良好的深度信

念网络，并基于DDBN模型对SFC的故障推理关系

进行了形式化，采用动态贝叶斯网络模型对高层时

间关系进行建模，而在每个时间片内，使用深度信

念网络模型从观测数据提取特征，如图3所示。

Hm

hm ∈ Hm

底层物理网络由N个通用服务器节点组成，映

射到某一物理节点上的VNF节点个数为 ，假设

已检测出的SFC故障节点为 ，在每个时间

Y = {Y1, ..., Yt, ..., YT }
片采集一次该物理节点上所有VNF节点数据，则T

个时间片采集的节点数据表示为 ，

单个时间片采集的节点数据表示为

Yt = {Y CPU
1 , Y PD

1 , Y WD
1 , Y B

1 , ..., Y
CPU
Hm

, Y PD
Hm

,

Y WD
Hm

, Y B
Hm

} (1)

Y CPU
Hm

, Y PD
Hm

, Y WD
Hm

, Y B
Hm

Hm

X = {X1, ..., Xt, ..., XT }

t

Yt

Xt t

Xt t− 1 Xt−1

其中， 表示映射到基础设施层

节点的VNF节点 的CPU使用率、处理时延、等待

时延和带宽占用率。隐变量

表示基础设施层节点在各个时间片的真实状态，对

应于物理层和逻辑层各种故障组件，其中， 时间

片内故障症状节点采集的数据 是基础设施层节点

真实状态 的表现， 时间片基础设施层节点真实

状态 依赖 时间片的真实状态 。 

5.2  动态贝叶斯网络模型

(B0, B→) B0

B→

Yt = {y1, y2, ..., ym}
Xt = {x1, x2, ..., xn}

本文中的动态贝叶斯网络(DBN)模型定义为

，其中 表示深度信念网络的在线学习阶

段初始时间片的先验网络，即最初时刻基础设施层

节点状态。 表示由两个以上时间片段的贝叶斯

网络组成的隐藏状态转移模型。动态贝叶斯网络

(DBN)是根据观测数据 推导出隐

变量 最大可能取值的概率，其

 

 
图 2 某网络切片故障依赖图

 

 
图 3 基于DDBN的故障诊断模型
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m

X n

中Y表示SFC虚拟节点的症状信息，具有 种可能

的取值， 表示基础设施层节点状态，具有 种可

能的实际结果。

π设初始隐变量先验分布矩阵为 ，则

π = (πi)1×n, i = 1, 2, ..., n (2)

πi = P (Xi
0
)其中， 对应于初始时刻基础设施层节点

工作状态的先验概率。由于NFV环境中网络故障

与症状对应关系的不确定，专家知识难以得出节点

状态的先验概率，因此，本文直接使用深度信念网

络的在线学习阶段初始时间片估计的后验概率作为

节点状态的先验概率。

A故障节点间状态转移概率矩阵为 ，则

A = (aik)n×n, aik = P (Xt = i|Xt−1 = k),

i, k = 1, 2, ..., n (3)

aik t− 1

t

其中， 表示故障节点某一故障因素在 时刻

的状态对 时刻状态的影响。

B故障节点与症状信息间的发射概率矩阵为 ，则

B = (bij)n×m, bij = P (Yt = j|Xt = i),

i = 1, 2, ..., n, j = 1, 2, ...,m (4)

bij t i其中， 表示 时刻 故障发生时，故障对虚拟节点

工作性能数据的影响。

动态贝叶斯网络模型经典假设下，观测和状态

的联合概率由下式给出

p(X1:T , Y1:T ) = πbij1

T∏
t=2

aikt b
ij
t (5)

bijt其中， 表示DDBN推理所需的观测的发射概率。

传统的动态贝叶斯网络的发射概率通过EM算法进

行学习，然而本文中的观测数据集含有大量与故障

症状关联度不高的数据，使用EM算法学习参数的

效率不高且精度较低。因此，本文中由对高维数据

特征提取良好的深度信念网络(DBN)来对观测的发

射概率进行建模。 

5.3  深度信念网络模型

在本文中，首先使用3层堆叠的受限玻尔兹曼

机(Restricted Boltzmann Machine, RBM)组成的

多隐含层神经网络，以无监督学习的方式对网络进

行贪婪的逐层训练，仅使用SFC虚拟节点历史观测

数据集来学习基础设施层节点的故障高级特征。然

后在3层RBM模型之上添加一个softmax层，形成

深度信念网络(DBN)来对节点故障进行分类，结合

标签数据进行反向的有监督微调，得出初始时间片

的分类模型。

θ

θ

设需要学习的参数为 ，在本文的SFC场景中，

即为需要得出的故障症状与实际故障间的概率依

赖关系，即

θ = {wij , ai, bj : 1 ≤ i ≤ m, 1 ≤ j ≤ n} (6)

wij i j

ai i bj

j n X

m Y

其中， 表示可视层节点 与隐含层节点 之间的权

重， 表示可视层节点 的偏置， 表示隐含层节点

的偏置， 为基础设施层节点各种故障因素 的个

数， 为虚拟节点症状数据 的个数。 

5.4  SFC故障诊断模型的参数学习

对于单个时间片内的SFC故障诊断模型的参

数，采用深度信念网络来进行学习，通过离线和在

线学习的方式进行参数的训练。

Q = {..., Qi, ...} Qi = [Yt, Yt−1, ..., Yt−d+1]

d

U(Y )

S(Y,X)

首先采集故障节点的历史观测数据集，作为训

练样本，并分为标记样本S和未标记样本U。给定

Y和X分别表示故障的VNF节点各种类型的症状信

息和故障类型的标签输出。对于同一基础设施层节

点上VNF节点的历史观测数据的集合可以表示为

， 其 中 ，

表示模型输入样本的维度。然后，把无监督学习

的无标记样本记为 ，监督学习的有标记样本

记为 ，并把所有数据样本都划分为小批量数据集，

以便通过批处理训练来提高深度信念网络模型的训

练速度。

U(Y )

θ

在对模型参数进行训练之前，采用线性的最大

最小值方法对观测数据进行归一化预处理。随后，

利用无标记和标记的小批量数据集来对模型进行训

练，其中，无标记数据集 以无监督学习的方

式对RBM的参数进行学习，使得RBM的网络概率

分布可以更好地拟合训练样本。采用CD-k算法来

对样本进行近似采样，通过求解对数似然函数的梯

度，更新参数 。

S(Y,X)

在得到无监督的预训练阶段的最佳模型参数之后，

结合标签数据 进行有监督的反向微调，建立

故障特征与节点状态标签之间的复杂非线性关系，

从而优化模型的性能，标签值表示SFC每个VNF节
点故障的真实状态。本文采用引入动量项的自适应

BP算法来反向微调网络模型的整体参数，并将无

监督阶段的参数作为初始化参数，其表达式为

θt = β · θt−1 + α · ∂ lnL
∂ ln θ

(7)

θt θt−1

β α ∂ lnL/∂ ln θ

α

其中， 和 分别表示第t和t–1次迭代中参数的

修正量， 为动量项系数， 为学习率，

为当前样本对数似然函数的梯度。模型的学习率对

模型训练过程的影响很大， 值过小会导致模型收

敛速度很慢，过大会导致损失函数在极小值处不停

震荡甚至偏离。加入动量项后，参数的修正量就不

只和当前的梯度有关，而由本次迭代的梯度和上一

次迭代中的参数共同决定，可以避免训练过程出现

较大的波动和局部最优解。
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Rt = [Yt, Yt−1, ..., Yt−d+1]

d

Yt Yt−d

Yt−d+1:t

p(Xt|Yt−d+1:t)

Xt = {x1, x2, ..., xn}
Y = {Y1, ..., Yt, ..., YT }
X = {X1, ..., Xt, ..., XT }

在使用同类型VNF节点历史观测数据得到

DBN模型之后，需要使用该VNF故障节点在切片

周期内的实时观测数据对模型进行实时优化。采样

滑动窗口机制实时更新样本 ，

其中 表示滑动窗口的长度，即每经过一个时间片

t，引入t时刻的观测数据 ，同时删除 ，保持

输入样本大小不变。不同于离线学习阶段的批处理

方式，这里运用单样本集训练方式进行模型的参数

优化，同时在时刻t输出故障症状为 条件下

得出的基础设施层节点状态为 ，其中

。然后通过T个时间片内采集的

故障症状 和基础设施层节点

状态集合 构造动态贝叶斯网络

(DBN)模型的状态转移概率矩阵A和发射概率矩阵B。 

5.5  SFC故障诊断的推理过程

p(Xt = i|Y1:T )
JTt Ct JTt

It Dt JTt It−1

It It−1

It+1

利用DDBN模型进行SFC故障的推理，就是在

给定故障症状的条件下，计算故障根源的概率分

布，在本文中，采用1.5时间片联合树推理算法来

最大化 ，该算法能够实现并行局部推

理计算。设 是时间t内的联合树， 是 中含

有 的团， 是 中含有 的团，时间片中的接

口节点 受到前一时间片接口 的影响，并且还

影响下一时间片接口 ，接口之间通过消息传播

进行推理，如图4所示。

推理的基本过程如下：

JTt

ψ

步骤1　将基于DBN的SFC故障推理模型通过

执行正规化、三角化等步骤构造一个1.5时间片联合

树 。通过最大势搜索法把故障节点三角化建立

团树，找到三角化后的最大团，每个最大团间通过

两个团的交集形成的分隔节点相连形成联合树。其

中每个团都有一个势函数 ，是各个团中节点的条

件概率表(Conditional Probability Table, CPT)乘积。

JTt JTt−1步骤2　信息前向传播，使 通过 的证

据传播获取新的证据。

JTt ψ(1) 初始化联合树 的势函数 。

P (It−1|Y1:t−1)

Ct−1 It−1

It−1 Ct−1 Dt

(2) 首先对症状节点进行赋值，然后将t时间片

之前的症状作为先验信息 ,将症状信

息收集到 ，执行边缘化，得到 的概率分

布。通过接口 从 向 传递。

ψIt−1
=

∑
Ct−1\It−1

ψCt−1
(8)

It−1 ∈ Ct−1 ∩Dt其中， ，表示故障节点在时间片间

的传播。

Yt

(3) 把采集到的当前时间片的SFC的故障节点

的症状数据 作为证据输入到联合树。

Ct(4) 对根 进行证据的采集和添加。

JTt(5) 返回 中所有团(包括分割团)的概率分

布，当t=T时结束过程，否则，t=t+1转到(2)。
JTt JTt+1

JTt

步骤3　信息后向传播，使 从 中吸收

证据，并实现对 的概率分布的更新。

(1) 如果t=T，则进行证据的分发。

Dt+1 It(2) 边缘化 ，得到 的概率分布。

ψIt =
∑

Dt+1\It

ψDt+1
(9)

Dt+1 JTt Ct It(3) 通过吸收 的概率分布来更新 中 的 。

ψCt = ψ
′

Ct

ψIt∑
Ct\It

ψ
′

Dt

(10)

ψ
′

Ct
和ψ

′

Dt
其中， 表示原来的势。

Ct(4) 从根 进行证据的分发。

JTt(5) 返回 中所有团(包括分割团)的概率分布。

当t=1时结束过程，否则，t=t–1转到(1)。
综上，基于DDBN的SFC故障诊断算法的流程

如图5所示。 

6    仿真与性能分析

为了验证上文提出的基于DDBN的SFC故障诊

断方案的有效性，本小节对节点故障进行了仿真。 

6.1  仿真设置

本实验基于Python 3.6平台进行仿真，从网络

中收集VNF节点的CPU使用率、处理时延、排队

时延、带宽占用率作为观测数据，通过故障注入的

方式获得相应的故障症状，具体的故障类型和样本

长度如表2所示。

在底层网络构建中，物理网络拓扑随机生成，

每条SFC的数据到达服从非齐次泊松分布，每条

SFC存在的生命周期为600时隙，相关底层网络参

数设置如表3所示。RBM的隐含层的维度分别为

[256, 128, 64]，sotfmax分类器的维度就是故障标

签的大小。在预训练开始时，网络中各神经元采用

随机初始化的方式初始化权重和偏置，通过CD-
k算法更新参数，其最大的迭代次数为32。由于当

k=1时CD-k算法就能取得比较好的拟合效果，因

此本文中k取1，其初始学习率设为0.001，批次大

小为32。在反向微调阶段，模型的最大迭代次数为

 

 
图 4 1.5时间片联合树
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600，自适应BP算法的学习率为0.001、动量项系

数为0.5，批次大小为64，dropout函数设为0.12，
损失函数为cross entropy，误差函数目标值为0.0001。 

6.2  结果与分析

为了验证物理节点包含的虚拟节点个数不同以

及使用算法不同对诊断精度带来的影响，在本次仿

真中，假设一个物理节点只运行同一种类型的切片

的VNF，并对包含不同虚拟节点个数的物理节点

分别使用深度动态贝叶斯网络(DDBN)、深度信念

网络(DBN)和隐马尔可夫模型(HMM)算法进行了

仿真验证。图6对比了不同虚拟节点个数下的诊断

准确度。观测图6可以看出，随着映射到物理节点

上虚拟节点个数的增加，3种算法的诊断准确度也

会提高，并在虚拟节点个数为N=5时基本趋于稳定。

同时DDBN算法的准确度要高于DBN和HMM算

法，在N=3时，其准确度能够达到90%以上。

表 2  故障类型和样本长度

故障类型 单组样本长度 样本组数 类别标记 类别编号

正常 60 400 [10000] 1

应用程序异常 60 400 [01000] 2

路由错误 60 400 [00100] 3

CPU故障 60 400 [00010] 4

端口节点故障 60 400 [00001] 5

样本总数 － 2000 － －

表 3  网络参数设置

仿真参数 参数设置 仿真参数 参数设置

物理节点数 10个 物理链路带宽资源 U[80, 100] Mbps

SFC条数 6条 通用服务器处理速度 100 MB/s

每条SFC包含的VNF数 4～6个 VNF占用计算资源 U[10, 20] units

通用服务器计算资源 U[80, 100] units 虚拟链路带宽资源 U[10, 20] units

 

 
图 5 基于DDBN的SFC故障诊断算法的流程图
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图7给出了当映射到物理节点的虚拟节点个数

为N=4时，3种算法的收敛性能对比图。在600次迭

代训练中，取其中60次迭代值来分析模型的收敛趋

势，从图7可以看出，DDBN的算法的收敛速度要

比DBN算法和HMM算法更快，这是因为DDBN算

法采用自适应的学习率算法，能够更快地收敛到最

优性能，并且由于使用了学习率与动量项联合控制

参数优化的自适应BP算法，因此算法能够收敛到

更高的精确度且其曲线震荡幅度最小。

图8为N=4时，物理节点的每种故障类型在3种
算法下的诊断准确度对比图。5种不同颜色的柱状

图对应于5种不同的故障类型，从图中可以看出，

当节点处于正常或端口节点故障时，由于虚拟节点

观测数据显示为正常或极端异常，因此3种算法对

这两种故障类型的诊断准确度都位于各自算法的较

高位置。而第2种类型的故障(应用程序异常)由于

是由CPU使用率、处理时延、排队时延、带宽占用

率等观测数据共同反映的，因此其诊断准确度最低。

对于SFC的故障诊断算法而言，故障定位准确

度的稳定性也十分重要。本文采用测试样本对3种
算法各进行10次准确率的评估，图9结果表明，由

于DDBN算法采用了动态贝叶斯推理过程对在线训

练进行了平滑处理和在线纠错，因此该算法的稳定

性较好且能够达到平均94%左右的准确率。
 

 
图 9 3种算法的稳定性

  

7    结束语

本文在基于SDN/NFV架构的网络切片场景下，

针对SFC的故障诊断问题，提出了基于深度动态贝

叶斯网络(DDBN)的SFC故障诊断算法。该算法根

据SFC故障依赖关系，建立深度动态贝叶斯网络模型，

使用深度信念网络来对故障症状数据进行特征提取

和分类，引入加入动量项的自适应BP算法对模型

进行微调以提高分类精度，最后利用动态贝叶斯网

络对时间关系进行建模。仿真结果表明，该算法能

够有效地诊断故障根源且具有良好的诊断准确度。
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