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摘   要：攻击路径发现是自动化渗透测试领域的重要研究方向。该文综合论述了领域独立智能规划技术在面向自

动化渗透测试的攻击路径发现上的研究进展及应用前景。首先介绍了攻击路径发现的基本概念并按照技术原理将

其划分为基于领域相关和领域独立规划技术的攻击路径发现方法。然后介绍了领域独立智能规划算法，包括确定

性规划算法、非确定性规划算法和博弈规划的技术原理和发展状况并就各类方法在攻击路径发现中的应用进行了

综述。接着分析总结了渗透测试过程的特点，对比了领域独立智能规划算法应用在面向自动化渗透测试的攻击路

径发现时的优缺点。最后对攻击路径发现将来的发展方向进行了总结和展望，希望对未来进一步的研究工作有一

定的参考价值。
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Abstract: Attack path discovery is an important research direction in automated penetration testing area. This

paper introduces the research progress of domain independent intelligent planning technology and its

application to the field of automated penetration testing oriented attack paths discovery. Firstly, the basic

concept of attack path discovery is introduced and the related algorithms are divided into domain-specific and

domain-independent intelligent planning based attack path discovery algorithms separately. Secondly, the

domain-independent planning algorithms are classified into deterministic planning, uncertain planning and

game planning, where each of which is described from principle, development and application aspect in detail.

Thirdly, this paper summarizes the characteristics of automated penetration testing and compares the

advantages and disadvantages of domain independent intelligent planning algorithms adopted in automated

penetration testing. Lastly, the development of automated penetration testing oriented attack path discovery is

prospected. It is hoped that this paper could contribute future research works on attack path discovery.
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1    引言

网络信息技术在改善政府、企业等组织工作方

式，提高工作效率的同时，使其面临的安全威胁与

日俱增，尤其是近几年出现的高级可持续威胁等使

得网络空间安全问题更加严峻。以入侵检测为代表

的网络防护手段能够有效检测网络攻击行为，实现

主机防护，但是这些防护措施是从防御者的角度出

发被动地维护网络系统的安全稳定运行，并没有从

攻击者的角度主动对网络系统的安全性进行检测。

渗透测试通过发现目标网络中潜在攻击路径达到发

现网络脆弱性的目的[1]。该过程需要渗透测试专家

根据个人经验对目标网络进行信息获取、判断并调

用攻击载荷来验证渗透测试方案的可行性，从而达

到发现网络脆弱性的目的。但是渗透测试过程存在

大量重复流程，耗费大量的时间和精力，加剧了渗

透测试的代价，自动化渗透测试(automated penet-
ration testing)为解决该问题提供了思路。

自动化渗透测试通过对目标网络、主机的自动

化分析能够发现目标网络、主机潜在的脆弱性，

并调用攻击载荷进行脆弱性验证[2,3]。目前成熟的

自动化渗透测试工具包括APT2渗透测试套件、

Autosploit渗透测试工具和Awesome-Hacking-
Tools等。这些渗透测试工具提高了渗透测试效

率，但仍存在一定问题，具体原因如下：从主机层

面，这些渗透测试工具只是单纯地集成了已有的网

络攻击工具，缺乏网络攻防知识推理能力，不能根

据目标主机状态智能化选取攻击载荷并配置载荷参

数进行渗透测试；从网络层面，这些渗透测试工具

大多针对单个主机进行脆弱性评估，无法对整个目

标网络的脆弱性进行评估，缺乏发现目标网络潜在

攻击路径的能力。综上所述，实现攻防知识推理，

智能发现攻击路径是实现自动化渗透测试的关键。

典型的自动化渗透测试系统主要由渗透测试引擎和

自动化渗透测试框架两部分组成。渗透测试引擎主

要包含知识推理模块和智能规划等模块，负责根据

网络状态发现攻击路径，实现智能决策，选择有效

的攻击载荷并配置载荷参数；自动化渗透测试框架

集合多种渗透测试工具，由渗透测试引擎驱动，负

责与实际网络场景的数据交互和格式化反馈信息。

本文着重研究自动化渗透测试系统中用于发现目标

网络攻击路径的智能规划模块。

文章余下部分的结构如下：第2节介绍了面向

自动化渗透测试的攻击路径发现的基本概念及其技

术原理，包括基于领域相关智能规划技术的攻击路

径发现和基于领域独立智能规划技术的攻击路径发

现；第3节从确定性规划、非确定性规划和博弈规

划3个角度介绍了现有领域独立智能规划技术的模

型及相关研究进展；第4节分析了渗透测试过程的

特点并从不同维度对比分析了现有领域独立智能规

划算法在攻击路径发现时的优缺点；第5节分析了

当前面向自动化渗透测试的攻击路径发现技术面临

的问题与挑战，并指出潜在研究方向；最后总结

全文。

2    基本概念及分类

本节首先介绍渗透测试和攻击路径发现的基本

概念并就测试场景进行分类介绍，然后针对现阶段

渗透测试存在的缺陷指出自动化渗透测试研究的必

要性，并分类介绍面向自动化渗透测试的攻击路径

发现技术。

2.1  渗透测试及攻击路径发现的基本概念

目前学术界对渗透测试没有明确统一的定义，

McDermott将渗透测试过程阶段化描述，划分为明

确渗透测试目标、信息收集、假设目标缺陷、确认

目标缺陷、扩展目标缺陷、消除目标缺陷6个阶段[4]。

虽然学术界对渗透测试没有明确定义，但业界普遍

认为渗透测试是一种通过模拟恶意攻击者的技术和

方法，挫败目标系统安全控制措施，取得访问控制

权限，并发现业务安全隐患的一种安全测试与评估

方式。按照实际应用场景将渗透测试划分为黑盒测

试、白盒测试和灰盒测试[5]。黑盒测试是指在没有

任何目标网络内部拓扑等相关信息的条件下，发现

目标网络中存在的一些已知或者未知安全漏洞的过

程；白盒测试是指在完全了解目标网络环境中主机

和网络拓扑信息条件下发现目标网络或主机中存在

安全漏洞和脆弱性的过程；灰盒测试是指在部分了

解目标系统主机和网络拓扑信息条件下，通过信息

收集、漏洞利用等动作来评估目标网络系统安全性

的过程。攻击路径是目标网络中存在的可以被攻击

者用于获取特定资产的漏洞序列，而攻击路径发

现，作为自动化渗透测试的核心，是从目标网络中

发现所有这些漏洞序列的技术[6]。自动化渗透测试

旨在提高渗透测试的自动化程度，通过智能分析目

标网络环境，发现攻击路径，调度渗透测试工具以

实现目标网络的脆弱性检验。

2.2  攻击路径发现技术分类

面向自动化渗透测试的攻击路径发现是人工智

能技术在网络空间安全领域中的重要应用，现有渗

透测试方法主要依赖于专家经验，不能智能化分析

网络态势和发现网络系统潜在攻击路径，利用智能

规划技术提高攻击路径发现的自动化程度是实现自

动化渗透测试的关键。传统意义上的智能规划技术

是在给定初始信息条件下，通过选择有效的动作序
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列从而达到既定的目标状态，如机器人路径规划导

航问题等[7]。从领域相关性角度，智能规划技术可

以分为两大类：领域相关(domain-specific)智能规

划技术和领域独立(domain-independent)智能规划

技术[8]。领域相关智能规划是指只适用于特定领域

的规划模型/算法，例如基于攻击图的攻击路径发

现只适用于网络安全领域，主要分为两大类：基于

状态攻击图的攻击路径发现[9–11]和基于属性攻击图

的攻击路径发现[12,13]。状态攻击图的节点一般表示

主机名称以及获取的用户权限等信息，边代表具体

的原子网络攻击，其执行会引起全局目标系统状态

的变迁。基于状态攻击图进行攻击路径发现时由于

状态节点代表系统全局状态，而目标网络通常是极

度复杂的，因而导致状态攻击图节点数目呈指数增

长，不适用于大规模目标网络环境下的攻击路径发

现。属性攻击图的节点表示原子攻击节点的前提或

者结果。只有当所有与攻击节点相连的属性节点均

满足时，原子攻击才能实施。属性攻击图在一定程

度上简化了攻击图规模但较为抽象，难以应用于实

际渗透测试的攻击路径发现。综上可知，攻击图技

术虽然能够协助发现攻击路径，但应用在渗透测试

领域仍存在以下问题：一是攻击图构建过程复杂，

耗时长难以满足渗透测试的时间要求；二是构建的

攻击图复用难，目标网络变化即需重新构建，造成

计算资源浪费；三是攻击图的构建需要提前扫描获

取目标网络完整信息，难以在灰盒和黑盒渗透测试

中得到满足，从而导致基于攻击图的路径发现方法

难以应用于面向自动化渗透测试的攻击路径发现。

攻击图技术将目标网络信息与攻防知识信息紧耦

合，降低了算法的可扩展性，因此需要领域独立智

能规划技术进行知识表达与快速攻击路径发现。领

域独立智能规划是一种通用技术，可以应用于多个

领域，例如规划图、偏序规划、分层任务网络等确

定性规划算法，概率模型、马尔可夫模型、部分观

测的马尔可夫模型等非确定性规划算法以及静态博

弈、演化博弈、Stackelberg博弈等博弈规划模型。

面向自动化渗透测试的攻击路径发现是在已有网络

知识结构下，对已知或者部分已知的网络系统进行

脆弱性发现，然后通过信息采集、漏洞利用等手段

实现目标网络自动化安全验证的过程。国内研究大

多以攻击图等相关技术为基础的领域相关攻击路径

发现算法为主，而基于领域独立智能规划技术的攻

击路径发现研究较少，主要原因：一是领域独立智

能规划作为一种通用技术主要被应用于飞行轨迹规

划等任务性场景领域[14,15]，而攻击路径发现为网络

安全领域的重要问题，虽然已有部分领域独立智能

规划算法已经用于攻击路径发现[16,17]，但研究领域

差异导致很多领域独立智能规划算法未被应用于攻

击路径发现；二是领域独立智能规划算法应用于攻

击路径发现需要将领域知识转化为领域独立智能规

划算法的表达方式，增加了算法应用的难度。例如

采用图规划、偏序规划等规划算法时需要将攻击路

径发现的领域知识转化为规划领域定义语言PDDL

(Planning Domain Definition Language)的表达形

式，这种知识表示的转化增加了领域独立智能规划

算法应用于攻击路径发现的难度。已有研究工作表

明，领域独立智能规划算法与攻击路径发现相结合

取得了显著的效果，因此有必要对现有领域独立智

能规划技术及其在攻击路径发现中的应用前景进行

总结，对比不同规划算法的原理、适用性及其优缺

点，为面向自动化渗透测试的攻击路径发现问题提

供解决思路。

3    领域独立智能规划技术及其在攻击路径
发现中的应用

3.1  确定性规划技术及其在攻击路径发现中的应用

确定性规划算法是一类基于状态转移系统的领

域独立智能规划方法，主要解决确定、静态、完全

观测条件下的路径规划问题。基于确定性规划算法

的攻击路径发现主要包含两个步骤：首先根据漏洞

信息和网络场景信息将攻击路径发现转化为PDDL
表示形式；然后利用确定性规划算法发现攻击路径。

根据规划模型的不同将算法划分为基于规划图技术、

基于偏序规划、基于分层任务网络的路径规划。

3.1.1  规划图模型及相关研究进展

基于规划图技术的路径发现通过构建“规划

图”实现对路径的表示和搜索，该模型主要包含两

类节点：一类是proposition节点用于描述当前可行

状态；另一类是action节点用于描述当前可行动作[18]。

路径规划过程由图扩展和解提取阶段交替进行。图

扩展阶段采用前向搜索的方式从当前可行状态集合

出发查找当前可用动作集合并进行扩展生成下一层

的可行状态集合，然后判断生成的状态集合是否满

足目标状态要求，并更新互斥proposition节点对和

action节点对集合。为了能够快速搜索可行路径，

需要判断同一层次内互斥的action或proposition节
点对。解提取阶段依据互斥条件，首先对最后一层

proposition节点集合进行判断，观察其是否包含目标

状态集合。若包含，根据目标状态的前置条件更新

目标状态集合并后向搜索直到获取可行路径，否则

对当前规划图再次进行图扩展操作，进入下一轮迭

代。在进行解提取的过程中需要根据互斥proposition
节点对集合和互斥action节点对集合进行回溯约
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束，获取非互斥路径。基于规划图模型的路径规划

能够有效发现潜在路径，但存在求解效率不高的问

题。后续学者针对该问题进行了深入研究。文献[19]
将基于规划图的规划问题转化为布尔可满足性SAT
问题并利用通用SAT求解器进行求解。Kambham-
pati等人[20]基于规划图后向搜索与CSP(Constraint
Satisfaction Problem)搜索的相似性将规划图模型

转化为约束可满足CSP问题进行规划求解，并指出

在运行时间和内存消耗方面，CSP相对于SAT求解

的测试效果更好。Baioletti等人[21]将满足性规划技

术应用到规划图中达到缩减搜索空间的目的，从而

提高搜索效率。

3.1.2  偏序规划模型及相关研究进展

基于偏序规划的路径发现通过维护动作之间的

偏序关系和冲突关系使路径搜索更加有效[22,23]。不

同于规划图，偏序规划仅约束了必须存在严格先后

关系的动作，而对于其他动作之间的先后关系不做

严格要求，任何满足偏序关系的规划路径都是可行

路径。基于偏序规划的路径规划算法首先构建一个

仅包含初始-终止状态节点的因果链，然后以后向

搜索算法为基础从终止状态集合中选择子状态并查

找能够满足该子状态的precondition动作，形成因

果链并将动作添加到目标状态集合当中；然后遍历

动作空间查找与因果链相冲突的动作，利用降级/

升级(demoting/promoting)动作构成顺序约束，顺

序约束表示约束的两个动作必须严格按照此顺序，

否则不满足最终目标状态。不断迭代上述过程直到

目标状态满足从而可以搜索得到所有可行路径。偏

序规划过程由于需要多次遍历动作集合，因此算法

复杂度较高。Younes和Simmons[24]在偏序规划的基

础上，利用缺陷选择策略与启发式可达性分析相结

合的方式提高路径规划发现率，形成了偏序因果链

规划器VHPOP。文献[25]将偏序规划算法整合到

前向搜索框架中，实现了最少承诺和全承诺之间的

平衡，有效地解决了时序数值规划问题。针对多代

理场景导致的行为交叉影响问题，Boutilier和Braf-

man[26]在偏序规划算法的基础上引入并发行为选择

机制有效解决了并发行为之间的相互影响问题。

3.1.3  分层任务网络模型及相关研究进展

基于分层任务网络(Hierarchical Task Network,

HTN)[27–29]的路径发现不同于其他规划算法，HTN

基于任务(Tasks)和任务分解的方法实现路径发

现。HTN方法中主要包含3类任务：原始任务(goal

task)、非原子任务(compound task)、原子任务

(primitive task)，其中原始任务表示渗透测试过程

的目标状态，非原子任务表示任务分解过程中得到

的不可直接执行的复合任务状态，原子任务表示任

务分解过程中得到的可以直接执行的任务状态。基

于分层任务网络的路径发现由3部分构成：原始任

务描述、任务分解方法和约束条件。算法思想是对

原始任务进行分解，获取得到子任务，如果子任务

是原子任务，则该子任务可直接完成，否则继续分

解，直到子任务能够完成从而推断出可行路径。该

类算法的优点在于能够从高层抽象的角度对规划问

题进行分析，同时可以忽略底层具体实现细节，易

于理解，缺点是对待具体问题往往需要定制具体的

问题分解方法及实现方法，自动化程度不高。Mu

和Li[30]将分层任务网络规划算法应用到入侵检测中

并提出了一种入侵响应决策算法，该算法主要由两

部分组成：响应评估决策过程和响应时间决策过

程。根据响应时间设置的不同，算法能够优化规划

方案实现规划效率和响应代价的平衡。文献[31]将

分层任务网络算法与树搜索算法相结合提出了一种

对抗分层任务网络算法，解决了状态空间大、组合

爆炸导致的路径发现效率低问题。文献[32]针对非

确定性条件下大规模规划方案求解难的问题提出了

一种规划算法YoYo，该算法将分层任务网络中的

搜索控制策略与基于符号模型检测的规划技术相结

合实现了非确定性情况下的大规模规划问题快速求

解，实验结果表明该算法在求解效率上有较大提

升。针对算法中存在的知识转化难且耗时的问题，

文献[33]提出了一种知识学习算法HTNLearn，该

算法以注释过的规划方案和任务集合作为输入，将

任务分解方法的约束问题转化为CSP问题并采用加

权的MAX-SAT求解器进行求解从而获取任务分解

方法和动作行为空间。

本节对于基于确定性规划算法的路径发现技术

从规划图、偏序规划、分层任务网络3个方面归纳

了主流的确定性规划技术。这3类技术本质是利用

搜索技术来遍历路径空间发现可行解。基于规划

图、偏序规划都是利用后向搜索算法以目标状态为

出发点进行搜索，直到初始条件满足要求为止，而

分层任务网络规划算法是利用前向搜索算法以初始

状态为出发点进行搜索，直到达到目标状态。区别

于穷举搜索算法，这些规划算法在进行状态空间搜

索过程中分别采用了不同的剪枝技术提高搜索效

率。例如规划图利用了动作/状态对的互斥关系，

偏序规划利用了动作之间的冲突关系等来提高搜索

效率。确定性规划技术研究理论殷实、工具成熟，

得到了广泛的应用。在自动化渗透测试领域，该类

算法进行规划时需要获取目标网络所有信息，更适

用于白盒渗透测试条件下的攻击路径发现。
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3.2  非确定性规划技术及其在攻击路径发现中的

应用

确定性规划算法主要解决静态、确定、完全可

观测条件下的路径规划问题，但渗透测试问题往往

是动态的、非确定性、部分观测条件下的路径发

现，这导致经典规划算法失效，因此研究非确定性

规划技术对实现攻击路径发现具有重要意义。领域

独立的非确定性规划算法主要包含两个研究方向：

一是在确定性规划算法研究的基础上通过引入概率

不确定性实现非确定性条件下的路径发现; 二是通

过构建马尔可夫规划模型实现对渗透测试过程不确

定性的描述，从而实现非确定性条件下的路径发现。

3.2.1  概率条件下的确定性规划模型及相关研究

进展

该类方法通过在确定性规划模型中引入概率分

布刻画不确定性构建概率规划模型。基于概率规划

模型的策略分析方法包含两大类：基于Determinizing

技术的路径规划[34]和基于概率优化的路径规划[35]。

基于Determinizing技术实现非确定性条件下

的路径规划包含两个步骤：首先是通过约束放松的

方式将非确定性问题转化为多个确定性规划问题；

然后利用确定性规划算法对转化后的规划问题进行

求解。该方法能够有效地利用现有确定性规划研究

成果实现非确定性条件下的路径发现。Cimatti等

人通过符号模型检测的方式对非确定性规划问题进

行求解，求解结果分为3种情况：弱规划解(weak

plan)、强规划解(strong plan)和强循环规划解(strong

cyclic plan)。其中弱规划解表示可能到达目标状

态；强规划解表示一定能够到达目标状态；强循环

规划解表示循环以一定概率停止，当停止时该解一

定能够到达目标状态。Muise等人[36]针对完全可观

测非确定性规划FOND(Fully Observable Non De-

terministic)问题提出了基于状态关联的非确定规划

器PRP(Planner for Relevant Policy)，该规划器依

据状态关联信息构建强循环规划实现非确定条件下

的路径规划。Muise等人[37]后续又对PRP进行了扩

展，通过引入条件效果增强了PRP规划器的表达能

力。李洋等人[38]针对强循环规划问题提出了基于最

小期望权重的求解方法，该方法的主要思想是利用

深度优先搜索算法求出规划问题的所有强循环规划

解，再将强循环规划解分别转换成以状态到目标状

态的期望权值为变元的线性方程组，最后使用高斯

消元法求解方程组，从而找到最小期望权值强循环

规划解。唐杰等人[39]考虑动作执行可逆的情况构建

了新的不确定性规划模型然后通过构建规划子图和

规划子树实现非确定性的路径规划。

基于概率优化方法的路径发现和基于攻击图技

术的路径发现均是通过最大化目标函数实现路径发

现。二者的区别在于作用的模型和优化目标不同。

Kushmerick等人[40]通过引入概率分布来描述世界

状态的非确定性，并据此实现了BURIDAN规划器

最大化目标状态概率。Yoon等人[41]基于FastForward

规划器，通过对概率规划问题的分解实现了一种动

态重规划算法FF-Replan，该算法首先从多种可能

的行为结果中随机选择一个确定的行为结果，并据

此将非确定性规划问题转化为确定性规划问题，然

后利用FF(FastForward)规划算法实现规划求解，

并按照求解得到规划结果进行执行，如果遇到非预

期状态则以该状态为初始状态迭代进行上述流程。

Yoon等人[42]通过将非确定性规划问题分解为多个

确定性规划问题，其中分解得到的确定性规划问题

为可能行为结果的组合，然后利用确定性规划算法

分别求解得到可行规划序列集合，再从该集合中对

规划序列进行分析评估，得到最终规划序列。但是

该方法由于存在组合爆炸问题导致求解复杂度过

高，Issakkimuthu等人[43]在此基础上通过引入概率

有益动作避免了大量无效动作的组合从而大大提高

了算法那求解的效率。Bryce等人[44]在规划图技术

的基础上通过构建启发函数实现非确定性规划，并

将其归约为概率分布估计问题，并采用序贯蒙特卡

洛算法进行求解。Trevizan等人[45]提出了一种基于

占用测度的启发式搜索算法，该算法通过计算每一

个动作的期望执行次数来最小化行为代价，最终实

现非确定性规划。

3.2.2  马尔可夫模型及相关研究进展

基于马尔可夫模型实现非确定性规划主要包含

两种方式：基于马尔可夫决策过程(Markov Decision

Process, MDP)和基于部分观测的马尔可夫决策过

程(Partially Observation Markov Decision Process,

POMDP)。其中POMDP过程在MDP过程的基础

上增加了状态观测的不确定性，但其策略分析算法

却存在较大差异，因而规划决策效果也不同。

< S,A,

P, r, γ >

P (s, a, s′) = Pr(s′|s, a) r(s, a)

γ

π Jπ(s0)

马尔可夫决策过程采用5元组表达形式

。其中S为主机状态空间，A为攻击动作空

间， 为状态转移函数，

为奖惩函数， 为折扣因子。马尔可夫决策过程的

目标是选取最优策略 最大化长期累积奖励

π∗ = argmax
π

Jπ(s0), Jπ(s0) = E

[
T−1∑
t=0

γtrt|s0, π

]
文献[46]将渗透测试过程形式化为MDP过程，其中

动作空间由具体的漏洞组成，状态空间由攻击动作
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及结果组成，奖励函数由常状态转移量与损失值组

成，整个模型的目标是最小化期望损失值。针对马

尔可夫决策过程，目前常用的求解策略包括动态规

划、策略迭代、值迭代、蒙特卡洛以及TD( )等求解

方式。基于策略迭代的求解方法主要包含策略评估

(policy evaluation)和策略更新(policy improve-

ment)两个步骤，在Banach不动点定理的保证下，

该算法能够保证收敛到最优策略[47]。基于值迭代、

TD( )和Q-learning的求解方式的核心思想都是基

于差值引导的策略优化方案，区分点在于差值的计

算方法不同。值迭代的策略更新基于最优Q值响

应；TD( )的策略更新基于Q值的更新估值和当前

估值的差值；Q-learning的策略更新基于最优更新

估值与当前估值的差值。相对于通过值函数间接求

解最优策略，策略梯度方法直接对目标收益函数求

导获取最优梯度方向并利用梯度下降算法获取最优

策略参数从而达到求解最优策略的目的[48]。为了提

高求解效率，TRPO算法以KL散度为约束条件引

入信赖域优化技巧提高目标函数求解效率[49]。为了

解决策略梯度方法中的训练不稳定问题，Actor Critic

方法[50]被提出，该方法通过引入优势函数(advantage

function)达到提高训练稳定性的目的。文献[51]在

Actor Critic算法的基础上通过引入异步多线程优

化技巧提出了A3C算法，该算法让多个线程agent

同时学习最优策略并进行交互达到快速优化收敛的

目的。上述算法适用于状态空间小的情形，当状态

空间较大时求解效率较低，难以满足实际需求。为

了解决主机信息组合造成的状态空间爆炸问题，不

少学者提出了大规模状态空间策略求解算法。在状

态空间比较大的情况下，传统的基于状态-动作表

的策略描述方法往往导致内存空间消耗过大且稀

疏，最终导致策略收敛时间长。文献[52]提出了一

种基于函数逼近的策略表示方法，使用包含参数向

量 的函数表示 值函数，在整个策略的计算

过程不需要存储 值函数，只需要存储参数向

量 使得求解效率也大大提升。Taylor等人[53]利用

LSSVR模型将含参值函数逼近问题转化为高维特

征空间中的线性回归问题，在保证泛化能力的前提

下有效地提高了算法地收敛速度。

< S,A,O, P, T, r, γ > O
T (s, a, o) = Pr(o|s, a)

部分马尔可夫决策过程采用7元组表达形式

，增加了主机观测空间 和状

态观测函数 。文献[54]将渗透

测试形式化为POMDP过程，其中主机状态空间由

主机、应用程序、端口组合构成；动作空间从

Metasploit渗透测试框架漏洞库中提取，主要包含

操作系统扫描、端口扫描、漏洞利用3类动作；观

测空间包含操作系统类型、获取主机权限等。为了

实现路径规划，获取最优策略，需要对POMDP模

型进行求解，目前对POMDP算法的研究包括精确

算法和近似算法，精确算法理论上可以获得最优

解，但由于计算复杂性随着问题规模呈指数增长，

一般只适用于求解一些小规模问题，因此出现了许

多求解POMDP的近似算法。Sondik在其博士论文

中首次提出了POMDP模型的精确求解算法One-Pass

算法，该算法利用了最优值函数是信念状态空间上

的分段线性函数这一特性将信念状态空间进行划分

然后分别求解每一划分区域上的最优行动从而获取

最优策略[55]。Cheng等人[56]提出了一种线性支撑算

法，采用松弛边界条件，将原问题转化为凸优化问

题进行求解从而获取最优策略。由于POMDP模型

求解效率低，Pineau等人[57]提出了PBVI算法实现

POMDP模型近似求解，首先选取典型信念点集合，

然后利用值更新策略更新这些信念点，最后对这些

信念点进行最优策略选取，大大提升了求解效率。

Liu等人[58]提出了一种信念点下界函数，可以有效

提高算法收敛效率，进一步基于该下界函数进行剪

枝提高算法求解效率。Kurniawati等人[59]利用边界

限定技巧限制非最优区域的采样，提高采样效率并

提出了SARSOP算法实现最优策略求解。上述求解

方法只能进行单机决策规划，为了能够实现网络层

面的攻击规划，文献[60]提出了4AL算法实现网络

规划，主要包含3个阶段：首先分解目标网络为有

向无环图；然后将图中全连通节点进行分解，将属

于同一个子网的节点划分到一起，最后对每一个节

点利用POMDP模型进行攻击规划，最后整合形成

攻击路径。

由上述分析可知，Determinizing规划技术能

够对路径规划中面临的非确定性问题进行分解，

然后利用确定性规划算法进行求解。概率规划利

用概率分布对渗透测试过程中非确定性进行描述，

以最大化渗透成功概率为目标进行路径优化，而马

尔可夫决策模型以最大化长期收益为目标，将渗

透测试中的不确定性以期望收益的形式融入路径

规划。非确定性规划技术能够有效刻画渗透测试过

程的不确定性，使得路径规划的现实依据更强、成

功率更高，因此具有良好的研究前景，但因算法求

解复杂度高，难以扩展到大规模网络场景，限制了

其实际应用，提高求解效率是该类方法未来研究的

重点。

3.3  博弈模型及其在攻击路径发现中的应用

无论是确定条件还是非确定条件下的攻击路径

发现都是从攻击者角度单方面进行的路径发现，没
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有考虑防御方采取的防御策略及其对攻击路径发现

的影响，在实际的渗透测试过程中往往伴随着攻防

双方的博弈，因此研究攻防博弈条件下的路径规划

对提高渗透测试的自动化程度具有重要意义[61]。基

于博弈模型的攻击路径发现分为基于静态博弈模型

和基于动态博弈模型的攻击路径发现两类，其中静

态博弈模型假定攻防双方的策略选取及收益保持不

变，而动态博弈模型摒弃了该假设，认为攻防双方

的策略选择及收益可以是动态变化的，下面对基于

上述两类博弈模型的攻击路径发现研究现状进行详

细介绍。

3.3.1  静态博弈模型及相关研究进展

基于静态博弈模型的攻击路径发现以经典博弈

模型为基础，结合渗透测试领域知识定义攻防双方

的策略空间、收益损失函数。应用于攻击路径发

现，对于防御方而言是最优防御策略，对于攻击方

而言为最优路径攻击策略，该策略描述了针对当前

攻防博弈状态及网络态势条件下的目标及动作选

择，指导攻击路径发现。Lye等人[62]首次提出利用

博弈理论分析计算机网络安全，将网络攻防交互过

程视为二人随机博弈模型进行安全性分析从而达到

发现网络潜在攻击路径和增强网络安全性的目的。

姜伟等人[63]为了发现网络系统潜在攻击路径并制定

有效的主动防御措施首先提出了网络防御图的概

念，对攻防对抗策略的成本收益进行分析，然后在

防御图模型的基础上结合成本效益分析构建攻防博

弈模型，最后提出基于该模型的最优主动防御策略

选取算法，帮助防御者发现潜在攻击路径并采取最

优防御策略进行主动防御。王晋东等人[64]建立了非

完全信息条件下的静态贝叶斯博弈主动防御模型，

该模型详细考虑了攻击者和防御者类型并全面分析

了攻防对抗条件下的混合策略贝叶斯均衡，将攻击

者的混合均衡策略概率作为可能攻击路径，提出了

基于防御效能的最优策略选取算法。王元卓等人[65]

提出了随机博弈模型的网络攻防实验整体架构, 提

出了基于网络连接关系、脆弱性信息的网络攻防博

弈模型快速建模方法，并利用攻防模型可以对目标

网络的攻击成功率、平均攻击时间、脆弱节点以及

潜在攻击路径等方面进行安全分析与评价。Cui等

人[66]提出了一种基于马尔可夫博弈理论的网络信息

系统风险评估模型，考虑当前系统风险因素和将来

可能出现的系统风险因素，对网络信息系统的安全

性综合评估，从而发现系统潜在攻击路径。

3.3.2  动态博弈模型及相关研究进展

基于静态博弈模型的攻击路径发现假设攻防双

方的攻防策略等稳定不变并以此为基础发现攻击路

径，但是攻防对抗过程是一个动态的过程，防御策

略及攻击效益等因素是动态变化的，基于静态博弈

模型的攻击路径发现难以满足动态变化条件下的路

径发现，因此不少学者开始研究基于动态博弈模型

的攻击路径发现。Li等人[67]针对网络攻防技术的时

间连续性问题通过将离散多阶段攻防博弈模型连续

化实现非完全信息条件下的攻击路径发现达到控制

网络信息系统风险的目的。黄健明等人[68]针对现有

攻防博弈模型中的完全理性假设，从对抗过程中的

有限理性条件出发，构建攻防演化博弈模型并提出

了一种演化稳定均衡求解方法，发现网络系统潜在

攻击路径并设计了最优防御策略选取算法。张恒巍

等人[69]针对具有不完全信息约束的多阶段动态攻防

过程，构建了多阶段攻防信号博弈模型，在此基础

上设计了多阶段攻防博弈均衡求解算法，发现网络

潜在攻击路径并给出了最优主动防御策略选取方

法。朱建明等人[70]基于系统动力学提出了在信息不

对称情况下的攻防演化博弈模型，该模型结合攻防

效用函数实现对非合作演化博弈攻防过程的形式化

描述能够有效发现网络潜在攻击路径。此外，不少

学者开始研究利用Stackelberg模型描述渗透测试过

程中非对称信息条件下的攻防对抗过程。文献[71]

首次将Stackelberg博弈应用于面向web的移动目标

防御，将web配置错误导致的漏洞利用问题转化为

Stackelberg博弈问题，其中防御方为leader，攻击

者为follower，通过权衡合法用户的正常访问与攻

击者的恶意攻击引起的收益/损失，达到发现系统

潜在脆弱路径和最优服务配置的目的。Yuan等人[72]

为实现智能攻击环境下的工控系统最优弹性控制将

攻防对抗过程形式化为一种多阶段的分层博弈模

型，每一层均采用完全信息条件下的Stackelberg博

弈实现最优控制从而达到发现工控系统的潜在脆弱

路径，提高工控系统的弹性控制。

基于博弈模型的攻击路径发现主要从静态博

弈和动态博弈两个角度介绍了博弈模型在攻击路径

发现中的应用。基于静态博弈模型的攻击路径能够

充分考虑防御者的防御措施发现攻击路径，提高了

渗透测试的成功率。但需要攻防双方的攻击/防御

策略稳定，因此更适用于网络环境已知，攻防手段

固定条件下的渗透测试。动态博弈技术相比于静态

博弈技术能够考虑攻防双方策略的动态变化，识别

网络中存在的脆弱点和潜在的安全威胁，从而达到

在动态对抗条件下发现攻击路径的目的。但是该类

方法模型复杂且耗时严重导致应用受限，提高模型

适用性，降低计算复杂度成为动态博弈模型的研究

重点。
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4    领域独立智能规划技术用于攻击路径发
现的分析对比

领域独立智能规划方法应用于自动化渗透测试

领域目前没有统一的归纳总结，各方法既有相关

性，又存在差异性，因此有必要结合渗透测试自身

的特点对算法进行综合对比分析。本节首先分析渗

透测试过程的特点，然后以此为依据对比不同领域

独立智能规划算法表现并分析其存在的优缺点。

4.1  渗透测试的特点

状态空间完备性：渗透测试的状态空间完备性

是指渗透测试之前针对目标网络的掌握情况，根据

掌握信息的多少，渗透测试分为3种：第1种是白盒

渗透测试，指目标网络及主机配置信息、漏洞信息

完全已知，需要根据完全信息规划出攻击路径实现

渗透目的；第2种是灰盒渗透测试，指目标网络及

主机配置信息、漏洞信息部分已知，需要根据已知

的部分信息在探测网络信息的同时实现攻击路径发

现；第3种是黑盒渗透测试，指目标网络及主机配

置信息、漏洞信息完全未知，需要逐步探测目标网

络信息，并根据部分获取的网络及主机配置信息进

行规划，不断迭代直至达到渗透测试目的。在实际

网络渗透测试过程中，根据观测角度不同，渗透测

试又分为两类。从攻击者角度，由于代理及防火墙

等安防设备的存在导致难以完全掌握目标网络信

息，形成部分信息条件下的攻击路径发现；而从防

御者角度，由于网络拓扑，主机配置等信息完全已

知，形成完全信息条件下的攻击路径发现。

行为不确定性：实际的渗透测试中存在着大量

的不确定性，某些攻击行为产生非预期的效果，例

如：由于攻击载荷目标适用性或自身代码质量缺陷

导致的攻击失败。这种不确定性广泛地存在于渗透

测试过程中，如果忽略攻击行为的不确定性，攻击

规划的复杂度将会大大降低，在一定程度上也可以

保证规划路径的有效性；如果考虑攻击行为的不确

定性，路径规划的适用性将更强，但是求解复杂度

也将会更大。通常而言，不确定性的刻画需要独立

重复大量的实验才能够较为准确地刻画攻击成功的

概率，消耗大量时间。因此不确定性的精确度量是

实现面向自动化渗透测试攻击路径发现的重要因素。

过程动态性：渗透测试是一个动静结合的过程，

渗透测试中的静态层面包括目标主机系统架构，网

络结构等在一次渗透测试过程中基本上是稳定不变

的；而动态层面是指网络配置变化，主机更新补丁

等。主机状态的动态性往往导致攻击结果的变化，

例如同一个攻击载荷攻击目标主机时，当目标主机

是否更新补丁将会造成不一样的攻击结果。渗透测

试过程中的动态性往往伴随着攻防博弈过程，因此

当不考虑渗透测试过程动态性时，渗透测试过程是

一个单方面的攻击过程，这样会大大减少攻击规划

的复杂度，但是会限制攻击规划的应用场景；而当

考虑渗透测试过程动态性时，渗透测试过程变成一

个动态博弈过程，攻击规划场景的适用性将会大大

提高，但与此同时路径规划的复杂度也随之提升。

资源约束性：渗透测试过程中，攻防双方都存

在资源、时间等约束条件。对攻击方而言，攻击手

段、渗透测试时间、渗透测试代价的限制会严重影

响攻击路径的选择。对防御方而言，随着自身网络

规模的扩大，不可能完全考虑到每一台主机自身的

安全设置问题，如何将有限的资源分配到自身网络

关键设施上，保证自身网络能够正常、安全的运行

对防御方而言是一种严峻的挑战。

路径最优性：在渗透测试过程中由于渗透测试

人员安全技能差异、攻击动作代价和收益的不同，

往往会存在多种攻击方案达到渗透目的。因此需要

从多种可行的攻击方案中选择出效益-成本最优的

攻击路径。而这种最优方案的选择不仅仅与攻击行

为成功的概率有关，还与攻击者自身的技能熟练

度，以及攻击动作代价等相关，因此需要综合考虑

各方面因素进行最优攻击路径发现。

4.2  领域独立智能规划算法用于攻击路径发现的优

缺点

如表1所示，本文具体分析了现有的领域独立

智能规划算法，从其所属技术类型、观测完备性、

行为不确定性、动态性、资源约束性和路径最优性

5个方面进行了对比分析，并对每一类领域独立智

能规划算法的优缺点进行了分析总结。整体而言，

确定性规划算法中基于图规划技术的智能规划算法

能够适用于较大的问题规模，且能够搜索得到最优

路径，因此得到了广泛的应用。虽然基于HTN技

术的规划算法适用范围更大，算法复杂度更低，但

是由于其需要人工设置先验任务分解方法，从而会

严重影响路径规划的自动化程度，因此不适用于自

动化渗透测试场景下的攻击路径发现。非确定性规

划相对于确定性规划算法在进行渗透测试路径规划

时具有更好的适用性，能够刻画渗透测试的状态空

间完备性、行为不确定性以及路径最优性，但计算

复杂度较高，如何提高非确定性条件下的路径规划

算法求解效率是该类算法未来的研究重点。博弈规

划模型能够结合渗透测试过程中的攻防对抗特性进

行攻击路径发现，提高发现攻击路径的有效性，但

该类算法存在较强的模型假设，导致实际应用受

限，提高模型适用性是该类方法的研究重点。
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5    未来研究方向

5.1  大规模网络场景下的快速攻击路径发现

现有的攻击路径发现算法研究由于其计算复杂

度较高，只适用于小规模网络场景，无法对大规模

网络场景进行有效快速攻击路径发现，因此研究大

规模网络场景下的快速攻击路径发现技术具有重要

意义。现有的规划算法在进行规划过程中会产生大

量无效操作，例如规划图算法会扩展生成大量与目

标状态无关的中间状态、偏序规划会存储大量无用

约束对等。以目标状态为牵引，限制规划算法状态

无限扩张，进行有效剪枝操作是解决该问题的有效

途径。

5.2  结合反馈信息的攻击路径发现

现有的攻击路径发现算法研究以单次规划为

表 1  领域独立智能规划算法进行攻击路径发现时的适用性总结

类型 文献 O U D R M 优点 缺点

确定性攻击路

径发现

规划图

[18] √ × × × √
能够显示描述所有可能攻击路径，可解

释性强

时间复杂度高，为O(mnk)，m为状态空

间大小，n为动作空间大小，k为层数

[20] √ × × × √
基于规划图构建启发函数，提高攻击路

径发现效率

时间复杂度高，为O(mn)，不适用于大

规模场景m为状态空间大小，n为动作空

间大小

偏序规划

[22] √ × × × × 能够发现所有动作对之间的约束关系
需要遍历动作空间，构建约束集合，造

成额外时间开销

[24] √ × × × √
构造启发函数选择动作，并利用约束关

系缩减规模，提高路径搜索效率

分层任务网络
[30] √ × × × × 可解释性更强

需要专家制定分解方法
[31] √ × × × √ 利用标准优化算法提高路径发现效率

非确定性攻击

路径发现

Determinizing [36] √ √ × × × 可扩展性好，适用多种非确定性场景 无法进行重规划

概率优化
[41] √ √ × × × 能够根据实际执行结果进行重规划

需要删除非确定性信息进行规划，无法

利用规划反馈信息

[44] √ × × × √ 构造规划图启发函数，求解效率高 构建多个规划图，造成大量冗余

马尔可夫

决策过程

[52] √ √ × × √
能存储大规模网络空间状态策略，策略

求解效率更高
容易陷入局部极小值

[53] √ √ × × √
基于数据确定模型的参数个数和函数形

式，无需人工设定，灵活方便
在较大数据集的情况下训练时间较长

部分观测的马尔

可夫决策过程

[55] √ √ × × √
精确求解算法，是后续近似求解算法的

基础

求解复杂度极高，当状态空间较大时无

法进行规划求解

[57] √ √ × × √
首个基于点迭代的近似求解方法，求解

效率相对于精确求解效率高

仅能对单主机进行规划，时间复杂度O(|N||

A|(|S||B|+|O|))，其中S为状态集合，

A为动作集合，O为观测状态集合，B为

信念状态点集合，N为上限点集合

[58] √ √ × × √
采用前向搜索策略，采样效率更高，适

合短序列场景

仅能对单主机进行规划，时间复杂度

O(|N|(|S|2+|A|+|O|))其中S为状态集

合，A为动作集合，O为观测状态集

合，N为上限点集合

[59] √ √ × × √ 采样效率高

仅能对单主机进行规划，无法扩展到网

络层面，时间复杂度为O(|S|3|A||O||B||N|)

其中S为状态集合，A为动作集合，O为

观测状态集合，B为信念状态点集合，

N为上限点集合

[60] √ √ × × √ 能够实现网络层面攻击路径发现 假定网络拓扑结构及策略稳定不变

博弈攻击路径

发现

静态博弈模型
[62] √ × × × √ 首次将博弈模型引入到攻防对抗 要求完全信息且攻防双方为完全理性，

并且要求攻防对抗策略保持不变[63] √ × × × √ 求解效率高

动态博弈模型

[67] √ × √ × √ 多轮次博弈条件下的攻击路径发现 要求完全信息且攻防双方为完全理性

[68] √ × √ × √ 摒弃了完全理性和完全信息假设
复杂度较高，为O((m+n)2)，m和n分别

为攻防策略集合大小

[71] √ × √ × √ 摒弃了攻防双方对等信息的假设 模型复杂，求解难，现实应用场景受限

注：O：状态空间完备性；U：行为不确定性；D:过程动态性；R：资源约束性；M：路径最优性。
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主，未考虑到规划路径有效性，而实际测试证明单

次规划出来的攻击路径往往不能够成功达到测试目

的。产生该现象的原因是由于先验知识的缺失导致

无法准确定位有效攻击载荷，进而导致攻击失效的

现象。将渗透测试过程中产生的反馈信息融入到攻

击路径发现算法当中动态调整攻击路径是解决该问

题的有效途径。反馈信息是对攻击载荷以及主机状

态信息的有效反映，将渗透测试过程中产生的反馈

信息融入到路径规划算法当中能够有效剔除无效攻

击载荷，提高规划路径有效性。例如根据反馈信息

动态修改载荷代价，降低有效攻击载荷行为代价，

提高无效载荷行为代价，引导启发函数最小化规划

代价，从而达到提高规划路径有效性的目的。

5.3  多目标环境下攻击路径发现

现有算法着重研究单目标条件下的攻击路径发

现，渗透测试目标唯一，但实际渗透测试需要达到

多种目标。在多目标环境下，现有算法将会产生大

量冗余局部路径，造成较大的时间开销和计算资源

的浪费。因此协同调整资源利用，实现多目标环境

下最小代价最大成功率攻击路径发现成为亟需解决

的问题。多无人机协同路径规划等相关研究为解决

该问题提供了解决思路。

6    结束语

攻击路径发现是自动化渗透测试领域的研究热

点。本文首先论述了领域相关攻击路径发现算法应

用于自动化渗透测试存在的缺陷，指出领域独立智

能规划算法用于自动化渗透测试条件下攻击路径发

现的必要性。其次对领域独立智能规划技术研究进

展进行总结，介绍了确定性规划算法、非确定性规

划算法以及博弈规划模型的原理，然后系统地梳理

了领域独立智能规划技术应用于面向自动化渗透测

试的攻击路径发现问题的技术特点及适用性，最后

分析当前面向自动化渗透测试的攻击路径发现面临

的挑战，以期对未来研究提供启发。
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