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摘   要：大规模灾难事件可能对通信网基础设施造成严重的威胁和破坏。针对大规模灾难风险下虚拟网的生存性

问题，该文提出一种多虚拟机快速协同撤离(MRCE)机制。该机制采用后复制迁移技术实现虚拟机的在线迁移，

通过基础迁移带宽的分配和升级，对属于同一虚拟网的多个风险虚拟机进行快速协同撤离，以减少单个虚拟网的

撤离完成时长，降低损毁风险。仿真结果表明，该机制能在不同考察周期内获得较好的虚拟网撤离完成率和平均

撤离完成时长。
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Abstract: Large-scale disaster events might critically threaten and damage the infrastructure of telecom

networks. In view of the virtual network survivability issue under large-scale disaster risks, a Multi-virtual-

machine Rapid Cooperative Evacuation (MRCE) mechanism is proposed. The proposed mechanism employs the

post-copy technique for live migration of virtual machines. By means of the basic migration bandwidth

assignment and upgradation, a rapid cooperative evacuation is conducted on multiple risk virtual machines

belonging to a single virtual network, so as to shorten the evacuation time of that virtual network and reduce

its damage risk. Simulation results show that the proposed mechanism can achieve better performance than its

counterparts in terms of virtual network evacuation completion ratio and average evacuation completion time

in different observation periods.
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1    引言

近年来，网络虚拟化技术的不断发展和应用打

破了传统互联网的僵化结构，为各类新兴业务的迅

速推广提供了极大的便利。通过对计算、存储和带

宽资源的抽象、汇聚与分配，底层的物理网络资源

可以在不同的互联网业务提供商之间灵活共享，从

而使众多基于虚拟网的应用得以广泛部署[1]。

虚拟网(Virtual Network, VN)通常是一定数量

的虚拟节点和虚拟链路的集合。其中，每个虚拟节

点以虚拟机的形式映射于一个物理节点中，实现计

算和存储资源的汇聚，而每条虚拟链路映射于两个

虚拟节点间的物理通路上，提供虚拟机之间的连通[2]。

由于虚拟网各组件间的密切关联性，任何虚拟节点

或虚拟链路的损毁都可能造成大量的业务中断和数

据丢失，因此，虚拟网的生存性将成为影响未来网

络运行和业务发展的重要问题。

本文针对大规模灾难事件(如地震、海啸等)对
多个物理网络节点及相关链路造成的严重威胁，重

点研究同一虚拟网中多个风险虚拟机的快速协同撤
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离机制，以减少单个虚拟网的撤离完成时长和损毁

风险。

虚拟网生存性策略可分为网络组件抗毁和在线

业务抗毁两类。前者可以采用虚拟网备份映射或重

构来实现[3,4]，后者主要通过虚拟机在线迁移来完

成[5]。而虚拟机的在线迁移技术又主要分为预复制

迁移和后复制迁移两类，可广泛应用于在线系统维

护、负载均衡、资源优化、能耗管理等领域[6]。

预复制迁移是先将原虚拟机的磁盘数据和主要

内存页复制到目的虚拟机，再以迭代方式将原虚拟

机产生的内存脏页(发生变化的内存信息)传递到目

的虚拟机直到剩余脏页量或迭代次数满足要求，最

后通过宕机切换将原虚拟机CPU状态和剩余脏页

复制到目的虚拟机并启动目的虚拟机。后复制迁移

则是首先通过宕机切换将原虚拟机CPU状态和少

量必要内存页复制到目的虚拟机并启动目的虚拟

机，然后再将剩余的内存页和磁盘数据主动复制并

推送至目的虚拟机。

在虚拟机迁移技术的研究中，宕机时长和总迁

移时长通常被用作衡量虚拟机在线迁移性能和效率

的重要参考指标[7]。为减小虚拟机的预复制迁移时

长，文献[8]通过预测迭代周期内的脏页数量，对迁

移带宽进行动态预留和调整。文献[9]根据内存脏码

率对迁移带宽和预复制迭代次数进行优化，提高网

络带宽利用率，减小总迁移时长。文献[10]通过虚

拟机迁移次序和迁移带宽的调度与优化，最小化预

复制迁移时长。文献[11]采用速率感知的带宽共享

传输满足预复制迁移的宕机时长和总迁移时长约

束。文献[12]提出一种增强型距离自适应预复制迁

移带宽分配算法，以降低迁移阻塞率。

为有效降低在线迁移过程中的传输负载，文献[13]

针对后复制迁移，利用远程失效页面过滤技术提

高迁移内容的有效性。文献[14]提出一种分散集中

式后复制迁移策略，利用多个中间节点作为缓存代

理，解决目标主机接收速率过慢的问题。文献[15]

提出一种反向增量检查机制，保障后复制迁移中断

后虚拟机的快速恢复，避免宕机时长和总迁移时长

的恶化。

针对关联性多虚拟机迁移问题，文献[16]通过

并行预复制迁移策略优化迁移带宽分配，获得低于

串行预复制迁移的平均宕机时长、总迁移时长，以

及迁移阻塞率。文献[17]根据关联虚拟机业务流量

的相关性确定迁移次序，减小预复制迁移的平均宕

机时长。文献[18]通过多虚拟机迁移带宽和预复制

迭代次数的联合优化，对虚拟机宕机时长和总迁移

时长进行平衡和折中。

显然，在现有研究工作中，预复制迁移技术受

到了更多的关注[8–12,16–18]。在预复制迁移过程中，

由于原虚拟机始终保有CPU状态，可在迁移中断

时迅速恢复，能为在线迁移提供更高的可靠性。然

而，原虚拟机产生的大量脏页将不可避免地增加迁

移负载，因此，基于预复制迁移的研究工作大多集

中在脏页迭代周期规划和网络带宽资源优化上，以

便在宕机时长与总迁移时长上获得较好的折中[8–12]。

而后复制迁移技术由于避免了大量脏页的产生和传

递，迁移负载显著减小，从而获得更短的总迁移时

长，因此，基于后复制迁移的研究工作主要集中在

对内存页的压缩、标识，以及网络资源的有效利用

上，以进一步提高在线迁移的效率或可靠性[13–15]。

从以上分析可以看出，相对于预复制迁移，后

复制迁移更适合虚拟机的快速紧急迁移。然而，在

大规模灾难风险下，虚拟网快速撤离的关键不是单

个虚拟机的迁移完成时间，而是该虚拟网中所有风

险虚拟机最终完成迁移的时间。现有关于多虚拟机

迁移的研究大多采用预复制迁移技术，主要目标还

是通过迭代调度和资源优化解决宕机时长和总迁移

时长的平衡问题[16–18]，并未就大规模灾难风险场景

下的虚拟网生存性问题进行针对性研究。因此，本

文基于后复制迁移技术，提出一种应对灾难风险的

多虚拟机快速协同撤离机制。 

2    问题描述及网络模型
 

2.1  问题描述

大规模灾难事件可能对通信网基础设施造成严

重的破坏，并对映射于灾难风险区内的大量虚拟机

及其相关业务构成极大的威胁。如何快速撤离这些

风险虚拟机已成为虚拟网抗毁的一个重要问题。特

别是，当虚拟网的多个甚至全部虚拟机均处于灾难

风险区时，虚拟网的生存性将取决于所有风险虚拟

机是否能够实现快速协同撤离，而目前对该问题的

研究尚待深入。

针对以上情况，本文假设一次大规模灾难事件

导致多个具有地理关联性的物理网络节点(及其邻

接链路)陷入灾难风险区。当任何一个虚拟网有一

个或多个虚拟机映射于风险物理节点上时，需要对

该虚拟网进行快速撤离。虚拟网撤离问题主要包括

虚拟网重构和虚拟机在线迁移两个子问题，二者均

属于NP-hard问题[2,6]。由于大量虚拟网业务的运行

依赖于各虚拟机的协同工作，虚拟网及其业务的生

存性将取决于最后一个风险虚拟机的迁移结束时

间。因此，本文以减少单个虚拟网的撤离完成时

长，降低损毁风险为目标，重点研究同一虚拟网中

多个风险虚拟机的快速协同撤离机制。 
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2.2  网络模型
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假设底层物理网络为广域网 ，其

中， 代表物理节点集合， 代表物理链路集

合。每个物理节点 均具备一定的计算能力

和存储能力，每条物理链路 均具备一定的

带宽容量。在物理网络 中，受灾难风险威胁的部

分标记为 ，其中， 代表风险物理节点

集合， 代表风险物理链路集合，未受灾难风险威

胁的部分标记为 。
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虚拟网标记为 ，其中， 代表虚拟

节点集合， 代表虚拟链路集合。每个虚拟节点

均具有一定的计算和存储资源需求，每条

虚拟链路 均具有一定的带宽资源需求。在虚

拟网 中，受灾难风险威胁的部分标记为 ，

其中， 代表风险虚拟节点集合， 代表风险物

理链路集合，未受灾难风险威胁的部分标记为

。 

3    方案描述

为应对大规模灾难风险对虚拟网及其业务造成

的严重威胁，本文提出一种多虚拟机快速协同撤离

(Multi-virtual-machine Rapid Cooperative Evacu-

ation, MRCE)机制。该机制将虚拟网的撤离过程

分为两个阶段，即首先在风险区外对虚拟网进行重

构，实现虚拟网的组件抗毁，再通过多虚拟机协同

迁移，实现虚拟网的业务抗毁。 

3.1  虚拟网重构
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本文中的虚拟网重构主要是将 中的虚拟节

点及其相邻虚拟链路从 上重映射到 上，并且

满足虚拟网映射的基本约束条件，如式(1)到式(5)

所示。式(1)表示虚拟节点 的计算和存储资源需

求 不能大于所映射的物理节点 的可用资源容

量 。式(2)中， 表示虚拟节点 与物理节点

的映射关系。式(3)和式(4)分别表示同一个虚拟

节点只能映射到一个物理节点上，且同一个虚拟网

的不同虚拟节点必须分别映射到不同的物理节点上。
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在广域网中，节点资源相对于带宽资源更易于

升级与扩容，因此，假设每个物理节点中的计算资

源和存储资源都是足够的。为在重构虚拟链路长度

与虚拟机迁移通路长度上取得平衡，实现网络带宽

资源的优化利用，首先建立物理节点代价函数，如

式(5)所示。其中， 表示虚拟节点 到物理节

点 的最短距离(跳数)， 表示虚拟网 中所有虚

拟节点到 中物理节点 的最短距离和。

H(≤ 2)

⊂ G′
s N ′

v

L′
v

通过式(5)，在风险区域外寻找代价最小的物

理节点作为锚点，并将距离锚点 跳内的区域

( )划为 的节点重构区域。然后，在重构区域

内根据最大资源优先原则均衡分配节点资源，即优

先将具有最大节点资源需求的虚拟节点映射到具有

最大可用节点资源的物理节点上。最后，利用最短

路算法在风险区域外重构 中的虚拟链路。 

3.2  多虚拟机协同迁移

在网络带宽资源有限的情况下，虚拟机的迁移

数据量是影响迁移完成时间的重要因素，因此，本

文采用后复制迁移技术，避免大量脏页的产生和迭

代传输，并假设迁移数据均为总量确定的必要数

据，不涉及数据清理、过滤及压缩等问题。

Tmax

τmax

Di mi

Bi mi

本文中多虚拟机协同迁移的主要目标是减小单

个虚拟网的撤离完成时长。在为风险虚拟机建立迁

移通路时，过小的迁移带宽将导致该虚拟机的迁移

完成时长超长，从而影响整个虚拟网的撤离完成时

长。为解决这一问题，首先引入虚拟机基础迁移带

宽约束条件，如式(6)所示。其中， 表示虚拟机

的最大迁移完成时长门限， 表示虚拟机的最大

宕机时长， 表示风险虚拟机 的待迁移数据量，

表示 的迁移带宽。

Bi

Tmax

min(Bi)

由于虚拟网的撤离完成时长取决于最后一个风

险虚拟机的迁移结束时间，当式(6)中的 取最小

值时，该虚拟网中各风险虚拟机的迁移完成时长相

同，且均为 。然而，在动态变化的网络资源环

境下，如果固定采用 作为迁移带宽，严格

执行多虚拟机的同步迁移，可能会牺牲网络带宽的

资源利用率。因此，通过选择合适的基础迁移带

宽，并根据网络资源状态对其进行调整和升级，提

高风险虚拟网的撤离效率。为解决可能出现的迁移

带宽升级受限的问题，采用多通路策略提高带宽升

级的灵活性。同时，为使同一虚拟网中各风险虚拟

机的迁移完成时长尽可能一致，还需对各虚拟机的

迁移带宽进行协同调整。

Bi ≥
Di

Tmax − τmax
(6)

Bi =
∑

k(≤K)

bki (7)
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假设虚拟网 中有 个风险虚拟机，为每个

风险虚拟机 计算一条满足式(6)带宽约束

的最短路作为第1迁移通路，设该通路的迁移带宽

等于该通路的最大可用带宽 。通过

式(7)和式(8)计算各风险虚拟机的预计迁移完成时

长 。其中， 为每个虚拟机的最大迁移通路

数， 为第 条迁移通路带宽。以 为基准确

定相应的基础迁移带宽，采用多通路 策

略为 较大的风险虚拟机寻找增量迁移通路并配置

相应的增量带宽，使得各风险虚拟机的迁移完成时

长尽可能一致。其中，增量带宽 的计算如式(9)

所示。

Gv N ′
v mi

mi

tci

tc Dc
i mi

min(tci) N ′
v mi

T d
i

对于风险虚拟网 ，当 中所有 的迁移通

路和带宽都分配完成后，启动后复制迁移。其中，

每个 在宕机切换结束后，立即执行内存和磁盘数

据的迁移，其迁移完成时间 如式(10)所示。其

中， 为系统当前时间， 为 已迁移的数据量。

若在 时间， 中还有虚拟机 未完成迁

移，则其迁移完成时差 如式(11)所示。为尽可能

缩短虚拟网的撤离完成时长，当网络中出现可用带

宽资源时，根据最大迁移完成时差优先原则，依次

对相应虚拟机的迁移带宽进行升级。

tci = tc +
Di −Dc

i

Bi
(10)

T d
i = tci −min(tci) (11)

 

3.3  启发式算法

根据以上方案描述，本文设计了相应的MRCE

启发式算法，用于实现大规模灾难风险下虚拟网的

快速撤离。其中，子算法-1完成虚拟网重构，子算

法-2完成多虚拟机协同迁移的初始配置。

(1) MRCE算法

R

tc=0 Dc
i=0

tci=∞

步骤1　将所有风险虚拟网放入集合 ，并按

其所含风险虚拟机数量升序排列，初始化当前时间

，每个虚拟机已迁移数据量 ，迁移完成

时间 ；

R ̸= ∅ R

E

步骤2　如果集合 ，调用子算法-1对 中

的每个风险虚拟网进行重构，调用子算法-2为重构

虚拟网中的每个风险虚拟机分配迁移通路和带宽，

将迁移带宽分配成功的虚拟网移入集合 中，跳转

到步骤3，否则，跳转到步骤8；
E ̸= ∅ E步骤3　如果集合 ，对 中虚拟网的各

mi风险虚拟机 执行后复制迁移，跳转到步骤4，否

则，跳转到步骤2；

tci tci=tc mi

步骤4　根据式(10)更新所有虚拟机的迁移结

束时间 ，如果有 ，相应虚拟机 完成迁移，

释放其迁移通路及带宽，跳转到步骤5，否则，跳

转到步骤3；
mi

mi

T d
i U

步骤5　如果该 为所属虚拟网内第1个完成迁

移的虚拟机，根据式(11)计算该虚拟网内其他 的

迁移完成时差 并放入集合 ，跳转到步骤7，否

则，跳转到步骤6；
mi

E

步骤6　如果该 为所属虚拟网内最后一个完

成迁移的虚拟机，将该虚拟网从 中删除，跳转到

步骤7，否则，跳转到步骤7；
U T d

i T d
i = 0

U ̸= ∅ T d
i

步骤7　更新 中所有的 并删除 的记

录，如果 ，将 降序排列，依次将相应的虚

拟机迁移带宽升级至上限，跳转到步骤2，否则，

跳转到步骤2；
步骤8　算法结束。

(2) 子算法-1
G′

s Gv

H

N ′
v

步骤1　在 内，根据式(5)为风险虚拟网

寻找最小代价物理节点作为锚点，并根据参数 确

定 的节点重构区域；

N ′
v步骤2　依次为 中的虚拟节点按最大节点资

源需求优先原则，在节点重构区域内选取具有最大

可用资源的物理节点进行重映射；

N ′
v

L′
v G′

s

步骤3　如果 中的所有虚拟节点重映射成

功，依次为 中的虚拟链路在 内寻找满足带宽

资源需求的最短路，并进行重映射，跳转到步骤

4，否则，跳转到步骤5；
L′

v

Gv

步骤4　如果 中的所有虚拟链路重映射成

功，风险虚拟网 完成重构，跳转到步骤6，否

则，跳转到步骤5；
Gv步骤5　风险虚拟网 重构失败，释放已重构

的虚拟节点及虚拟链路资源，跳转到步骤6；
步骤6　算法结束。

(3) 子算法-2
k = 1 N ′

v

mi

步骤1　初始化 ，分别为 中的每个风险

虚拟机 计算一条满足式(6)约束的最短迁移通

路，如果成功，跳转到步骤2，否则，跳转到步

骤6；
N ′

v mi bki = bk,max
i

Ti

Ti > min(Ti) mi M

Ti

步骤2　对 中每个 ，令 ，根据

式 (7)和式 (8)计算其预计迁移完成时长 ，将

的风险虚拟机 放入集合 中，并按

值降序排列；

M ̸= ∅ k = k + 1步骤3　如果集合 ，令 ，跳转

到步骤4，否则，跳转到步骤6；
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M mi

b+i bk,max
i ≥ b+i bki = b+i mi M

bki = bk,max
i

步骤4　依次为 中每个 计算一条最短通

路作为增量迁移通路，根据式(9)计算增量带宽

，如果 ，令 ，将该 从 中删

除，跳转到步骤5，否则，令 ，跳转到步

骤5；
k < K步骤5　如果 ，跳转到步骤3，否则，跳

转到步骤6；
步骤6　算法结束。

O(|Nv|2 ·|Ns| · log2 |Ns|+ |Nv|·K ·|Ns|·log2 |Ns|)
Ns Nv Gs Gv

K

|Ns| · log2 |Ns|

根据以上算法步骤分析，MRCE的时间复杂度

为 ，

其中， 与 分别表示物理网 和虚拟网 的最

大节点数， 表示单个虚拟机的最大迁移通路数，

为最短路算法的时间复杂度。 

4    仿真测试与分析

本文对提出的多虚拟机快速协同撤离算法

(MRCE)进行仿真测试，并采用常规后复制迁移算

法(Regular Post-Copy Migration, RPCM)和基于

自适应带宽升级的后复制迁移算法(Adapt ive

bandwidth Upgraded Post-copy Migration,

AUPM)进行风险虚拟网撤离的性能对比。3种算法

均采用相同的虚拟网重构策略，其中，RPCM为每

个虚拟机寻找最短迁移通路并分配最大可用迁移带

宽，而AUPM在RPCM的基础上，根据网络带宽

资源状态，对迁移带宽进行尽力而为的动态升级。

仿真采用的物理网络拓扑包含24个节点和43条

链路，如图1所示。假设各物理节点均拥有充足的

计算和存储资源，各物理链路的带宽资源均为

240 Gbps。图中阴影部分代表3个独立的灾难风险

模型，分别包含(3, 4, 5)，(9, 12, 13)和(16, 17, 22)

3组物理节点及其相邻物理链路。

随机产生90套初始业务模型，每套包含500个
虚拟网络，且随机分布(映射)于上述物理网络中。

其中，每个虚拟网络随机产生3～5个虚拟节点，任

意两个虚拟节点间以0.5的概率建立虚拟链路，虚

拟链路带宽在0.5～3 Gbps间随机产生。采用后复

制迁移技术对风险虚拟机进行迁移，每个虚拟机的

待迁移数据量在5～10 GB间随机产生，宕机时长

在0.5～1.5 s间随机产生[9]。

在以上仿真环境中，分别对MRCE, RPCM和

AUPM进行仿真测试，性能指标主要包括风险虚拟

网的平均撤离完成时长、撤离完成时长标准差，以

及撤离完成率。最终仿真结果对3个灾难风险模型

和90套随机业务模型取平均。考虑到我国的地震监

测系统已具备一定程度的预警能力(十几秒至几十

秒的预警时间)，但网络组件的损毁时间仍旧难以

确定。因此，以10 s为基数设立6个考察周期，分

别在算法执行后的10 s, 20 s, 30 s, 40 s, 50 s, 60 s
时间点对以上性能指标进行考察记录。

Tmax

Tmax

Tmax

Tmax

Tmax

在MRCE中，虚拟机最大迁移完成时长门限

的选取对网络带宽资源利用率有较大的影响。

如果 取值过大，则虚拟机的迁移效率降低，可

能造成虚拟网的平均撤离完成时长过大；如果

取值过小，则虚拟机的基础迁移带宽需求较

大，可能造成过高的迁移带宽阻塞率。因此，首先

考察MRCE在不同 设置下的平均撤离完成时长

和迁移带宽阻塞率，并用T10, T20, T30, T40,
T50, T60分别代表 取值为10 s, 20 s, 30 s, 40 s,
50 s, 60 s时MRCE的相应指标。

Tmax

Tmax

如图2和图3所示，在10～60 s考察周期内，

MRCE的平均撤离完成时长随着 取值的增加不

断变大，而其迁移带宽阻塞率却随着 的增加而

 

 
图 1 物理网络拓扑
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Tmax

min(Ti)

Tmax

降低。显然，由式(6)可知，增大 的取值等同于

放松对基础迁移带宽的约束，使得虚拟机更容易找

到可用的迁移通路。然而，当网络中的带宽资源较

为紧张，且碎片化较为严重时，过小的基础迁移带

宽会使以 为基准的增量带宽策略变得低

效，从而导致虚拟网的撤离完成时长变大。图3数
据显示，在此仿真环境下，当 ≥40 s时，迁移带

宽阻塞率较低，且数值变化明显趋缓，因此在后续

的仿真测试中，采用40 s作为MRCE的虚拟机最大

迁移完成时长门限。

风险虚拟网平均撤离完成时长如图4所示。在

10 s的考察时间点，MRCE和AUPM的平均撤离完

成时长均高于RPCM，其原因包括两个方面：其一

是在撤离开始的初期，包含风险虚拟机数量最少的

虚拟网将被优先撤离，特别是仅包含单个风险虚拟

机的虚拟网，能以最小代价尽快脱离风险区。而对

此类风险虚拟网来说，MRCE的协同撤离策略和

AUPM的自适应升级策略的优势不够突出。其二是

在每一个考察时间点，虚拟网的平均撤离完成时长

只统计当前已完成撤离的虚拟网，而RPCM在10 s
周期内完成撤离的虚拟网数量远小于MRCE和AUPM，

且完成撤离的主要是仅包含单一风险虚拟机的虚拟

网。从图4中可以发现，在20 s及以后的考察时间

点，MRCE的平均撤离完成时长有稍许增加但非常

平稳，AUPM的平均撤离完成时长逐渐增长但较缓

慢，而RPCM的平均撤离完成时长增长较为迅速。

显然，相对于RPCM, AUPM的自适应升级策略能

够更好地提高网络带宽资源利用率，缩短风险虚拟

机的迁移完成时长，从而在一定程度上缩短风险虚

拟网的撤离完成时长。而MRCE的协同撤离策略通

过压缩同一虚拟网中风险虚拟机间的迁移完成时

差，能够进一步减小各风险虚拟网的撤离完成时长。

风险虚拟网的撤离完成时长标准差如图5所
示。在10 s考察时间点，RPCM的撤离完成时长标

准差与MRCE的接近且稍低于AUPM。其原因除

了前面提到的RPCM在该考察周期内完成撤离的虚

拟网数量少且主要包含单一风险虚拟机以外，另一

个原因是在撤离初期，风险区外的网络资源相对较

充足，带宽资源碎片化情况不严重，因此，RPCM
在此期间完成虚拟网撤离所耗费的时长较短且差距

不大。然而，随着包含多风险虚拟机的虚拟网开始

大量撤离，以及风险区外网络带宽资源的减少，RPCM
的撤离完成时长标准差迅速上升。虽然AUPM可以

通过自适应带宽升级提高带宽资源利用率，但对缩

短同一虚拟网内不同风险虚拟机的迁移完成时差并

无确定性的作用，即迁移带宽升级的结果可能使时

差减小，也可能使时差增大。随着风险区外可用带

宽资源的逐渐短缺和碎片化，AUPM的自适应带宽

升级效率逐渐降低，这使得不同风险虚拟网撤离完

成时长的差距逐渐变大。相对于RPCM和AUPM，

MRCE通过基础迁移带宽的选取和增量迁移带宽的

 

 
Tmax图 2  对平均撤离完成时长的影响

 

 
Tmax图 3  对迁移带宽阻塞率的影响

 

 
图 4 不同考察时间下的平均撤离完成时长

 

 
图 5 不同考察时间下的撤离完成时长标准差
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配置，以及基于虚拟机迁移完成时差的迁移带宽动

态升级，能够在不同的网络带宽资源状态下获得较

为稳定的撤离完成时长标准差。

风险虚拟网的撤离完成率可以直观反映灾难风

险下虚拟网的抗毁能力。如图6所示，相对于

AUPM和RPCM，MRCE在各个阶段都能取得更

好的撤离完成率。该结果表明，在灾难损毁时间不

确定的情况下，MRCE能够更快更多地完成虚拟网

的撤离。值得注意的是，随着考察时间的不断推

移，3种算法的撤离完成率也在不断增长，但增长

率有逐渐变缓的趋势。这是因为随着风险区外的虚

拟网(已重构且完成撤离)不断增多，该区域的带宽

资源消耗也在不断增加，可用于虚拟机迁移的带宽

资源大量减少，从而限制了并行撤离的虚拟网数

量。因此，在大量风险虚拟网的撤离过程中，撤离

完成率越高，其增长率下降越明显。

 

 
图 6 不同考察时间下的撤离完成率

  

5    结束语

为应对大规模灾难事件对虚拟网生存性造成的

严重威胁，本文研究并提出一种多虚拟机快速协同

撤离机制。该机制采用风险虚拟网的重构实现网络

组件的抗毁，采用风险虚拟机的后复制迁移实现在

线业务的抗毁。特别针对同一虚拟网的多个或全部

虚拟机均受到灾难威胁的情况，通过虚拟机最大迁

移完成时限设定，约束虚拟网撤离完成时长，通过

虚拟机迁移完成时长预估和基础迁移带宽分配，协

调各虚拟机的迁移速度，通过虚拟机迁移完成时差

评估和迁移带宽动态升级，进一步压缩虚拟网撤离

完成时长。仿真测试证明，与常规后复制迁移算法

和基于自适应带宽升级的后复制迁移算法相比，多

虚拟机快速协同撤离算法能够在不同考察周期内获

得较好的虚拟网撤离完成率和平均撤离完成时长。

本文提出的虚拟网抗毁机制主要针对自然灾难风

险，在应对未知或不可测风险(如军事打击、意外

事件)，以及更为严苛的时间约束等问题上，还有

较大的研究空间。
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