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摘   要：能量数据作为模板攻击过程中的关键对象，具有维度高、有效维度少、不对齐的特点，在进行有效的预

处理之前，模板攻击难以奏效。针对能量数据的特性，该文提出一种基于流形学习思想进行整体对齐的方法，以

保留能量数据的变化特征，随后通过线性投影的方法降低数据的维度。使用该方法在Panda 2018 challenge1标准

数据集进行了验证，实验结果表明，该方法的特征提取效果优于传统的PCA和LDA方法，能大幅度提高模板攻击

的成功率。最后采用模板攻击恢复密钥，仅使用两条能量迹密钥恢复成功率即可达到80%以上。
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Abstract: As the key object in the process of template analysis, power traces have the characteristics of high
dimension, less effective dimension and unaligned. Before effective preprocessing, template attack is difficult to

work. Based on the characteristics of energy data, a global alignment method based on manifold learning is

proposed to preserve the changing characteristics of power traces, and then the dimensionality of data is

reduced by linear projection. The method is validated in Panda 2018 challenge1 standard datasets respectively.

The experimental results show that the feature extraction effect of this method is superior over that of

traditional PCA and LDA methods. Finally, the method of template analysis is used to recover the key, and

the recovery success rates can reach 80% with only two traces.

Key words: Information security; Template analysis; Manifold learning; Power traces; Alignment algorithm;
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1    引言

侧信道分析[1]技术利用密码设备运行过程中产

生的物理信息泄露恢复密码设备中的秘密，能有效

威胁密码设备的安全。为了更加全面地评估密码产

品，提高密码产品安全性，密码产品安全测评领域

也引入了侧信道攻击的相关技术，如欧洲的CC认
证[2]和美国FIPS-140标准[3]中，就要求密码产品具

备抗能量分析和故障分析的能力。

模板攻击[4]是侧信道攻击的经典方法之一，其

攻击过程可分为两个阶段：建模和匹配。在建模阶

段，利用已知明文和密钥的能量数据建立模板，

刻画数据与能量数据之间的依赖关系。在匹配阶段，

将目标设备的运行时能量数据与建立的模板进行模

式匹配，恢复目标设备的密钥。与相关能量分析
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(CPA)[5]、差分能量分析(DPA)[1]、碰撞分析(CA)[6]

等其他侧信道分析方法相比，模板攻击的条件较

强，主要体现在建立攻击模型时需要实现对目标设

备(或与目标设备极其类似)的完全掌控，并采集指

定明文和密钥进行运算时的能量数据。模板攻击的

优势主要在对能量数据的数量需求小，能更大限度

地挖掘能量数据中的密钥相关信息，具有更高的密

钥恢复效率。

能量数据是模板攻击中的研究对象，是对目标

设备在密码算法运行过程中消耗能量情况的直观描

述。能量数据预处理的成功与否将直接影响模板攻

击的计算复杂度和恢复成功率。在实践中，密码设

备往往作为功能系统的一部分出现，研究人员难以

精确采集密码模块运算过程中的功耗，系统中其他

模块的能量消耗也会被示波器收录，以噪声分量的

形式存在于能量数据中。此外，采集环境中存在的

天然电磁辐射和示波器的采样误差也影响着能量数

据精确性。除了这些天然的因素，指令偏移[7]、随

机时延[8]和掩码防护[9]等侧信道防护机制，同样会

造成能量数据的变化。在这种情况下，信息将被大

量的噪声分量和关键信息的偏移而掩盖，增加模板

分析的难度。在能量数据的维数上，受示波器的采

样率和加密算法的运行时间的影响，其维数往往高

达数万维。攻击者不能确定密钥在什么时刻参与了

运算，因此在进行侧信道分析时，研究者必须以高

维能量数据作为分析对象。为了提升分析效率，能

量数据的预处理至关重要。

能量数据的预处理通常包括降噪、对齐和降

维。在实际工作中，降噪主要通过采用高斯滤波和

带通滤波实现，通过对特定频率的信号的筛选，过

滤指定频率的信息，从而降低高斯噪音的影响。本

文不涉及降噪方法的改进。对齐算法的思想是选择

某条能量迹的关键特征(如第1个波峰)作为参照，

平移其他能量迹，使所有能量迹的关键特征对齐，

从而对齐能量数据。采用的算法一般是最小二乘法

或者Person相关系数法。这种方法对添加了随机时

延的能量数据对齐效果较差。数据降维的主要思想

是通过摒弃与密钥信息无关的维度，在保持密钥信

息的前提下压缩数据。在实践中，通常采用选择兴

趣区间的方法，即以密钥或与密钥有关的中间值作

为筛选对象，摒弃与之相关性差的数据维。

模板攻击本质上是以密钥或中间值为标签的能

量数据分类过程，而机器学习和神经网络技术在图

像等数据分类领域的独特优势，使得研究人员将其

引入侧信道分析领域[10]，取代传统的基于均值和协

方差的模板建立方法，转而通过机器学习模型建立

能量模板，并取得了较好的研究成果。与之相对

的，机器学习领域的数据处理方法也应用到能量数

据预处理中，其中被广泛采用的特征提取方法是

PCA(Principal Component Analysis)[11]和LDA

(Linear Discriminant Analysis)[12]。这两种方法通

过线性空间投影的方法，在尽可能保留数据特征的

前提下，降低数据的维度。研究表明[13]，PCA和

LDA方法同样可以用于传统模板攻击的降维。在

此基础上，王燚等人[14]提出了分段PCA的方法，即

结合兴趣区间方法，对区间内外的点分别设立PCA

取点比例。在机器学习侧信道攻击领域，数据的对

齐仍然是数据预处理中的重要环节，无论是PCA,

LDA还是分段PCA的方法，都需要先对数据进行

对齐处理，以尽量保留有效信息。应用深度学习技

术进行密钥恢复时，数据对齐虽然不是必要的[15]，

但是对密钥的恢复成功率有很大的影响[16]。

Panda 2018 challenge1[17]能量数据集是PANDA

2018国际会议组织的竞赛中发布的公开数据集，采

集自软件实现的AES-128算法，并添加了指令偏移

和随机时延防护对策。本文主要针对能量数据的预

处理进行了优化，进而提高模板攻击效率和恢复成

功率，对以Panda 2018 challenge1能量数据集为例

进行了验证试验，主要研究贡献为：(1)借鉴流形

学习[18]思想，提出了一种利用能量数据局部关系进

行整体对齐和降维的预处理方法，相比于PCA和LDA

算法，该方法对能量数据的预处理结果具有更小的

类内差分和更大的类间差分，区分效果更加明显；

(2)采用经典模板攻击对Panda 2018 challenge1公

开数据集进行密钥恢复，使用两条能量迹时恢复成

功率即可达80%，在同样条件下，采用传统预处理

方法进行模板攻击时，密钥恢复成功率仅为1%。

本文其余部分的组织结构如下：第2节介绍了能量

数据的特性和能量数据的常用预处理方法；第3节

对改进的能量数据预处理方法进行了介绍；第4节

以Panda 2018 challenge1公开数据集为研究对象，

对改进的预处理方法进行了实验分析；第5节总结

了本文的研究结论和下一步的研究工作。

2    相关知识

2.1  能量数据

能量数据是包含密码算法运算能量消耗的数

据，在实践中，能量数据是将示波器与目标设备恰

当地连接，以捕捉其瞬时电压值。根据欧姆定律，

电压值与目标设备的能量消耗成正比，因此，示波

器采集的电压数据即表示了设备的即时能量消耗。

此外，采用电磁探头采集设备运行时电磁逸散也是
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收集能量数据的通用方法之一。相比采集电压方

法，电磁信号受到天然环境中的电磁影响，采集到

的能量数据信噪比更低。在密码工程实践中，密码

芯片往往作为功能模块的重要组成部分，集体参与

运算。系统中其他模块的能量消耗也会被示波器收

录，以噪声分量的形式存在于能量数据中。此外，

采集环境中存在的其他电磁辐射和示波器的采样误

差也影响着能量数据精确性。

除了天然噪音和误差外，针对能量分析的防护

措施，如指令偏移和随机时延等，通过改变指令的

执行顺序或者加入冗余指令，增加能量数据中的噪

声分量比例，降低能量数据中的信噪比。如图1所
示，是具有指令偏移和随机时延的AES算法一轮加

密过程中的3条能量迹。

由图1分析可知，能量数据具有如下特征：噪

声大、不对齐、维度高。能量数据的预处理的过程

就是降噪、对齐和降维的过程。对能量数据的有效

预处理能提高能量数据信噪比，降低分析复杂度，

提高密钥恢复成功率。

2.2  预处理

对能量数据预处理的目的是从表现复杂的能量

数据中提取与密钥信息相关的特征值(或矩阵)，其

研究主要分为以下几个方向：

(1) 对齐：数据对齐是预处理的首要步骤，更

是兴趣区间选择等降维方法的必要前置。对齐算法

的思想是选择某条能量迹的关键特征作为参照，对

齐能量数据。文献[19]和文献[20]提出的AOC和
POC，分别选择了能量迹中的相位表现和振幅表

现为关键特征，通过对时域的平移操作对齐能量

迹。能量迹维度过高或指令间的随机时延机制都会

对此类方法的效果造成影响。文献[21]提出的频域

上的数据处理是另一个解决思路，时域上的延迟不

会对指令频率造成影响。在机器学习领域的广泛应

用PCA方法，也是一种另类的对齐思路，它的主

要思想是从数据中提取对结果影响最大的“主成

分”，并将这些成分按从大到小进行排序。

ρ

(2) 降维：过高的数据维度将造成建模和匹配

过程的运算量过大，难以成功恢复密钥，因此，有

效的数据降维是进行模板攻击的关键步骤。降维的

过程则必然意味着有效信息的丢失，如何在尽量少

的丢失有效信息的前提下降低数据维度，是研究人

员的重要课题。如第1节所述，常用的兴趣区间选

择算法有T-检验算法[22]和 -检验算法[23]，其算法

如下：

[T1, T2, ···, Tn]
T

设能量数据集T是由n条能量迹组成的矩阵

0 < i ≤ p {Ti1 , Ti2 , ···, Tiq} iq

i i

Mi=
1

iq

∑iq

j=1
Tj Vi=

1

iq

∑iq

j=1
(Tj−Mi)

2

(a) T-检验：将能量迹分为p组，则第i组能量

迹( )可以表示为 ，其中 为

第 组中能量迹的数量，则有第 组能量迹的均值向

量 ，方差向量 。

则T-test矩阵的计算公式为

Tst =

p−1∑
i1=1

p∑
i2=i1+1

(Mi1 −Mi2)
2

Vi1

i1q
+

Vi2

i2q

(1)

则T-检验矩阵中的显著特征点为T-检验方法选

择的兴趣点。

(b) ρ-检验：相比于T-检验，ρ-检验掌握了能

量迹对应的密钥信息，因此可以采用与相关能量攻

击相类似的方法，计算中间值与能量迹的相关系数

矩阵，选择相关系数矩阵中的显著特征点。

无论是T-检验还是ρ-检验方法，都是利用已知

中间值与能量数据的对应关系进行降维的方法，在

处理有掩码防护机制的能量数据时，如果其采用的

掩码值未知，则无法对能量数据进行降维。在大部

分掩码实现方案中，掩码依赖于设备在运行过程中

生成的随机数，在非实验室条件下，研究人员难以

掌握确切的掩码值。

(3) 机器学习特征提取：PCA和LDA是有学习

的数据预处理方法，能尽可能保留数据特征的线性

降维方法，其原理是将数据投影到超平面上，使高

维数据在该超平面上尽量保留原有的特性。在模板

攻击中，功耗曲线的表现与中间值线性相关，因

此，PCA和LDA能尽量保留原有数据的特性，在

泛用性上强于传统的数据预处理方法。实践表明，

使用PCA或LDA方法对数据进行降维，能显著提

升密钥恢复成功率。LDA与PCA的最大区别是

LDA是有监督的降维方法，它通过标签自主调节

坐标轴的维度，获得最大类间方差的同时降低类内

方差。

 

 
图 1 PANDA 2018 Challenge1 前3条能量迹
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PCA和LDA是广泛应用于机器学习的数据预

处理方法，与机器学习经常处理的其他数据不同，

能量数据的有效维度如图2所示，其占比少于5%，

而其他的数据如人脸识别、医疗、生物等数据的有

效维度占比达70%以上。也就是说，对能量数据进

行PCA和LDA时，能量数据中的大多数维度作为

噪声分量，因为同样具有明显的特征，也被保留下

来。当使用PCA和LDA算法，提取能量数据中的

特征向量时，也会因噪声分量过大而影响密钥恢复

的效率。

3    基于流形学习与线性降维的预处理方法
改进

在对能量数据进行分析时，可以将每条能量迹

视作高维空间中的一个点，而预处理的过程，就是

将这个点映射到低维空间的过程。能量数据中超过

95%的维度与密钥无关，因此，能量数据预处理的

最理想情况是，在保留有效的数据特性的基础上

(即高维空间中点与点之间的相对位置)，将其映射

到低维空间。本文改进的预处理算法主要包括对齐

和降维两部分，其关键步骤为：(1)使用改进的对

齐算法将待处理能量数据集进行对齐；(2)将对齐

后的能量数据集进行降维，输出能量数据特征值。

该特征值即为经过预处理后的能量数据。

3.1  对齐算法

模板攻击的建模过程至少需要应用上千条能量

迹，即以256个中间值为标签建立模板时，每类标

签对应的能量迹数量超过4条。在这上千条非对齐

的能量迹中，根据统计学原理，也存在数条能量迹

相互对齐或接近对齐。根据能量数据中的泄露特

性，即使这些能量迹类属不同的标签，其数据的走

向也极其相似。借鉴流形学习的数据处理方法，对

能量数据进行对齐处理。流形学习将数据视作由一

个低维流形映射到高维空间的数据点，是低维空间

中的数据扭曲到高维空间的表现，在这个过程中产

生了部分维度的冗余。流形具备欧氏空间的性质，

在进行流形运算时，保持该流形数据的欧氏空间性

质，并将其还原为低纬度的数据。在本方法中，将

每条能量迹视为高维空间中的一个数据点，则越对

齐的能量迹，其对应的数据点之间的欧式距离越

近。在进行流形算法时，将欧式距离最近的点，视

为在同一个流形区间上的点，在保留同区间点的相

对位置的情况下，拉伸该流形曲面，在此过程中，

对齐数据的欧氏空间性质仍然得到保持。

Tα = {Ti, 0 ≤ i ≤ α,

i ∈ N} Tj

k

{Tj1, Tj2, ···, Tjk}

对包含α条能量迹的数据集

，对目标能量迹 ，使用K-means算法进行

聚类，计算出与所选能量迹最接近对齐的 条能量

迹，记做 。假设在高维空间中，他

们之间具有线性关系，即

T = wj1 · Tj1 + wj2 · Tj2 + ···+ wjk · Tjk (2)

其中，w表示权重系数(实践中，通常根据数据集

情况，设置k为3～20间的某个数值)。
表1是关系向量矩阵W的计算方法法和对齐数

据的算法：

3.2  降维方法

经过对齐算法后，相对对齐的不同标签的能量

迹在空间结构上保持相对位置，对此类的数据，通

过转动坐标系进行线性投影降维，即可实现同标签

数据的聚类。LDA算法的原理正是通过转换坐标

系，进行低维映射的方法，将归属同类的数据映射

到欧氏空间上较为接近的区域。LDA算法基于有

监督学习的思路，通过调整转动坐标系方式，将同

类数据映射到欧氏距离更为接近的局域，同时尽量

保持不同类数据间的欧式距离。特别注意的是，

PCA方法也是一种转换坐标系进行降维的线性降

维方法，与LDA不同，它是一种无监督的降维方法，

保证各数据间保持较大的距离。由于3.1节中的对

表 1  向量矩阵计算算法

Tα = {Ti, 0 ≤ i ≤ α, i ∈ N} k　输入：能量数据 ，对齐参数 。

T ′
α　输出：对齐后的能量数据

　(1)　for j in range(α), do

Tj k {Tj1, Tj2, ···, Tjk}　(2)　　计算与  欧式距离最近的 条能量迹 ;

　(3)　end

　(4)　for j in range (α), do

Wj =

(
C−1

i · 1k

)
1 T

k ·C−1
i · 1k

Ci

{Tj1, Tj2, ···, Tjk} 1k k

　(5)　　计算关系向量矩阵 ，其中 为

　　　  的协方差矩阵， 为 维全1向量；

　(6)　end

M = (I −W )(I −W )T　(7)　计算矩阵 ;

β = α/2 β Mβ

T ′
α = T ·Mβ

　(8)　设 从矩阵M中选择较小的 个特征值，记为 ，

　　　  计算 ;

Tα
′　(9)　return  。

 

 
图 2 PANDA 2018 Challenge1 能量迹与密钥相关系数
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齐方法，不是通过平移能量数据而进行的对齐，因

此，经过对齐处理后，不同标签的数据在欧氏空间

中的距离的可能更小，在这种情况下，PCA算法

难以区分原本欧氏距离较小的数据。因此，PCA
方法不适用此处的降维。实验分析也表明，PCA
方法不适用本文的场景。因此，选用LDA算法作

为降低数据维度的方法。

经过对齐和降维的预处理过程后，将输出的特

征值为经典模板攻击的输入数据，进行建模和匹

配，以恢复目标密钥。

4    实验分析

为了验证第3节提出的预处理算法，本文针对

部署了防御对策的AES算法公开数据集Panda 2018
challenge1进行了密钥恢复实验。Panda 2018 chal-
lenge1数据集[17]是采集AT89S52单片机软件实现的

无掩码AES算法的能量数据，并添加了指令偏移和

随机时延防护对策。该数据集是以明文和密文为文

件名的二进制文件，共有1200条能量迹，数据维度

为63325维，记录了AES算法第1轮全部S盒运算。

其中前3条曲线如图1所示。由于该数据集的数量仅

有1200条，在数据量上不能满足传统模板攻击的需

求，因此本文提出的方法为建模样本较少情况下实

现模板攻击提供了参考。

由于该数据集采用了指令偏移与随机时延的防

御对策，基于数据特征的对齐和基于兴趣区间选择

的降维手段难以奏效。基于数据特征的对齐方法是

以数据的表现特征为标志，对数据进行平移对齐，

随机时延防护能扰乱数据的外在表现特征，从而降

低对齐效果。而基于兴趣区间选择的降维方法要求

数据集本身是对齐的。因此，研究人员转而使用

PCA和LDA等有学习的方法对数据进行预处理。

在实验中，选择为S盒的输出作为关键中间值进行

分析，并对本文提出的方法与PCA和LDA的效果

进行对比。

4.1  对齐

采用改进后的方法对能量数据进行对齐，则前

3条曲线对齐后，如图3所示。与通过平移曲线的方

法进行数据对齐不同，经过该对齐方法处理后数

据，在相同位置的会出现不同程度的数值跳变，大

部分其他位置数值接近于0，如图中黑色标准线所

示，相同位置的不同的跳变程度即为数据的标签特

征。再经过降维算法进一步提取数据的特征值后，

可以降低模板攻击建模时的计算复杂度，提高匹配

成功率。

4.2  降维

使用LDA算法，将目标数据降至20维，数据

表现如图4所示，其中，图4(a)为标签不同的3条曲

线，图4(b)为标签相同的3条曲线。由图中可知，

标签相同的曲线在提取的特征值上表现了良好的相

似性，与之相对的，不同的标签的曲线提取的特征

值则表现出较大的差异性。

如图5所示，仅采用了PCA方法或LDA方法，

将能量数据降至20维后的数据表现，其中，图5(a)
和5(c)为标签不同的3条曲线，图5(b)和5(d)为标签

相同的3条曲线。

使用改进后的方法进行预处理后的数据，相比

于目前常用的PCA和LDA，如图4(b)所示，相较

 

 
图 3 PANDA 2018 Challenge1能量数据对齐后

 

 
图 4 PANDA 2018 Challenge1 能量迹降维后
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图5(b)和5(d)，具有更为良好的类内一致性，而如

图4(a)所示，相较于图5(a)和5(c)，具备较高的类

间差异性，表明本文提出的预处理方法的优越性。

4.3  数据分析

为了更加直观的描述本方法的类内一致性和类

间差异，本文计算了处理后数据的类内方差和类间

方差。方差是统计学中衡量数据的离散程度的度

量。统计中的方差(样本方差)是每个样本值与全体

样本值的平均数之差的平方值的平均数。以分类为

目的进行的数据预处理，方差可以代表提取的特征

向量的差异性，其中，类间方差代表各分类的特异

程度，类内方差代表同类别的聚类效果。类间方差

越大、类内方差越小，则预处理效果越好。由于本

文研究256分类，全表过于庞大，现选取具有代表

意义的类别进行对比说明，其中表2对标签汉明重

量不同的9类进行对比说明，表3对标签汉明重量同

为3的9类进行对比说明。AT89S52单片机的侧信息

泄露符合汉明重量模型，同汉明重量的能量数据特

征值相比不同汉明重量更加难以区分。

由表2和表3可知，在大部分情况下，经过预处

理后的特征值的类内方差(对角线上的元素)明显小

于类间方差(同行或同列其他数据)。PANDA 2018
Challenge1数据采集自AT89S52单片机实现的

AES算法，其能量数据的表现特征符合汉明重量模

型，在实际的实验过程中，相同汉明重量的几类标

签分类时，容易出现分类错误的情况。在表3中，

表 2  PANDA 2018 Challenge1数据集预处理后方差(×104)表(汉明重量不同)

方差 0 1 3 7 15 31 63 127 255

0 4.08 10.99 14.31 16.61 9.80 15.80 18.32 13.02 10.19

1 10.99 2.67 12.49 8.83 7.34 9.50 11.48 5.00 6.33

3 14.31 12.49 8.53 13.62 15.21 12.67 11.73 13.00 15.81

7 16.61 8.83 13.62 3.62 16.24 8.13 11.60 4.99 10.73

15 9.80 7.34 15.21 16.24 4.23 12.21 12.85 9.23 9.84

31 15.80 9.50 12.67 8.13 12.21 4.17 11.62 8.86 9.61

63 18.32 11.48 11.73 11.60 12.85 11.62 4.54 9.26 9.73

127 13.02 5.00 13.00 4.99 9.23 8.86 9.26 1.97 5.23

255 10.19 6.33 15.81 10.73 9.84 9.61 9.73 5.23 4.26

 

 
图 5 PANDA 2018 Challenge1 能量迹PCA-20和LDA-20降维后
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大部分标签的类间方差也同样小于类内方差。也

就是说，经过特征提取后，能量数据已经进行了可

区分的分类。特别注意的是，在标签为13和131

时，类内方差大于部分类间方差，此时，即为特征

提取算法提取的特征不明显，难以区分标签为13

和131的分类。为了更加直观的对比预处理效果，

如表4和表5所示，将使用PCA-20和LDA-20算法

进行处理后的数据方差如下，由表中数据可知，在

汉明重量不同的9类标签中，也出现了大量类内方

差大于类间方差的情况，密钥区分的难度将大大

提高。

随机选取两条非训练集的曲线，使用模板攻击

方法进行密钥恢复，恢复成功率可达80%。与之相

对的，使用LDA-20或PCA-20的方法处理能量数据

并进行模板攻击时，使用两条曲线恢复成功率不高

于5%。

5    结束语

本文提出的基于能量数据局部关系和线性投影

表 3  PANDA 2018 Challenge1数据集预处理后方差(×104)表(汉明重量相同)

方差 7 11 13 14 19 35 67 131 224

7 3.62 11.23 23.70 12.19 13.35 13.52 11.55 14.04 9.86

11 11.23 2.60 18.80 11.73 12.07 11.85 12.43 10.97 10.21

13 23.70 18.80 31.91 23.04 27.09 22.52 23.58 56.33 19.22

14 12.19 11.73 23.04 3.89 12.54 9.52 14.47 14.96 12.70

19 13.35 12.07 27.09 12.54 4.78 13.86 15.33 17.68 11.98

35 13.52 11.85 22.52 9.52 13.86 3.15 15.07 15.10 10.67

67 11.55 12.43 23.58 14.47 15.33 15.07 4.98 17.73 9.50

131 14.04 10.97 56.33 14.96 17.68 15.10 17.73 37.04 20.31

224 9.86 10.21 19.22 12.70 11.98 10.67 9.50 20.31 3.91

表 4  PANDA 2018 Challenge1数据集PCA-20处理后方差(×104)表(汉明重量不同)

方差 0 1 3 7 15 31 63 127 255

0 33.00 27.97 30.58 29.58 28.96 30.91 29.07 31.04 31.06

1 27.97 13.72 15.97 16.05 15.23 16.10 15.99 20.49 14.26

3 30.58 15.97 13.79 16.97 15.97 17.57 15.58 23.60 16.56

7 29.58 16.05 16.97 17.04 16.70 17.60 17.34 22.65 17.31

15 28.96 15.23 15.97 16.70 14.53 16.83 16.07 21.60 16.43

31 30.91 16.10 17.57 17.60 16.83 16.64 16.65 22.57 17.06

63 29.07 15.99 15.58 17.34 16.07 16.65 15.41 22.27 16.76

127 31.04 20.49 23.60 22.65 21.60 22.57 22.27 24.36 22.35

255 31.06 14.26 16.56 17.31 16.43 17.06 16.76 22.35 13.91

表 5  PANDA 2018 Challenge1数据集LDA-20处理后方差(×104)表(汉明重量不同)

方差 0 1 3 7 15 31 63 127 255

0 0.95 1.21 0.93 0.99 1.07 1.09 1.08 1.12 1.13

1 1.21 1.13 1.07 1.17 1.20 1.11 1.24 1.15 1.20

3 0.93 1.07 0.65 0.90 0.99 0.93 1.00 1.05 1.01

7 0.99 1.17 0.90 0.84 0.97 1.02 1.10 1.09 1.06

15 1.07 1.20 0.99 0.97 0.92 1.08 1.17 1.16 1.11

31 1.09 1.11 0.93 1.02 1.08 0.89 1.10 1.10 1.02

63 1.08 1.24 1.00 1.10 1.17 1.10 1.07 1.18 1.15

127 1.12 1.15 1.05 1.09 1.16 1.10 1.18 0.98 1.15

255 1.13 1.20 1.01 1.06 1.11 1.02 1.15 1.15 0.97
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进行预处理的方法，与传统方法，如PCA和LDA
相比，特征选择的区分效果更为明显，提升了模板

攻击的实现效率和恢复成功率，且无须使用深度学

习或高阶攻击方法即可攻破有掩码防护机制的密码

设备。

在密钥恢复阶段采用的经典模板攻击方法，是

一种实现和使用简便的密钥恢复算法，其在恢复效

率和成功率上不是与此类降维方法最配合的密钥恢

复方法，在下一步工作中，课题组将实验SVM, SF,
MLP和CNN等广泛应用的机器学习乃至深度学习

方法进行密钥恢复。侧信道攻击是对物联网密码设

备最有效的攻击方法之一，本文旨在研究现实可用

的快速侧信道攻击技术，区别于在实验室环境下进

行侧信道攻击的复杂苛刻前置条件和繁复的参数调

整过程，课题组致力于采用尽可能简单的参数，在

掌握尽可能少的目标相关信息条件下进行快速的密

钥恢复，这也是课题组选择经典模板攻击进行密钥

恢复的原因。简单有效的预处理技术是现实侧信道

攻击的关键步骤，在后续工作中，将会调整预处理

算法中采用的参数，对该方法进行效率优化，最终

开发针对能量数据的专用预处理算法。
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