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摘   要：位置轨迹大数据的安全分享、发布需求离不开位置轨迹隐私保护技术支持。在差分隐私出现之前，K-匿

名及其衍生模型为位置轨迹隐私保护提供了一种量化评估的手段，但其安全性严重依赖于攻击者所掌握的背景知

识，当有新的攻击出现时模型无法提供完善的隐私保护。差分隐私技术的出现有效地弥补了上述问题，越来越多

地应用于轨迹数据隐私发布领域中。该文对基于差分隐私理论的轨迹隐私保护技术进行了研究与分析，重点介绍

了差分隐私模型下位置直方图、轨迹直方图等空间统计数据发布方法，差分隐私模型下轨迹数据集发布方法，以

及连续轨迹实时发布隐私保护模型。与此同时，在对现有方法对比分析的基础上，提出了未来的重点发展方向。
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Abstract: Securely sharing and publishing location trajectory data relies on support of location privacy

protection technology. Prior to the advent of differential privacy, K-anonymity and its derived models provide a

means of quantitative assessment of location-trajectory privacy protection. However, its security relies heavily

on the background knowledge of the attacker, and the model can not provide perfect privacy protection when a

new attack occurs. Differential privacy effectively compensates for the above problems, and it proves the level

of privacy protection based on rigorous mathematical theory and is increasingly used in the field of trajectory

data privacy publishing. Therefore, the trajectory privacy protection technology based on differential privacy

theory is studied and analyzed, and the methods of spatial statistical data publishing are introduced such as

location histogram and trajectory histogram, the method of trajectory data set publishing and the model of

continuous real-time location release privacy protection. At the same time, the existing methods are compared

and analyzed, the key development directions are put forward in the future.
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1    引言

移动互联网的快速发展将人类带入位置大数据

时代。越来越多基于位置的服务(Location Based

Services, LBS)融入人们的日常生活，提供诸如兴

趣点查询、社交网络实时位置共享、路线规划与导

航等服务，为人们提供了极大的便利。与此同时，

各类LBS服务汇聚了数以亿计的位置信息，为企业

挖掘有价值的商业信息提供了基础数据。通过位置

轨迹大数据分析，企业与政府部门能更准确地预测

城市交通动态、预先采取措施缓解交通拥堵压力、

进行道路规划[1]；也可以为用户构建画像并提供更

为精准的个性化服务[2]。

但是，如果缺乏足够的位置轨迹隐私保护，那

么数据发布必然导致大量用户隐私泄露。例如，2014
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年数据科学家Tocher[3]曾根据公开数据以及乘坐出

租车的公开新闻照片识别出了纽约名人搭乘出租车

的起点、目的地与乘车费用等；2017年风靡欧美的

运动Strava[4]发布了世界用户活动“热图”，被网

友挖掘出军事基地的位置、训练时间以及个人用户

家庭住址和真实身份等。目前轨迹发布面临最为突

出的风险是轨迹去匿名化，即匿名轨迹属主的身份

被重新识别出来。在个体位置被持续记录的场景

下，轨迹如同指纹一般可以唯一标识出用户。不仅

轨迹中特征位置容易暴露匿名轨迹用户身份，而且

轨迹中的时序特征、位置分布特征都隐藏着轨迹与

现实用户之间的关联。例如，目前基于HMM模型

的轨迹去匿名化方法可以识别出Gowalla数据集中

近90%的匿名用户[5]。除可能暴露用户身份隐私以

外，轨迹还可能泄露大量用户敏感信息。例如，观

察到用户出现在医院可以推测出其本人或家庭成员

的健康状况；根据用户对某类兴趣点的访问频率，

可以推测出用户偏好及经济水平；结合轨迹的产生

时段以及起始、结束地点信息，容易推测出用户家

庭住址，等等。因此，如何实现位置轨迹数据的安

全分享与发布，保护用户身份隐私、敏感属性隐私

不被泄露，已成为当前IT产业界与学术界共同关注

的重要问题。

在差分隐私出现之前，轨迹匿名与隐私保护大

多采用以K-匿名为代表的基于等价类的方法。K-

匿名理论假设攻击者能力有限，仅能将攻击目标缩

小到一定的等价类范围内，无法唯一地准确识别攻

击目标。研究者通过轨迹分割、子轨迹聚类、泛化

与扰动等处理，实现至少K个用户轨迹之间不可区

分。经典的代表是Abul等人[6]提出的(K,δ)匿名模

型，基于欧氏距离对轨迹进行聚类，组内轨迹数目

至少为K，组内轨迹间距离小于阈值δ，发布内容

为组内均值轨迹，或真实位置点重构轨迹。此后，

研究者提出了基于轨迹分割[7]、基于位置点扰动[8]

等方法进一步减少位置轨迹片段中的用户特征序列，

以满足K-匿名模型或改进的L-diversity模型要求。

此外，也有研究者提出了基于路网Mix-zone的假名

轨迹集分割、基于伪随机加密的可逆位置泛化等多

种改进方法[9]，降低匿名轨迹的重识别风险，增强

数据可用性。K-匿名理论面临的最大问题是，一旦

攻击者能力超过了预先的假设，就能够进一步区分

等价类内的不同记录，实现去匿名化。例如攻击者

可通过链接攻击、位置同质性攻击、位置关联依赖

攻击等破坏位置或轨迹的K-匿名安全性。总体来

说，虽然K-匿名模型及其衍生模型提供了一种量化

评估的手段，使得不同类型的方案之间具有可比

性，但无法提供严格数学证明，安全性依赖于攻击

者所掌握的背景知识。当有新的攻击出现时，原有

保护机制可能完全或部分失效，模型无法提供完善

的隐私保护。

差分隐私技术的出现有效地弥补了上述问题。

一方面，差分隐私模型对攻击者的能力做了最大假

定，并不依赖于攻击者所掌握的背景知识；另一方

面，差分隐私模型建立于坚实的数学基础之上，对

隐私保护进行了严格定义，并提供了量化评估方法，

使得不同方法提供的隐私保护水平具有可比性。正

因为如此，差分隐私[10]自2006年被提出以来，就受

到众多隐私保护领域研究者的关注，广泛应用于支

持隐私保护的数据挖掘与数据发布领域[11]。近年

来，差分隐私理论与轨迹隐私保护融合研究方面涌

现出了一批新成果，本文重点来综述和分析这方面

的最新研究成果，并在对比分析的基础上提出未来

的重点发展方向。

2    差分隐私模型

2.1  基本定义

差分隐私[10]是基于数据失真的隐私保护技术，

通过注入噪声，使得增加或删除一条数据记录的操

作对输出的影响不可区分，保证数据集中个体的隐

私。其基本概念和定义如下。

D′ S ⊆ Range (f)

定义1(ε-差分隐私，简称ε-DP)[10]　对于一个

支持随机机制的查询算法f:D→Rd，其输入为一个

数据集，输出为d维实数向量。若对任意数据集D及

其相邻数据集 ，算法f对任意输出

都满足下列式(1)，则称算法f满足ε-差分隐私。

Pr [f (D) ∈ S]

Pr [f (D′) ∈ S]
≤ eε (1)

其中，参数ε被称为隐私预算。定义1表明，ε越小，

则差分隐私算法作用在一对相邻数据集上所产生查

询结果的概率分布越相似，攻击者更难以判断某元

素是否存在于数据集中，因而隐私保护程度更高。

∆f = maxD,D′ ||f (D)− f (D′) ||1

定义2 (全局敏感度)[12]　对于函数f: D→Rd，

定义 ，称为函数

f的全局敏感度。

D′
全局敏感度是特定查询函数f在所有可能的相

邻数据集D和 上查询时输出值变化的最大范围，

其度量值为两者之间的L1距离。它与数据集D无

关，由查询函数f自身决定。全局敏感度直接影响

添加噪声的多少。f的全局敏感度越大，则在ε相同

条件下需要注入的噪声越多。在特殊场景下被较小

的局部敏感度取代。

复杂的隐私保护问题通常由多个处理步骤组成，

需要确定在每个组成算法满足差分隐私的前提下，
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设定合理的整体隐私预算。McSherry等人[12,13]提出

了两个重要的差分隐私算法组合性质，称为序列组

合性和并行组合性。

{A1, A2, ···, An}

{A1, A2, ···, An}
(∑n

i
εi

)
定义3(序列组合性)[12]　序列组合性是指，给

定数据库D与n个随机算法 ，若每个

算法A i作用在数据集D上都满足 ε i - DP，则

在D上的顺序序列组合满足 –

DP。
序列组合性表明多个算法序列同时作用在一个

数据集上时，最终的隐私预算是各个算法隐私预算

之和。

{D1, D2, ···, Dn}
{A1, A2, ···, An}

{A1, A2, ···, An}

定义4(并行组合性)[13]　将一个数据库D分成

n个互不相交的集合 ，在每个集合

上分别作用一个随机算法 ，并且

Ai满足εi-DP。则 在D上的并行序列

组合满足(max εi)–DP。
并行组合性说明若多个算法作用于一个数据集

的不相交子集上，则最终的隐私预算是各个算法隐

私预算中的最大值。

差分隐私组合性会带来累加噪声，因此复杂函

数的隐私预算将随着子查询函数个数的增加而大幅

增长，导致数据可用性降低。对于某些场景下，ε-
DP显得过于严格，相对松弛的模型可减少所添加

的噪声。

ε, δ ε, δ

D′ S ⊆ Range (f)

ε, δ

定义5(( )-差分隐私，简称( )–DP)[13]　对

任意0<δ<1，若随机算法f在数据集合D及其任意

相邻数据集 上，对任意输出 都满足

式(2)，则称f满足( )-差分隐私。

Pr [f (D) ∈ S] ≤ eε · Pr [f (D′) ∈ S] + δ (2)

ε, δ

该定义提供了一定自由度，可以理解为使算法

f以(1–δ)的概率满足ε-DP。( )-DP也称为近似差

分隐私。

ε, δε-DP和( )-DP的前提假设是数据集中的内

容无关联[10,14]。Kifer等人[15]已指出，若该条件不被

满足，那么即使加噪数据集满足差分隐私要求，攻

击者仍可以利用该关联提升对真实数据的猜测概

率[15,16]，并提出了一种较差分隐私更为普适性的隐

私定义：PufferFish隐私。

ε

S,Q,Θ Q ⊆ S × S

(si, sj) ∈ Q (Pr(si|θ) ̸= 0,

Pr(sj |θ) ̸= 0)

S,Q,Θ

定义6( -PufferFish隐私)[17]　给定一个支持随

机机制的查询算法f :D→R d以及一个隐私框架

( )，其中S为秘密数据集合， 为秘

密数据对集合，Θ为数据分布集合。若对于任何分

布 θ∈Θ，任何数据对

，以及任何输出w∈Range(f)，f都满

足式(3)，则称f在框架( )下满足ε-Puffer-
Fish隐私。

e−ε ≤ Pr[f (X) = w|si, θ]
Pr[f (X) = w|sj , θ]

≤ eε (3)

si, sj

θ分布既是数据相关性描述，也是攻击者能掌

握的最大能力。式(3)表明，ε-PufferFish隐私仅限

定集合Q中的任何数据对 对输出结果概率的影

响无显著差别，要求不如ε-DP严格。当Θ为所有可

能的数据分布集合，S为全体数据集，Q为集合S上

的笛卡尔积时，ε-DP可以看做ε-PufferFish隐私的

一个特例。

2.2  噪声机制

Laplace机制、指数机制是实现差分隐私保护

最基础的两种噪声机制。其中拉普拉斯机制向返回

结果中加入服从拉普拉斯分布的随机噪声，使结果

满足ε-差分隐私，适用于数值型数据保护；而指数

机制基于打分函数控制各候选项的输出概率，适用

于离散型数据保护。

差分隐私的算法所需噪音大小与全局敏感性密

切相关，Laplace机制通过拉普拉斯分布产生的噪

音扰动真实输出值来实现差分隐私保护。

定理1[18]　对任意一个函数f: D→R，若随机

化算法A的输出结果满足式(4)，则称算法A满足ε-
DP。

A (D) = f (D) + Lap (∆f/ε) (4)

Lap (∆f/ε)其中， 是添加的Laplace噪声。噪声变量

与全局敏感度成正比，与ε成反比。

u (D, r)

(r ∈ O)

指数机制的关键在于设计打分函数

，其中r表示从输出域O中选择的输出项目。

定理2[18]　给定一个对于数据库D的打分函数

u:(D×O)→R，若算法A满足式(5)，则A满足ε-DP。

A (D,u) = {r : Pr [r ∈ O] ∝ exp
(
εu (D, r)

2∆u

)
(5)

∆u其中， 是打分函数的最大输出差值，即全局敏

感度。打分越高，被选择输出的概率越大。

3    主要研究方向

ε, δ

差分隐私模型所下保护的位置轨迹数据形式复

杂多样。其中，统计类数据包括位置直方图、轨迹

直方图、地理位置熵等，可满足计数类查询应用需求。

除了严格的差分隐私模型外，相对更为宽松的隐私

保护需求，如( )-DP[14], PufferFish隐私[17]等也被

采用以降低所添加的噪声，提高数据在实际应用场

景中的可用性。

3.1  差分隐私模型下空间统计数据发布

频度直方图是数据发布经典形式之一。它可以

直观地表示数据分布情况，并响应关于数据统计值

的查询。在差分隐私模型下对直方图注入随机噪
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∆f ≈ 1

声，发布加噪后的直方图，可以抵抗攻击者对于数

据集是否包含某用户的猜测攻击。由于直方图结构

能够降低查询敏感度( )，是差分隐私保护中

的常用结构之一。

一个朴素的空间直方图把底层的空间分解成网

格单元，每个单元记录位置或轨迹片段数量，可以

提供单元级别的空间信息查询。由于经典的空间位

置大多为2维数据，所以空间位置发布多为2维直方

图。空间数据频度直方图可用于空间信息聚集查

询，如查询某个区域的用户或者轨迹数量，统计通

过一个路段的所有车辆总数，或者一个城市中任意

街区的智能手机的使用者数量等。典型的空间直方

图包括空间位置直方图与轨迹直方图，分别用于支

持空间位置计数查询与空间轨迹计数查询。

3.1.1  位置直方图隐私发布

1011

108

108

在差分隐私模型下，一种直观的噪音注入方式

是对构成空间直方图的每个单元网格添加独立同分

布的拉普拉斯噪声[19]，但在大多数实际应用中，网

格粒度的选择面临两难困境：若网格粒度过大，则

查询结果精确度难以满足应用需求；而网格粒度过

细时，会带来两个严重问题：其一是大多数网格的

数据稀疏，其二是误差累加效应明显，覆盖面积较

大的查询结果精度急剧降低，且该问题在高维直方

图发布中表现尤为突出。以我国地图为例，若采用

10 m×10 m的精度表示，则由近 个网格构成。

一个包含千万级位置信息的数据集分散在该地图上

时，绝大多数网格被命中的次数为0或者非常小的

数值。此时，若为了满足查询ε-差分隐私要求而采

用Laplace机制注入噪声干扰，在每个网格单元上

应添加Lap(1/ε)噪声，方差为σ2。当查询Q覆盖相

当于北京市面积的数据时，查询带来噪声叠加效应

将包含 个区域的误差，查询结果的方差可达

σ2。即查询范围愈大，结果失真愈严重。虽然

文献[20]中分别给出了一种统一规划的UG方案，以

及一种适应性调整AG方案，通过网格粒度优化机

制部分改善了该问题，但无法从根本上解决该矛盾。

为了对任何范围查询都提供高精度查询结果，

更为普遍的做法是借鉴空间索引的设计思想，实现

支持空间计数查询的层次化直方图结构[21,22]。采用

不同层次节点表示不同面积的网格，取代统一粒度

的网格对外提供直方图查询服务。最常见的是基于

四叉树结构的发布方法。

四叉树(QuadTree，又称四分树或四元树)是

一种经典空间网格划分方法，可以为划分后的网格

提供空间索引服务。当树中每个节点中记录该节点

区域所包含的位置点个数时，四叉树可用于响应针

εi = ε/h∑h

i=0
εi = ε

对任意区域内所包含位置点的计数查询。由于四叉

树结构与数据的相关度较小，因而其所对应的差分

隐私保护方法较其他索引更为简单，应用更为广

泛。早期的方法采用完全四叉树[21]，树结构本身是

完全公开的，只有每个节点所代表的本区域范围位

置数目涉及用户隐私，因此其噪声注入方法比较简

单，仅涉及对节点计数添加拉普拉斯噪声。因为增

加或者删除某个位置，将改变由该位置所在的叶子

节点到根节点路径上所有中间节点的计数，所以按

照差分隐私的序列组合性(定义3)，总体隐私预算

为路径上各个节点的隐私预算之和，且与树的高度

密切相关。假定四叉树高度为h，则第i层的树节点

的计数注入数量为Lap(1/εi)的Laplace噪音，当对

于各层的隐私预算配额采用平均分配策略时，各层

的隐私预算相同，均为 。其和满足总体隐

私预算： 。

由于各个节点所添加的随机噪声规模相同，因

此父节点计数所含噪声期望小于所有子节点随机噪

声期望值之和。在响应用户的计数查询时，应采用

类似索引树的查询模式，自上而下在四叉树中搜索

匹配该查询的节点或节点集合，并根据节点加噪计

数进行回答，以最小化结果误差。此外，上述方案

还可以从多个角度进行优化：

(1) 各层的隐私预算配额改用几何分配策略，

降低总体节点方差；

(2) 可以采用最小二乘法对所有节点的加噪计

数进行后置处理，当父子节点之间计数满足一致性

约束时，可得到无偏最佳估计值。该处理步骤需要

完成自上而下、自下而上、再自上而下的3次树遍历，

以提高处理复杂度为代价提升查询结果准确度。

文献[22]提出一种基于不完全四叉树的位置发

布方法PrivTree，如图1所示，对高维空间位置数

据进行更为合理的划分，摆脱了对树高h的参数依

赖，并采用局部敏感度和引入近似误差δ降低噪声

误差。较文献[21]方法在Gowalla数据集上的准确率

提升近20%。

虽然完全四叉树易于实现差分隐私分析，但它

同时也带来很大弊端。尤其是当位置点数据分布极

端不均衡时，基于完全四叉树的方法将增加树的高

度并形成大量空节点，导致总体注入过多噪声。此

时若能采用某种形式的平衡树，更为均衡地实现空

间划分，则可以有效降低层次树的高度。单维直方

图数据发布中的经典方法之一是为数据集构建K叉

平均树[23]，划分使得直方图各个区间数目较为均

衡，再通过最优线性无偏估计对其进行一致性修

正，降低中间节点所代表的区间查询噪声误差。类
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∑h

i=0
εci +

∑h

i=0
εmi = ε

似地，在2维及多维直方图数据发布时，可以采用

KD-树索引，每次选择一个中位数所代表的超平面

对空间进行均衡划分。由于KD树索引中位置点分

布影响树结构，所以隐私预算不仅包括为节点计数

注入噪声的配额εi
c，还包括用于树结构的随机化的

配额εi
m。总体隐私预算为：

节点计数可以直接添加拉普拉斯噪音，此处不

再赘述。而树结构的随机化主要是指中位数选取的

随机化。文献[21]给出了多种中位数噪声方法。例如：

σs(median)

(ε, δ)−

(1)添加拉普拉斯噪声方法：计算出每个区间

的敏感度 ，并在区间中位数基础上添加

Lap(2σs(median)/ε)噪声。为提高可用性，采用基

于局部敏感度包络的平滑敏感度(smooth-sensiti-
vity)替代全局敏感度，使之满足 近似差分隐私；

(2)采用指数机制加噪。设置rank(·)函数返回

所有数据排序后的序号。越接近中位数的点其打分

函数分值越高，被选择的概率也越大。由于排序函

数的敏感度为1，所以某个位置x被选中作为加噪中

位数的概率可表示为

Pr [EM (c) = x] ∝ exp
(
−ε

2
|rank (x)− rank (xm)|

)
(6)

此外文献[24]中提出的启发式KD树划分方法可

供参考。需要指出的是，由于KD索引树是二叉树，

其扇出小于四叉树中节点扇出(fanout为4)，导致树

高相差近1倍。所以，若不做特殊处理则其误差反

而会大于四叉树。只有通过扁平化处理，提升KD
树中索引节点的扇出，才能真正达到其设计目的。

3.1.2  轨迹直方图隐私发布

q(H) = qF (F )− qE(E)

一个朴素的空间轨迹直方图把底层的空间分解

成网格单元，每个单元记录轨迹片段数量，可以提

供单元级别的空间轨迹查询。但由于各单元之间彼

此独立无关，轨迹在多个单元中的子轨迹会被重复

计数，导致大范围轨迹聚集查询误差较大。因而

EH(Euler Histograms)模型及其变种DEH(Distri-
buted Euler Histogram)模型[25]，以及层次化改进

模型EHT(Euler Histograms Tree)模型[26]等作为其

改进模型，都可以在某种程度上降低子轨迹重复技

术带来的误差，更好地支持矩形空间聚集查询。以EH
模型为例，每个单元内的子轨迹数量被记录为面计

数(称为Face或F)，同时，穿过单元4个边界的轨迹

数目被记录为边记录(称为Edge或E)。当需要准确

计算出指定区域内的轨迹数目时，将其拆分为针对

面计数F和边计数E的两个子查询，然后计算两者

返回值之间的差值，即： 。

图2为一个说明性示例。在图2(a)中，由16个
网格组成的地图包含有4条轨迹。该轨迹集的EH模
型表示包括16个面计数以及24个边计数，具体内容

如图2(b)所示。当需要查询q所代表空间范围内的

轨迹个数时，先分别计算出qF(F)=0+2+2+1+
1+2+1+0=9以及qE (E )=0+2+1+0+2+1+
0+1+0+0=7，然后可得q(H)=9–7=2。

 

 
图 1 基于四叉树的差分隐私位置计数查询方法

 

 
图 2 EH模型功能示意图
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因为仅涉及计数，轨迹直方图将轨迹上添加噪

声的顺序过程变成了一个并行过程。前者需要满足

序列组合性(定义3)，每个节点分配到的隐私预算

较小；而后者仅需要满足并行组合性(定义4)，可

以保持每个节点的隐私预算不变。因此，上述数据

结构可以降低误差，提高发布数据的可用性。且轨

迹越长时其优势越明显。

但是，对面计数与边计数分别独立添加噪声将

破坏它们之间的关联，影响查询结果的可用性。

privSH机制 [ 27 ]提供了一种满足差分隐私约束的

EH模型生成方法，定义了依赖性约束，规定面计

数(Face)中的子轨迹数目一定大于等于其相邻的边

计数(Edge)。

H = {F,E}
fe, f

′

e∈F c (e)≤min
{
c (fe) , c

(
f

′

e

)}
定义6(依赖性约束dependency consistent)　若

直方图 中的任意边e∈E，以及边e的两个

相邻的面 ，都满足： 。

则称直方图H满足依赖性约束。

privSH机制借鉴了一种普遍应用于1维直方图

差分隐私的“乘法权重指数机制”(MWEM) [28]，

方法基本原理是从一个初始直方图H0(包括面计数

(Face)与边计数(Edge)，且初始为均匀分布)开

始，进行I轮迭代运算，不断更新直方图。每次从

查询集合Q中随机选择一个查询q，计算q在直方图

Hi上的计算结果q(Hi)与真实值q(D)之间的误差，

并根据该误差调整生成新一轮的直方图Hi+1。每轮

迭代具体步骤如下：

(1) 采用指数机制，以隐私预算ε/2I从查询集

合Q中随机选择一个查询wqi；

(2) 计算该查询在当前直方图的返回值，并以

隐私预算ε/2I添加拉普拉斯噪声。nai=wqi(H)+
Lap(2I/ε)；

(3) 令qerror=nai-wqi(H)，并对于直方图中的

每个元素x如式(7)进行更新

Hi [x] = Hi−1 [x] · ewq[x]·qerror/2n (7)

c (fe) = max {c (e1) , c (e2) , c (e3) , c (e4)}

(4) 对直方图Hi[x]中的面计数与边计数进行调

整，将面计数设定为4个相邻边计数中的最大值，

，以满足依

赖性约束。

privSH机制通过逐步逼近可生成满足ε-DP的

轨迹直方图，保持了EH数据结构一致性，可提供

有效的轨迹查询服务。但是作者也指出，方案中的

一致性调整方法对原有的MWEM机制性能有一定

影响，仍有待改进。

3.1.3  位置熵直方图隐私发布

除了位置与轨迹计数信息以外，位置相关统计

信息还包括位置熵(Location Entropy, LE)[29]。它

以熵的形式衡量地理位置的受用户欢迎程度，不仅

反映了位置被访问的热度，同时兼顾了用户参与的

多样化程度，定义如下。

Cl,U1, Cl,U2, ···, Cl,|Ul|

定义7(位置熵LE)　若某个地理位置l曾经被

|Ul|个用户所访问，并且每个用户访问的次数分别

表示为 ，则该位置的熵表示为

H (l) = −
∑
u∈Ul

pl,u lg pl,u (8)

pl,u = clu/cl其中，Ul为所有访问过位置l的用户集合，

表示用户u对位置l的贡献度，Cl表示对位置l的所

有访问次数，clu表示该用户u对位置l的访问次数。

某个位置的位置熵值越大，说明该地理位置越受用

户欢迎。

∆H = max {lg 2, lgC − lg (lgC)− 1}
Lap (Mmax∆H/ε)

显然，为了对发布的位置熵直方图进行差分隐

私保护，防止攻击者能感知到某个用户数据是否对

发布的位置熵有贡献，可以采用拉普拉斯机制对其

进行噪声处理，注入噪声的规模取决于全局敏感

度。由于删除某个用户时，将同时删除该用户所访

问的所有位置，及其对每个位置的访问次数，因此

全局敏感度取决于两个因素：一个是用户所允许访

问的位置数目，用Mmax表示；另一个是用户对每

个位置的最大访问次数C，其对熵值的影响可以表

示为： 。因此

总体添加的噪声规模为 。

(ε, δ)−DP

对于参数Mmax, C的取值可能导致全局敏感度

与噪声过大的问题，既可以通过限制参数的取值范

围解决，也可以采用本地敏感度或本地敏感度函数

的上确界——平滑敏感度函数替代全局敏感度的方

式解决[29]。由于本地敏感度、平滑敏感度均与数据

相关，存在一定隐私泄露风险，因此只能满足

，其中δ<1/#users。但这些方法通过引

入少量的近似误差显著地减少了扰动误差，提升了

发布的位置熵数据的可用性。

3.2  差分隐私模型下轨迹数据集发布

用户轨迹中不仅反映了位置分布特征，还蕴含

了丰富的时序特征。但显然这些时序信息在空间直

方图发布过程中都被丢弃了。空间直方图的主要缺

陷就在于它无法满足数据使用者进行序列分析等深

层次需求。与之相比，直接发布轨迹数据可以最大

程度保留轨迹特征。在差分模型下，轨迹发布的目

标是如何对轨迹数据集进行净化处理，保证相邻轨

迹数据库的输出概率不可区分，确保用户轨迹隐私

不被泄露。目前已有基于树重构、基于位置聚类等

多种差分隐私轨迹发布方法。尽管它们仍对发布轨

迹集特征有较多限制，如限制轨迹最大长度、位置
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集合规模等，但是这些方法最大程度地保留了轨迹

的序列特性，可以应用于频繁子序列发现等轨迹分

析处理。

3.2.1  基于树重构的差分隐私轨迹发布

首先考虑最为简化的情形，一条轨迹可以抽象

表示为一个位置序列，所有位置来源于一个已知位

置集合。表1是一个轨迹数据集样例[30]。基于树重

构生成净化轨迹数据集方法，顾名思义，先将待发

布的轨迹数据集表示为“树”的形式，再基于差分

隐私模型对该树的结构及节点内容进行调整，最后

基于重构后的轨迹树生成净化轨迹数据集。所采用

的树结构包括前缀树[30]、搜索树[31]、以及预测后缀

树(PST[22])等。

最为典型的树结构为前缀树。前缀树是一种紧

凑的序列表达方式，通过前缀树的深度优先遍历，

可以无损恢复位置序列，因而前缀树可更为节省空

间地存储序列。如图3所示。

在一种基于前缀树的轨迹差分隐私保护方法[30]

中，通过两个核心步骤实现树重构：(1)构造加噪

前缀树；(2)为加噪前缀树中每个节点计数注入噪

声。需要注意以下问题：首先，对于一个给定的轨

迹序列集合D，可以为其构造前缀树PT，同时记

录每个节点的重复出现次数。但加噪前缀树与之不

同，为了满足后续差分隐私处理需求，在树PT节
点生成过程中，除了对应于真实轨迹中存在的子节

ε̄ = ε/h

Lap (1/ε̄)

点以外，其他所有位置也都被设置为当前节点的子

节点，其计数为零。因此每个节点都有大量零计数

子节点。其次，步骤(2)中隐私预算可采用均一化

分配策略，树的高度为h，因此每个节点的隐私预

算为 ，意味着为PT中的每个节点n计数添

加 拉普拉斯噪声。

Lap (1/ε̄)

Lap (1/ε̄)

B (m, pθ)

pθ = (1/2) exp (−ε̄θ)

考虑到存储效率因素，上述两个步骤可以采用

反复迭代模式进行，即：先对当前节点计数添加

拉普拉斯噪声，若其随机化后的计数大于

阈值θ，则保留该节点继续扩展子节点，否则剪

枝。此外，为了提高算法效率，可以将所有零计数

节点依次添加 拉普拉斯噪声的过程，改进

为采用离散化拉普拉斯机制，依据二项分布

抽样生成参数k。其中m为所有零计数节

点个数， 表示每个零计数节点

随机化后取值大于阈值θ的概率。然后随机选择k个

零计数子节点，令其计数大于阈值θ，且取值满足

式(9)分布

P (x) =

{
0, ∀x < θ

1− exp (ε̄θ − ε̄x) , ∀x ≥ θ
(9)

经过上述步骤处理，少数零计数节点加噪后大

于阈值被保留，也有少部分真实节点加噪后被剪

枝，导致树结构发生变化。基于该树生成的轨迹集

合满足差分隐私保护。

在遍历前缀树生成输出轨迹序列集之前，还需

要对节点计数进行一致性处理，消除由于随机噪声

导致的父节点计数及其子节点计数和之间的差异。

一致性约束定义规定父节点的计数大于等于其所有

子节点的计数之和。对修正后的前缀树进行深度优

先遍历，即生成可供发布的序列集合。

ε̄ > ε/h

前缀树的高度由数据集中最长的轨迹长度所决

定，而树的高度影响了每个步骤被分配的隐私预

算。因此为了限定输出数据误差，应限定轨迹集的

最大长度，对过长轨迹截断处理，但这很可能导致

某些频繁子序列丢失。针对此问题，文献[31]提出

一种变长N-gram模型(又称搜索树模型，参见图4)，
可提取任意长度轨迹中的n-元子轨迹片段，并发现

最大长度为n的频繁子轨迹。为了减少噪声注入，

该方案采用适应性隐私预算分配方案取代了均一化

分配方案。其背景在于剪枝操作使得树中部分路径

长度不足h。对于这些较短路径中的节点，可以为

其分配较均一化方案中更多隐私预算配额( )，

避免隐私预算浪费。由于搜索树是由“加噪-扩
展”迭代生成，因此某节点加噪处理时其路径长度

仍未知，需要某种方法对其近似估计。令Pmax表示

从当前节点v向其所有子节点转移概率的最大值，

表 1  轨迹序列数据集

序号 路径

1 L1→L2→L3

2 L1→L2

3 L3→L2→L1

4 L1→L2→L4

5 L1→L2→L3

6 L3→L2

7 L1→L2→L4→L1

8 L3→L1

 

 
图 3 轨迹序列的前缀树表示

80 电    子    与    信    息    学    报 第 42 卷



c (v) · (Pmax)
hv = θ

其值可以根据马尔科夫假设，由数据集中位置转移

概率的统计近似求得。依据公式

对剩余路径长度做最大估计，可得

hv = min
(
lgPmax

θ

c (v)
, nmax − i

)
(10)

εv = ε̄/hv ε̄

相应地，对该节点的隐私因子的估计值为：

。其中 为当前剩余隐私因子。由于降低了

注入噪声规模，N-gram方案消除了对轨迹长度的

限制，可以支持长达14,795个状态的轨迹[31]，top-K
频繁子轨迹发现召回率(TPR)提升效果也非常显

著。但其所能支持的数据状态空间仍然十分有限。

为了解决实际应用中位置网格粒度选择的困

境，以及轨迹分布不均衡问题，文献[32,33]提出了

一种折中性的多层次前缀树的方法(Differentially

Private Trajectory, DPT)，采用不同层次代表不

同粒度的地理网格结构。通过层次参考系统映射

(hierarchical reference systems mapping)，将轨迹

按照速度特性分解表示为多个轨迹片段，分别被映

射到不同层次的参考系统中，从而兼顾了不同类型

轨迹的粒度需求。例如，当运动轨迹呈现出运动速

度快，轨迹较为平缓特点时，采用高层的参考系统，

{T1, T2, ···, TM}

节点精度较低；反之则映射于底层参考系统中，节

点精度高。通过在不同层次上的分解与映射，极大

地降低了描述一条轨迹所需的坐标点数目。相应

地，DPT方法为轨迹数据集构造了一个前缀树集合，

HRS→ 。其中的每个前缀树只负责

记录某一个层次下的子轨迹序列集。树中每个节点

都有两种类型子节点；一类是在同一层次系统下的

9个子节点，分别代表下一步可能的9个移动方位；另

一类是M个子节点，代表下一步可能移动到的其他

参考系统。假定某条轨迹被分为如下3个片段，分别

记录于RS2, RS3和RS2参考系统对应的前缀树中。

图5表示了该轨迹片段在RS2前缀树中的存储方式。

(1) (4, 1)2, (5, 1)2, (2, 0)3；

(2) (2, 0)3, (3, 0)3, (4, 0)3, (5, 0)3, (6, 1)3, (6,

1)3, (6, 1)3, (13, 3)2；

(3) (13, 3)2, (13, 4)2, (13, 5)2, (14, 6)2。
在图5中root被视为第0层。坐标点(4, 1)2令位

于第1层的节点“(4, 1)”计数加1操作；类似地，

二元序列“ ( 4 ,   1 ) 2 ( 5 ,   1 ) 2”令第 2层的节点

“(4, 1)(5, 1)”的计数加1；三元序列“(4, 1)2(5,
1)2(2, 0)3”比较特殊：因为坐标(2, 0)3属于RS3，

 

 
图 4 基于N-gram的搜索树方法

 

 
图 5 轨迹片段在RS2前缀树中的表达示例
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所以该序列最终令第3层节点“(4, 1)(5, 1)RS3”的

计数加1。按照上述规则可以将整条轨迹中相应部

分添加到RS2前缀树中。

Error (F+, εr, k,D) =
∑

Tm∈F+
Nm (εr, k)+∑

Tm∈(F full−F+)
k.cm(D)

2

前缀树节点添加噪音以及剪枝等步骤与前面

类似，不再赘述。值得一提的是，为了降低总体

误差，DPT方案不仅为节点添加随机噪声，还选

择随机丢弃部分前缀树，因此方案误差由两部分

构 成 ：

。前者为每个前缀树节点

添加拉普拉斯噪声引入的误差，后者是随机丢弃一

部分前缀树造成的误差。相应地，整体隐私预算分

配为两部分，ε=εs+εr，其中εs是用于为选择树添

加随机噪声，εr用于对前缀树节点计数添加Laplace
噪声。为了实现误差Error最小化，即通过搜索算

法对参数F+(前缀树集合)与k(前缀树高度)的选择

优化，得到参数F+和k的最优解或近似最优解。DPT
方案较早期方法[30,31]显著提升了轨迹直径分布的准

确度、起终点匹配度以及F1-score等指标，在相同

的隐私预算下提高了轨迹数据的可用性。

3.2.2  基于聚类的差分隐私轨迹发布

Ti = (l1, t1) → (l2, t2) → ··· → (ln, tn)

T ′

差分轨迹隐私发布中另一类重要方法基于位置

聚类的思想。在位置精度高、候选位置集合规模巨

大，且每个位置数据相对稀疏的场景下，该类方法

较树重构方法更为通用。考虑的问题为：若每条轨

迹可被抽象表示为一个由位置与时间构成的二元组

序列， ，如何

对轨迹集合T进行净化处理，使其成为满足差分隐

私要求的可发布的数据集 ？

基于聚类的轨迹发布仍然采用了分阶段处理的

思想[34]，按照时间将长度为|T|的轨迹集处理分为

|T|个阶段，在每个阶段对所有位置进行聚类分组，

用每个聚类中心点替代该聚类中所有真实位置点，

产生扰动后的轨迹数据集。正由于采用计算生成的

聚类中心点取代了前缀树方法中的真实位置，降低

了候选位置数目，所以基于聚类的轨迹发布可以在

支持更高精度的位置表示的同时，避免状态爆炸

问题。

ε = ε1 + ε2

可以看出，有两项处理需要引入随机化噪声，

分别是：(1)聚类中心点的随机化；(2)对轨迹计数

的随机化。相应的隐私预算包括两部分 。

后者噪声注入方法是拉普拉斯机制并进行一致性修

订，不再赘述。下面介绍聚类分组随机化处理方法。

采用经典聚类算法如k-means算法可以实现位

置点聚类。若给定了分组数量参数g，根据其聚类

分配策略p，可不断迭代计算每个位置点与各聚类

分组的距离，修订其所属分组，最终得到稳定的

p̃

g个聚类分组。在聚类中心点的随机化时，不再采

用上述经典聚类分配策略，可以随机分组，采用指

数机制在所有可能分配策略中选择分配策略 。

p̃

MeanDist (p̃)

MeanDist (p̃) ≥ MeanDist (p)

p̃

若定义在某个随机分配策略 下，每个位置点到

其所属聚类分组的距离均值为 ，则根

据k-means原理显然有 。

可以将打分函数定义为式(11)的形式，采用指数机

制选择聚类分组策略。与经典分配策略接近的策略

更大概率会被选中，也可以理解为距离接近的点

更高概率会被聚类在一组

u (D, p) =
MeanDist (p̃)
MeanDist (p)

(11)

在上述步骤中参数g(聚类分组数目)的选择是

一个关键因素。一般来说，g取值增大，则分组中

的位置更趋紧密，聚类中心与位置的距离更小，因

而数据可用性更好。但同时应该注意，随着g取值

增大，不同轨迹合并的几率下降，每条轨迹的计数

相应减少了。因而，g取值过大时反而会在添加

Laplace噪音后降低数据可用性。因而g的取值应在

一定合理区间，并与轨迹长度|T|及轨迹集大小n

相关。

ng

由于采用高斯机制对所有的分配策略打分的过

程时间复杂度是O(|T|mgng)，其中n为所有用户轨

迹总数，m为维度，分配策略数量为 种，在实现

中耗时过高。可以通过选择指数机制中权值较高者

作为候选项，减少分配策略的候选空间来降低复杂

度，提高算法效率[35]。

Li, (1 ≤ i ≤ |T |)

Li p̃

图6描述了该方案1次执行过程。首先将集合

D根据时间点分为|T |个子集 ；然后

设置聚类的分组数目参数g，并基于k-means算法依

次对每个子集 采用聚类分配策略 ，将其分为g个

分组。最后，用聚类后的中心点代替原始轨迹数据

集D的轨迹点，从而得到扰动后的轨迹集S。在

图6中，g=2, |T|=4。

D′ D′
轨迹聚类方法满足ε-差分隐私。即使攻击者掌

握了D的相邻数据集 ( 包含除轨迹T以外的其他

所有轨迹),也无法通过发布的数据集D得知轨迹

T的信息。

3.3  连续轨迹发布隐私保护模型

3.2节所述各类轨迹隐私保护方法在ε-DP模型

框架下，将轨迹发布视为一系列连续位置的发布，

在每个步骤添加适当的噪声(相当于每个轨迹点注

入Lap(|L|/ε)的噪声，|L|为轨迹长度)，利用的组

合特性确保总体满足隐私预算为ε的差分隐私要

求。为了保持发布数据的可用性，要求轨迹集中任

何轨迹满足最大长度约束，这极大地限定了发布数
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据的使用范围。而连续发布的轨迹数据之间存在的

高度关联性使得该问题变得更加困难。本小节介绍

适用于理论上无限长用户连续轨迹数据发布方法，

旨在解决如下连续数据动态发布问题：如果从t1,
t2，至ti–1时刻的所有已发布位置数据(已注入噪

音)均满足隐私保护模型要求，那么如何对ti时刻的

位置信息添加随机化噪声，使得该时刻发布的数据

也同时满足隐私保护模型要求？

3.3.1  本地化差分隐私模型下的轨迹隐私保护

本地化差分隐私(LDP)的目标在于解决服务器

不可信场景下数据安全采集与分析问题。与经典集

中式差分隐私模式不同，在LDP模式下，用户提交

数据之前先于本地进行随机化加噪处理，然后于服

务器端进行统计与分析。目前LDP被广泛应用于热

门网址发现[36]、常用表情图标筛选、热点频率统

计[37]等场景，以实现用户隐私保护的数据采集与分析。

同理，若用户在位置轨迹信息采集时将地理位

置交与不可信服务器，则等同于已经失去位置隐

私，后续保护机制也失去了意义。但是技术实现上

并不能直接应用已有的Rappor [36], SH [37]等经典

LDP算法，原因在于，连续提交的多个数据之间显

然存在某种程度的关联，用户不可能产生随机移

动。例如，受到移动速度与路网结构等因素影响，

在已知用户在ti–1时刻位置的前提下，用户在ti时刻

可能出现的位置范围就十分有限。一方面，如果添

加噪声时未考虑这些因素，则攻击者可以利用掌握

的用户历史位置信息及位置转移概率来推测当前准

确位置，使得原有ε-DP机制失效。另一方面，若

考虑所有位置之间的迁移可能性，容易导致噪音添

加过度，降低数据可用性。

针对上述问题，文献[38]在对攻击者能力进行

合理假设基础上提出了一种LDP轨迹隐私保护方

法，对攻击者能力予以最大假定。假设攻击者有能

力掌握(1)用户轨迹的1阶马尔科夫模型矩阵M; (2)用

户在ti–1时刻以及之前的所有真实地理位置。

Pr[xi|M,yi, xi−1]

x
′

i

当攻击者看到用户t i时刻发布的加噪位置y i
时，存在 的概率可以推测出用户的

真实地理位置xi。在此假定下用户的隐私保护需求

为：在ti时刻发布的用户地理位置yi对于任意一组

可能的候选地理位置xi与 ，都满足式(12)约束

e−ε ≤ Pr [Noise (xi)] = yi|xi−1)

Pr
[
Noise

(
x

′
i

)]
= yi|xi−1)

≤ eε (12)

x
′

i

yi (yi = Noise (xi, xi−1,

xi−2, ···))

若无特殊限定，要求在所有用户可能位置集合

上，且对于任意一组位置xi与 都严格满足上述差

分隐私约束，那么为了满足ε-DP所添加的噪声，将

导致地理位置坐标随机偏移过大而不可用。因为一

旦ti时刻发布的加噪地理位置

与ti–1时刻的真实位置xi-1在语义和位置连

续性等方面存在巨大偏差，位置yi就失去了价值，

与之相关的LBS服务也将失效。

为了解决上述问题，文献[38,39]从以下几方面

着手改进，提高了发布数据可用性。

x
′

i

(1) 提出了δ-位置集合(δ-Location Set)概念限

定了xi与 的取值范围。具体来说，根据用户在任

意时刻ti的真实地理位置，为其产生相对应的δ-位

置集合，它既是用户在该时刻最可能处于的位置集

合，也是攻击者可用于推测地理位置的选择范围。

在该集合中随机选择某位置替换真实的地理位置进

行发布。定义如下。

Pr[xi|M,xi−1]

∆

定义8 (δ -位置集合  δ - l o c a t i on  s e t )　令

表示t时刻用户处于位置xi的先验概

率，若该值不小于1–δ，则将其添加到t时刻的δ-位
置集合 Xt中。用公式表示为

 

 
图 6 轨迹聚类方法过程示意图
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∆Xt = min

{
xi|

∑
xi

Pr[xi|M,xi−1] ≥ 1− δ

}
(13)

∆

x
′

i

相应地，隐私保护需求被限定为在任何时刻，

δ-位置集合中的位置都满足差分隐私保护。即：对

于任意时刻t下的δ-位置集合 Xt中的任意两个位置

xi与 ，以及任意输出yi，满足

e−ε ≤ Pr [Noise (xi) = yi]

Pr
[
Noise

(
x

′
i

)
= yi

] ≤ eε (14)

(2) 进一步优化噪声添加方式。通过对全局敏

感度的深入分析，发现采用经典的L1范式距离计算

多维空间中的数据敏感度，会造成不必要的浪费。

通过定义敏感度壳(sensitivity hull)，即由δ-位置集

合中任何两点之间的距离向量所构成集合的凸集，

更为逼近真实的敏感度，从而减少注入的噪声规模。

∆ ∆

x1, x2

∆

定义9 敏感度壳(sensitivity hull)　对于一个查

询f以及一个δ-位置集合 Xt,  f为由该集合中任意

一对位置点( )之间的差值构成的集合，则敏感

度壳是集合 f的凸壳，表示为

∆f =
∪

x1,x2∈∆Xt

f (x1)− f (x2)

K = Conv (∆f) (15)

基于定义9可以将敏感度壳视为查询核，应用

K-norm机制[40]所产生的2维噪声分布添加噪声。K-
norm机制基于凸多面体均匀采样思想，将t时刻的

地理位置xi随机化为yi (yi=Noise(xi))发布，并通

过平面的各向同性确保δ-location set中的任何一点

对位置yi输出概率没有实质差异。

∆

δ, r

(3) 为了摆脱对先验概率的依赖，解决在先验

概率为零的特殊情形下(例如用户首次出现在某个

位置，对所有位置的先验转移概率均为0),  Xt可能

为空集，从而导致方法失效的问题，可将候选位置

集合的定义由δ-location set扩展为( )-dataset[39]。
其中新参数r代表坐标半径。该dataset中包含ti时

刻以真实位置xi为圆心、r为半径的范围内候选地

理位置集合。相应地，添加噪音的敏感度与r的大

小相关，表示为

∆f = max
pi,pj∈(δ,r)−dataset

dist (pi, pj) (16)

3.3.2  基于PufferFish-Privacy的轨迹隐私保护

由于轨迹内部相邻时刻位置点存在高度关联性，

采用经典ε -DP容易导致噪声添加不足或过度。

PufferFish隐私框架[17]作为经典差分隐私的扩展，

其表达能力更为宽泛，是一种非常实用的模型。

定义6给出了ε-Pufferfish隐私框架描述。在轨

迹数据发布场景中，集合S作为需要保护的秘密数

据，通常用于描述每个时刻用户的真实地理位置。

Θ作为信念分布(belief distribution)集合，表示数

据之间客观存在的关联，以及攻击者所能提前掌握

的先验知识。其形式与应用密切相关。假如考虑单

个用户相邻时刻位置之间的关联性，将轨迹理解为

1阶马尔科夫链，那么θ分布表示位置转移概率；假

如多个用户位置之间存在关联，那么分布θ表示位

置与社交关系的联合分布概率。

应用中面临的实际问题是采用何种机制对数据

添加噪声，能满足ε-PufferFish隐私要求。文献[41]
中给出了一种基于wasserstein距离的通用噪声添加

机制，称为Wasserstein机制。

ui,θ uj,θ

W∞(ui,θ,

uj,θ)

令 与 分别表示当变量真实值为si或sj、且关

系分布为θ时，输出变量x的概率分布函数，

表示两者的wasserstein距离。若W为所有

wasserstein距离的上确界，则在输出值上添加

Lap(W/ε)噪音。则

ui,θ = P (F (X) = ·|si, θ)
uj,θ = P (F (X) = ·|sj , θ) (17)

W = sup(si,sj)∈Q,θ∈Θ(W∞ (ui,θ, uj,θ)) (18)

Wasserstein机制是一种通用机制，但实现效

率较低，在某些具体问题上可以采用更高效的噪声

添加方法。例如，当分布可表示为贝叶斯网络时，

采用基于MQM (Markov Quilt Mechanism) 机制

可以更高效地添加噪声满足ε-Pufferfish隐私。而当

轨迹数据具有较强的时序特征，且时序数据之间的

关联可以表示为联合拉普拉斯分布时，可以采用

FGS-PufferFish机制[42]向频域中的傅里叶系数添加

噪声，确保发布的用户移动轨迹序列满足ε-Puffer-
Fish隐私。

3.4  对比分析

基于差分隐私模型的轨迹数据发布是近年来受

到广泛关注的研究内容，其研究进展受到差分隐

私、轨迹隐私保护等相关领域进展的影响。表2
对基于差分隐私保护的轨迹数据发布方法进行了对

比与总结1)。

(ε, δ)

从安全性角度出发，前述各方案采用Laplace
机制、EM机制或两者兼而有之进行噪声注入，分

别满足ε-DP模型、 -DP模型与ε-PufferFish模

型等不同程度隐私要求。其中，ε-DP模型的隐私

保护要求最为严格，而后两类模型要求较为松弛。

需要指出的是，即使是隐私保护程度相同的方案，

其注入噪声规模也不尽相同，导致方案可用性存在

较大差异。前述方案实验中对特定数据进行了测试

 
1) 在表2中的时间复杂度分析中，n表示轨迹或位置数据集

合的样本数目，m表示轨迹平均长度。
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ε1 ε2

∆

∆ 1−β

ε, δ

与验证，分别采用了KL散度(KL-divergence)[29]、
平均相对误差(average relative error)[22,23,25,31,41,42]、
豪斯多夫距离(Hausdorff distance)[34,35]、准确率

(accuracy)和F1-score[26,27,32,38,39]等指标评估隐私保

护结果的可用性，读者仍可以根据添加噪声规模大

致判定其通用误差范围。以满足ε-DP的Laplace方
案为例，当其由隐私因子分别为 与 的两个算法

组合而成时，每个方案的准确度上界为O(( f/ε1)
ln (1/β))与O(( f/ε2)ln (1/β))

[43]；即以 的

概率可以确信结果的误差范围。对于表2中的相

同类型发布方法，读者也可以自行使用类似方法

大致估计方案结果的可用程度。总体来说，由于

直方图查询的全局敏感度较低，净化处理后的统

计数据误差相对较小，因而实用性更容易满足应

用需求。但是只能支持计数等受限查询。此外，与

经典的支持差分隐私的直方图发布方法相比，高

维空间数据发布必须有效解决大范围查询所面临

的噪声累积难题。与之相比，直接发布净化后的

位置轨迹数据集可满足用户的任意查询，但也面

临更大的技术挑战。一般将轨迹抽象为一个序列，

通过一系列顺序处理步骤来实现整条轨迹的隐私保

护。由于顺序处理步骤意味着隐私预算的拆分，所

以可以处理的轨迹长度受到一定限制。若在实际应

用中需要处理无限长连续轨迹发布，需要采用更为

宽松的隐私保护模型，如( )–DP, ε-PufferFish
隐私等，将任意两个相邻数据集的要求放松为仅

限定在用户可达位置的部分数据集上满足要求，以

大幅降低所添加的噪声，提高数据在实际应用的可

用性。

4    未来研究挑战

虽然目前差分隐私在地理位置、轨迹等空间数

据发布上已获取了很大进展，但随着应用场景的不

断变化，以及AI领域新技术的不断涌现，未来仍然

有许多关键性研究问题有待进一步解决。下面列举

几个可深入研究的方向供研究人员参考：

(1) 连续发布轨迹数据差分隐私保护

在差分隐私框架下实现轨迹连续发布往往导致

隐私预算快速耗尽。随着发布次数的增长，累积噪

声迅速增大，发布结果的可用性急剧下降。现有的

替代性的方法包括采用动态的局部敏感度、平滑敏

感度取代全局敏感度[29]，采用流数据滑动窗口进行

截断分析处理[44]等。此外，连续轨迹数据之间的关

联性也往往需要添加额外噪声，进一步降低数据可

用性。近年来在差分隐私领域，以PufferFish隐私

为代表的通用模型受到越来越多的关注，取代经典

差分隐私模型用于关联数据、局部敏感数据的差分

隐私保护。但是满足PufferFish隐私的轨迹数据发

布方法，以及高效的噪声生成机制仍十分有限，有

待深入研究。

(2) 深度学习与轨迹差分隐私保护框架

基于神经网络的机器学习技术在图像、自然语

言处理等领域的成功极大地推动了该学科技术的发

展，对隐私保护技术领域也产生了重要影响。

Abadi等人[45]在Tenserflow框架下实现了支持差分

隐私的随机梯度下降(SGD)算法，显示个体数据差

分隐私保护并不会过多影响学习效率与效果。此外，

研究者提出了一系列基于循环神经网络(Recurrent

表 2  基于差分隐私保护的轨迹信息发布方法比较

类型 数据发布方法 隐私保护模型 隐私保护机制 发布数据类型 时间复杂度分析

空间

直方图

四叉索引树，KD-

索引树，K叉平均

树，PrivTree

(ε, δ)− DP Laplace机制 位置直方图
噪音的全局敏感度和树高相关，构建四叉树结构的

复杂度为O(n·lgn)

EH-DP, privSH ε-DP ε-DP
Laplace机制和指数

机制
轨迹直方图 构建EH数据结构的复杂度为O (mn)

位置熵(LE) (ε, δ)− DP Laplace机制 位置熵直方图

用到了平滑敏感度替代全局敏感度，添加噪音较

少，计算所有地理位置的熵需要遍历用户的地理位

置，复杂度为O(mn)

轨迹

集合

发布

前缀树，n-gram,

DPT, PST
ε-DP Laplace机制 移动轨迹数据集 构建前缀树的复杂度为O(mn·lgm)

K-means聚类，

OPT K-means聚类
ε-DP

Laplace机制和指数

机制
移动轨迹数据集

若聚类为k，迭代次数平均为t，由于采用差分隐私指

数机制，复杂度为O (mktnk)

连续

轨迹

发布

δ-位置集合，(δ, r)-

位置集合
ε-DP Laplace机制 单个轨迹点 ∆ ∆

假设攻击者知道用户的移动模式，使噪音添加的更

合理。时间复杂为O(m| X|) (其中| X|为构建位置

集合大小)
Wasserstein机制，

MQM机制，FGS-

PufferFish机制

ε-PufferFish隐私 Laplace机制 单条轨迹
时间复杂度为O (nkm2·lgm) (其中k为PufferFish定义

的空间关联的最大区域)

第 1期 冯登国等：基于差分隐私模型的位置轨迹发布技术研究 85



Neural Network, RNN)的轨迹重识别方法，基于

轨迹-用户交叉熵损失函数[46]、双目标神经网络[47]、

注意力机制[48]、seq2seq模型[49]等训练RNN编码器，

得到了具有良好抗噪能力的轨迹表示。记录层级差

分隐私保护并不足以实现轨迹身份匿名。深入理解

深度学习与差分隐私技术的相互作用，构建新型差

分隐私保护框架，是未来值得探究的重要方向之一。

(3) 支持自主定义隐私预算的轨迹数据发布

在差分隐私轨迹数据发布中，隐私预算ε的设

置与选取既与数据质量密切相关，也与用户对个人

隐私信息的重视程度息息相关。如何平衡服务质量

与公开隐私数据之间的博弈关系，属于用户个性化

选择范畴。目前已有若干个性化差分隐私保护方法，

实现了中心模型下的交互式均值等统计信息发布[50,51]，

以及本地模型下的离散分布估计[52]与热门地理位置

挖掘[53]等。但是如何在个人轨迹采集与发布中实现

对多隐私因子支持，在允许用户自主控制其位置数

据采样频率与质量的同时保证服务质量，则有待未

来结合应用进一步分析与研究。

5    结束语

差分隐私保护技术采用了攻击者能力最大化假

定、安全性强，不受新型攻击出现的影响，近年来

被越来越多地应用于位置、轨迹数据安全发布，取

得了丰富的成果。从实际应用角度看，差分隐私轨

迹发布算法的设计重点在于，如何在保护隐私的同

时兼顾可用性，合理设计隐私预算因子，降低实现

机制算法复杂度，生成高质量的净化数据集。本文

对基于差分隐私理论的轨迹隐私保护技术进行了总

结，讨论了轨迹数据持续发布、本地化隐私保护、

深度学习等因素带来的问题与挑战，希望能对本领

域的研究者有所帮助。
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