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摘   要：机器学习已经广泛应用于恶意代码检测中，并在恶意代码检测产品中发挥重要作用。构建针对恶意代码

检测机器学习模型的对抗样本，是发掘恶意代码检测模型缺陷，评估和完善恶意代码检测系统的关键。该文提出

一种基于遗传算法的恶意代码对抗样本生成方法，生成的样本在有效对抗基于机器学习的恶意代码检测模型的同

时，确保了恶意代码样本的可执行和恶意行为的一致性，有效提升了生成对抗样本的真实性和模型对抗评估的准

确性。实验表明，该文提出的对抗样本生成方法使MalConv恶意代码检测模型的检测准确率下降了14.65%；并可

直接对VirusTotal中4款基于机器学习的恶意代码检测商用引擎形成有效的干扰，其中，Cylance的检测准确率只

有53.55%。
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Abstract: Machine learning is widely used in malicious code detection and plays an important role in malicious

code detection products. Constructing adversarial samples for malicious code detection machine learning models

is the key to discovering defects in malicious code detection models, evaluating and improving malicious code

detection systems. This paper proposes a method for generating malicious code adversarial samples based on

genetic algorithms. The generated samples combat effectively the malicious code detection model based on

machine learning, while ensuring the consistency of the executable and malicious behavior of malicious code

samples, and improving effectively the authenticity of the generated adversarial samples and the accuracy of

the model adversarial evaluation are presented. The experiments show that the proposed method of generating

adversarial samples reduces the detection accuracy of the MalConv malicious code detection model by 14.65%,

and can directly interfere with four commercial machine-based malicious code detection engines in VirusTotal.

Among them, the accuracy rate of Cylance detection is only 53.55%.

Key words: Malware detection; Machine learning; Adversarial sample

1    引言

机器学习算法在恶意代码检测领域已广泛应

用[1]，并取得了显著的检测效果。相比于传统的检

测方法，机器学习可通过海量样本的训练，抽取恶

意样本的共性特征，形成恶意样本的检测模型。

Saxe等人[2]通过统计PE元数据、字符串等特征，利

用深度神经网络模型，在PE文件的恶意性检测上

达到了95%的准确率、0.1%的误报率。Arp等人[3]

提出了一种高效可解释的恶意软件检测模型，利用

安卓文件的权限请求、硬件模块等静态特征，通过
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支持向量机(Support Vector Machine, SVM)模
型，达到了94%准确率。Raff等人[4]也从静态分析

的角度提出了基于PE头的恶意代码检测方法，并

对基于n-gram的恶意代码检测方法[5]进行了评估。

基于机器学习的恶意代码检测模型目前已在多款安

全产品中广泛应用，文献[6,7]都有成熟的基于机器

学习的商用恶意代码检测引擎。

虽然机器学习算法提升了恶意代码检测的效率

和未知代码的检测能力，但其模型往往是通过有限

的样本数据训练形成，存在机器学习模型过拟合导

致的泛化局限性，任何偏离训练集统计分布的样本

都可以绕过检测。攻击者可以利用对抗样本消除一

些恶意特征属性，实现检测逃逸。针对样本对抗逃

逸的问题，国内外学者开展研究，并取得了一系列

成果，梁光辉等人[8]利用沙箱规避行为在代码进化

过程中产生的动静态语义上的差异，设计了基于相

似度差异的判定算法，提升了检测对抗样本的能

力；Grosse等人[9]利用DREBIN[3]的数据集，训练

了多个分类器进行鲁棒性测试，发现采用固定维度

特征的恶意代码检测模型易受对抗样本攻击的结

论；Xu等人 [ 10 ]提出一种自动生成对抗样本的方

法，实现了对基于PDF结构特征的机器学习恶意软

件分类器的逃逸。但是，Grosse的方法是基于白盒

的对抗模式，需要已知恶意软件分类器架构作为前

提条件；Xu的方案则是针对数据型文件PDF实现

的，不能很好地延伸用于其他文件类型的恶意软件

检测。这导致他们的方案无法适用于真实的网络

环境。

近期也有学者采用黑盒的方式实现了面向基于

机器学习的恶意代码检测对抗技术。Hu等人[11,12]

先后提出了两个黑盒对抗方案，利用替补模型模拟

目标模型的检测功能，一个是基于GAN的方式自

动生成对抗样本的方案，另一个是通过插入无关API
序列实现对抗样本生成的方案。但是，二者都存在

局限性：前者需要已知目标模型采用的特征类型，

后者无法保证对抗样本与原始样本的行为一致性。

因此，本文针对基于机器学习技术的恶意代码

检测模型易受对抗干扰的局限性，提出了一种基于

黑盒的对抗样本生成技术。在保留PE文件原始行

为的条件下，通过改写文件结构、添加对抗信息，

使基于机器学习的恶意代码检测引擎对样本产生误

判(如将良性样本误判为恶意代码，将恶意样本误

判为良性程序)。实验结果证明，利用本文的方法

可以使MalConv[13]恶意代码检测模型误报率升高，

检测准确率从98.88%下降至84.23%；将被MalConv
模型误报的239个对抗样本上传VirusTotal[14]，其

中，基于机器学习的Cylance的检测准确率为53.55%。

本文剩余章节安排如下：第2节简述机器学习

模型等研究背景和相关工作；第3节描述基于遗传

算法的恶意代码对抗样本生成方法；第4节进行实

验验证和分析；第5节总结本文工作。

2    研究背景和相关工作

机器学习可用于解决恶意代码的检测问题，常

用的模型包括：循环神经网络(RNN)，深度神经网

络(DNN)和卷积神经网络(CNN)。下面将分别介绍

基于机器学习的恶意代码检测模型和面向恶意代码

检测模型的对抗样本生成等方面的相关工作。

2.1  基于机器学习的恶意代码检测模型

基于机器学习的恶意代码检测引擎一般从动态

分析和静态分析两个角度切入：动态分析是指将样

本在沙箱中执行后，基于动态行为序列进行特征提

取；静态分析是在不执行样本的情况下，直接从二

进制文件中提取重要特征。

恶意代码的动态行为信息可以抽象为一个独立

的高级事件—对构成输入序列的各种组件的

API调用进行规范化表示，有学者将这样的高级事

件视为时序分类问题。Pascanu的团队[15]提出利用

自然语言建模的思想，将RNN模型用于预测一串

API调用序列是否具有恶意性。Kolosnjaji等人[16]

提出一种将n-gram的卷积与完整的序列信息建模相

结合，利用长短时记忆(LSTM)算法进行样本恶意

性预测。Huang等人[17]提出一种基于DNN的多任务

恶意代码分类系统——MtNet，通过沙箱动态执行

PE文件，利用3-gram生成API调用的动态行为短

序列，并用相互信息[18]构造特征向量空间，利用DNN
训练得到检测准确率99.51%的恶意代码检测模型。

在静态分析方面，近年有学者[19,20]提出利用可

视化的思想，将二进制代码转化为灰度图像，并使

用机器学习对恶意代码进行分类，取得了良好的检

测效果。Liu等人[21]在基于机器学习的检测器上使

用数据可视化和对抗训练的方式来检测不同类型的

恶意代码及其变体，提升了检测器检测对抗样本的

能力。Invincea实验室的Saxe等人[2]通过静态分析

的方法，提取4组离散型特征构建特征向量空间，

其中两组特征源于PE头文件、导入表，两组特征

源于字符串、字节在样本中的分布统计，利用

DNN训练得到95%的检测准确率。NVIDIA公司研

究团队[13]提出直接将PE文件的原始字节序列作为

输入，通过卷积神经网络(CNN)学习、训练后，得

到MalConv恶意代码检测模型。与只提取PE文件

部分特征作为输入的检测模型[2]相比，该方法的特

征向量空间表示方法将原本离散的特征联系起来，

能检测任意大小的样本，并避免遗漏重要特征，使
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得预测结果更准确。本文后续将主要针对Mal-
Conv检测模型进行对抗样本生成方法的有效性实

验评估。

2.2  面向恶意代码检测机器学习模型的对抗样本

生成

目前，基于机器学习的对抗技术已经取得一定

发展，有基于白盒实现的对抗技术，也有基于黑盒

利用替补模型检测的反馈信息进行调整的对抗策

略。下面将详细阐述其进展。

基于白盒的对抗技术研究中，Skylight团队[22]

通过逆向分析Cylance公司恶意代码AI检测引擎产

品，在恶意样本尾部添加PE文件的可打印字符

串，使得Wanncry [23]等恶意样本能逃逸Cylance

PROTECT等产品的检测。Grosse等人[9]则在假设

已知检测模型结构和参数权重信息的情况下，基于

梯度下降算法，通过不同超参数生成的对抗样本使

模型的误报率达到40%～85%。

然而，在真实网络中基于白盒方式实现对抗攻

击并不可取，因为面对的大部分恶意代码检测引擎

都是闭源的。Dang等人[24]根据PDF文件格式的对

象特征，使用黑盒修改器变形样本，在不需要替补

模型的条件下，基于爬山算法实现了到对抗样本的

生成。

Hu等人[11]基于GAN的方式，通过数据训练得

到一个能模拟目标模型功能的训练替补模型，然后

利用替补模型的反馈生成对抗样本。但是，该方案

的一个前提条件是需要知道目标恶意代码分类模型

选用的特征类型。

Hu等人[12]还提出了一种基于动态分析插入无

关API的对抗方案，该方案可以实现针对基于RNN

的恶意代码检测引擎的逃逸。但是，该方案在进行

数据预处理时简化了输入数据：首先，缩减了样本

循环逻辑中API重复调用的次数；其次，输入模型

的API调用序列是截取的长度为1000的原始API调

用序列。这使得该方案无法保持PE文件的可执行

与原始恶意行为之间的一致性。

综上所述，我们发现目前面向基于机器学习的

恶意代码检测引擎的对抗技术都存在一定的局限

性：(1)只能针对特定的数据型文件(如PDF)实现

逃逸；(2)需预先知道目标模型的特征类型、模型

参数等信息；(3)无法保持对抗样本与原始样本的

行为一致性。本文针对前述黑盒模式的对抗样本生

成问题，提出了一种基于遗传算法的恶意代码对抗

样本生成方法，通过静态改写PE文件并保持其动

态行为一致的方式实现了对基于机器学习的恶意代

码检测模型的逃逸。

3    基于遗传算法的恶意代码对抗样本生成
方法

目前在工业界得到广泛应用的基于机器学习的

恶意代码检测系统，大多针对PE可执行文件实施

静态检测，PE文件也是目前恶意代码采用最多的

文件类型之一。因此，为了分析评估实际环境下基

于机器学习的恶意代码检测系统的对抗能力，本文

提出了一种PE文件的恶意代码对抗样本生成方

法，在保留PE文件原始行为的基础上，利用遗传

算法对原始PE文件实现静态改写，使生成的对抗

样本能够对基于机器学习的恶意代码检测引擎形成

干扰，甚至逃逸引擎的检测。

本节首先对保持行为一致的PE文件静态改写

方法进行介绍，然后阐述基于遗传算法的对抗样本

生成方法。

3.1  动态行为一致的PE文件静态改写

为实现保持行为一致的PE文件静态改写，需

要PE文件格式(如图1[25])各字段、结构对其动态行

为的影响进行分析评估。本文的思路是，通过

PE文件格式预分析，评估各字段对动态执行的影

响，形成静态改写素材库，在后续的样本变异生成

后，通过动态沙箱校验其行为一致性，保证最终绕

过检测的样本与原始样本动态行为一致。其中，

PE文件格式的预分析主要是在PE格式提供的字段

划分基础上，针对部分典型PE样本，利用模糊测

试方法针对所有字段进行修改、已有字段的增加

/删除、字段顺序重新编排等，并通过执行验证的

方式对其合规性进行快速验证，筛选出不会影响样

本正常加载启动的字段，继而针对上述字段更进一

步进行模糊测试，并通过程序后段行为是否触发来

判断字段对程序运行的影响，最终筛选出能够初步

保持动态行为一致的潜在改写原子操作。

通过前述PE格式字段测试，本文筛选出PE头
文件、节表信息两类PE文件改写原子操作，如表1
所示，包括添加冗余模块、填充冗余信息、改变节

表顺序等。上述原子操作不会改变原样本的执行逻

辑，改写后的对抗样本的动态行为与原始样本保持

一致。

3.2  基于遗传算法的对抗样本生成

本文在生成对抗样本的过程中，用遗传算法[26]

作为样本改写的选择策略。遗传算法(Genetic Al-
gorithm, GA)是一种启发式搜索算法，受达尔文进

化论的启发，属于自然进化算法(Evolutionary Al-
gorithm, EA)。遗传算法可以通过模拟自然选择过

程中的变异、选择和交叉等操作生成用于优化和搜

索问题的解决方案。该算法的主要特点是直接对目
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标对象进行操作，采用概率与统计的方法获得最优

解，不需要特定的规则，能自适应调整、优化搜索

方向。

NVIDIA公司研究团队提出的MalConv[13]是近

期基于机器学习的静态检测方法的代表性工作，该

方法可捕捉PE文件整体特征，检测效果明显优于

业界基于n-gram[15]和基于PE头[2]的检测方案，因此

本文评估实验将以MalConv恶意代码检测模型为目

标，在本节中，先结合MalConv检测模型的相关知识，

形式化地定义样本检测过程中的一些基本概念，然

后介绍本文提出的基于遗传算法的对抗样本生成算法。

3.2.1  基于MalConv模型检测的数学定义

x

f(x)

F (x)

本文将恶意代码检测模型MalConv作为对抗目

标，并做如下的数学定义：用 表示输入样本，函

数 表示MalConv模型对输入样本的恶意性评

分，函数 表示该模型对输入样本是否为恶意代

f (x) ∈ [0, 1.0]

F (x) ∈ {′−′,′ +′} ′−′ ′+′

f(x) ∈ [0, 0.5) F (x) =′ −′

f(x) ∈ [0.5, 1.0] F (x) =′ +′

x−
A =

{
x−
A ∈ x−|f(x−

A ) ∈ [0.5, 1.0] ⇒ F (x−
A ) =

′ +′}
x+
A =

{
x+
A ∈ x+|f(x+

A ) ∈ [0, 0.5) ⇒ F (x+
A ) =

′ −′}

码的预测，则有MalConv对输入样本的恶意性预测

评分 ，对样本是否具有恶意性的预测

结果 。定义 为恶意样本， 为

良性样本，预测分数区间以0.5作为临界点：当

时， ，样本为恶意样本；

当 时， ，样本为良性样

本。那么，基于机器学习的恶意代码检测模型对对

抗样本实例进行预测时，会有如下情况出现：

或

。

3.2.2  基于自适应遗传算法的PE对抗样本生成方法

x a

f(x) F (x) ∈ {′−′,′ +′}

根据遗传算法的定义，本文将3.2.1小结的内容

与遗传算法的概念相结合，得到如下映射：样本

作为遗传算法中的个体，改写样本的原子操作 作

为带有遗传信息的基因，检测模型对样本的预测函

数 作为适应度，样本检测结果

表示种群——恶意文件种群、良性文件种群。

为了高效生成对抗样本，我们收集并整理了改

写素材库。该素材库由2部分构成：(1)随机收集

5000个PE文件，将这些PE文件按头文件、节表模

块等内容进行拆分及归类；(2)随机生成部分可打

印字符串作为改写素材。在生成对抗样本时，利用

随机种子生成样本改写的随机操作序列，这个操作

序列即“基因组”，按照“基因组”的操作改写样

本，从素材库中随机选取需要的具体内容。

基于遗传算法的对抗样本生成流程图如图2所示。

表 1  PE文件改写原子操作

改写模块 改写内容

PE头文件 PE标志位修改

PE文件校验和修改

节表 导入表添加冗余导入函数

节表模块重命名

节表冗余信息填充

节表新模块添加

PE文件 加壳、脱壳操作

 

 
图 1 PE文件格式结构
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具体步骤如下：

K a1

a2 an

(1) 生成初始的对抗样本种群，首先随机生成

段“基因组”，即改写操作的随机操作序列[ ,
, ···, ]，然后对目标样本集逐个进行改写，得

到一个初代的对抗样本种群；

(2) 解析步骤(1)中生成的初代对抗样本种群，

记录每个对抗样本的结构信息、与原始样本的差异

信息；

[0, 1.0]

(3) 通过MalConv恶意代码检测模型检测生成

的对抗样本种群，将MalConv模型的预测分数作为

个体的适应度，记录每个对抗样本的适应度，适应

度的取值区间为 ；

(4) 根据适应度的大小选择参与进化的父体与

母体，在分别设定良性、恶意样本的适应度阈值区

间的前提下，选择适应度达到给定阈值的对抗样本；

(5) 在选择父体、母体的过程中，利用开源沙

箱系统Cuckoo Sandbox[27]验证父体、母体是否保

留原始的行为，将保留原始行为的对抗样本作为下

一代进化的父体、母体；

K

(6) 对被选出的父体与母体执行遗传操作，即

复制父体与母体的基因，采用交叉、变异等方式生

成新的 段“基因组”，生成下一代对抗样本种群；

(7) 判断遗传变异是否结束：如是，结束对抗

样本的生成过程，返回最终的对抗样本集；如否，

调整种群适应度，再次执行步骤(4)。
进化过程的自适应选择策略体现在步骤(4)和

步骤(5)，不单依靠个体适应度的大小排序进行选

择，还要根据进化特征(是否保留样本原始行为)作
为选择父体、母体的依据。

本文方法中的交叉是指互换父体、母体基因组

中的部分基因，按照一定的交叉概率交换父体、母

体样本改写操作序列中的部分操作；变异是在变异

概率指导下，改变父体、母体基因组中的部分基

因，替换原样本改写操作序列中的部分操作。在保

留优秀基因的基础上，变异增加了基因的多样性，

能够提高找到最优解的概率。

本文方法的自适应过程体现在进化过程中，父

体、母体的交叉概率和变异概率是根据进化过程中

种群的适应度分布进行自适应调整的。当遗传进化

过程处于种群适应度较为分散的初期，自适应交叉

概率和自适应变异概率选择较大的概率值，通过广

泛搜索来增加种群的多样性；在种群适应度较为收

敛的后期，自适应地调整为较小的概率值，通过细

致搜索保证不破坏最优解。本文方法与基本遗传算

法相比，自适应调整策略有利于提高收敛速度和收

敛精度，能够更快获取最优解。

针对基于时序特征的恶意代码检测模型，基于

遗传变异的PE文件对抗样本生成方法的逃逸检测效

果明显，我们将在第4节中对实验及结果进一步阐述。

4    实验评估

为验证所提方案的有效性，评估其生成的对抗

 

 
图 2 基于遗传算法的对抗样本生成算法流程图
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样本是否能够绕过现有机器学习检测模型，本文针

对美国NVIDIA研究团队近期提出的MalConv[13]恶

意代码检测模型进行对抗样本逃逸测试，同时为进

一步评估本方案在现实场景下的有效性，本文还针

对VirusTotal(谷歌公司旗下业界知名的恶意软件

检测平台)商用机器学习检测引擎进行了样本逃逸

测试。

NVIDIA研究团队尚未公布可用的MalConv检
测模型，因此本文拟依据其论文方案进行复现，针

对复现的模型进行逃逸测试。为训练该模型，本实

验收集了15168个样本。该样本集由奇安信技术研

究院提供，通过在其用户终端进行为期7天的实时

收集，并2次筛选获得的真实样本。本实验的训练

集和测试集按照9:1划分，详细信息如表2所示。模

型输出评分小于0.5的样本判定为良性样本，评分

在0.5～1区间的样本判定为恶意样本。通过100轮
的迭代训练，模型检测准确率达到98.88%。

针对前述自行训练的MalConv模型，本文利用

遗传算法生成的初代对抗样本测试集进行测试，模

型检测准确率为96.97%，体现了一定的抗干扰能

力；但是针对经过遗传算法多代演化变异生成的样

本，MalConv模型检测准确率为84.23%，相比于原

始样本集的检测结果，准确率下降了14.65%。详细

的测试数据如表3所示。

为进一步验证现实场景下本文所提方案的有效

性，本文利用VirusTotal上4个具有代表性的基于

机器学习的恶意代码检测引擎(Cylance[6], Sophos
ML[7], Endgame[28], Trapmine[29])对本方法生成的能

够逃逸MalConv模型检测的239个对抗样本进行2次
验证。4家检测引擎对本文方法生成的239个对抗样

本的测试结果如表4所示。根据表4的内容可以看

出，本文方法能够有效地干扰基于机器学习的恶意

代码检测引擎工作。在239个对抗样本中，有235个
样本使至少1家检测引擎产生误报，即样本逃逸率

为98.23%。其中，有111个样本可以使Cylance检测

引擎形成误报，逃逸率高达46.45%。

本文对上述检测引擎误报的对抗样本进行手工

分析，将其与原始样本进行对比，发现二者的差异

主要在于，对抗样本去掉了一些PE文件的结构特

征(如PE文件头部DOS Stub)，并对原文件的节表

进行多次的重命名、改变顺序、增添冗余信息等操

作。这些差异内容并不会改变样本的原始行为，却

在一定程度上改变了原始样本作为输入数据的顺序

特征。正是这些序列化特征的改变，使本文生成的

对抗样本能够实现对检测引擎的干扰，甚至逃逸。

需要指出的是，虽然人工修改PE文件的方法同样

可以生成与本文方法类似的对抗样本，但这会增加

大量的人工成本，并且人工修改的主观性会使生成

的对抗样本附加过多的冗余信息，从而影响对抗样

本的质量。本文方法在无需人工干预的情况下，可

以高效生成对抗样本，并基于遗传算法的自适应性

对其进行简化，使得对抗样本可以更具针对性。

本文的实验结果表明，针对基于机器学习的恶

意代码检测模型，变异策略具备干扰检测模型的能

力，使良性样本被判定为恶意样本、导致检测引擎

产生误报；使恶意样本被判定为良性样本、实现检

测逃逸。

5    结束语

恶意代码检测机器学习模型的对抗样本生成，

对于评估和完善恶意代码检测系统具有重要意义。

本文通过实际对抗样本的分析和恶意代码机器学习

检测模型的健壮性评估，提出了一种基于遗传算法

的恶意代码对抗样本生成方法，在不改变样本原始

动态行为的条件下，通过PE文件改写序列的编组

变异，对样本进行静态修改，可以使基于机器学习

表 2  实验数据统计信息

样本 训练集 测试集

良性样本 7059 784

恶意样本 6593 732

总数 13652 1516

表 3  恶意代码检测引擎检测结果

评测样本集 良性样本误报 恶意样本误报 误报样本综述 模型检测准确率(%)

原始样本集 7 10 17 98.88

初代对抗样本集 37 9 46 96.97

优化后的对抗样本集 228 11 239 84.23

表 4  厂商产品的检测成功率

恶意代码检测引擎 误报样本数 检测逃逸率(%)

Cylance 111 46.45

Endgame 43 17.99

Sophos ML 50 20.92

Trapmine 35 14.64
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的恶意代码检测模型对变异后样本作出错误判定。

实验表明，本文所提方案生成的样本可有效绕过

MalConv恶意代码检测模型，以及VirusTotal中
4款基于机器学习的商用恶意代码检测引擎，有效

提升了生成对抗样本的真实性和模型对抗评估的准

确性。
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