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摘   要：软件定义光网络(SDON)作为智能光网络中最新一代网络架构，其控制平面承载着诸多核心功能，其中

控制平面的生存性、控制冗余和控制时延等因素对网络整体性能起到至关重要的作用。该文提出一种以生存性条

件为约束的软件定义光网络(SCD)控制器部署算法，在保证用户对网络生存性需求的前提下，利用最短路径和极

小支配集等数学原理来降低控制时延和减少控制器部署个数，降低控制冗余，并利用联合判决条件选择管控中心

部署节点，协调控制器间的工作。实验表明：首先，所提算法可以百分之百保证用户对网络的生存性要求；其次，

所提算法相对于C-MPC算法至少降低了15%的网络故障告警概率，提高了网络生存性；同时，相对于以时延为约

束的部署算法减少了约40%的控制器部署个数。特别是在生存性要求较高的场景中，所提算法表现出良好的适应

性。此外，管控中心的部署算法在复杂的大规模网络中，可以动态地满足用户对网络生存性不同程度的需求。
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Abstract: Software-Defined Optical Network (SDON) is the latest generation network architecture in intelligent

optical networks. Its control plane carries many core functions. The survivability of control plane, control

redundancy and control delay are crucial to the overall performance of the network. In this paper, a

Survivability-Constrained software-Defined (SCD) optical network controller deployment algorithm is proposed.

Under the premise of ensuring users' network survivability requirements, mathematical principles such as

shortest path and minimum dominance set are used to reduce control delay, and reduce the number of

controller deployments to reduce control redundancy. A joint judgment condition is used to select the control

center deployment node to coordinate the work between the controllers. Experiments show that: Firstly, the

proposed algorithm can guarantee the user's survivability requirements for the network 100%. Secondly, the

proposed algorithm reduces the network failure alarm probability by at least 15% compared with the C-MPC

algorithm, and improves the network survivability. At the same time, about 40% of the number of controller

deployments is reduced relative to the deployment algorithm with latency constraints. Especially in the scenario

where the survivability requirements are high, the proposed algorithm shows good adaptability. In addition,
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the deployment algorithm of the control center can dynamically meet the different needs of users for network

survivability in a complex large-scale network.

Key words: Software Defined Network (SDN); Software Defined Optical Network (SDON); Survivability;

Control plane

1    引言

近年来，我国信息通信产业高速增长，互联网

规模不断扩大且业务种类逐渐繁多，由于传统网络

架构中具有带宽资源、传播范围和能耗等方面的瓶

颈性技术问题[1–3]，使得大型光网络必须具有能够

被灵活管控的特点。软件定义光网络(Software
Defined Optical Networks, SDON)是一种对软件

定义网络技术(Software Defined Networks, SDN)
在智能光网络控制层面的具体应用[4]，它将光网络

分为数据平面和控制平面，其中数据平面专门用于

业务流量的转发。控制平面主要包括用软件编程的

方式进行驱动的控制器，为各种光层资源提供统一

的调度和控制能力，以实现对具有庞大数据流量的

光网络的动态管控。

SDON控制平面承载着整个网络的核心业务，

一旦控制平面与数据平面失去联系，数据平面将很

可能无法正常转发数据，从而导致光网络大范围瘫

痪，尤其对大数据、云计算等高度依赖网络资源的

应用产生严重的影响[5]。因此，保证SDON的控制

平面处于用户所需生存性条件的约束下，对光网络

的整体性能显得至关重要。同时，成本问题也是

SDON控制平面部署时一个需要考量的重要因素[6]，

而控制器的数量在部署成本中占有很大比重。因

此，在保证控制平面生存性和控制时延的同时，尽

可能少地部署控制器，减少控制冗余，可以减少

SDON控制平面部署的开销并降低控制平面的复杂度。

目前，为提高控制平面的生存性和降低控制平

面的控制冗余，存在多种关于控制器部署问题的研

究方案。文献[7]中提出了基于最小割的控制器分簇

部署算法(Min Cut-Centroid, MCC)以保证同一簇内控

制平面的生存性，但其无法保证不同簇之间的控制

平面生存性。文献[8]提出了SVVR(SurViVoR)

算法来确定控制器的部署方案，但该算法中没有考

虑控制链路长度的问题，有可能产生较大的控制时

延。文献[9]中提出了基于最小点覆盖的控制器部署

方案，并将控制平面分层，既避免了对单一控制器

的过度依赖，也避免了控制器之间的冲突问题，但

该方法只适用于静态网络中，无法根据用户需求的

改变而改变控制器部署方案。为解决这个问题，文

献[10]提出了一种以控制时延为约束的控制器部署

方案，在保证控制时延满足用户需求的同时也有效

地提高了控制平面的生存性。但该方法不能保证控

制平面的生存性满足用户的需求，且当用户时延要

求较高时，该方案会增加控制器部署的个数来满足

要求。

为保证软件定义光网络中用户对控制平面生存

性的需求，并在进一步减少控制时延的同时，减少

控制平面控制冗余和部署成本，本文提出了一种生

存性条件约束下的软件定义光网络控制器部署(SCD)
算法。依照该方法设计的网络能够百分之百保证控

制平面的生存性指标达到满足用户给定的要求。此

外，所提算法对控制平面进行有效分级，通过合理

部署管控中心实现多个控制器之间的协同工作。该

方法基于弗洛伊德最短路径算法和极小支配集等数

学原理和算法生成控制器的部署方案，实现了控制

器对普通Openflow交换机的最短距离覆盖，在减

少控制时延的同时也降低了控制平面的冗余和部署

成本。

2    控制平面生存性约束下控制器的基本部
署模型和设计思想

SDON网络的控制平面分为带外控制和带内控

制两种通信方式[11,12]。本文根据并延续文献[9–12]
的设定，假设网络中节点故障可利用热备份的策略

恢复，控制平面采用带内控制方式，即控制平面下

发的控制信令与数据平面转发的业务数据共享物理

层光链路。同时，文献[13–18]指出，无论是SDN还

是SDON，链路安全对网络生存性起到关键的作

用，且在带内控制方式下，一根光纤链路的故障会

同时影响两个平面的性能。因此本文控制平面的部

署模型主要针对光纤链路故障对网络生存性的影响

而建立。

P1

p P1

p

本文算法以 表示网络故障告警概率。在光纤

百公里故障概率 确定时， 代表了控制平面生存

性最直接的指标和依据，并随着光网络中的平均控

制链路长度的增加而增加。由此，考虑到控制链路

长度对网络生存性起到决定性的作用，本文的基本

设计思想如下：当 值和用户给定的生存性需求确

定时，设计部署算法使控制链路的长度均小于某一

确定值，就能够使控制平面的生存性满足用户的需

求。即控制平面生存性的约束条件可以转化为控制

链路长度的约束条件，也即当软件定义光网络中的

控制链路最长不超过某一个值时，就可以符合用户
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给定的控制平面生存性条件。同时，所设计的算法

在保障用户指定的生存性条件前提下，应尽量减少

总的链路长度、控制时延和控制器个数。然后，在

此基础上进一步完善算法，使得整个系统依赖的总

链路长度和总控制器个数尽量降低。

P1

W

围绕上述设计思想，本文提出的以生存性条件

为约束的控制平面部署算法的大体流程为：首先在

部署控制器之前，利用文献[18]中所提的SPARC控

制平面结构，将软件定义光网络分为控制器和管控

中心两级，以提高控制平面的灵活性。根据与用户

协商的可接受最大光网络故障概率 ，求出最大控

制链路长度 。接着，将网络中的Openflow交换

机分为不同的域，其中，同一域内的Openflow交

换机之间满足控制链路长度的要求。最后，在域内

选择控制器部署节点时，要尽可能做到在降低部署

成本的同时增加控制冗余。

当软件定义光网络中部署了多个控制器时，为

了使控制器之间协同工作，需要在网络中部署管控

中心实现跨域、跨层的网络信息收集与控制平面资

源调配功能。在部署管控中心时，以平均控制时延

和可达链路数为联合判决条件，选取得分最高的节

点位置来部署管控中心，以满足用户对网络生存性

的不同需求。

如图1所示为该部署模型下的结构示意图，部

署在不同域内的控制器负责控制自身域内的Openflow
交换机，提高了软件定义光网络域内的生存性；各

个域内的控制器由具有全局属性的管控中心负责，

不仅增加了不同网络域之间的连通性，同时也提高

了控制平面的域间生存性。

3    生存性约束下的部署算法

3.1  部署要求和符号定义

W

由前文可知，SDON中控制平面的生存性为本

文部署所必须满足的前提条件。因此，在部署控制

器时，必须要使控制链路长度不能超过根据用户需

求所求出的长度 。

G(V,E) {V1,
V2, ···, Vn} n

{E1, E2, ···, Em}

将SDON网络转化成无向图 ，且

为网络中所有节点的集合，其中 为网络

中节点的个数； 为网络中所有边的

m V i
pc

i Vcc

{Link1,Link2, ···,Linkk}
Linki < W, i ∈ (0, k)

集合，其中 为所有边的条数；设 表示控制器部

署节点中的第 个控制器， 为管控中心节点，

为网络中所有控制链路的长

度，则当 时，光网络满足控制

平面的生存性约束条件。

为了进一步降低控制平面的控制时延和部署成

本，并在此基础上提高控制冗余，在设计部署算法

时需尽量满足以下约束条件：(1) 最小化SDON网

络中所有Openflow交换机的控制链路长度之和，

以此来降低网络中的控制时延；(2) 当控制器部署

节点可以通过控制链路覆盖整个网络时，选取控制

器部署节点个数最小的节点集合，以此来降低控制

平面的部署成本；(3) 当满足条件(2)后，选取出度

数最多的节点集作为控制器的部署节点，实现在保

证部署成本的情况下提高控制平面的控制冗余的目的。

3.2  控制器部署步骤

生存性约束条件下的部署算法为离线静态算

法，在控制平面部署之前利用该方法计算控制器和

管控中心部署方案。选取控制器部署节点的具体步

骤为：

Vi

Vj i ∈ (1, n), j ∈ (1, n)

i = j

Vi Vj Vi Vj

步骤 1　利用Floyd最短路径算法，寻找 到

的最短路径及其长度，其中 。

(注：当 时，记该最短路径长度为0。)若出现

与 之间无可达路径的情况，则设 与 之间的

最短路径长度为无穷大。

G′ Vi Vj

Vi Vj

Li,j Vi Vj

步骤 2　将SDON中的Openflow交换机抽象成

完全二分图 ，并设 与 之间连线的权值为步骤

1中求出的 与 之间的最短路径长度(如图2所
示)。在图2中， 即为步骤1中求出的 到 之间

的最短路径长度。

P1

W

步骤 3　根据式(1)所示的网络故障概率 的计

算公式，可以反推出式(2)，并根据式(2)求得满足

用户需求的最长控制链路长度 。

P1 = avg
i,j

[
1− (1− p)

W (Vi,V
j
pc)
]

(1)

W=
ln(1− P1)

ln(1− p)
(2)

 

 
图 1 控制器部署模型

 

 
图 2 Openflow交换机转换成完全二分图
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W (Vi, V
j
pc) V j

pc

Vi p

其中，式(1)中 为控制器 与其所负责的

Openflow交换机 之间的控制链路长度， 表示光

纤百公里故障概率，该值与SDON中所使用的光纤

材质有关。

W G′ Li,j < W

G′′

G′′ W

步骤 4　以步骤3中求出的最大控制链路长度

为约束条件，将 中不符合 条件的节点

之间的连线删除，形成一个新的二分图 。即在

中，所有可达路径的长度均小于 ，且这些路

径均为节点与节点之间的最短路径。

G′′

Vi Vj

步骤 5　将 中的相同节点之间的连线删除并

合并成同一个节点，以此形成了新的网络拓扑图，

如图3所示。在新的网络拓扑中，形成了新的抽象

链路。此时，若 与 之间具有可达路径，则将其

划分为同一区域下的节点，反之，则划分为不同区

域下的节点。

q

{ψ1, ψ2, ···, ψq} ψi = {ϕi1, ϕi2, ···, ϕir}
i r

步骤 6　(1) 在步骤5中划分的 个网络域中分

别寻找各自区域下极小支配集，构成集合

，其中 表示第

个区域内共有 个极小支配集；

q r r = 1

r > 1 {ϕi1, ϕi2, ···, ϕir}
{ϕ′i1, ϕ′i2, ···, ϕ′it}

(2) 分别在 个区域中判断 的大小，若 ，

则该极小支配集为其所在区域控制器的部署节点位

置；若 ，则在 中选取节点数最

少的极小支配集组成集合 ，以此来

降低控制平面的部署成本；

t t = 1

t > 1 {ϕ′i1, ϕ′i2, ···, ϕ′it} ϕ′ij

ϕ′ij

(3) 继续在各个区域中判断 的大小，若 ，

则该极小支配集为其所在区域控制器的部署节点位

置；若 ，则在 中计算每个 中

所有节点的出度数，并选取总的出度数最大的

作为控制器的部署节点集，以此来提高在部署

成本最小化时控制平面的控制冗余。

3.3  管控中心部署步骤

在软件定义光网络中，管控中心对控制器下发

信令时必须具有实时性，否则会造成网络拥塞，资源

分配错误等问题，导致网络性能下降。同时，为了节

约部署成本，在多控制器情况下，本文只部署一个管

控中心，因此管控中心与控制器之间应该存在一定的

控制冗余，以减低控制器与管控中心失联的概率。

综上所述，本文在部署管控中心时，将平均往

返时延和可达路径数同时作为判决条件，部署步骤

如下：

{V 1
pc, V

2
pc, ···, V

u
pc}

V i
pc Di =

avg
∑u

i=1
Dij Dij V i

pc V j
pc

Dmax = max(D1, D2, ···, Du) Dmin =

min(D1, D2, ···, Du)

步骤 1　当控制器部署完成后，设控制器部署

节点为 。根据之前求得的最短路径，

分别计算 到其他控制器节点的平均链路长度

，其中 为节点 到节点 的最短

路径长度。并记录 , 

。

V i
pc

Ni =
∑u

j=1
Nij Nij

V i
pc V j

pc Nmax = max(N1,

N2, ···, Nu)

步骤 2　计算节点 到其他控制器节点的无环

路径数之和(若两条可达路径中含有重复链路，则

记为同一条路径) ，其中 为节点

到节点 的无环路径数，并记录

。

Si (Dmax −Di)/(Dmax−
Dmin) Di

Ni/Nmax

Ni

P1

P1

(1− P1)

P1

步骤 3　以式(3)为判决依据，分别计算每个节

点的得分值 。其中，式(3)中

为时延的判决依据，当 越小时(即控制时延

越小时)，该值越高。 为控制冗余的判决依据，

当 越大时(即控制冗余越多时)，该值越高。由于

为用户所给的能够接受网络出现故障概率的最大

值，因此，当 越小时，代表用户能接受网络出现

故障的概率越小，意味着用户对网络生存性的重视

程度越高，则需要的控制冗余越多。所以在进行联

合判决时，控制冗余所采用的比重系数为 ，

时延部分采用的比重系数为 。接着利用式(4)选
取得分最高的节点作为部署管控中心的节点。

Si = P1
Dmax −Di

Dmax −Dmin
+ (1− P1)

Ni

Nmax
(3)

argmax(S1, S2, ···, Su) (4)

3.4  算法复杂性分析及优势分析

本文提出的以生存性为约束条件的软件定义光

网络控制器部署算法(SCD算法)属于离线算法，需

要在控制器部署之前，将SDON网络拓扑的实际信

息代入本算法中，计算出控制器所需要部署的节

点、每个控制器所负责的相应Openflow交换机、

控制链路、管控中心部署节点以及管控中心与控制

器之间的控制链路等信息。

O(n3)

O(n2) P1

如下对控制器的主要部署算法进行时间复杂性

分析：在控制器部署算法中，步骤1主要采用弗洛

伊德最短路径算法计算任意两点间最短路径及其长

度，因此这一步与弗洛伊德最短路径算法的时间复

杂度相同，为 。步骤2将所有节点转化为完全

二分图并标记其路径所需要的算法复杂度最高为

。步骤3中利用式(1)计算网络故障概率 需

要遍历所有的节点两两之间的最短路径的长度，以

及步骤4中需要判断每条链路是否满足长度要求，

 

 
图 3 新形成的网络拓扑图
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O(n2)

O(n2)

q

q ≤ n n

O(n2)

t ≤ r ≤ n

O(q × r × t) < O(n3)

复杂度均为 。步骤5中形成新的网络拓扑的同

时需要遍历所有抽象链路并划分区域。因为抽象链

路的数目明显小于实际链路的数目，所以复杂度小

于 。步骤6中为确定最佳的控制器部署位置，

需要首先求解出 个区域的极小支配集集合，然后

遍历每个区域的结果并选取其中最符合部署要求的

解。其中 ，且每个区域中的节点数小于 ，所

以在求解极小支配集时的算法复杂度小于 ，

同时 ，因此在遍历选取最优解时的算法复

杂度 。

n

O(n3)

在管控中心的部署算法中，由于控制器个数小

于网络节点个数 ，所以步骤1、步骤2中寻找两两

节点间的最短路径长度和无环路径数的时间复杂度

均小于 。

O(n3)

此外，本文所提算法的步骤之间为串行关系，

即每一步利用上一步运行完成后产生的结果进行计

算。综上所述，控制器部署的最高时间复杂度为

。虽然本算法时间复杂度较高，但离线算法

的性质大大减轻了SDON网络在运行过程中的计算

压力，为网络中的其他业务节约了更多资源。

k k

P ′
1 = avg

i
[1− (1− p)Linki ] W

P1 = 1− (1− p)W

{Link1 < W,Link2 < W, ···,Linkk < W} 1−
(1−p)Linki<1−(1−p)W , i ∈ (1, k) P ′

1<P1

如前所述，本算法能够百分之百满足用户对控

制平面生存性需求。证明如下：假设用户选取了

条控制链路，再假设利用上述 条链路对网络生

存性进行评估求得的网络故障概率为

。由于 由式(1)反推得出，因此

。由控制器部署算法步骤5可知，

， 因 此

，得出 ，即

证明所提算法可以百分之百满足用户对生存性的需求。

综上，本算法具有以下优势：(1)百分之百满

足用户对SDON网络中控制平面的生存性要求，这

点是其他算法所不具有的。即用户只需给定可接受

的系统故障概率，算法即可自动生成满足要求的整

体控制器部署方案。(2)利用二分图和最短路径算

法在控制链路长度的约束下将原始网络拓扑划分为

不同的网络域，有效地降低了控制平面的控制时

延。(3)利用优化路径的极小支配集方法，一方

面，控制了控制器数量，降低了部署成本；另一方

面，在各网络域中分别确定控制器部署位置，扩充

了控制平面的保护冗余，降低了故障概率。并且，

也为日后扩展为分布式计算框架预留了接口，有利

于在大规模网络场景下实施算法。

4    仿真结果及分析

本文使用北美NSF网络拓扑(14个节点，21条
边)和泛欧COST239网络拓扑(11个节点，26条

边)作为仿真环境。并与文献[9]中所提出的基于最

小点覆盖的C-MPC算法和文献[10]中提出的以控制

时延为约束条件的控制器部署算法(DCD)作对比，

将着重在SDON网络生存性和控制器部署成本两个

方面进行比较。

p P1

W

W

由于本文所提算法以控制平面的生存性为约束

条件，而该条件可以转化为控制链路长度的约束条

件。在DCD算法中，以控制时延为约束条件同样

可以转化为以最长控制链路长度为算法的约束条

件。本文在上述内容的基础上，根据光纤百公里故

障概率 和用户提供的网络最大故障概率 而求得

最长控制链路长度 作为本文算法的约束条件，并

将 同时作为以时延为约束的部署算法的约束条件。

P1

如图4所示，为DCD算法和本文所提的SCD算

法在相同最长控制链路长度的约束下，在不同网络

中的控制器部署个数的比较。分析图4可知，控制

器的部署个数随着用户对网络生存性的需求下降

( 升高)而减少，且在不同参数和不同网络拓扑中

SCD算法的控制器个数的部署情况均要优于DCD

算法。由此可见在常规场景下，本文算法可以降低

40%的控制器部署个数。同时，可以观察到，在

COST239网络中，随着用户的需求降低，DCD算

法中控制器的个数减少得较快，甚至有时与本文算

法持平，这是由COST239网络相对于NSF网络连

通度较高且链路长度相对较短导致的。

根据式(1)所示的计算网络故障概率的公式，

图5所示的分别是在COST239网络和NSF网络中，

在不同参数值的约束下，生成部署方案后，利用式

(1)对采取这些部署方案的网络随着光纤百公里故

障概率从0至0.1重新进行的可靠性的评估。其中

DCD算法中最长控制链路约束条件与本文算法相同。

分析图5可以得知，本文部署算法在网络生存

性方面相对于C-MPC算法大约降低了15%的故障

概率，且与DCD算法相差无几，但这是因为DCD

算法在设计时牺牲了高生存性要求网络下的控制器

部署成本，并以此来提高网络的生存性。进一步分

析图5(d)可以看出，当生存性要求达到某一界限后，

DCD的算法在每个Openflow交换机节点都部署1台

控制器，使得网络故障概率为零。而SCD算法在较

高生存性要求的网络中，不仅满足了用户对网络生

存性的要求，而且依然能够有效地降低部署成本。

如图6所示为部署相同控制器个数时，应用3种
部署算法的网络故障概率变化图。由图6(a)可以看

出，3种算法在网络的可靠性方面基本持平，这是

因为在COST239网络拓扑中，节点个数较少，边

数较多，且节点之间的距离较短，因此不能较明显
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地区分算法之间的优劣。而在连通度较低，且链路

长度较长的NSF网络中(图6(b)所示)，本文算法明

显优于前两种算法，使网络具有良好的性能。

本文随机生成了10个网络拓扑，且每个拓扑中

均含有30～50个网络节点，以更好地体现该算法动

态满足用户需求的特点，并在这些拓扑中将本文算

法与文献[10]中所提的只以时延为判决条件的管控

中心部署算法进行了比较。如图7所示是在一个包

 

 
图 4 最长控制链路约束相同时，两种算法的部署成本比较

 

 
图 5 相同路径长度约束下，3种部署算法的可靠性比较
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P1

P1

含40个节点的网络拓扑中，两种管控中心部署算法

的性能比较。其中图7(a)和图7(b)分别表示两种算

法下管控中心至控制器的平均无环路径数和控制链

路长度对比。可以从图中分析出当用户可接受故障

概率 较低时，表示用户对网络生存性的重视程度

较高，本文算法选取控制冗余最多的节点来部署管

控中心，以提高网络的生存性。随着 即用户对网

络出现故障容忍程度的增加，本文算法在判决时随

之降低控制冗余所占的比重，逐渐选取控制链路长

度最短的节点作为管控中心部署节点。

以上分析可以体现出该算法相对于仅以时延为

判决条件的部署算法在生成管控中心部署方案时，

可以根据用户需求的改变而改变部署方案，动态地

调整网络不同方面的性能。

5    结束语

为满足用户对软件定义光网络中控制平面生存

性的需求，并在此基础上降低控制平面的部署成

本，本文提出了软件定义光网络中以控制平面生存

性为约束条件的控制器部署(SCD)算法。首先，将

SDON控制平面合理划分为两级管控模型，即控制

器和管控中心。在生成控制平面部署方案时，利用

二分图，弗洛伊德最短路径和极小支配集等数学原

理计算控制器的部署节点，接着利用控制时延和可

达路径为联合判决条件在控制器部署节点中确定管

控中心部署节点。通过对本文算法以及两种比较算

法的仿真实验和仿真结果的分析，表明本文所提算

法在百分之百保障用户指定的网络生存性需求前提

下，仍较前者在网络生存性和部署成本方面有大约

15%和40%的改善和提高。且所提算法优势在生存

性要求较高的设计中表现得更是尤为明显。
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