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摘   要：针对强电磁干扰环境下无人机之间的隐秘通信，该文提出了无人机编队中无线紫外光隐秘通信的能耗均

衡算法。该算法能够结合紫外光非直视、低窃听等优点，克服传统无线电易被监听的缺点，在均衡能耗的同时为

长机收集僚机信息提供可靠保证。通过引入考虑距离和剩余能量的优先级函数，提出基于分簇机制的改进算法

BEAD-LEACH，并采用改进算法对无人机随机部署和呈圆形编队部署时进行仿真。仿真结果表明，在两种部署

方式下，网络中50%节点出现死亡经历的时间分别延长了12%, 16%，改进算法能够有效地均衡网络的通信能耗，

延长无人机网络的生存时间。
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Abstract: In view of secret communication among unmanned aerial vehicles under the strong electromagnetic

interference environment, this paper proposes the energy balance algorithm for wireless ultraviolet secret

communication in Unmanned Aerial Vehicle (UAV) formation. The proposed algorithm combines the

advantages of ultraviolet in non-line-of-sight and low eavesdropping, overcomes the disadvantage of the

traditional radio, which can easily be monitored. It can provide reliable assurance for the leader to collect

information of wingmen while balancing the energy consumption. The improved algorithm is proposeal based on

cluster mechanism via introducing the priority function, which considers distance and residual energy. Adopting

the improved algorithm to simulate under two scenarios in which UAVs are deployed randomly or UAVs are

deployed in circle formation respectively, the simulation results show that the time of 50% death nodes

occurring in UAV network is prolongal by 12% and 16% respectively under two types of deployment, and the

improved algorithm can effectively balance the communication energy consumption of the network and prolong

the survival time of UAV network.
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1    引言

近年来，无人机以其体积小、重量轻等优势，

被广泛应用于各领域。但是由于单个无人机的能力

有限，通常采用多机协作的蜂群无人机。蜂群无人

机是指一群自主组网协同作业的小型无人机，能有

效地提高无人机执行各种复杂任务的能力[1]。在军

事方面，蜂群无人机可以被广泛用于执行各种军事

任务，包括监视、侦察、攻击以及危险评估等[2]。

在民事方面，蜂群无人机可以用于航拍测绘、抢险

救援、电力巡检以及农业植保等方面。目前，蜂群

无人机在军用领域的广泛应用使得机间的通信安全

与通信能耗问题也备受关注。

蜂群无人机协同的基础是各机之间能够保持可

靠通信，只有建立稳定可靠的通信，才能提高编队

集群协同完成任务的能力。无线紫外光通信主要是

以200～280 nm波段的“日盲”紫外光作为传输媒

介，大气分子对紫外光的散射作用，使其具有非直

视传输的特点[3]，此外“日盲”段紫外光兼顾背景

噪声小、抗电磁干扰能力强、低窃听等优点 [4,5]，

使其可以适应复杂的传输环境，作为强电磁干扰环

境下集群内部的隐秘通信方式，为长机收集僚机信

息提供可靠保障。

一般引入分簇的拓扑管理机制，可以有效均衡

无人机编队网络的通信能耗。选取若干簇首无人

机，管理并收集簇内僚机成员的信息，可以降低整

个无人机网络的负载消耗。文献[6]考虑节点移动

性、节点度以及电功率等因素，采用加权分簇算法

(Weighted Clustering Algrithom, WCA)，分析了

不同算法下簇首个数和簇首保持时间，但是没有分

析不同算法对无人机网络通信能耗的影响。文献[7]

基于距离提出成簇策略，但是未考虑能量耗尽对网

络通信的影响。文献[8]考虑节点的自身剩余能量以

优化簇首选举概率，但是未考虑节点的实时位置对

簇首选举的影响。

结合上述分析，本文提出无人机编队中无线紫

外光隐秘通信的能耗均衡算法。基于无人机编队的

分簇模型以及无线紫外光能量消耗模型，并针对

LEACH(Low Energy Adaptive Clustering Hierarchy)

簇首选举的随机性问题，引入考虑节点位置和剩余

能量的优先级函数，提出改进算法BEAD-LEACH

(Based on Energy And Distance LEACH)，推导

出软阈值门限实现对簇首选举阶段的改进，从而达

到延长网络生存期和平衡无人机网络能耗的目的。

2    无线紫外光非直视通信模型

大气中气溶胶粒子、大气分子等对无线紫外光

的散射作用会使信号发生衰减，因此接收端信号主

要来源于单次散射[9]，本文主要以单次散射链路模

型为研究对象。

2.1  紫外光非直视单次散射模型

βT

βR θT

θR r

RX TX r2 r1

V θs = βT + βR

ET δV

δER

δER V

图1为无线紫外光单次散射链路模型[10]， 和

分别是紫外收发装置的仰角， 是发送装置的光

束发散半角， 是接收装置的接收视场半角， 是

收发装置 和 间的水平距离， 和 分别为收发

装置到公共散射体 的距离，其中 。能

量为 的紫外光光束经过体积元 被散射至接收

端，可以得到单位面积上接收的能量并记为： 。

对 在公共体积 上进行积分，可以得到接收总

能量为[11]

ER =

ETksP (µ)ArV sin4θs exp
[
− ker

sin θs
(sinβT + sinβR)

]
2πr4sin2βTsin2βR(1− cos θT)

(1)

ER P (µ)

µ = cos(θs) ζ δV

ke

Ωt

其中， 表示接收到的总能量， 为散射相函

数， ,  是接收装置到体积元 之间的向

量与接收视场角轴线之间的夹角， 为大气散射系

数， 为发射端发射光束的立体角。

2.2  紫外光非直视单次散射链路损耗

L = ET/ER

V

定义路径损耗为 ，根据文献[11]中

对体积 的近似方法，将相关参数代入式(1)可以得

到路径损耗为

L =

3r sinβTsin2βR (1− cos θT) exp
[
ker(sinβT + sinβR)

sin(θs)

]
ksP (µ)ArθT

2θR sin θs
(
3sin2βR + θR

2sin2βT
)

(2)

一般近距离通信时多采用简化的路径损耗计

算式[12]

L = ξrα (3)

ξ α其中， 是路径损耗因子， 是路径损耗指数，两者

都是与收发仰角有关的参数。由于式(2)计算参数

复杂，因而采用简化的路径损耗式(3)。

 

 
图 1 无线紫外光非直视单次散射链路模型[10]
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3    蜂群无人机的分簇模型

3.1  分簇模型

蜂群无人机为紧凑的集群编队，蜂群分簇的思

想主要是对目标区域划分簇群。通常，编队控制策

略分为3种模式：集中式控制、分布式控制以及分

层式控制[13]，而分层式控制兼顾了集中式控制和分

布式控制的优点。如图2所示，采用分层式控制方

式将蜂群无人机划分成3层架构，即长机、簇首僚

机、成员僚机。首先，选取符合条件的若干僚机作

为簇首，用于收集簇内成员僚机的数据，其次，簇

首僚机将簇内的数据收集之后，将信息融合后传输

至长机，最后，长机根据收集到的信息进行下一步

的决策工作，从而降低无人机的负载消耗。

3.2  能量消耗模型

Elos = ET (1− 1/L)

ET r

无人机编队网络采用无线紫外光能量消耗模

型，能量衰减满足 ，因此当发送

端发送能量为 的脉冲时，经过距离 到达接收

端，消耗的能量由发射数据损耗和衰减损耗两部分

构成[14]，可以表示为

ETx = lET

(
2− 1

L

)
(4)

l同理，位于接收端的无人机接收 bit数据消耗

的能量为

ERx = lER (5)

此外，簇首无人机还需要将簇内成员的信息收

集，通过进一步的数据融合消除数据的冗余，因此

簇首无人机融合簇内信息所需要的总能量为

Ef = (m+ 1) lEDA (6)

m EDA其中， 表示簇内的成员僚机个数， 表示簇首

僚机平均融合每比特信息所消耗的能量。

3.3  改进算法

LEACH算法采用轮循的工作方式。在每一轮

开始时，僚机节点在0～1之间产生随机数并与选举

门限进行比较，若节点产生的随机数小于选举门

限，则节点在本轮中当选簇首[15]。但是LEACH算
法在簇首选举时具有随机性，且没有考虑网络热区

问题[16]，因此会导致簇首分布不均或簇首位置过

偏。如果簇首僚机离长机较远，就会由于传输距离

过远而过度消耗能量，进而导致无人机失效死亡。

针对LEACH算法在簇首选择过程中的随机性，

本文从节点自身状态出发，主要考虑每轮中无人机

自身剩余能量和与长机的距离，对簇首选举阶段进

行改进。首先定义优先级函数

Ci = w1 ·
Ei(R)

E(R)
+ w2 ·

Dist(R)

Disti(R)
(7)

w1 w2

w1 + w2 = 1 Disti(R) Ei(R)

R i E(R)

Dist(R) R

i

R

其中， 和 分别为能量权重因子和距离权重因

子，且满足 。 ,  分别为第

轮僚机 至长机的距离和其剩余能量， ,

分别为第 轮所有存活僚机的平均剩余能量

和所有存活僚机至长机的平均距离。从优先级函数

可以看到僚机 剩余能量越多，离长机越近，成为

簇首僚机的优先级越高。引入优先级函数后，可以

得到第 轮每个僚机当选簇首僚机的概率为

pi = p · Ci (8)

p其中， 表示簇首僚机在无人机编队中所占的期望

比例，进而得到软阈值门限为

Ti (n) =


pi

1− pi ·
(
R mod

1

pi

) , n ∈ G

0, 其它

(9)

G 1/pi其中， 表示 轮未当选簇首僚机的集合。每一

轮的选举阶段结束后，簇首僚机向整个蜂群编队中

广播消息，成员僚机根据通信代价最小决定归属哪

个簇，并向相应的簇首僚机发送入簇请求。簇首僚

机接收到请求信息之后，为簇内的成员僚机分配通

信时隙，簇内进入数据传输阶段，簇首僚机收集并

融合各成员僚机的状态信息，并将融合信息发送至

长机等待长机做出下一步决策，至此，一轮数据传

输结束。之后，采用轮循方式重复上述过程。

4    仿真分析

Rb = 10 kbps 100×
100 m2 Rmax = 2000

蜂群编队下的每个无人机均搭载紫外光半球形

LED阵列作为光源，采用OOK调制方式，数据调

制速率设置为 ，仿真区域设置为

，网络生存周期 。分别在无人

机随机部署和呈圆形编队部署的不同编队场景下进

行仿真。假设所有僚机是同构的，在空间的同等高

度处于编队保持状态，即在算法迭代过程中网络拓

扑不发生变化。具体仿真参数如表1所示。

4.1  无人机随机部署

1000 bit

无人机随机部署一般适用于无人机紧急完成任

务时，选取长度为 的数据包进行数据传

 

 
图 2 蜂群无人机分簇示意图
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输。一般认为网络高效期是指协议从开始运行到

50%节点出现死亡所经历的时间，网络在高效期内

具有良好的监测性能[17]，因此选择高效期内R=1200
时的无人机节点分布与图3(a)对比分析，此时网络

中已经出现死亡节点，且死亡节点在区域各个位置

均有分布，并且通过优先级函数选举出若干无人机

作为簇首。

从图4(a)中可以看到，在整个数据传输过程

中，BEAD-LEACH算法消耗能量的速度明显慢于

LEACH算法，能够有效地节省无人机编队网络的

能量，达到均衡能耗的目的。从图4(b)中可以看

到，改进算法可以有效地延长网络的生存时间，在

R=2000时，LEACH算法中的所有节点由于能量消

耗殆尽全部死亡，而改进算法通过考虑节点自身条

件，优先选择剩余能量多和距离长机近的成员僚机

作为簇首节点，可以避免成员僚机由于距离过远导

致过度的能量消耗。

对网络的3个关键生存期进行分析，即1%节点、

50%节点、90%节点出现死亡所经历的时间。从

图5中可以看到改进算法能够有效地延长3个关键生

存期的时间周期，其中，1%节点出现死亡所经历

的时间延长了13%, 50%节点和90%节点出现死亡所

经历的时间均延长了12%。

图6(a)、图6(b)仿真结果表明，当迭代轮数一

定时，数据包长度越大，网络能量消耗越快，存活

节点数越少。数据包长度一定时，网络剩余能量和

存活节点数均与迭代轮数呈负相关。图7反映了不

同数据包长度下1%节点、50%节点以及90%节点出

现死亡所经历的时间，与数据包长度为1000 bit相
比，数据包长度为1500 bit时，1%节点、50%节点

以及90%节点死亡所经历的时间分别缩短了34%,

30%和31%；在数据包长度为2000 bit时，1%节

表 1  仿真参数设置

参数 数值

λ紫外光波长  (nm) 260

n节点个数 100

E0节点初始能量 (J) 300

ET发送能量 (mJ) 80

ER接收能量 (mJ) 80

EDA融合能量 (mJ) 8

βT βR发收仰角 ,  (°) 40

θT θR发散半角与接收视场半角 ,  (°) 15

ξ路径损耗因子 1.69×108

α路径损耗指数 1.3498

w1 w2能量和距离权重因子 , 0.5

 

 
图 3 随机部署时的节点及簇首分布

 

 
图 4 随机部署时不同算法的网络性能对比
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点、50%节点以及90%节点死亡所经历的时间分别

缩短了49%, 48%和47%。

4.2  无人机圆形编队部署

无人机呈圆形编队部署多用于特定的场景下，

比如空中合围、定点侦察等军事场景。对图8(a)、

图8(b)对比分析可以看出，在网络初始运行时僚机

以长机为中心构成圆形编队。在网络运行至R=1200

时，网络中若干节点因为过度的能量消耗导致节点

失效死亡。僚机簇首多分布于靠近长机的位置，由

于距离长机越近，成为簇首的优先级越高。

图9(a)、图9(b)的仿真结果表明网络的剩余能

量和存活节点数均与迭代轮数呈负相关，且当迭代

轮数一定时，BEAD-LEACH算法在网络剩余能量

和存活节点数两个性能指标均优于LEACH算法。

由于引入优先级函数，可以避免网络热区问题，从

而有效均衡网络的能量消耗。图10的仿真结果表

明，BEAD-LEACH算法下1%节点、50%节点以及

90%节点死亡所经历的时间，分别比LEACH算法

延长了23%, 16%以及12%，通过局部地延长3个网

络关键期以达到从全局延长无人机网络生命周期的

目的。

 

 
图 5 随机部署时不同算法的网络生存期

 

 
图 6 随机部署时不同数据包长度的网络性能

 

 
图 7 随机部署时不同数据包长度的网络生存期

 

 
图 8 圆形编队时的节点及簇首分布
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图11(a)、图11(b)的仿真结果表明迭代轮数一

定时，网络剩余能量和存活节点数均随着数据包长

度的增加而减小，分析原因可知，数据包长度越

大，能量消耗越多，网络中的节点由于能量过度消

耗导致节点失效的速度越快。图12表明，与数据包

长度为1000 bit相比，数据包长度为1500 bit时网络

1%节点、50%节点以及90%节点死亡经历的时间分别

缩短了41%, 33%以及32%；当数据包长度为2000 bit

时，网络1%节点、50%节点以及90%节点死亡经历

的时间均缩短了51%。

5    结论

本文通过引入考虑距离和剩余能量的优先级函数，

推导出软阈值选举门限，并结合紫外光隐秘通信的

优点，提出了无人机编队中无线紫外光隐秘通信的

能耗均衡BEAD-LEACH算法。在不同编队场景下，

网络剩余能量和存活节点数两个性能指标均得到提

高，且能有效地延长网络的3个关键期，即1%节点、

50%节点以及90%节点出现死亡所经历的时间。通

过有效的均衡能量并延长无人机网络生命周期，可

以为长机收集僚机信息并及时感知战场态势争取更

多时间，从而大大提高无人机编队协同作战效率。

 

 
图 9 圆形编队时不同算法的网络性能对比

 

 
图 10 圆形编队时不同算法的网络生存期

 

 
图 11 圆形编队时不同数据包长度的网络性能

 

 
图 12 圆形编队时不同数据包长度的网络生存期
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