
基于快速强化学习的无线通信干扰规避策略

李   芳①      熊   俊*①      赵肖迪②      赵海涛①      魏急波①      苏   曼③

①(国防科技大学电子科学学院   长沙   410073)
②(湖南大学电气与信息工程学院   长沙   410082)
③(北京跟踪与通信技术研究所   北京   100094)

摘   要：针对无线通信环境中存在未知且动态变化的干扰，该文联合考虑通信信道接入和发射功率控制提出了基

于快速强化学习的未知干扰规避策略，以确保通信收发端的可靠通信。将干扰规避问题建模为马尔可夫决策过

程，其优化目标为在保证通信质量的前提下同时降低系统发射功率和减少信道切换次数。随后，提出一种赢或学

习快速策略爬山(WoLF-PHC)学习方法的干扰规避方案，从而实现快速规避干扰的目的。仿真结果表明，在不同

干扰模式下，所提WoLF-PHC算法的抗干扰性能、收敛速度均优于传统的随机选择方法和Q学习算法。
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Abstract: In this article, the unknown and dynamic interference in the wireless communication environment is

studied. Jointly considering communication channel access and transmit power control, a fast reinforcement

learning strategy is proposed to ensure reliable communication at the transceivers. The interference avoidance

problem is firstly modeled as a Markov decision process to lower the transmission power of the system and

reduce the number of channel switching while ensuring the communication quality. Subsequently, a Win or

Learn Fast Policy Hill-Climbing (WoLF-PHC) learning method is proposed to avoid rapidly interference.

Simulation results show that the anti-interference performance and convergence speed of the proposed WoLF-

PHC algorithm are superior to the traditional random selection method and Q learning algorithm under

different interference situations.

Key words: Interference avoidance; Win or Learn Fast Policy Hill-Climbing (WoLF-PHC); Q learning; Markov

decision process

 

1    引言

无线通信信道的开放性使其更容易受到未知干

扰攻击，对正常通信构成威胁，因此抗干扰技术得

到了广泛的研究[1,2]。抗干扰技术主要是通过频谱

感知方式[3]检测干扰信息，并根据自身通信状态进

行干扰规避和对抗的过程，从而改善通信效率。干

扰规避常用技术主要包括跳频 (Frequency Hopping,
FH)、传输速率自适应 (Rate Adaptive, RA)、功

率控制等。如果干扰规律已知且恒定，可以使用监

督学习进行训练，得到特定的策略进行规避。但是

一般无线环境中干扰规律未知且动态变化，预先制

定好的规避策略难以适应环境变化。当干扰变化时
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原策略可能失效，无法采用监督学习制定策略来优

化通信性能，需要探索更加有效的干扰规避算法。

在时域和频域都动态变化的通信环境中，业界

通常利用强化学习 (Reinforcement Learning, RL)

与环境进行交互获得学习经验来优化干扰规避策

略[4]，从而达到规避干扰的目的。近年来，许多学

者将动态频谱接入 (Dynamic Spectrum Access,

DSA) 和Q学习进行结合，提出了多种有效的智能

抗干扰方法。文献[5,6]将信道选择问题建模为马尔

可夫决策过程 (Markov Decision Process, MDP)，

提出了一种智能选择最优信道的实时强化学习算法

(即Q学习)，从而选择条件较好的信道进行数据传

输来主动避免信道拥塞。在文献[7]中，应用极小极

大-Q原理来确定用于传输数据信道的数目，并确定

了如何在不同信道之间进行信道切换的方案以规避

干扰。文献[8]在多信道动态抗干扰博弈中，基于强

化Q学习技术提出了一种最优的信道接入策略。此

外，在认知无线网络(Cognitive wireless Network,

CRN)场景中，文献[9]提出的基于策略同步Q学习

的信道分配策略主动避免了网络中的信道拥塞问

题。然而，以上算法均只采用信道切换进行躲避干

扰，显然频繁的信道切换会增大系统开销，并不能

带来整体性能的提升，因此需要考虑其他方式来进

行躲避干扰，完成正常通信。

随着通信设备的更新换代，越来越多的通信设

备开始具有切换通信频率和调节发射功率的能力[10]。

文献[11]首次研究了多用户场景下同时进行信道选

择和功率分配决策的协作抗干扰问题，并将该问题

建模为一个多主一从的Stackelberg博弈过程。文

献[12,13]提出的零和博弈研究了跳频和传输速率控制，

通过联合优化跳频和传输速率自适应技术来避免干

扰。无线通信系统中的发送机通过改变其信道、调

整其速率或同时改变这两种方式来避开干扰，以提

高系统的平均吞吐量，但该文献仅对反应式扫频干

扰这一种干扰模式做出了分析，并不适用于多种干

扰环境。而文献[14]则将上述决策问题描述为一个

马尔可夫决策过程，提出了一种基于深度强化学习

(Deep Reinforcement Learning, DRL)的抗干扰算

法，该算法可以同时对通信频率和功率进行决策，

但是该算法并没有考虑信道切换的代价，不能从多

方面说明算法的优势。基于Q学习的2维抗干扰移

动通信方案[15]为每个状态策略保留Q函数，用于选

择发射功率和接入信道，但是状态空间维度过大会

造成Q学习的学习速度降低，难以适应动态变化的

无线通信环境。

针对动态变化的干扰环境，干扰规避策略不仅

需要考虑通信信道的接入和发射功率控制，还应该

考虑算法收敛速度以快速适应环境变化。考虑这一

联合优化目标，本文将动态变化环境中的干扰规避

问题建模为一个马尔可夫决策过程，提出了一种赢

或学习快速策略爬山 (Win or Learn Fast Policy
Hill-Climbing, WoLF-PHC)的干扰规避方法，本

方法使用“赢或快学习”准则以及可变的学习率，

从而更快地实现最优的干扰规避策略。本文主要的

研究工作如下：

(1) 首先基于实际无线通信环境，建立2维时频

域的经典干扰模型，比如扫频干扰、随机干扰、跟

随式干扰、贪婪随机策略干扰，用于后续仿真验证。

(S,A, p,R)

(2) 然后将干扰环境下的接入信道和发射功率

控制问题建模为一个马尔可夫决策过程，分别给出

状态、动作、转移概率和奖励4个元素，并将其定

义为一个4元组 。

(3) 介绍传统Q学习算法，接着提出一种基于

WoLF-PHC学习的快速干扰规避算法。

(4) 将所提的WoLF-PHC算法与传统Q学习和

随机策略进行仿真对比，验证了所提WoLF-PHC
算法性能最佳。 

2    系统模型及问题描述
 

2.1  干扰模型

为了模拟无线通信环境中的未知干扰，干扰机

在每个时隙随机选择干扰信道并发送特定干扰功率

的干扰信号，以恶化或中断正在进行的通信链路。

本文考虑4种干扰模型[15]场景，分别为扫频干扰、

贪婪随机策略干扰、跟随式干扰、随机干扰。具体

定义如下：

T = M/m

[3, 5, 1, 4, 2, 6] [f3, f5]

[f1, f4] [f2, f6]

(1) 扫频干扰：每个时隙干扰m个信道，总信

道数M为m的整数倍，扫频周期即为 。

例如，在第1个扫描周期先产生一个随机序列

，即第1个时隙干扰信道 ，第2个
时隙干扰信道 ，第3个时隙干扰信道 。

当一个扫频周期结束之后，继续重复上一个周期的

干扰策略。

P0 = 1− ε

P1 = ε

(0, 1) ε

ε

(2) 贪婪随机策略干扰：每个时隙随机选择干

扰信道，使用 的概率干扰相同信道，

的概率随机干扰新信道。假设每个时隙生成

一个 的随机数，如果这个随机数小于 ，则随

机干扰一个新信道，如果这个随机数大于 ，那么

继续干扰原信道。

(3) 跟随式干扰：根据正在进行通信的信道来

选择干扰策略。即干扰上一时隙通信所采用的信

道，上一时隙通信采用哪个信道，当前时隙就干扰

哪个信道。
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(4) 随机干扰：每个时隙随机选择信道和干扰

功率进行干扰。 

2.2  问题分析与建模

如图1所示，考虑无线通信环境中，存在发送

机、干扰机、接收机。设信道增益为1，发送信号

为x(t)，噪声为n(t)，干扰信号为z(t)，那么接收

信号y(t)为

y(t) = x(t) + z(t) + n(t) (1)

PU = {pu1, pu2, ..., pui,..., puL} pui

k

pku pku ∈ PU

PJ = { pj1, pj2, ..., pji, ..., pjW } pji

k

pkj pkj ∈ PJ σ2

假设该系统中发送机的发射功率集合为

， 表示可供选择的

发射功率大小，共有L种发射功率。第 个时隙所

使用的发射功率记为 ， 。干扰功率集合设

为 ， 表示可供选择的

干扰功率大小，共有W种发射功率。第 个时隙干

扰功率记为 ， ，噪声功率为 。利用频谱

感知算法[3]，我们可以获得未知环境下的干扰信息

(即干扰所占信道和干扰功率)。基于这一干扰信

息，发送机需要选择合适的信道和发射功率使接收

信号达到一定的信干噪比，完成正常解调达到正常

通信的目的。发送机应尽量减少信道的切换和发射

功率，以达到较少开销的目的。这里引入信道切换

代价和功率来衡量系统开销。所谓信道切换代价，

即为后一时隙与前一时隙选择的通信信道不同时，

进行信道切换所带来的代价；而功率代价，即为所

使用的发射功率越大，成本越大。因此，在未知且

动态变化的干扰环境中，发送机应需要尽量减少信

道切换和发射功率的代价，同时还要规避干扰，从

而完成正常通信。

(S,A, p,R) S A

p : S × S ×A→ [0, 1]

本文将未知环境下发送机选择信道和功率控制

过程建模为一个马尔可夫决策过程 (Markov Decision
Process, MDP)[6]。MDP为寻找最优策略提供了数

学模型，在描述MDP时，通常采用状态、动作、

转移概率和奖励这4个元素，并将其定义为一个4元
组 。其中，状态空间 和动作空间 是离

散的，由于本文的下一状态由当前动作确定，所以

状态转移概率为确定值，记为 ，

sk ∈ S ak ∈ A

sk+1 ∈ S

表示给定当前状态 下选择动作 转移到

下一状态 的概率。本文的MDP模型具体

如下：

k sk = (fk
u , f

k
j )

fk
u , f

k
j ∈ {1, 2, ...,M}

S

(1) 状态：定义第 个时隙的状态为 ，

其中 ，前者表示当前时隙选择

的通信信道，后者表示当前时隙干扰所占用的信

道，设状态空间为 。

ak=(fk+1
u , pk+1

u ) fk+1
u ∈{1, 2, ...,M} pk+1

u ∈
PU fk+1

u k + 1

pk+1
u k + 1

M × L A

(2) 动作：定义在第k个时隙用户采取的动作

为 ，其中 , 

。 为第 个时隙用户选择的通信信道，

为第 个时隙用户采用的发射功率，动作空

间大小为 ，记为 。

sk ak

Rk

(3) 奖励函数：当用户在 状态执行动作

时，会获得相应的奖励值 。这里定义第k个时隙

的信干噪比 (Signal to Interference plus Noise
Ratio, SINR)为

SINRk =
pk+1

u

pk+1
j φ(fk+1

u , fk+1
j ) + σ2

(2)

φ(fk+1
u , fk+1

j )=
{

1,  fk+1
u ∈ fk+1

j
0,其他

φ(·) SINR ≥
Th

Th

Cf CP ×
pk+1

u

pmax
pmax

CP Rk

其中， ，即如果

通信信道受到干扰，则 为1；否则为0。当

时，表示接收机能正常解调接收信号完成正常通

信；否则表示当前通信失败，其中 表示根据实际

应用所选择的最小SINR门限值。设信道切换代价

为 ，功率代价为 ， 表示最大发射功

率， 表示最大功率传输代价。奖励值 由是否

正常通信、功率代价和信道切换代价共同决定，可

定义为[12]

Rk =
1− CP ×

pk+1
u

pmax
− Cf ×K(fk

u , f
k+1
u ), SINR ≥ Th

−1− CP ×
pk+1

u

pmax
− Cf ×K(fk

u , f
k+1
u ), SINR < Th

(3)

K(fk
u , f

k+1
u ) =

{
1, fk

u ̸= fk+1
u

0, fk
u = fk+1

u

SINR ≥ Th

其中， ，即前一时隙

与后一时隙采用不同通信信道时进行了信道切换，

将产生信道切换代价。当 时，表示正常

通信，记为1，并减去相应的信道切换代价和功率

代价可得奖励值。

π

在学习过程中，用户不断与环境交互，探索干

扰的变化规律，从而获得最优的传输策略。本文的

系统目标是优化用户的传输策略 ，使系统的长期

累积收益最大化，因此系统优化问题可以建模为

max
π

E

[ ∞∑
i=1

γi−1Rk+i

]
(4)

 

 
图 1 系统模型
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其中，γ (0<γ≤1)为折扣因子，表示未来收益对当

前收益的重要程度。

由于问题式(4)被建模为马尔可夫决策问题，

可以采用Q学习方法与环境进行实时交互，根据选

取动作得到下一时隙的反馈奖励值，并不断更新

2维Q矩阵来实现抗干扰策略的优化。下面将介绍

传统Q学习算法，并对该算法的现有缺陷进行分

析，进而提出一种基于WoLF-PHC的快速强化学

习算法。所提算法在未知干扰模型且干扰动态变化

的情况下，不仅能保持Q学习的性能，而且能快速

学习干扰变化规律并获得最优规避策略，在随机干

扰的情况下也能保证收敛。 

3    基于快速强化学习的干扰规避算法
 

3.1  传统Q学习算法

Q(s, a)

采用Q学习的方法来解决MDP问题的主要思

想是将状态和动作构建成一张2维Q表来存储Q值，

然后根据Q值来选取能够获得最大收益的动作。Q

表中的元素即 ，表示在某一时隙的s状态下

(s∈S)，采取动作a(a∈A)后预计能够得到的累计

奖励值。在第k个时隙的状态s下采取动作a，更新

的Q函数为[6,12]

Qk+1
(
sk, ak

)
=(1− α)Qk

(
sk, ak

)
+ α

(
Rk + γmaxaQ

k
(
sk+1, a

))
(5)

sk ak α ∈ (0, 1]

γ ∈ (0, 1] Rk

sk ak Qk
(
sk, ak

)
Qk+1

(
sk, ak

)
maxaQ

k
(
sk+1, a

)

其中， , 分别表示当前的动作和状态，

表示学习率， 表示折扣因子， 代表在

状态执行动作 时获得的奖励值。 为

当前的Q值， 则表示更新后的Q值。

表示下一个状态所有Q值中的最大值。

[0, 1]

ε

在基于Q学习的选择策略中，如果用户总是选

择Q值对应最大的动作，算法容易陷入局部最优，

因此可以采用贪婪策略选择动作。在贪婪选择动作

的过程中，产生一个 的随机数，如果该数小于

，则随机采取一个动作，否则选择Q值最大对应

的动作。贪婪策略[16]定义为

π(s, a) =

{
argmax

a
Q(s, a), pr < ε

aran, pr ≥ ε
(6)

基于Q学习的功率和信道选择策略具体步骤如

表1所示。

Q学习采用恒定的学习率，收敛速度较慢。根

据后面仿真结果图2(d)可知，针对随机策略的干扰

该算法不一定达到收敛。在实际无线通信场景中，

很难预知干扰的动态变化情况。可见，传统Q学习

算法并不适用于所有环境。为此，本文提出了一种

新的WoLF-PHC算法，其采用可变的学习率使用

户加快学习，并且根据赢或快学习(Win or Learn

Fast, WoLF)准则保证了算法的收敛性。 

3.2  WoLF-PHC算法

δ ∈ (0, 1)

δ = 1

π(s, a) π̄(s, a)

C(s) s

赢或学习快速策略爬山(WoLF-PHC)[17]是将

“赢或快学习” (WoLF)规则与“策略爬山法”

(Policy Hill-Climbing, PHC)相结合的一种学习算法。

其中PHC算法是Q学习的简单扩展，通过学习率

逐步增大选择最大行为值(即Q值)的概率

来改进策略。当 时，该算法等效于Q学习算法。

该算法中，Q函数的更新规则与Q学习算法中的更

新规则相同，即式(5)所示。然而，面对随机策略

干扰，PHC算法依然无法收敛。因此，文献[16]进

一步引入了WoLF算法以确保算法收敛。当用户当

前“赢”时，缓慢调整学习速率，当用户“输”时，

加快学习速率，这样使得PHC算法能够收敛到纳

什均衡。当前策略 和平均策略 之间的

差异可以作为判断算法输或赢的标准。为了计算平

均策略，引入 表示当前状态 出现的次数，平

均策略的规则为

π̄ (s, a)←π̄ (s, a)

+
1

C(s)
(π (s, a)− π̄ (s, a)) , a ∈ A (7)

π(s, a) 1/|A| |A|当前策略 的初始值为 ， 为动作空

间的长度。如果选择最大Q值的动作，则当前策略

增加一个值；而选择其他动作则减去一个值。当前

策略的更新规则可表示为

π (s, a)← π (s, a) +


∆, a = argmax

a
Q (s, a)

−∆
|A| − 1

(8)

表 1  基于Q学习的功率和信道选择策略

sk = (fk
u , f

k
j ) fk

u fk
j

pj
k α γ

　初始化：设k=0，确定初始状态 ，随机选择当前时隙通信信道 ，并且进行频谱感知获取当前时隙的干扰信道 以及干扰功

　　　　　率 ；初始化Q表为全0矩阵；设置学习率 ，折扣因子 ；

k < K　学习过程：当 时，

ak = (fu
k+1, pu

k+1) sk + 1 = (fk + 1
u , fk + 1

j )

SINRk Rk

　(1) 利用贪婪策略选取动作 ，然后再根据频谱感知结果，和选取的动作更新下一时隙的状态 ，

　　  计算出 和下一时隙反馈的奖励值 ；
k = k + 1　(2) 根据式(5)，更新Q表， 。
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其中

∆ =
−min

(
π (s, a) ,

δ

|A| − 1

)
, a ̸= argmaxa′∈AQ (s, a′)  ∑

a′ ̸=a

min
(
π (s, a′) ,

δ

|A| − 1

)
,其他

(9)

δ
∑

aπ(s, a)

Q(s, a)
∑

aπ̄(s, a)Q(s, a)

δw

δl δl > δw

其中， 取决于当前策略平均奖励值

和平均策略平均奖励值 ，

当前者大于后者时，认为当前代理(Agent)是“赢”

的，则采用小的学习速率 缓慢学习；否则采用大

的学习速率 快速学习，这里 。WoLF-PHC

算法引入两种学习速率，不但能加快学习速度还能

使用户收敛到最优策略。

基于WoLF-PHC学习的功率和信道策略具体

步骤如表2所示。 

4    仿真分析

本节主要基于所提WoLF-PHC算法、Q学习算

法以及随机策略进行信道和发射功率的选择，并对

这3种算法进行仿真分析对比。其中，随机策略是

根据上一时隙的感知结果，下一时隙随机选择上一

时隙未受干扰的信道和干扰功率。在仿真过程中，

首先在频谱感知信息完全正确的情况下，研究了算

法的收敛性并对其进行性能评估。其次，在频谱感

知结果存在误差的情况下，对算法的鲁棒性能进行

分析讨论。仿真参数如表3所示。

M = 6

如图2所示，本文针对扫频干扰、贪婪随机策

略干扰、跟随式干扰、随机干扰4种典型干扰场景

进行性能分析。假设一共有 个频率不重叠的

通信信道，纵坐标表示信道，横坐标代表时隙。实

心色块代表当前时隙存在干扰的信道，颜色深浅代

表干扰功率的大小，颜色越深代表功率越大，白色

表 2  基于WoLF-PHC学习的功率和信道选择策略

γ α δl δw π (s, a) = 1/|A| C(s) = 0　初始化：折扣因子 ，学习率 ，学习速率 , ；Q表为全0矩阵， , ；

k < K　学习过程：当 时，

π(s, a) s a　(1) 根据当前策略 和当前状态 选择动作 ；

s R　(2) 获取下一时隙的状态 并计算 ，然后根据式(5)，更新Q表；

C(s)← C(s) + 1 π(s, a) π̄(s, a)　(3) 更新 ，再根据式(8)和式(7)更新 和

k = k + 1　(4) 。

 

 
图 2 不同干扰环境下的算法性能
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T = 3 m = 2

ε = 0.2

f5 f5

代表当前时隙无干扰且不被占用的通信信道，网格

块代表当前时隙正在通信的信道。其中，图2(a)表
示扫频周期为 ，每个时隙存在 个信道的

扫频干扰；图2(b)为贪婪概率为 的贪婪随机

策略干扰；图2(c)为跟随式干扰，当第1个时隙选

取 信道进行通信时，在第2个时隙就干扰 信

道；图2(d)为随机干扰。 

4.1  频谱感知结果完全正确的性能分析

为了对系统一段时间的性能进行统计，仿真过

程中在每50个时隙内累积并统计一次奖励值。假设

历史干扰检测所占用的信道和干扰功率完全正确，

由图3(a)—图3(c)可知，当经历一段时间后，每种

干扰模型下所得到的累积奖励值能够趋于稳定，可

见算法具有收敛性。此外，还可以观察到WoLF-
PHC比Q学习能更快地达到收敛，这说明该算法能

够快速地学习干扰规律并迅速适应环境，采取最优

策略使用户完成通信。在算法收敛后，WoLF-
PHC和Q学习的性能相近，而随机策略性能相比这

两者差很多。而由图3(d)所示，针对随机干扰，Q学

习最终不能达到收敛，WoLF-PHC依然可以快速

收敛。所以由仿真结果可知，在历史频谱感知结果

完全正确的情况下，WoLF-PHC比Q学习可以获得

更快的收敛速度，且性能也略优于Q学习，远好于

随机策略。 

4.2  频谱感知结果存在误差的性能分析

p

图4表示在扫频干扰的环境下，WoLF-PHC算

法基于不同误检概率下的干扰规避性能，其中 表

示感知干扰所占信道错误的概率。由图4可以看出，

当频谱感知结果存在误差时会对所提的干扰规避算

法产生一定的影响。当频谱感知完全正确的情况

下，干扰规避的性能优于频谱感知存在错误的情

况，而且误检概率越大，干扰规避性能会越差，但

随着时间的推移，不同误检概率的干扰规避性能几

乎相近。而且，所提WoLF-PHC算法仍然能够实

现收敛，对频谱感知误差具有一定的鲁棒性。 

5    结论

本文主要在未知干扰环境下，研究了一种联合

表 3  仿真参数

参数 值

信道总数M 6

Mont蒙特卡罗仿真次数 1000

Slots时隙数 10000

α学习率 0.5

γ折扣因子 0.9

δl δw学习速率 , 0.1,0.03

Ch信道切换代价 0.5

Cp功率代价系数 0.5

PJ干扰功率集合 [2,4,6,8,10,12]×0–3 W

PU发射功率集合 [7,14,21,28]×10–3 W

σ2噪声功率 10–3 W

 

 
图 3 4种典型干扰模型
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发射功率控制和动态信道接入的WoLF-PHC干扰

规避方法。在4种典型的干扰环境下，通过对比基

于Q学习的干扰规避方法、基于WoLF-PHC的干扰

规避方法和随机干扰选择方法，可以看出前两种算

法都比随机选择方法性能更优。所提的基于

WoLF-PHC干扰规避方法的性能和收敛速度均比

Q学习更好。进一步，在频谱感知结果存在误差的

情况下对干扰规避性能的影响进行分析可知，频谱

感知的误检概率越大，干扰规避性能会略差。在不

同频谱感知误差情况下，所提WoLF-PHC算法仍

然能够实现收敛，具有一定的鲁棒性。
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