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摘   要：基于混沌的数字图像加密算法因具有较大的密钥空间和较高的密钥敏感特性等而被广泛地应用。该文在

经典Logistic映射中引入正弦反馈，构成新的映射关系，并分析该映射的混沌行为。利用混沌映射导出离散混沌

加密序列，并对加密序列进行放大取整，增强其伪随机性；利用NIST随机性测试方法测试了加密序列的伪随机

性；将伪随机序列与原始图像进行异或运算，实现图像加密。数值仿真结果表明所提加密算法具有较好的加密效

果，其密钥也具有较好的敏感性和伪随机性，最后基于FPGA平台的硬件加密实现了本算法。
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Abstract: Digital image encryption algorithm based on chaos is widely used because of its large key space and

high key sensitivity. The sinusoidal feedback is introduced into the classical Logistic mapping to form a new

discrete mapping, and the chaotic behavior of the mapping is analyzed. The chaotic mapping is used to derive

the discrete chaotic encryption sequence, and the encryption sequence is enlarged and rounded to enhance its

pseudo-randomness. The pseudo-randomness of encrypted sequences is tested by NIST (National Institute of

Standards and Technology) test method. The pseudo-random sequence is XOR (Exclusive OR) with the

original image to realize image encryption. Numerical simulation results show that the new encryption

algorithm has better encryption effect, and its key shows better sensitivity and pseudo-randomness. Finally,

hardware encryption for this algorithm is realized based on FPGA (Field Programmable Gate Array) platform.
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1    引言

数字图像的安全传输和隐私保护在网络空间中

易受挑战，而传统分组加密算法容易遭受穷举法的

攻击。由于图像数据具有特殊格式，图像加密对加

密效率有更高的要求。分组加密算法对图像的加密

具有一定的局限性，故而常用于文字符号等信息的

加密。大量的图像加密方案也将明文图像视为文本

数据来处理[1]，这使得传统分组加密算法的效率不

够高。目前，先进的拍摄设备使数字图像具有大数

据量和高冗余的特点，加之数字图像本身的相邻像

素相关性高[2]，分组加密算法难以削弱相邻像素相

关性。

随着混沌理论的发展，人们将混沌理论引入密

码学形成新的数字图像加密算法[3]。混沌具有遍历

性、随机性和初值敏感性等特点，其混合和随机性

类似于密码学的置换和扩散。混沌加密算法使得加

密安全性更高、密钥空间更大、密钥敏感性更强，

比传统加密方法更有潜力[4]。然而数字图像的混沌

加密算法也面临着安全性能方面的挑战。基于混沌

系统的伪随机序列发生器存在一定的弱随机性[1]。
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典型的Logistic映射的数学表达式简单但动力

学特性复杂。文献[5]从离散序列和相对熵的理论中

分析了Logistic映射的时间不可逆性、初值敏感

性、混沌状态程度等特性，因而可以采用Logistic

映射或者改进Logistic映射来加密数字图像。文献[6]

采用了典型的Logistic映射进行数字图像加密，该

方法能够实现良好的加密效果，但密文图像的灰度

直方图不平坦，加密效果欠佳；文献[7]改进Logistic

映射并基于初始值与控制参数之间存在的关系对变

量域进行分段处理，扩大了混沌域；陶红[8]试着将

典型的Logistic映射与其他加密方式相结合来改善

加密效果。上述加密方式均基于单一混沌映射进行

数字图像加密。

本文在经典Logistic映射中引入正弦反馈，构

成新的映射关系，并对生成的伪随机序列进行预处

理，增强其伪随机性，削弱伪随机序列发生器的弱

随机性造成的弊端。使用NIST随机数测试法测得

加密序列的伪随机性较好。FPGA系统稳定性高，

可用电路直观表达逻辑，且成本较低[9]。利用FP-

GA进行加密处理，数据稳定性更强，逻辑更清晰。

本文使用FPGA平台，实现本文提出加密方案，加

密效果较好。 

2    引入正弦反馈的Logistic映射
 

2.1  映射数学模型

基于Logistic映射[10]，引入正弦函数，构建出

新的1维混沌映射，其函数如式(1)所示

xn+1 = k × xn × [1− sinxn] (1)

k k ̸= 0其中， 为系统数且 。 

2.2  一次映射不动点稳定性分析

xf

xf

已知新的混沌映射函数式(1)，存在不动点 ,
满足方程

k × xf × [1− sinxf]− xf = 0 (2)

解得

xf1 = 0, xf2 = arcsin
(
1− 1

k

)
(3)

∂f(x, k)

∂x
|x=xf = k × (1− sinxf − x× cosxf) (4)

由式(4)和式(3)可以得出式(5)

∂f(x, k)

∂x
|x=xf1

= k,
∂f(x, k)

∂x
|x=xf2

= k

×
{
1

k
− arcsin

(
1− 1

k

)
× cos

[
arcsin

(
1− 1

k

)]}
(5)

k
∂f(x, k)

∂x
x = xf1 x = xf2

xf1

xf2

k

P x(n+ 1)

x(n+ 1) 45◦

x(n)

将Lyapunov指数为0时的 值代入式(5), 

在 条件下的值均小于等于1，在 条件下

的值均大于1。可知该混沌映射具有不稳定不动点

和稳定不动点 [11]。利用蛛网结构进一步探究1维
迭代映射的过程[12]。给定一个输入值 ，画一条垂线

直到与图像 相交，高度为输出值 。迭代中令

为新的输入值，再画一条水平直线与 对

角线相交，重复过程。结果如图1所示。该蛛网说

明不动点是不稳定的，观察曲线与对角线的交线，

不动点的偏差在每一次的迭代中被一个恒定的常数

乘子驱使而缩紧。从物理意义上讲，不管初始条件

如何，整个混沌系统总是会进入相同的受迫振荡中。 

2.3  分岔图与Lyapunov指数分析

x0 = 0.1

x(n)

k = 3.584

k = 4.428

k = 4.627

在初值为 的情况下，计算状态量

的分岔图和Lyapunov指数谱，如图2所示。从

图中可以看出引入非线性正弦因子的Logistic混沌

系统的混沌区域大，使用该混沌系统能得到更宽的

加密区间。Lyapunov指数表征了一个系统的混沌

属性[13]。比较分岔图与Lyapunov指数谱，可以看

出分岔图在最大Lyapunov指数为零时便会进入新

的分岔。可以看出引入正弦因子的Logistic混沌系

统的Lyapunov指数大于零的范围很宽，总的密钥

空间也较大。当 时，混沌分岔图开始分

岔，从周期1进入周期2；当 时，从周期

2进入周期4，当 时，从周期4进入周期8，
并继而进入混沌态。 

 

 
图 1 蛛网结构图
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2.4  敏感性分析

x0 = 0.1 k = 4.9

0.1 + 10−4, 0.1 + 10−8, 0.1 + 10−12

x0 = 0.1 k = 4.9

4.9 + 10−4, 4.9 + 10−8, 4.9 + 10−12

10−12

密钥敏感性表征了密码系统的安全性能[14]。敏

感性高表明了密钥微小的扰动便无法解密密文图

像。引入非线性正弦因子的Logistic混沌系统的敏

感性如图3所示。根据新混沌系统的系统方程，设

初值 ，系统参数 ，改变初值为

，迭代计算100

次；设初值 ，系统参数 ，改变系统

参数为 ，迭代计

算100次。仿真得出的波形如图3所示。从图3中可

以看出，密钥一旦发生微小变化，迭代次数n增加

后，密钥序列变得完全不同，在图中表现为两条曲

线的重合度。可见，密钥敏感级别可达到 甚

至更高的级别。 

3    加密性能测试

[0, 1.6]

引入非线性正弦因子的Logistic混沌系统产生

一个范围在 的加密序列。该序列中可能存在

大量相似数据。所以先对该加密序列进行预处理，

增强该加密序列的伪随机性，增强过程如式(6)所示。

Ci = mod {round[1000× |100× Ci

− round (100× Ci) |], 256} (6)

mod() round()

[0, 255]

其中， 和 分别为取余和取整运算。该

运算先将加密序列扩大取整，再取余计算，得到一

组在 内的加密序列[15]。该预处理将加密序列

放大取整，避免小数过多影响加密效果，并增强伪

随机性。加密/解密流程如图4所示。密文图像呈现

噪声样式，无法解读有效信息。解密图像可以恢复

明文信息。 

3.1  伪随机性能测试

P_value

P_value > 0.01 P_value ≤ 0.01

NIST发布的“随机数和伪随机数发生器统计

测试组件”能全面地分析伪随机序列的性能，具

有频率测试等15个测试的维度[16]，测试样本为二进

制。NIST对每个测试项都会生成 ，当

时，则该测试通过；当

时，则该测试不通过 [17 ]。本文采用NIST推出的

STS 2.1.2 (Statistical Test Suite 2.1.2)版本进行测试。

控制引入非线性正弦因子的Logistic混沌系统

生成一组有262144个十进制数的伪随机加密序列，

为保证混沌效果，取后131072个数据并转化成二进

制文本。在STS界面设置100个大小为10000的数据

块，进行标准1-13的测试。再控制该混沌系统生成

一组含有37500000个十进制整数的伪随机加密序

列，取后18750000个十进制数，二进转化后进行标

准14-15的测试。NIST测试结果如表1所示。被测

伪随机加密序列通过了15项NIST测试，且通过率

均在97%以上，这表明该伪随机加密序列具有较好

的伪随机性能。 

3.2  密钥空间大小

本文所提出的引入非线性正弦因子的Logistic

 

 
图 2 分岔图和Lyapunov指数谱图

 

 
图 3 敏感性测试
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K = {x0, k}
10−17

10−18

1034 ≈ 2114 2120 > 2100

混沌加密系统的密钥为 。在敏感性初值

测试中，系统敏感性可达到 ，密钥的步进大

小为 ，每个密钥由两个参数构成，计算可得该

密钥空间大小为 。由于 ，可以

判断，该密钥空间对穷举法攻击具有足够的防御性[18]。 

3.3  信息熵测试

H

K f(i) i

热力学采用熵值来表征物质状态的无序性。类

比热力学，信息源信息的不确定度可由信息熵表

示。信息源的熵值越大、紊乱程度越高，可接受信

息越少。理论上，256灰度级完全随机图像的信息

熵 为8。信息熵的计算公式如式(7)所示。式中

表示突出的灰度级个数， 表示灰度 在所有灰

度中出现的概率[19]。

H = −
K∑
i=0

[f(i)× log2f(i)] (7)

K = {0.1, 5}本文采用密钥 ，以一副256灰度级

的Lena图像为例，计算其明文和其密文的信息熵，

其计算结果列于表2中。由表2可知，密文图像的信

息熵为7.9987。引入正弦因子且对伪随机序列进行

预处理之后再加密，密文图像具有较高的信息熵，

图像加密性能更加优越。 

3.4  密文统计特性测试

K = {0.1, 5}选取密钥 ，利用引入非线性正弦

因子的Logistic混沌加密系统和典型的Logistic混沌

加密系统对图像进行加密，绘制出密文图像的灰度

直方图，如图5和图6所示。和典型Logistic混沌加

密系统相比，引入非线性正弦因子的Logistic混沌

加密系统得到的加密图像的直方图更加平滑，加密

性能更优越。 

3.5  根据相邻像素相关性分析

图像的相邻两个像素主要分散于水平、垂直和

表 1  NIST标准伪随机测试结果

测试编号 测试名称 P_value 测试通过率(%)

1 频率(单比特)测试 0.964290 99

2 块内频数测试 0.181557 100

3 游程测试 0.401199 99

4 块内最大游程测试 0.779188 100

5 二元矩阵秩测试 0.004981 100

6 频谱测试 0.304126 100

7 非重叠字匹配测试 0.534146 97

8 重叠字匹配测试 0.213390 99

9 Maurer通用统计检测 0.178278 100

10 线性复杂度测试 0.262249 98

11 系列测试 0.058984 99

12 近似熵测试 0.178876 100

13 累积和测试 0.816537 98

14 随机游程测试 0.535328
所有数据为一个数据块，大小为30 MB，不计通过率

15 随机游程变量测试 0.532553

表 2  信息熵实验结果

明文 密文

7.6005 7.9987

 

 
图 4 引入正弦因子的Logistic加密解密过程

第 1 2期 李春彪等：基于正弦反馈Logistic混沌映射的图像加密算法及其FPGA实现 3769



对角线方向。加密后的图像相关性小才能掩盖原信

息以防止信息泄露。计算公式如式(8)所示，从图 xi yi

像矩阵中随意抽选N对相邻像素点的像素值，分别

记为 和 [20]。

C =

N∑
i=1

[(
xi −

1

N
×

N∑
i=1

xi

)
×

(
yi −

1

N
×

N∑
i=1

yi

)]
√√√√ N∑

i=1

(
xi −

1

N
×

N∑
i=1

xi

)2

×
N∑
i=1

(
yi −

1

N
×

N∑
i=1

yi

)2
(8)

挑选8000对不同位置的相邻像素点，计算相邻

像素相关系数并进行可视化处理。结果如图7、图8
和表3所示。明文图像的相邻像素值呈现线性关系，相

关性强；密文图像的相邻像素值均匀分布，相关性差。 

3.6  密钥敏感性测试

上文的敏感性分析已表明引入非线性正弦因子

x0

K = {0.1, 0.4} x0 = 1.0 + 10−15

x0 = 1.0 + 10−17

的Logistic混沌加密系统具有密钥敏感性。本节通

过改变密钥初值 来测试密钥敏感性。以密钥

进行加密。则密钥 无

法解密，密钥 解密成功。这表明密

钥出现微弱扰动便无法解密图像，十分敏感。如图9
与图10所示。 

 

 
图 5 新混沌加密系统统计特性

 

 
图 6 典型Logistic混沌加密系统统计特性

 

 
图 7 明文各方向相关系数
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4    FPGA加密和解密实现
 

4.1  硬件平台介绍

本文采用的FPGA硬件实现平台为Altera的以

Cyclone IV EP4CE15F17C8N为核心的开发平台。

其开发环境为Quartus II 13.1。该FPGA配置了

EPCS4芯片。其VGA接口驱动采用了专用的

ADV7123转换DA芯片。 

4.2  加密/解密结构介绍

该加密/解密系统采用FPGA开发板的VGA显

示驱动、ROM存储、JTGA下载功能。整个框架

包含混沌加密序列发生模块、图像存储控制模块、

程序下载模块和VGA显示模块。通过JTGA接口将

程序固化进FPGA的Flash。加密时，从ROM中读

取图像数据和混沌加密序列，进行异或运算并通过

VGA接口，将原图、密文图像和解密图像依次显

示在显示屏上。该混沌加密系统的结构框图如图11

所示，解密系统结构框图如图12所示。

加密系统的RTL如图13所示。其中 c lk为

50 MB系统时钟；rst_n为复位信号；vga_vs和

vga_hs是VGA显示器的行场扫描信号；vga_rgb

(lcd_data)为输出的加密图像信号；image_data为

原始图像的信号；8位的信号pixel_data经过8到

表 3  图像的相邻像素相关性

图像 水平 垂直 对角线

Lena
明文 0.9765 0.9597 0.9420

密文 –0.0082 –0.0054 0.0020

 

 
图 8 密文各方向相关系数

 

 
x0 = 1.0 + 10−17图 9 密钥为 时的解密过程

 

 
x0 = 1.0 + 10−15图 10 密钥为 时的解密过程
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16位VGA信号转换得到16位的vga_rgb信号

输出。

解密系统的RTL图与加密系统RTL图类似，

如图14所示，在加密系统RTL图中增加一次异或运

算得出解密信号。图14中的pixel_data为解密图像

信号。 

4.3  硬件实现加密时序图分析

Quartus II具有嵌入式逻辑分析仪(signal

tap)，它能方便地抓取模块中的信号，方便开发者

对各个信号的时序进行查看。本加密系统的Signal
Tap图由图15所示。图中a信号为原始图像信号，

b为密文图像信号，c为解密后图像信号。从图15中
可以看出，原始图像信号和解密图像信号完全相

同，较好地实现了加密的效果。 

4.4  FPGA加密结果

基于FPGA的混沌加密结果如图16所示。图16

 

 
图 11 系统加密结构框图

 

 
图 12 系统解密结构框图

 

 
图 13 加密系统RTL图

 

 
图 14 解密系统RTL图

 

 
图 15 Signal Tap时序图
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所展示的为完整加密过程的FPGA实验结果及

VGA显示图。从图中可以看出FPGA硬件实现的

图像结果与上文理论仿真一致，从而表明本文所提

出的加密方案实际可行。 

5    结束语

本文在经典的Logistic映射基础上，引入非线

性正弦反馈从而构建得到一种新的混沌系统。基于

新的混沌映射，产生混沌加密序列，并对混沌加密

序列先进行处理增强其伪随机性，再进行数字图像

的加密运算。利用NIST测试组件对混沌加密序列

的伪随机性进行测试。数值仿真结果可见，本文所

提出的新的数字图像加密算法能够较好地实现数字

图像加密，具有密钥空间大、加密安全性高、计算

简单等特点。在FPGA中，该加密方法也能得到较

好的实现。
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