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摘   要：针对软件定义网络(SDN)中缺乏安全高效的数据来源验证机制问题，该文提出基于密码标识的报文转发

验证机制。首先，建立基于密码标识的报文转发验证模型，将密码标识作为IP报文进出网络的通行证。其次，设

计SDN批量匿名认证协议，将SDN控制器的验证功能下放给SDN交换机，由SDN交换机进行用户身份验证和密码

标识验证，快速过滤伪造、篡改等非法报文，提高SDN控制器统一认证与管理效率，同时可为用户提供条件隐私

保护。提出基于密码标识的任意节点报文抽样验证方案，任何攻击者无法通过推断采样来绕过报文检测，确保报

文的真实性的同时降低其处理延迟。最后，进行安全性分析和性能评估。结果表明该机制能快速检测报文伪造和

篡改及抵抗ID分析攻击，但同时引入了大约9.6%的转发延迟和低于10%的通信开销。
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Abstract: To deal with the lack of a secure and efficient data source authentication mechanism in Software-

Defined Network (SDN), a packet forwarding authentication mechanism based on cipher identification is

proposed. Firstly, a packet forwarding authentication model based on cipher identification is established, where

the cipher identification is identified as a passport of IP packets entering and leaving the network. Secondly,

the SDN batch anonymous authentication protocol is designed to decentralize the authentication function of the

SDN controller to the SDN switch. The SDN switch performs user authentication and cipher identification

verification, and quickly filters forgery, falsification, and other illegal packets to improve the unified

authentication and management efficiency of the SDN controller, while providing users with the conditions of

privacy protection. Thirdly, a scheme for sampling and verifying packets based on cipher identification in any

node is proposed, where any attacker can not bypass the packet detection by inferring the sample, to ensure the

authenticity of the packet while reducing its processing delay. Finally, safety analysis and performance

evaluation are conducted. The results show that this mechanism can quickly detect packet falsification and

tampering and resist ID analysis attacks, but at the same time it introduces about 9.6% forwarding delay and

less than 10% communication overhead.

Key words: Software-Defined Network (SDN); Cipher identification; Data source authentication; Conditional

privacy

1    引言

软件定义网络[1](Software-Defined Network,

SDN)通过把传统封闭的网络体系解耦为数据平

面、控制平面和应用平面，并为网络提供可编程的

接口，从而革命性地改变了现有的网络架构 [2,3]，

使得网络能够像软件一样灵活、便捷，同时提高网

络的创新能力。然而SDN的灵活机制导致对数据层

攻击的防御变得非常复杂 [ 4–6 ]，易遭受因报文伪

造、篡改所引发的一系列攻击，同时此类攻击为恶

意攻击者隐匿真实身份、逃避制裁提供温床，并由
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此引发许多安全、管理和计费问题[7]，例如DoS/
DDoS攻击、僵尸网络(Botnet)、垃圾流量(SPAM)等。

数据来源验证是指对IP报文(以下简称为报

文)的来源进行验证，在报文未被篡改的情况下，

确保该报文是由其声称的用户发送，并且该用户不

能否认其行为。目前SDN网络中的已有一些解决方

案。如Yao等人[8]提出VAVE安全框架，在控制器

中嵌入源地址验证模块，通过计算路由路径并向路

径上交换机动态下发相应流表项对报文进行过滤，

实现敏捷灵活的源地址验证操作，但SDN控制器存

在DDoS攻击风险；孙鹏[9]将源IP地址与底层不可

变标识如MAC地址、端口号绑定，在交换机上形

成(MAC地址，端口号，源IP地址)三元组流表的

过滤规则，以达到源地址验证目的，但其没有提出

自动快速更新三元组流表的方案。Liu等人[10]提出

SDN-SAVI解决方案，在控制器中开发SAVI模
块，通过侦听AAM包动态生成过滤规则，由SDN
交换机验证数据来源，为防止攻击者伪造AAM包

攻击控制器，限制AAM包上传速率。然而这些方

案 [8–10]中都是基于路径过滤机制，攻击者难以追

踪。而现有基于密码的验证方案[11–13]通过签名或消

息认证码来确保报文的真实性和用户的不可否认

性，但签名带来较大的通信开销和计算开销，消息

认证码只能由特定验证者进行验证，灵活性差。

为确保用户身份与网络行为一一对应，本文借

鉴身份标识映射思想，将密码标识引入SDN网络，

提出SDN中基于密码标识的报文转发验证机制。本

文与一体化标识网络[14]、LISP[15]等身份标识映射

方案的区别在于：后者强调的是身份与位置分离，

主要解决IP语义过载问题，而本文设计的密码标识

并不用于寻址，主要是为了确保数据源的真实性。

本文的主要贡献是：(1)提出基于密码标识的

报文转发验证模型，将密码标识与用户身份绑定，

确保每个报文都有责任人；(2)设计SDN批量匿名

认证协议，通过SDN交换机辅助验证，提高

SDN控制器认证与管理效率，确保用户条件隐私

性；(3)引入随机检测模型，以较小的开销代价实

现高效的转发验证。

2    机制描述

Hi

Hn S1; S2; ¢¢¢; Sn

本文提出SDN中基于密码标识的报文转发验证

模型，如图1所示，该模型由密码标识管理中心，

用户Ui，带密码标识组件的源设备 和目的设备

, SDN交换机 和SDN控制器C组成。

密码标识管理中心(Cipher Identification
Management Center, CIMC)主要负责管理网络使

用授权，包括用户信息管理和用户密钥管理，如生

成真实身份标识，合成用户部分密钥，设置上网限

期等。

Ui用户 负责管理和维护自身的网络使用授权信

息，如真实身份标识，用户密钥，上网期限等。当

其需要使用SDN网络时，向密码标识组件提供真实

身份标识和用户密钥。

密码标识组件，负责用户接入认证和密码标识

管理，如发起用户接入认证，协商共享密钥，生成

密码标识，密码标识封装和解封装等。

SDN交换机在原有的SDN交换机的基础上，

嵌入数据来源验证模块，通过流表匹配，选择合适

的报文进行数据来源验证。

SDN控制器C负责用户统一认证与管理，如用

户的有效性验证、密钥协商和选择合适的SDN交换

机进行抽样验证等。

模型的安全性是基于以下假设：

(1)SDN网络为单SDN控制器网络，SDN数据

平面到控制平面之间采用带外的组网方式；

C(2)SDN控制器 是可信的，不会泄露用户的真

实身份；

(3)使用TLS协议提供南向通道双向身份认证

和密钥协商；

 

 
图 1 基于密码标识的报文转发验证模型
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C b;B

B = bP P q G

(4)SDN控制器 预置公私钥对( )，其中

, 是 阶循环加法群 的生成元。

2.1  生成身份基

Ui

定义1　身份基(Identity Base, IB)指基于无证

书公钥密码体制，密码标识管理中心与用户 根据

用户身份信息生成的四元组，即

IB [i] = fRIDi;Lifetimei; pki; skig (1)

RIDi Ui Lifetimei

Ui pki ski

其中， 表示用户 的真实身份标识，

表示用户 的上网期限， 表示用户公钥， 表

示用户私钥。

SDN并不是对所有用户开放，需要用户向密码

标识管理中心注册，申请网络使用授权，其中身份

基是用户获得网络使用授权的凭证。

l 2 Z ¤ q > 2l G q P

G s 2 Z ¤
q

Ppub = sP

H0 : f0; 1g¤ ! f0; 1g64 ;H1 : f0; 1g64 £G !
Z ¤

q ;H2 : f0; 1g64 £G £G ! Z ¤
q ;H3 : f0; 1g64 £ f0; 1g64

£G!Z ¤
q ;H4 : f0; 1g64£f0; 1g64£G£f0; 1g¤! Z ¤

q

params = fl; q;G;P;Ppub;H0;H1;H2;

H3;H4g s

密码标识管理中心系统初始化是用户获得身份

基的前提。密码标识管理中心选择一个安全参数

，满足 , 是 阶的循环加法群， 是

的生成元；选择随机数 作为系统主私钥，

计算 ，作为系统公钥；分别定义5个散列

函数：

，

公开系统参数

，秘密保存系统主密钥 。

身份基是由用户向密码标识管理中心注册之后

由用户生成，具体过程如图2所示。

Ui ! CIMC : Registration Request(1)

Ui新用户 通过安全信道向密码标识管理中心发

送包括用户个人信息的注册请求，如用户身份证，

邮箱，手机号等。

CIMC ! Ui : fdi;RIDi;Lifetimei;Rig(2)  

Ui密码标识管理中心CIMC审核用户 的身份，

Ui RIDi

di;Ri Lifetimei

fdi;RIDi;Lifetimei;Rig
Ui

并为通过审核的用户 生成真实身份标识 和

用户部分密钥( )，设置上网期限 ，然

后通过安全信道将 发送给用

户 。具体如下：

Ui(a)审核新用户 的身份信息，若真实，进行

步骤(2)，否则拒绝其注册；

Ui

RIDi RIDi = H0 (Ui
0s feature)

Ui Lifetimei

(b)根据用户 唯一身份信息(用户邮箱，手机

号，身份证或组织域名等)生成一个长度固定的真

实身份标识 ，即 ；并

为用户 设置上网期限 ；

ri 2 Z ¤
q Ri = riP; ®i =

H1 (PIDi;Ri) di = ®is + ri mod q

( c )选择随机数 ，计算

和 。

Ui : IB [i] = fRIDi;Lifetimei; pki; skig(3)  

Ui diP = H1 (PIDi;Ri)

¢Ppub+ Ri

(di;Ri)

x i 2 Z ¤
q Xi = x iP

IB [i] = fRIDi;Lifetimei; pki; skig
ski = (di; x i) pki = (Ri;Xi)

用户 首先通过验证等式

是否成立，完成对密码标识管理中心生

成的用户部分密钥 正确性验证；然后随机选

择 作为秘密值，计算 ；最后生成

用户身份基，即 。

其中 , 。

2.2  SDN批量匿名认证

由于SDN控制器为SDN的核心，为防止大量

用户同时接入网络，导致SDN控制器出现单点失效

问题，基于许芷岩等人[16]提出的无证书聚合签名方

案，设计SDN批量匿名认证协议，将SDN控制器

的用户身份验证功能下放给SDN交换机，由SDN

接入交换机采用批量验证的方式过滤非法用户；

SDN控制器只验证用户的有效性，然后与有效用户

通过Diffie-Hellman算法协商共享密钥；另外，使

用用户假名代替用户真实身份标识，除SDN控制器

外任何人不能通过ID分析攻击获取用户信息，保护

用户隐私。具体如图3所示。

 

 
图 2 生成身份基
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Ui ! S1 : fPIDi; pki; Signig Ui

!i 2 Z ¤
q Wi = !iP PIDi = RIDi©

H0 (!iB) °i = H1 (PIDi;Xi) ¯i =

H2 (PIDi;Xi;Wi) ¾i = di + ¯ix i + °i!i mod q

Signi =(Wi; ¾i) fPIDi; pki;

Signig S1

(1) ：用户 选择随

机 数 ， 计 算 和

； 然 后 计 算 和

；再计算

和 ；最后将用户认证报文

发送给SDN交换机 。

S1 ! C : fPIDi;Wig S1

S1

f(PIDi; pki; Signi) j1 · i · ng
®i = H1 (PIDi;Ri) ¯i = H2 (PIDi;Xi;Wi)

°i = H1 (PIDi;Xi)

(2) ：SDN交换机 批量

验证用户身份的真实性。SDN交换机 在时间t收

到n个用户的认证报文 ，

分别计算 , 

和 ，并依据式(2)批量验证收到的

签名是否有效。
nX

i=1

¾iP =
nX

i=1

®iPpub+

nX
i=1

Ri +

nX
i=1

¯iXi +

nX
i=1

°iWi

(2)

fPIDi;Wig

文中采用b-SPECS[17]方案处理失效的批认证以

及从中提取出有效的签名而不是丢弃整个批认证，

然后将通过验证用户的 发送给SDN控制

器C。

C ! Ui : fEi;PIDi; ¾cig(3) ：SDN控制器C计

Ui RIDi = PIDi © H0 (bWi)

RIDi Lifetimei

Ui

ei 2 Z ¤
q Ei = eiP; ki = H3 (RIDi;

PIDi; eiWi) ; µi = H4 (RIDi;PIDi;Ei; ki) ; ¾ci = b +
µiei fEi;PIDi; ¾cig Ui

算用户 的真实身份 ，向

密码标识管理中心查询 的有效期 ，验

证用户 有效性，若失效拒绝其接入请求。否则，

随机选择 ，计算

 

；再将  发送给用户 。

Ui fEi;PIDi; ¾cig Ui ki =

H3 (RIDi;PIDi; !iEi) µi = H4 (RIDi;PIDi;Ei; ki)

( 4 ) 验证 ：用户 计算

和 ；

然后依据式(3)验证收到的签名是否有效。

¾ciP = B + µiEi (3)

Ui

ki

若式(3)成立，表明用户 与SDN控制之间通

过双向认证和协商共享密钥 ；否则拒绝用户接入

网络。

3    任意节点报文抽样验证

定义2　密码标识(Cipher Identification, CI)指
采用密码技术，将用户身份属性与密码属性结合而

形成的一种新的网络标识。即

CI [i] = fPIDi;MACki (PIDi;mi)g (4)

PIDi Ui ki Ui

mi

其中， 表示用户 的假名， 是用户 与

SDN控制器的共享密钥， 为IP负载。

 

 
图 3 SDN批量匿名认证
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密码标识是报文进出SDN网络的通行证，源设

备的密码标识组件在报文的扩展首部封装密码标

识，然后将其发送到SDN。而报文在SDN中是通

过流表匹配的方式进行转发，如果流表匹配失败，

将未匹配成功的报文上传到SDN控制器，由SDN
控制器为其选定转发路径，生成合适的流表项。

Ui

S1 ! ¢¢¢ ! Sk ! ¢¢¢ ! Sn

当组表类型为select时，SDN交换机基于自身

的选择算法选择性地执行组表项的一个动作桶，如

基于用户指定的元组进行哈希或者简单的轮循。为

确保报文的真实性的同时降低报文转发的平均延

迟，利用组表的select类型特性，提出任意节点报

文抽样验证流表项生成算法，如表1所示。该算法

综合考虑密码标识有效性鉴别结果、上层应用策略

和全网视图等多种因素，为用户 的报文选择合适

的转发路径 ；引入随机

检测模型，在报文转发路径任意选择SDN交换机

Sk下发报文抽样验证流表项，指示该SDN交换机抽

样验证报文携带的密码标识，而向其他SDN交换机

下发正常转发流表项。其中抽样验证流表项动作为

转向select类型的组表项，该组表项的动作桶分为

两种：(1)将报文转发到数据来源验证模块；(2)报
文正常转发。

h
h

h = 1

h

另外，该算法引入检测因子 来控制报文的采

样和检测比例， 值表示将两类动作桶的权重比。

当 时，报文正常转发与转发到数据来源验证

模块权重比为1:1，即当前报文采样比例约等于

50%。当设定检测因子 后，SDN控制器将h和1分
别作为报文正常处理类型动作桶和转发到报文源验

证模块类型动作桶的权重，从而控制报文抽样验证

的概率。

4    分析与评估

4.1  正确性证明

S1

f(PIDi; pki; Signi) j1 · i · ng
当SDN交换机 收到n个用户的认证报文

，签名验证式(2)可展

开为

nX
i=1

¾iP =
nX

i=1

(di + ¯ix i + °i!i)P

=

nX
i=1

(®is+ri)P+
nX

i=1

(¯ix i)P+
nX

i=1

(°i!i)P

=

nX
i=1

®iPpub+

nX
i=1

Ri +

nX
i=1

¯iXi +

nX
i=1

°iWi

(5)
即式(2)的左边等于右边。

fEi;PIDi; ¾cig
当用户收到SDN控制器C发送的认证报文

，签名验证式(3)可展开为

¾ciP = (b+ µiei) p
= B + µiEi (6)

即式(3)的左边等于右边。

ki Ui

ki eiW !iEi

eiW= ei!iP = !iEi

SDN控制器C生成的共享密钥 与用户 生成

的共享密钥 的不同之处在于 和 。展开可

得 ，即可证二者生成的共享密

钥是一致的。

4.2  安全性分析

SDN批量匿名认证协议中，基于许芷岩等人[16]

提出的无证书聚合签名方案生成用户与SDN控制器

的签名，其安全性归约于椭圆曲线上离散对数问题

(Elliptic Curves Discrete Logarithm Problem,
ECDLP)，在随机预言模型下证明其满足不可伪造

性。下面将从共享密钥的安全性、用户身份的匿名

性和可追踪性3个方面对SDN中基于密码标识的报

表 1  任意节点报文抽样验证流表项生成算法

　算法1　任意节点报文抽样验证流表项生成算法

Pi　输入：未匹配报文 ；检测因子h

ki　输出：流表项；组表项；共享密钥

PIDi Ã getPID (Pi)　(1)　 ;

SwitchID Ã getSwitchID (Pi)　(2) ;

SrcIPi Ã getSrcIP (Pi)　(3) ;

RIDi Ã PIDi © H0 (bWi)　(4) ;

Lifetimei; ki Lc RIDi　(5) get  by querying  according to ;

® = ValidityCheck (Lifetimei)　(6) ;

® == 0 RIDi　(7) if  /* 失效*/

　(8)　setFlowEntry (SwitchID; SrcIPi; drop);

RIDi　(9) else /* 有效*/

Pathi Pi　(10)　select an optimized  for unmatched packet ;

Li Ã getLength (Pathi)　(11)　 ;

x 2 Z ¤
q　(12)　randomly select ;

k Ã x mod Li　(13)　 ;

j = 1; j · Li; j ++　(14)　for 

Ã getSwitchID (Path (j))　(15)　　SwitchID ;

j 6= k　(16)　　if 

Ci　(17)　　　setFlowEntry(SwitchID; Ci; Forward);/* 为匹配域

 */

　(18)　　else

Ã getSwitchID (Path (k))　(19)　　　SwitchID ;

Ci　(20)　　　setFlowEntry(SwitchID; Ci; Group);/* 为匹配域*/

　(21)　　　setGroupTable(SwitchID; select; h; Forward,Verify-

 MAC);

ki　(22)　　　send  to SwitchID by TLS;

　(23)　　end if

　(24)end if
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文转发验证机制安全性进行分析。

ki = H3 (RIDi;

PIDi; ei!iP) RIDi = PIDi © H0 (b!iP)

ki

ei; !i; b

ki !i ei

Ui

ki

ki

ki

(1)共享密钥的安全性：共享密钥

，其中 ；攻击

者若要伪造共享密钥 ，则需要通过求解ECDLP

问题得到 ，由CDH(Computational Diffie-

Hellman)假设可知，该问题是困难的，因此其满足

不可伪造性。由于共享密钥 中 和 分别由用户

与SDN控制器随机选取，只有通过双向认证才能

获得相同的共享密钥 ，实现共享密钥的联合控

制。由于共享密钥 中包含双方随机数，用户每次

接入网络时，双方都会选取新的随机数，因此每次

协商的共享密钥 不同，满足前向安全性。

Ui

PIDi = RIDi © H0 (b!iP)

PIDi !i

Ui

RIDi = PIDi©
H0 (bWi) Ui

Ui

PIDi

(2)匿名性：用户 使用假名替代真实身份，

即 ，由于ECDLP问题，

即使捕获假名 ，在无法获得随机值 或SDN控

制器私钥b时，攻击者也无法获得 的真实身份。

这也保证只有SDN控制器才能通过计算

，获得用户 的真实身份，其他任何实体

都不能获取，实现匿名的用户认证。当用户 重新

接入SDN时，假名 也随之更新，可防止用户

被非法追踪或分析。

Ui PIDi

RIDi

(3)可追踪性：用户 使用假名 隐藏自己

的真实身份 ，并不意味其违法行为不能溯

源。一旦发现用户的违法行为，SDN交换机在

SDN控制器的协助下，利用报文中携带的密码标识

追踪其真实身份。

4.3  性能评估

使用华为RH2288作为实验运行服务器，其配

置为Intel Xeon E5-2 600 CPU, 128 GB内存，在

该服务器上创建3个操作系统为64位Ubuntu的虚拟

机(VM)：VM1安装Mininet用于模拟网络环境；

VM2上安装OpenDaylight控制器；VM3运行密码

标识管理中心。本文假设所有用户都已经完成用户

注册，拥有自己的身份基。网络拓扑采用Fattree
拓扑结构，交换机与主机数目如表2所示。

Tem Tea

(1)认证开销：为便于评估SDN批量匿名认证

过程的开销，假设 表示群上的点乘运算； 表

示群上的点加运算；而其他运算(如one-way哈希运

算等)的计算开销远小于前两者所给运算的计算开

jZ ¤
q j

Z ¤
q

销，忽略不计。|G|表示群G中元素的长度； 表

示 中元素的长度；|ID|表示用户身份标识长度。

从计算开销、通信开销等方面对比文献[18,19]方
案，结果如表3所示。

jZ ¤
q j

分析可得，本方案在计算开销上优于文献[18]
和文献[19], SDN控制器(服务器)的计算开销改善的

幅度较大，原因在于SDN控制器将验证功能下放给

SDN交换机，SDN控制器只需验证真实用户的有

效性和协商共享密钥。SDN交换机采用批量验证，

其计算开销小于逐包验证的开销。而通信开销略有

增加，原因在于，本方案为三方交互协议，为减少

SDN交换机的存储开销，用户认证报文携带自己的

公钥。在用户认证成功后，用户在每个IP报文嵌入

密码标识，增加的通信开销为(|ID|+ )。

(2)网络吞吐量：本文使用自定义发包脚本，

分别设定检测因子h为9, 7, 4, 3和1，其对应的报文

验证触发概率为10%, 12.5%, 20%, 25%和50%，测

量在不同的检测因子h下的网络吞吐量，并与未使

用报文转发验证机制的网络吞吐量进行对比。实验

结果如图4所示。

h

以未使用报文转发验证机制的网络吞吐量为基

准，在h=9，吞吐量下降了5.6%左右，随着h值的

减少，吞吐量随之下降，其中 =1，吞吐量下降最

多，降低了约31.5%左右。因此网络吞吐量的影响

与检测因子h成反比关系，检测因子h越大，网络吞

吐量受到的影响越小。

(3)检测准确率：本文使用自定义发包脚本，

分别以0.5和0.5的概率进行随机注入伪造的数据包

和随机篡改合法数据包等操作，各个攻击分别持续

60 s，各做100次，实验结果取平均值，测试在不

同检测因子下报文转发验证机制的检测准确率。其

表 2  交换机与主机数目表

网络符号 说明

网络拓扑结构 Fattree

核心交换机数目 64

聚集交换机数目 128

边界交换机数目 128

主机数目 512

表 3  认证开销

方案 参与方数量 通信开销 用户计算开销 SDN控制器(服务器)计算开销 SDN交换机计算开销

文献[18] 2 jZ ¤
q j3|G|+4|ID|+2 Tem Tea7 +2 Tem Tea5 +2 (3n + 1)Tem (4n ¡ 1)Tea+

文献[19] 2 jZ ¤
q j2|G|+4|ID|+4 Tem Tea7 + Tem Tea7 + –

本文方案 3 jZ ¤
q j5|G|+3|ID|+2 Tem Tea5 + Tem2 –

注：“–”表示不存在该项，n为单位时间SDN交换机收到用户数目
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中检测因子h分别设为9, 7和4。如果报文转发验证

机制未能检测非法数据包，则记录为漏报。同时在

正常情况下向SDN注入合法的数据包，每次持续

60 s，如果报文转发验证机制将一些报文丢弃则记

录为误报。实验结果如图5所示。

h

从图5知，在不同的检测因子h下，伪造和篡改

报文的漏报率差不多相等，这是由于该机制通过验

证报文携带的密码标识识别非法报文，伪造和篡改

的报文都会使密码标识验证失败。同时，在不同的

检测因子h下，都会产生误报但相对较低，分别约

为0.8%，0.9%和1.2%，原因在于SDN控制器通过

TLS信道将共享密钥发送给指定的SDN交换机具有

一定的延迟，指定的SDN交换机在验证流量过大时

将无共享密钥验证的报文丢弃。此外，检测因子

h的值越大，其伪造和篡改报文的漏报率越高，同

时误报率越低，这也就意味着较高的采样比例可以

获得较高的安全性能。同时综合网络吞吐量的实验

结果，可得出 =7时，可以获得较好的检测准确

率，同时不需要付出较高的吞吐开销。

(4)转发延迟：本文使用自定义发包脚本，分

别在使用及未使用报文转发验证机制的SDN中发送

10万个数据包，在两个网络中所有数据包使用相同

的转发路径；设置检测因子h为7；使用Wireshark
分别从网络入口和出口抓取数据包，计算数据包的

转发延迟，描绘如图6所示的转发延迟的累积分布

函数(Cumulative Distribution Function, CDF)
图像。

从图6可知，在相同的网络拓扑情况下，未使

用报文转发验证机制系统中数据包的转发延迟都集

中在20～40 ms，所有数据包的平均转发延迟为

30.7 ms；基于密码标识的SDN中数据包的转发延

迟集中在30～40 ms，数据包的平均转发延迟为

33.65 ms，增加了约9.6%的转发延迟，主要原因是

为确保SDN网络中报文的真实性，SDN控制器在

报文的转发路径中指定SDN交换机抽样验证报文中

携带的密码标识。

5    结束语

针对软件定义网络中缺乏安全高效的数据来源

验证机制问题，本文提出基于密码标识的报文转发

验证机制。建立基于密码标识的报文转发验证模

型，基于批量匿名验证和抽样验证技术，提出了

SDN批量匿名认证协议和基于密码标识的任意节点

抽样验证方案，允许多用户同时接入，提高了网络

的可用性，同时为用户提供条件隐私保护；最后，

在基于OpenDaylight和Mininet的实验环境中对所

提机制进行实现和验证。结果表明该机制能快速检

测报文伪造和篡改及抵抗ID分析攻击，但同时引入

大约9.6%的转发延迟和低于10%的通信开销。在未

来的工作中，我们将研究该机制的扩展性，在多控

制器的网络中实现数据来源可验证。
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