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摘   要：通过对基于复合域S-box构造算法的深入研究，该文提出一种低面积复杂度的通用低熵高阶掩码算法。

在有限域GF(24)上引入低熵掩码思想，并采用部分模块复用设计，有效降低了基于复合域S-box求逆运算的乘法

数量。该算法能够适用于由求逆运算构成的任意分组加密算法，进一步将本方案应用于分组加密算法高级加密标

准(AES)，给出了详细的综合仿真结果并进行了版图面积优化，较传统的掩码方案相比有效减少了逻辑资源的使

用，此外，对其安全性进行了理论验证。
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Abstract: Based on the in-depth research on the S-box constitution arithmetic of composite, an area optimized

generic low-entropy higher-order masking scheme is proposed in this paper. The low entropy masking method is

introduced on GF(24), and the partial module reusing design is adopted, which reduces effectively the number

of multiplications based on the S-box inversion operation of the composite. The algorithm can be applied to any

order masking scheme of arbitrary S-box composed of inversion operation. This scheme is applied to AES, gives

detailed simulation results and optimizes the layout area, compared with the traditional masking scheme,

reduces effectively the use of logical resources. In addition, the security is theoretically proved.
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1    引言

S-box是分组密码中唯一的非线性变换，也是

极易受到差分功耗攻击(Differential Power Attack,

DPA)的模块[1,2]，因此，针对S-box安全性的研究

具有重要意义[3,4]。掩码是防御S-box免受DPA、高

阶DPA攻击的一项重要技术手段[5,6]，主要有3类：

基于复合域、基于查找表[7,8]及基于加法链[9,10]的S-box

掩码方案，相较于后两种方案，基于复合域掩码方

案具有掩码操作简单、硬件成本相对较低等优势，

但目前该类掩码方案均为1阶掩码，难以扩展到高

阶，主要原因为：(1)仅针对AES算法设计的掩码

方案，不具通用性；(2)算法的高复杂度导致硬件

实现难度大；(3)采用软件实现的掩码方案不具备

通用性。

考虑到掩码复杂度与安全性两个维度的折中关

系，低熵掩码方案应运而生。相较于全掩码方案，

低熵掩码方案的掩码值不再是任意值，而变成了满

足特定关系的一组固定值，并由此衍生出各种不同

的低熵掩码方案。目前，低熵掩码思想只是应用于

基于查找表的S-box中，Nassar等人[11]提出的即是

一种典型的低熵掩码方案，但此类方案的安全性仍

然存在一定缺陷，且硬件资源占用依然较高。

基于以上方案中的不足之处，本文通过在有限

域GF(24)上引入低熵掩码思想来优化复合域求逆运

算算法，在此基础上运用模块复用设计，有效降低

基于复合域S-box求逆运算过程中所需的乘法数

量，得到一种低面积复杂度的低熵掩码方案。本方

案适用于由求逆运算构成的任意分组密码算法，并

能够扩展到更高阶掩码方案。

2    通用低熵高阶掩码方案

在基于复合域的S-box运算过程中，有限域

GF((2n)m)是GF(2n)的m阶扩展域，有限域GF

(2n)是GF(2)的n阶扩展域，称GF((2n)m)为复合

域，其子域为GF(2n)。有限域GF(2k)和复合域

GF((2n)m)(k=m·n)具有同构关系，两个域之间的

元素能够相互线性映射，简单来讲，将有限域GF(2k)

上的运算映射到复合域GF((2n)m)上执行，而GF

((2n)m)上的运算又可以映射到GF(2n)上执行，层

层降维简化了复杂运算的硬件实现难度。

2.1  基于复合域的掩码方案研究现状

基于复合域掩码方案的核心是优化有限域GF(28)

上求逆运算算法，设法减少求逆运算中使用的乘法

数量。2005年，Oswald等人[12]提出在复合域GF(22)

实现S-box掩码以抵御零值攻击，但域之间的转换

会增加硬件开销。为避免此类硬件开销，文献[13]

直接在复合域GF(24)上进行S-box掩码方案的设

计，文献[14]则是选取不同正规基的掩码方案。文

献[15,16]提出将复合域GF(24)上的运算变换成一系

列重计算查找表的软件实现方案，但会占用大量

ROM空间。汪鹏君等人[17]基于关键模块重用的思

想提出一种能够抵御零值攻击的有效求逆算法。

Ahn等人[18]对文献[15]的算法进行了优化，利用更

少的查找表和异或操作以降低占用的ROM资源，

但又引入了RAM等资源，复合域GF(24)上掩码方

案求逆过程表示为

d+ml = (ah +mh)
2 × P0 + (al +ml)× (ah

+ al +ml) +m2
h × P0 +ml × (ah +ml)

(1)

a′h +mh = (d−1 +ml)× (ah +ml)

+ml × (d−1 + ah +ml) +mh (2)

a′l +ml = (d−1 +ml)× (ah + al +ml)

+ml × (d−1 + ah +ml) +ml (3)

其中，a, m表示有限域GF(28)上任意元素，ah, al,

mh, ml, d, d
–1表示复合域GF(24)上的元素。a与ah,

al, m与mh, ml之间存在映射关系，d–1为d的求逆

运算值，P0为常数。

在有限域运算中，掩码求逆的运算复杂度主要

体现在乘法运算数量上。在复合域GF(24)上，对

Ahn掩码方案运算数量进行1个统计，共需6个乘法

和2个标量乘法。如果对硬件实现进行1个统计的

话，1个乘法需16个与和15个异或运算共同完成，

1个平方则仅需2个异或运算。

2.2  本文提出的通用低熵高阶掩码算法

基于对现有掩码方案的深入研究，本文给出一

种通用低熵高阶掩码算法，核心思想是在复合域

GF(2n)上使用一类掩码值，即将mi映射到其复合

域得到mhi, mli，为了在算法优化中有效减少求逆

运算过程所需的乘法数量，令mhi=mli。但有限域

GF(2k)上随机掩码值的数量并没有减少，保证了安

全性。算法1是本文的通用低熵高阶掩码算法，如

表1所示，其中，a代表敏感变量，mi代表随机输

入的掩码值，函数fd, fbh, fbl是有限域GF(2n)上的

函数。

δ δ−1

在算法1中，不同域之间的转换需要同构矩

阵，同构矩阵的选取同样也会影响算法硬件实现的

复杂度，本掩码方案中的同构矩阵采用的是域转换

中比较常用的一种，同构矩阵 ,  如式(4)所示。
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δ=



1 0 0 0 1 1 1 0
0 1 1 0 0 0 0 0
0 1 0 0 0 0 0 1
0 0 1 0 1 0 0 0
0 0 0 0 1 1 1 0
0 1 0 0 1 0 1 1
0 0 1 1 0 1 0 1
0 0 0 0 0 1 0 1


,

δ−1=



1 0 0 0 1 0 0 0
0 0 0 0 1 1 0 1
0 1 0 0 1 1 0 1
0 1 0 0 1 1 1 0
0 1 0 1 1 1 0 1
0 0 1 0 1 1 0 0
0 1 1 1 1 0 0 1
0 0 1 0 1 1 0 1


(4)

2.3  AES低熵高阶掩码方案

F2[x]/p(x)

p(x) x8 + x4 + x3 + x+ 1 ∈ F2[x]

a = 0 f(a) = 0 a ≠ 0 f(a) = a−1

GF(28) GF(24)

GF(24) GF(22)

为验证本文给出方案的通用性，本节以AES
S-box进行验证。AES S-box由非线性求逆函数和

线性仿射变换两部分组成。本文方案可应用于

AES非线性求逆，用f表示。f是 上的函

数， 为不可约多项式 ，

当 时， ,  时， 。对于AES，

有限域 上的求逆运算要映射到域 上完

成，而域 上的求逆运算要映射到域 上

完成，因此其2阶掩码算法具体过程如表2。算法

2是在通用算法1中选取两个随机掩码值，如表1所
示，具体执行步骤如下：

首先，令k=8(k=2n)，按照算法2顺序执行，

d−1 +mh1 +mh2

d−1 +mh1 +mh2

d−1 +mh1 +mh2

将经掩码的输入值映射到GF(24)进行运算，计算得

到中间值 ；其次，令k=4，将中间

值 映射到GF(22)并按照算法2顺序

执行，计算得到中间值 ；最后，

回到算法2顺序执行(5), (6), (7)步骤，计算得到S-box
经掩码输出结果。在整个求逆运算过程中，真实输

入输出值、中间值均在掩码的防御之下执行运算。

3    AES低熵高阶掩码硬件实现

AES低熵高阶掩码硬件实现过程包含AES数据

通路和掩码修正两个模块。为了保证算法的安全

性，掩码AES架构设计中的每一轮都要添加新的掩

码值(由掩码修正模块产生)，并确保所有中间值均

在掩码掩护之下。图1中，X为明文，M为随机掩

码值，K为密钥值，Xi, Mi分别为明文、随机掩码

的中间值，Ciper out是输出的密文。

GF(28)

X2 GF(24)

X2 × P0 GF(24) P0

⊕ GF(24)

GF(24) GF(24)

GF(22)

GF(22)

算法2对应的有限域 上求逆算法的结构

框图如图2所示，其中 为有限域 上的平方

模块， 为有限域 上平方与常数 相乘

的模块， 为有限域 上的异或操作，Inversion

in  为有限域 上的求逆模块，其求逆过

程与图2相似，不同点在于有限域 上的求逆

过程等价于域 上的平方运算。

此外，本文提出的方案也同样适用于AES密钥

扩展模块。密钥扩展模块是将AES算法初始128 bit
密钥平均分为4组，进行密钥扩展操作，共产生

44组密钥，每组32 bit。当分组的组数是4的倍数

表 1  低熵通用高阶掩码算法

　算法1　低熵通用高阶掩码算法

x = a+m1 +m2 + ···+md m1,m2, ···,md　输入：经掩码值 ，掩码值

a−1 +m1 +m2 + ···+md　输出：输入值的求逆

δ GF(2k) x, GF(2n) (xh, xl)← x (mh1,ml1)← m1

(mh2,ml2)← m2 (mhd,mld)← md

　(1) 通过同构矩阵 ，将有限域 上的输入值 m1, m2, ··· ,md分别映射到有限域 上， ;  ;

  ; ··· ;  ；

GF(2k) GF(2n)　(2) 将有限域 上的求逆运算转化成有限域 上的加法、乘法，求逆运算；

GF(2n) d d+mh1 +mh2 + ···+mhd
d+mh1 +mh2 + ···+mhd =fd(xh, (xl +mh1 +mh2 + ···+mhd +ml1 +ml2 + ···+mld),

(xh + xl +ml1 +ml2 + ···+mld),mh1,mh2, ···,mhd,ml1,ml2, ···,mld,P0)

=ah
2 × P0 + ah × al + al

2 +mh1 +mh2 + ···+mhd;

　(3) 利用有限域 上的运算求取 的掩码防护值 ，

GF(2n) d+mh1 +mh2 + ···+mhd d−1 +mh1 +mh2 + ···+mhd　(4) 在有限域 上对 进行掩码求逆，求逆结果为 ；

GF(2n) xh, xl xh
′ +mh1 +mh2 + ···+mhd xl

′ +ml1 +ml2 + ···+mld
xh

′ +mh1 +mh2 + ···+mhd =fbh(xh, (d
−1 +mh1 +mh2 + ···+mhd),

(xh +mh1 +mh2 + ···+mhd + d−1 +mh1 +mh2 + ···+mhd),mh1,mh2, ···,mhd)

=ah × d−1 +mh1 +mh2 + ···+mhd;
xl

′ +ml1 +ml2 + ···+mld =fbl(xh, (d
−1 +mh1 +mh2 + ···+mhd), (xl +mh1 +mh2 + ···+mhd +ml1 +ml2 + ···+mld),

(xh + xl +ml1 +ml2 + ···+mld),mh1,mh2, ···,mhd,ml1,ml2, ···,mld)

=(ah + al)× d−1 +ml1 +ml2 + ···+mld;

　(5) 利用有限域 上的运算求取 的掩码防护值 ,  ,

δ−1 GF(2n) GF(2k) GF(2k)

a−1 +m1 +m2 + ···+md

　(6) 通过同构逆矩阵 ，将有限域 上的求逆结果映射回有限域 上，得到有限域 上求逆结果

  。
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时，需执行密钥扩展唯一的非线性操作字节替换，

共需4个S-box，其与轮操作中的S-box相同，所以

本文给出的方案也适用于密钥扩展模块。进行密钥

扩展时，首先将128 bit密钥与随机掩码进行异或，

然后分成4组分别进行密钥扩展，并采用本文提出

的方案进行掩码。由于密钥扩展产生的密钥添加

了掩码，为了得到正确的密文，在进行密钥加操作

后要去掉密钥的掩码值，由于列混合操作的中间

值是带有掩码的数据，因此不会暴露真实的中间

结果。

表 2  AES低熵通用高阶掩码算法

GF(2k) a′ = a+m1 +m2　算法2　有限域 上对掩码单元 求逆

(x = a+m1 +m2,m1,m2) ∈ GF(2k)　输入：

(x′ = a−1 +m1 +m2)　输出：

δ(m1)→ (mh1,ml1) ∈ GF(2n) δ(m2)→ (mh2,ml2) ∈ GF(2n)　(1) 映射 ，映射 ；

δ(x)→ (xh, xl) ∈ GF(2n) {(xh, xl) = (ah +mh1 +mh2, ah +ml1 +ml2)}
(3) d+mh1 +mh2 =(xh)

2P0 +mh
2
1P0 +mh

2
2P0 + (xl +mh1 +mh2 +ml1 +ml2)

2 + xh(xl +mh1 +mh2 +ml1 +ml2)

+ (xh + xl +ml1 +ml2)(mh1 +mh2) +mh
2
1 +mh

2
2 +mh1 +mh2;

　(2) 映射 ，即 ；

　

d−1 +mh1 +mh2 =算法2.(d+mh1 +mh2,mh1,mh2)　(4)  ；

xh
′ +mh1 +mh2 = xh(d

−1 +mh1 +mh2) + (xh + d−1 +mh1 +mh2 +mh1 +mh2)(mh1 +mh2) +mh1 +mh2

(6) xl
′ +ml1 +ml2 =xh(d

−1 +mh1 +mh2) + (xl +mh1 +mh2 +ml1 +ml2)(d
−1 +mh1 +mh2) + (xh + xl +ml1 +ml2)(mh1

+mh2) +mh
2
1 +mh

2
2 +ml1 +ml2text�

　(5)  ；

　

δ−1(xh
′ +mh1 +mh2, xl

′ +ml1 +ml2)→ (a−1 +m1 +m2)　(7) 映射 。

 

 
图 1 AES高阶掩码实现流程
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4    结果分析与比较

4.1  功能验证

为验证采用本文方案的S-box, AES算法逻辑功

能的正确性，本文运用Ver i l og语言及相应的

EDA工具分别对S-box, AES算法的不同掩码方案

进行了功能仿真和逻辑综合。图3(a)—图3(c)为

S-box非掩码、1阶掩码、2阶掩码的部分功能验证

结果，图3(d)—图3(f)为AES非掩码、1阶掩码、

2阶掩码的部分功能验证结果。通过对比，图3中功

能验证结果均是正确的，这也进一步表明本文给出

的算法能够适用于AES，并得到正确的功能。

4.2  掩码复杂度比较

表3给出了在复合域GF(24)上不同掩码方案的

乘法、标量乘法、平方运算的数量。与文献[18]相

比，本文方案降低了1个乘法运算，即便增加了2个

平方运算，但根据前面分析可知引入的资源是十分

有限的。对比不同掩码方案结果表明，本文掩码方

案需要的运算数量虽不是最少，但占用的资源却是

最少的，能够得到低面积复杂度的硬件实现。

表4中给出了S-box不同掩码方案的总逻辑单

元、总寄存器的数量。由于仅实现了S-box模块，

所以占用的资源极少。由于本文给出的算法具有通

用性，不但适用于任意分组密码S-box，同样适用

于任意阶掩码，因此本文1阶、2阶掩码方案相差约

14.7%。2阶较1阶掩码仅增加1个输入掩码及几个异

或操作，并没有增加运算数量，因此本文方案在高

阶掩码中具有一定的优势。

表5中给出了AES不同掩码方案的资源占用情

况。从结果来看，本文2阶掩码方案的资源占用情

况甚至要小于Oswald1阶掩码方案。由于Ahn等人

提出的是软件实现的掩码方案，若要实现高阶掩

码，需要重新进行设计，不具通用性。本文2阶较

1阶掩码资源占用相差约25.2%，主要由于新增了一

个掩码及相关异或操作，掩码修正模块也增加了对

此掩码的修正及相关操作，因此带来一部分资源的

增加也是正常的。综合分析结果显示，本文给出的

方案不论是在算法灵活性还是在资源占用等方面均

具有一定优势，存在一定价值。

4.3  综合结果

为了更加接近实际的芯片面积，本文采用TSMC
40 nm标准工艺库，利用EDA工具Synopsys DC对
采用本文掩码方案的S-box, AES进行了综合分析，

分别给出了本文方案的S-box, AES的非掩码、1阶
掩码、2阶掩码的综合情况(如表6所示)。

进行综合之后，利用EDA工具DC产生的网表

文件作为自动布局布线工具ICC的输入文件，对

S-box的非掩码、1阶掩码、2阶掩码版图进行面积

优化，设置工作频率为50 MHz，芯片利用率为0.6
的情况下，得到S-box不同掩码阶数的版图面积分

别为24.4×24.1 mm2, 32.5×32.6 mm2, 34.6×33.5 mm2

(如图4所示)。

 

 
图 2 有限域GF(28)求逆算法结构
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基础硬件综合条件与上述S-box相同，得到

AES不同掩码阶数的硬件综合结果(如表7所示)。

在工作频率为25 MHz，芯片利用率为0.7的情

况下对AES不同掩码阶数进行自动布局布线，并对

版图面积进行了优化，得到AES不同掩码阶数版图

面积分别为310.5×309.9 mm2, 401.9×402 mm2,

561×560 mm2(如图5所示)。

5    结束语

本文提出一种适用于分组加密算法的通用低熵

高阶掩码方案，采用基于复合域的低熵掩码及关键

模块复用设计，有效降低复合域求逆过程中的算法

复杂度。将该算法应用于AES后，与文献[12,17,18]
实现结果相比较，在面积上分别减少了27.9%, 11.9%,
5.3%，同时对该方案的安全性进行了理论验证，并

表 3  不同方案的S-box实现对比

乘法 标量乘法 平方

非掩码 3 1 1

Oswald[12] 9 2 2

汪鹏君[17] 6 2 2

Ahn[18] 6 2 0

本文方法 5 2 2

表 4  不同S-box方案实现结果对比情况

思想 总的逻辑单元 总的寄存器

非掩码 102(<1%) 8(<1%)

Oswald[12]1阶掩码 247(<1%)(142.2%) 8(<1%)

汪鹏君[17]1阶掩码 202(<1%)(98%) 8(<1%)

Ahn[18]1阶掩码 188(<1%)(84.3%) 8(<1%)

本文方法1阶掩码 178(<1%)(74.5%) 8(<1%)

本文方法2阶掩码 193(<1%)(89.2%) 8(<1%)

表 5  不同AES方案实现结果对比方案

思想 总的逻辑单元 组合逻辑 总的寄存器

非掩码 23890(21%) 19811(17%) 10769(9%)

Oswald[12]1阶掩码 45549(40%)(90.7%) 40368(35%)(103.8%) 16036(14%)(48.9%)

汪鹏君[17]1阶掩码 42161(37%)(76.5%) 36584(32%)(84.7%) 13780(12%)(28%)

Ahn[18]1阶掩码 42087(37%)(76.2%) 36510(32%)(84.3%) 12820(11%)(19%)

本文方法1阶掩码 38456(34%)(60.9%) 32879(28%)(66.1%) 12820(11%)(19%%)

本文方法2阶掩码 44475(39%)(86.1%) 38282(33%)(93.2%) 18980(17%)(76.2%%)

 

 
图 3 S-box, AES的不同掩码功能验证结果
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给出了详细的功能验证及硬件综合结果。下一步将

搭建DPA攻击平台，对本文算法的安全性进行实

验验证。
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