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摘   要：针对NFV/SDN架构下，服务功能链(SFC)的资源需求动态变化引起的虚拟网络功能(VNF)迁移优化问

题，该文提出一种基于深度强化学习的VNF迁移优化算法。首先，在底层CPU、带宽资源和SFC端到端时延约束

下，建立基于马尔可夫决策过程(MDP)的随机优化模型，该模型通过迁移VNF来联合优化网络能耗和SFC端到端

时延。其次，由于状态空间和动作空间是连续值集合，提出一种基于深度确定性策略梯度(DDPG)的VNF智能迁

移算法，从而得到近似最优的VNF迁移策略。仿真结果表明，该算法可以实现网络能耗和SFC端到端时延的折

中，并提高物理网络的资源利用率。
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Abstract: To solve the problem of Virtual Network Function (VNF) migration optimization, which is caused by

the dynamic change of resource requirements of Service Function Chain (SFC) under Network Function

Virtualization/ Software Defined Network (NFV/SDN) architecture, a VNF migration optimization algorithm

is proposed based on deep reinforcement learning. Firstly, based on the underlying CPU, bandwidth resources

and SFC end-to-end delay constraints, a Markov Decision Process (MDP) based stochastic optimization model

is established. This model is used to optimize jointly network energy consumption and SFC end-to-end delay by

migrating VNF. Secondly, since the state space and action space of this paper are continuous value sets, a VNF

intelligent migration algorithm based on Deep Deterministic Policy Gradient (DDPG) is proposed to obtain an

approximate optimal VNF migration strategy. The simulation results show that the algorithm can achieve the

compromise between network energy consumption and SFC end-to-end delay, and improve the resource

utilization of the physical network.

Key words: Virtual Network Function (VNF); Deep reinforcement learning; SFC end-to-end delay; Network

energy consumption

1    引言

在软件定义网络(Software Defined Network,
SDN)环境下，网络功能虚拟化(Network Function
Virtualization, NFV)技术根据当前的用户服务请

求创建服务功能链(Service Function Chain, SFC),
SFC由多个虚拟网络功能(Virtual Network Function,
VNF)按照特定的顺序编排构成[1]，将VNF部署在

不同服务器上，进而为用户提供服务，增强了网络

的灵活性以及拓展性，使得基础设施资源高效利
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用[2]。由于SFC的资源需求是动态变化的，带来了

资源利用率低等问题，因此研究VNF迁移机制十

分有必要。

目前，已有大量工作对VNF迁移机制展开了

研究，主要考虑触发VNF迁移的时机，待迁移VNF
的选择和迁移的目的节点选择，文献[3]考虑在某台

服务器的资源利用率过低时，触发VNF聚合，将

该服务器上的所有VNF迁移至其他服务器，进入

休眠状态，降低系统的整体能量消耗，但是没有考

虑用户服务质量(Quality of Service, QoS)降低，而

且当服务器的资源利用率达到阈值时立即触发迁移，

会造成频繁迁移，降低系统的稳定性。文献[4]主要

考虑低时延网络，当系统监测到VNF迁移后能够

降低SFC端到端时延，则触发迁移，但是忽略了VNF
迁移后网络能耗的增加。文献[5]建立成本模型来评

估迁移开销，同时提出一种贪婪算法最小化VNF
迁移开销，但是它采用的是静态迁移策略，由于网

络环境是动态变化的，需要考虑长时间的优化。

综上所述，现有的VNF迁移机制均没有对网

络能耗最小化及SFC端到端时延最小化进行联合考

虑，而且大多数文献研究都是基于环境状态已知的

情况下，没有考虑到环境随时间的动态变化，另

外，针对有生命周期的SFC，在长时间尺度下研究

VNF迁移的工作并不多。因此本文提出了一种基

于深度确定性策略梯度(Deep Deterministic Policy
Gradient, DDPG)的VNF迁移方案，该方案首先考

虑SFC资源需求动态变化，在保证底层物理资源和

用户QoS需求的前提下，通过VNF迁移，并确定每

个通用物理服务器的工作状态，实现网络能耗与

SFC端到端时延的联合优化。其次，由于本文所提

问题为随机优化问题，因此将该优化问题转换成马

尔可夫决策过程(Markov Decision Processes, MDP)。
最后，由于本文的状态转移概率是未知的，状态

和动作空间都是连续值集合，故提出一种基于

DDPG的VNF迁移算法求解MDP，得出近似最优

的VNF迁移策略。

2    系统模型

2.1  网络场景

本文采用NFV编排和控制架构[6]，如图1所示，

主要分为3层。应用层主要为网络业务请求创建SFC，
通过SFC为用户提供服务。虚拟化层主要负责网络

状态监控和底层网络负载分析，物理层为SFC提供

其实例化的物理资源，包括计算资源和链路带宽资

源，物理网络主要由通用服务器组成。

2.2  网络模型

2.2.1  物理网络

GP = (NP , EP )

NP = NP
off +NP

on NP
off

NP
on

EP

n ∈ NP Cn

n m nm

Bnm φn φn = 1 n

φn = 0 n

底层物理网络由全连接无向图

组成，其中 , 表示底层物理服

务器处于关闭状态的集合， 表示底层物理服务

器处于工作状态的集合， 表示底层链路集合。

每个底层物理服务器 的CPU容量为 ，连

接相邻底层物理服务器 和 的链路 的带宽为

。 为二进制变量， 表示服务器 处于

工作状态， 表示服务器 处于关闭状态。

2.2.2  SFC请求

F i

GV
i = (NV

i , L
V
i ) NV

i i

LV
i i

i j NV
i,j

网络中SFC的集合为 ，将第 条SFC形式化为

有向图 , 表示第 条SFC上的不同

类型VNF的集合， 表示第 条SFC上的虚拟链路

集合，第 条SFC上的第 个VNF表示为 ，且它

 

 
图 1 系统模型
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的CPU资源需求为 ，连接相邻VNF的虚拟链路

带宽需求为 ，第 条SFC的最长时延限制为 。

接下来定义两个布尔变量 , ，当第 条SFC上

的第 个VNF映射到服务器 时， ，否则

。 表示第 条SFC上连接VNF 和 的

虚拟链路映射到物理链路 上，反之 。

2.2.3  SFC时延模型

本文在计算SFC端到端时延的时候，因为传播

时延的值可以忽略不计，所以主要考虑处理时延和

传输时延。

t

Co
m(t) Co

m(t)

在 时隙，SFC的处理时延受物理服务器的负

载 影响，负载 用式(1)表示。

Co
m(t) =

∑
i∈F

∑
j∈NV

i

θmi,j(t)C
V
i,j(t)

Cm
(1)

当映射到服务器上的VNF资源需求增加时，

将导致服务器的CPU负载增大，进而SFC的处理时

延也将增大。参考文献[7]，假设处理时延是处理负

载的凸函数，使用分段线性化来近似凸时延曲线。

所以底层物理服务器的处理时延可以表示为

dpm(t) = χi + εiC
o
m(t) (2)

εi χi其中， 和 表示近似凸时延函数曲线的线性函数

的系数。

djk i

SFC的传输时延与SFC上的虚拟链路映射到物

理链路的位置有关，假设每跳虚拟链路映射到物理

链路的时延为 ，第 条SFC传输时延为

dti(t) =
∑

j,k∈NV
i

λmn
i,jk(t)djk(t) (3)

i因此，第 条SFC的端到端时延可以表示为

Ti(t) =
∑

j∈NV
i

θmi,j(t)d
p
m(t) + dti(t) (4)

2.2.4  网络能耗模型

P c
m(t)

Pn
m(t)

P v
m(t) m

t

本文的网络能耗主要考虑底层物理服务器的能

耗，网络能耗包括服务器运行状态时能耗和服务器

状态切换时能耗 ，基于文献[8]，服务器的运

行状态时能耗分为服务器待机时的能耗 和服

务器CPU资源负载产生的能耗 ，因此服务器

在 时隙的待机能耗和CPU负载能耗，分别用式(5)
和式(6)表示。

Pn
m(t)=φm(t)Pidle (5)

P v
m(t) = Co

m(t) · P cpu
m (6)

Pidle P cpu
m

m

其中， 表示服务器待机时产生的能耗， 为

服务器 中CPU资源全部占用时所产生的能耗。

另外，参考文献[9]，基站切换工作状态时会有

P c
m m t

能量消耗。本文假设服务器工作状态发生变化时会

产生能耗 ，服务器 在 时隙产生的切换能耗为

P c
m(t) = ηm(t) · Pc (7)

ηm(t) m t其中， 表示服务器 在 时隙状态是否发生了

改变，用式(8)表示。

ηm(t) =

{
0, φm(t− 1) = φm(t)

1, φm(t− 1) ̸= φm(t)
(8)

因此网络能耗可以通过每台服务器的能耗之和

表示，即

P tot(t) =
∑

m∈NP

(Pn
m(t) + P v

m(t) + P c
m(t)) (9)

2.3  优化目标

本文要解决的问题是：在最小化网络能耗的前

提下最小化SFC端到端时延，同时把底层物理资源

等作为限制条件。故该优化问题属于多目标优化问

题，具体表示为

min
θn
i,j(t)

a1 ·
P tot(t)

Pmax
+ a2 ·

∑
i∈F

Ti(t)∑
i∈F

Di

s.t.

C1 :
∑

n∈NP

∑
i∈F

θni,j(t) = 1, ∀j ∈ NV
i

C2 :
∑
i∈F

∑
j∈NV

i

θni,j(t) · CV
i,j(t) ≤ Cn, ∀n ∈ NP

C3 :
∑
i∈F

∑
j∈NV

i

θni,j(t) · CV
i,j(t) ≥ Cn · rc, ∀n ∈ NP

C4 :
∑
i∈F

∑
j∈NV

i

(λmn
i, jk(t) + λnmi,jk(t))B

V
i,jk(t) ≤ Bnm,

∀mn ∈ EP

C5 :
∑
i∈F

∑
j∈NV

i

(λmn
i, jk(t) + λnmi,jk(t))B

V
i,jk(t) ≥ Bnm · rb,

∀mn ∈ EP

C6 :
∑
i∈F

∑
j∈NV

i

λmn
i,jk(t)−

∑
i∈F

∑
j∈NV

i

λnmi,jk(t) = θni,j(t)

− θni,k(t), ∀n ∈ NP , ∀nm ∈ EP

C7 :Ti(t) ≤ Di, ∀i ∈ F
C8 :

∑
i∈F

∑
j∈NV

i

θni,j(t) ≥ 1, 则φn(t) = 1, 否则φn(t) = 0,

∀n ∈ NP

C9 :θni,j(t) = 0, 1, ∀i ∈ F, ∀j ∈ NV
i , ∀n ∈ NP

C10 :λnmi,jk(t) = 0, 1, ∀i ∈ F, ∀j, k ∈ NV
i , ∀n,m ∈ NP

C11 :φn(t) = 0, 1, ∀n ∈ NP (10)

a1, a2 a1 + a2 = 1 Pmax其中， 是权重系数，且 , 表示

网络能耗的最大值。
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该优化目标受到C1～C11限制条件约束，保证

优化目标的有效性。C1用于保证一条SFC上的

VNF只能选择一个服务器进行映射。C2～C5表示

物理网络CPU资源和带宽资源限制。C6表示

SFC中相邻两个VNF映射到底层服务器 和 时，

之间必须存在一条连续路径，满足流守恒原

则。C7表示每条SFC在任意时隙都要满足时延要

求。C8表示如果某一台服务器上有VNF映射，那

么这台服务器一定处于开启状态。C9～C11分别表

示VNF映射，虚拟链路映射和底层服务器状态的

二进制变量约束。

3    本文算法

3.1  MDP模型

(S,A, P,R)

本文先将优化问题建模成MDP模型，得到深

度强化学习的基础框架，用一个四元组

对其进行描述。

S S(t) = {(φ(t),
c(t), b(t)|∀φ ∈ ψ, ∀c ∈ C, ∀b ∈ B} φ

ψ

c(t), b(t) t

C B

(1) 状态空间为 ：定义状态空间为

，其中， 表示底

层物理网络拓扑， 表示网络拓扑状态空间，

分别表示在 时隙VNF的CPU资源和链路

带宽资源需求，而 , 则分别表示VNF的CPU资

源和虚拟链路带宽资源需求状态空间：

A t

A(t) = {θ(t)|θ ∈ Θ} θ

Θ

(2) 动作空间为 ：在 时隙定义动作空间为

，其中 表示VNF的映射动作，

则表示VNF的映射动作空间。

P t s(t)

a(t) s(t+ 1)

P (s(t+ 1)|s(t), a(t))

(3) 状态转移概率为 ：在 时隙状态 采取

动作 ，将转移到下一时隙的状态 ，状态

转移概率为 。

R r(t)(4) 奖励函数 ：本文定义一个效用函数 作

为即时奖励，通过式(10)转化得到

r(t) = −a1 ·
P total(t)

Pmax
− a2 ·

∑
i∈F

delayi(t)∑
i∈F

Di

(11)

t s(t) π

a(t) = π(s(t)) π

t Qπ(s(t), a(t))

环境在 时隙处于状态 ，会根据策略 采取

一个动作 。通过该映射策略 ，环境

在 时隙会通过值函数 来评判采取映射

动作的好坏，可以将其表示为

Qπ(s(t), a(t))

= E[r(t) + µ ·Qπ(s(t+ 1), a(t+ 1))|s(t), a(t)]
(12)

VNF最优迁移策略就可以表示为

π∗ = argmax
a

Qπ(s, a) (13)

3.2  基于DDPG的VNF迁移算法

MDP 模型通常由动态规划(Dynamic Programming,

(θπ)

(θπ
′
) (θQ)

(θQ
′
) θπ θπ

′
θQ θQ

′

DP)或强化学习(Reinforcement Learning, RL)方法

来解决[10]，因此本文采用深度强化学习算法进行求

解，但是常见的深度强化学习算法如深度Q学习

(Deep Q Network, DQN)[11]等不适合解决连续动作

问题，因此本文提出一种基于DDPG的虚拟网络功

能迁移算法，DDPG算法以确定性策略梯度(De-
terministic Policy Gradient, DPG)算法为基础，

首先采用行动者-评判家(Actor-Critic, AC)框架，

其次在评判家网络和行动者网络里面采用双神经网

络架构，分别构成了估计行动者网络 ，目标行

动者网络 ，估计评判家网络 与目标评判家

网络 ，其中 , , 和 分别代表各个深度

神经网络的权重值，并且它们具有相同的神经网络

架构。最后采用经验回放池打破数据的关联性和非

平稳分布问题。

在评判家网络中，估计critic网络负责近似式(13)
中的Q值函数，即

Qπ(s(t), a(t)) ≈ QθQ(s(t), a(t)) (14)

s(t)

a(t)

近似过程通过深度神经网络(Deep Neural
Network, DNN)完成。首先对输入的状态 和

VNF映射动作 进行预处理，文献[12]通过状态

标准化来预处理训练样本状态，加快梯度下降求最

优解的速度，进而加快神经网络模型的训练，因此

本文对状态和动作做归一化处理。

s(t)

a(t) Q(s(t), a(t))

最后，DNN的输出为当前状态 采取VNF映

射动作 对应的 值，而在对估计评判家

网络进行参数更新时，主要通过最小化损失函数，即

L(θQ) = E[y(t)−Q(s(t), a(t)|θQ)]2 (15)

y(t) = r(t) + β max
a(t+1)

QθQ′ (s(t+ 1), a(t+ 1))

a(t)

其中， 为

目标值，通过目标评判家网络得到。另外，VNF
映射动作 通过估计行动者网络得到。

θQ当损失函数对参数 连续可微时，估计评判家

网络参数可以用损失函数的梯度进行更新，即

∆θQ = lc[y(t)−QθQ(s(t), a(t))]∇θQQθQ(s(t), a(t))
(16)

lc其中， 表示估计评判家网络的学习率。

在行动者网络中，估计行动者网络使用策略梯

度算法评估和改进策略，该算法会迭代评估策略，

然后按照梯度进行改进以优化策略。策略梯度更新

思想为：代理根据采取某种动作得到结果的好坏而

决定是否增加或者减少采取该动作的可能性。

ŝ(t) s(t)

π(s(t)|θπ)

估计行动者网络同样采取DNN架构，将预处

理后的状态 作为输入，输出为当前环境状态

采取的策略 。对估计行动者网络参数更新

时，先从经验回放池随机抽取一部分样本训练
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DNN参数，接着以最大化长期平均回报为目标，

迭代改进策略，策略目标函数可以表示为

J(πθπ ) = E{Qπ(s(t), a(t))}
=

∑
S

d(s(t))
∑
A

πθπ (a(t)|s(t))Qπ(s(t), a(t))

(17)

d(s(t))其中， 表示状态分布，然后对策略目标函数

偏微分，得到策略目标函数梯度

∇θπJ(πθπ )=
∑
S

d(s(t))
∑
A

∇θππθπ (a(t)|s(t))Qπ

· (s(t), a(t)) (18)

Qπ(s(t), a(t))

QθQ(s(t), a(t)) Qπ(s(t), a(t))

QθQ(s(t), a(t)) Qπ(s(t), a(t))

其中， 通过估计critic网络近似得到。

如果式(14)中， 很接近 ，

就可以用 代替 ，将式(18)

转化为

∇θπJ(πθπ )=
∑
S

d(s(t))
∑
A

∇θππθπ (a(t)|s(t))QθQ

· (s(t), a(t)) (19)

最后沿着目标策略函数梯度上升方向更新DNN
参数

∆θπ=la∇θπJ(πθπ ) (20)

la其中， 表示估计actor网络的学习率。

n

a(t)

为了探索VNF迁移最优动作，筛选出更好的

策略问题，DDPG算法引入随机噪声 ，从而获得

动作 ，即

a(t) = π(s(t)|θπ) + n (21)

n n0其中， 表示高斯随机噪声，均值为 。

目标评判家网络和目标行动者网络采用软更新

参数，可以将其表示为

θQ
′
← τθQ+(1−τ)θQ

′
, θπ

′
← τθπ+(1−τ)θπ

′
(22)

具体的VNF迁移策略训练如表1所示。

ℵ(s)
i vi

A Z

本文算法的时间复杂度主要与状态的维度 ，

神经网络的层数 及每层的神经元个数 有关，假

设行动者网络有 个全连接层，评判家网络有

个全连接层，在考虑每层有偏置单元的情况下，时

表 1  基于DDPG的迁移策略训练算法

M T L lc la µ τ

B N n

　输入：DDPG参数：回合数 ，训练次数 ，训练样本长度 ，评判家网络学习率 ，行动者学习率 ，折扣因子 ，软更新因子 ，经验

　回放池大小 ，最小样本长度 ，高斯噪声

π　输出：策略

H　1. 　初始化经验回放池

(θπ , θπ
′
) (θQ, θQ

′
)　2. 　随机初始化行动者网络参数 和评判家网络参数

episode = 1, 2, ···,M　3. 　for  do

s(0)　4. 　　初始化环境

t = 1, 2, ···, T　5. 　　for  do

a(t) = π(s(t)|θπ) + n　6. 　　　根据当前策略得到动作，增添随机噪声进行探索：

　7. 　　　if C1～C10约束满足 then

a(t) s(t+ 1) r(t)　8. 　　　　采取动作 ，得到状态 ，根据式(11)得到

H　9. 　　　　if 经验回放池 没有溢出 then

(s(t), a(t), r(t), s(t+ 1))　10. 　　　　　将 存储到经验池中

　11. 　　　　else

(s(t), a(t), r(t), s(t+ 1))　12. 　　　　　用 随机替代存入经验池的集合

N (s(i), a(i), r(i), s(i+ 1)), ∀i = 1, 2, ···, N　13. 　　　　　随机选择 个集合构成样本：

Q(s(i+ 1), a(i+ 1)|θQ′
) L(θQ)　14. 　　　　　通过目标评判家网络得到 ，然后根据式(15)得到损失函数

　15. 　　　　　通过式(16)来更新估计评判家网络参数

QθQ (s(i), a(i)) ∇θπJ(πθπ )　16. 　　　　　从估计评判家网络得到 ，通过式(19)得到策略梯度

　17. 　　　　　通过式(20)更新估计行动者网络的参数

　18. 　　　　　通过式(22)软更新目标评判家网络和目标行动者网络的参数

　19. 　　　　end if

　20. 　　　end if

　21. 　　end for

　22. 　end for
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O
(∑A−1

a=0 vact,avact,a+1+∑Z−1
z=0 vcrit,zvcrit,z+1

)
+O(ℵ(s))

间 复 杂 度 可 以 表 示 为

。

4    性能仿真与分析

lc

lc

lc

本文通过调整评判家网络的学习率 ，保持行

动者网络的学习率不变，验证DDPG算法的收敛性

能。由图2可以看出，当评判家网络学习率 为

0.0020时，损失函数的收敛速度最快，抖动最明

显，但是梯度可能会在最小值附近来回波动，容易

得到局部极小值，随着学习率的降低，收敛速度较

缓慢，但是损失函数曲线较平稳，会使得在收敛

时，损失函数值更加趋近于最优值。由图3可以看

出，当评判家网络学习率 为0.0010时，得到的累

积奖励值最多，更加利于本文求得最优解。因此本

lc文选取评判家学习率 为0.0010。
a1

a1

a2

本文将权重 分别取值为0.7, 0.5和0.3，验证

算法的有效性，考虑应用层有10条SFC的情况下，

经过15000次训练迭代后，得到系统总时延和网络

能耗情况如图4、图5所示。随着 的减小，系统总

时延占的优化比重减小，故收敛时的时延值逐渐增

大。随着 的增大，网络能耗占的优化比重增大，

故收敛时的能耗值逐渐增大。基于以上分析，本文

算法能够在优化网络能耗的同时，降低迁移带来的

时延增量，保证用户的QoS。
本文首先从DDPG算法可以实现系统总时延与

网络能耗联合优化的角度，与迁移仅实现SFC端到

端时延最小化的实时VNF迁移(Virtual Network
Functions Real-time Migration, VNF-RM)算法[4]，

及仅实现网络能耗最小化的VNF映射最小化能耗

 仿真参数

仿真参数 值 仿真参数 值

通用服务器数量 12 服务器CPU容量(MIPS) Uniform[250, 300]

VNF集合长度(个) Uniform[2, 5] 链路带宽容量(Mbps) Uniform[100, 200]

rb 0.2 服务器CPU总能耗(W) Uniform[170, 230]

rc 0.2 服务器待机时的能耗(W) Uniform[90, 120]

SFC最长时延限制(ms) 30 服务器状态切换能耗(W) Uniform[25, 35]

软更新因子 0.01 虚拟链路带宽资源(Mbps) Uniform[5, 10]

折扣因子 0.99 VNF CPU资源需求(MIPS) Uniform[10, 20]

 

 
图 2 不同评判家学习率下的损失函数值

 

 
图 3 不同评判家学习率下的累积奖励值

 

 
图 4 权重对系统总时延的影响

 

 
图 5 权重对系统总能耗的影响
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a1=0.5 a2=0.5

(VNFI Mapping Minimizing the Power Consump-
tion, VMMPC)算法[13]进行对比，验证算法的性

能。此时 , 。

从图6，图7可以看出，由于VNF-RM算法只

考虑在VNF迁移前后，SFC端到端时延是否减少，

而忽略了对底层低负载服务器的整合，因此通过

VNF-RM算法得到的能耗必然会高于通过DDPG算

法得到的能耗。同样地，VMMPC算法尽可能整合

底层服务器资源，最小化网络能耗，但是没有考虑

SFC端到端时延是否增加，因此通过VMMPC算法

得到的SFC端到端时延必然会大于通过DDPG算法

得到的SFC端到端时延。基于以上分析，DDPG算

法能够实现网络能耗与系统总时延的联合优化。

其次，本文与同样可以实现网络能耗与SFC端

到端时延联合优化的AC(Actor-Critic)算法进行对

比，得到物理网络计算资源利用率情况如图8所示，

由于AC算法主要取决于Critic的价值判断，但是Critic
难收敛，再加上Actor的更新，就更难收敛，故AC
算法很容易得到一个局部最优解，DDPG算法通过

神经网络近似价值函数，解决了收敛难问题，因此

通过AC算法得到的资源利用率必然要低于通过DDPG
算法得到的资源利用率，进一步说明在VNF迁移

过程中，DDPG算法能够有效提升物理网络计算资

源利用率。

5    结束语

本文基于NFV/SDN架构，针对 SFC资源需求

动态变化引起的VNF迁移问题，联合优化SFC时延

与系统能耗，然后将该随机优化问题建立成MDP
模型，由于状态转移概率未知，以及状态空间过大

和动作维度高，本文提出一个基于DDPG算法的VNF
迁移方案，通过VNF迁移，实现收益最大化。仿

真结果显示，本文所提算法能够有效地收敛，并可

以实现SFC时延和网络能耗折中，提高服务器资源

利用率。
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