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摘   要：为改善运营商网络提供的移动服务体验，该文研究服务功能链(SFC)的在线迁移问题。首先基于马尔可

夫决策过程(MDP)对服务功能链中的多个虚拟网络功能(VNF)在运营商网络中的驻留位置迁移进行模型化分析。

通过将强化学习和深度神经网络相结合提出一种基于双深度Q网络(double DQN)的服务功能链迁移机制，该迁移

方法能在连续时间下进行服务功能链的在线迁移决策并避免求解过程中的过度估计。实验结果表明，该文所提出

的策略相比于固定部署算法和贪心算法在端到端时延和网络系统收益等方面优势明显，有助于运营商改善服务体

验和资源的使用效率。
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Abstract: To improve the service experience provided by the operator network, this paper studies the online

migration of Service Function Chain(SFC). Based on the Markov Decision Process(MDP), modeling analysis is

performed on the migration of multiple Virtual Network Functions(VNF) in SFC. By combining reinforcement

learning and deep neural networks, a double Deep Q-Network(double DQN) based service function chain

migration mechanism is proposed. This method can make online migration decisions and avoid over-estimation.

Experimental result shows that when compared with the fixed deployment algorithm and the greedy algorithm,

the double DQN based SFC migration mechanism has obvious advantages in end-to-end delay and network

system revenue, which can help the mobile operator to improve the quality of experience and the efficiency of

resources usage.
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1    引言

运用网络功能虚拟化(Network Function

Virtualization, NFV)[1]技术可以使软件化的虚拟网

络功能(Virtualized Network Function, VNF)更高

效地部署在通用硬件平台而非特定专用硬件设备，

为运营商优化网络资源部署带来了更优的灵活性。

在5G/B5G核心网中，根据不同业务将所需的VNF
逻辑连接成服务功能链(Service Function Chain,
SFC)[2,3]是提供适应性服务最有效的方式。但由于

各类移动应用在位置动态性和业务流时变性的特点
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突出，使得运营商基于SFC提供持续可靠的服务面

临极大挑战。运营商按照固定方式完成SFC部署

后，一方面会使业务的服务质量难以得到持续有效

保证，另外导致IT资源使用效率低下。因此针对业

务的时变特性，适时地迁移SFC之上VNF的部署位

置以实现SFC的动态调配显得尤其重要。学界已经

关注到该问题带来的各种性能影响[4–8]，但仍缺乏

有针对性的解决方案。其中，文献[4]综合考虑SFC
提供服务的过程中链路和通用服务节点使用之间的

关系，给出了VNF部署和路径选择策略。文献[5]
在预定义的用户移动模型前提下给出了内容在多个

云数据中心中进行迁移决策机制，该机制综合考虑

了迁移代价和用户体验。Eramo等人[6]提出通过VNF
部署迁移和SFC路径选择，减少被拒绝的SFC请

求。文献[7]以提高网络的整体收益为目标，研究并

提出了在面对网络负载动态变化的情况下的VNF
资源扩展策略。相比之下，本文把VNF所驻留的

虚拟机(Virtual Machine, VM)位置对迁移带来的

影响因素纳入考虑，有效地保证迁移后的端到端数

据传输延迟。从研究方法来看，深度强化学习通过

最大化“智能体”(agent)从“环境”中获得的累

计奖赏值，通过自学习的方式达成目标的最优策

略[8]。因此适合于在“环境”变化的应用场景中，

让“智能体”学习解决问题的策略。在类似研究

中，文献[9]和文献[10]在软件定义网络环境下以深

度强化学习方法为基础，分别研究了适应性路由问

题和多媒体业务流的流量控制。与已有工作相比，

本文则在运营商网络中考虑了SFC中多个VNF之间

的逻辑关系并研究SFC的迁移问题。

本文研究基于NFV构建的运营商网络中SFC的

迁移问题，针对业务的动态性和移动性对SFC迁移

重配置问题进行形式化描述，并进一步建立了马尔

可夫决策过程加以分析，基于深度强化学习方法双

深度Q网络(double Deep Q-Network, double
DQN)，提出了一种面向运营商网络的SFC在线迁

移机制。通过实验的对比分析表明本文所提算法能

够通过优化网络的资源配置，提高移动业务的服务

质量，使网络系统收益得到明显改善。本文第2节
描述形式化分析模型，第3节提出基于double
DQN的SFC在线迁移机制，第4节建立实验场景并

和已知的算法策略进行性能对比。

2    服务功能链迁移的形式化描述

2.1  优化目标

在基于NFV的运营商网络中，假设为某移动

业务提供服务的SFC上有N个按序逻辑链接起来的

VNF，即：v1, v2, ···, vN，这N个VNF组成集合

V。其中v1为该SFC中距离入口网元最近的VNF,

C1
N

C2
N CN

N∑N
i=1 C

i
N

X1,2 (t)

Xi,i+1 (t)

vN为该SFC中距离出口网元最近的VNF。移动业

务的移动性和时变性需要SFC做在线迁移的时候，

网络决策机构(如：网络控制器)可以考虑的迁移方

案集合中的元素为：迁移SFC中的 个VNF，迁

移SFC中的 个VNF, ···，迁移SFC中的 个

VNF，也即迁移方案集合有 种可行的迁移

方案。但考虑SFC中多个VNF之间的逻辑关联关

系，可将迁移方案集合精简为包括了N+1种迁移方

案的集合，该集合包括：不迁移VNF、单独迁移

VNF v1，同时迁移VNF v1和v2，同时迁移VNF
v1, v2和v3, ···，迁移SFC之上的所有VNF v1, v2,
···, vN。定义 表示VNF v1和v2之间的传输距

离， 表示VNF vi和vi+1之间的距离，所以

每段链路的数据传输时延可表示为式(1)，其中C为

速率

di(t) =
Xi−1,i (t)

C
(1)

i · dm + dN

由于每迁移1个VNF将在运营商网络中新启用

一个通用服务节点，假设新启用一个通用服务节点

并实例化为VNF的时延为dm，则迁移i个VNF的迁

移时延为i﹒dm。对于网络决策机构的一种迁移方

案，需要迁移K个VNF，得到迁移时延为 ，

可表示为

dK = K · dm +

N−1∑
n=1

Xn,n+1 (t)

C
(2)

ηt ηt

本文目标是通过SFC之上VNF的合理迁移，

使得业务在移动过程中平均时延最小，引入了折扣

因子 表达时间对期望的影响， 随着时间的增

加而减小，时间越久影响则越小，最终得到优化目

标为

minE

[ ∞∑
t=0

(ηt · dK)

]
(3)

2.2  系统模型

若将上述整个运营商网络作为一个系统加以

分析，当前时刻t的系统状态只与t-1时刻的系统状

态有关，而与t-1时刻以前系统状态无关。考虑到

系统具有马尔可夫性以及业务的时变特性，本文基

于连续时间马尔可夫决策过程(Markov Decision
Process, MDP)对系统进行形式化分析。MDP是指

智能体(agent)根据连续观察系统的状态，从可用

的行动集中选用一个行动作为行动决策，使系统转

移到下一个状态并产生回报，然后再根据新观察到

的系统状态再做出新的决策，反复进行以获得系统

的长期最优受益。一个马尔可夫决策过程可以描述
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M = {S, (A(i), i ∈ S),P , R, η}

(A(i), i ∈ S)

η η ∈ [0, 1]

π(a|s) = P [At = a|St = s]

为 其中：(1)S为所有

系统状态集合，用于描述当前情况的所有参数；

(2) 为可能出现的动作(action)的集合；

(3)P为状态转移概率矩阵，即不同状态转移之间的

概率关系；(4)R为回报函数，描述来自环境的反

馈，回报可以是正或负。回报为正对应奖励，为负

对应惩罚；(5) 为折扣因子， ，另外定义

智能体的策略为： 。

St = {y1(t), y2(t), ···, yn(t)} yi(t)

yi(t) xi(t) vi

vi+1

at0

v1

at1

i ati

atN
at = {a0t, at1, ···, ati, ···, atN} ati

i 0 ≤
i ≤ N

dt ≤ D

F (dt) = dt −D

根据马尔可夫决策过程的描述，并结合本文所

研究的运营商网络中SFC的在线迁移问题，可做如

下定义。(1)状态集合：系统所有可能的状态集

合。把每段SFC链路的传输时延作为状态，每次业

务的时变性导致的迁移都会使部分链路发生变化，

即产生状态之间的转换。将此状态集合表示为

其中， 表示第i个VNF

部署在节点 上。另外， 表示VNF 到

VNF 之间的传输距离，该距离最终用于计算累

加回报。 ( 2 )动作空间：本文把运营商网络中

SFC迁移的N+1种潜在可能的动作定义为动作空

间，即一种SFC迁移方案是动作集中的一个元素。

其中，不做SFC的迁移定义为动作 ，只迁移

SFC中和入口网元网络距离最短的一个VNF 对应

动作 ，SFC中迁移距离入口网元网络距离由小至

大的前 个VNF v1,v2, ···, vi对应动作 ，而迁移

SFC中所有VNF v1, v2, ···,vN对应动作 。因此动

作集合为： , 表示迁移SFC

中距离入口网元网络距离由小至大的前 个VNF(
)，而SFC中VNF序列中的后N – i个VNF不

做迁移。(3)效益模型：本文定义了系统的奖励和

惩罚，把奖励作为系统收入，把惩罚作为系统支出。

由传统模型能得到端到端总时延，而为了表示业务

实际时延以及业务能容忍的最大端到端时延D之间

的关系，若用户端到端时延 ，表明该任务能

成功完成。否则任务失败，接受惩罚。(4)定义惩罚

函数为：  迁移VNF会带来代价，例如：

IT资源占用量的增加。因此把迁移SFC中的VNF
数量的因素引入到系统的惩罚中，如式(4)所示

y(m) =

N∑
i=1

fi (4)

fi vi fi

vi

其中 =1表示迁移VNF ，而 =0表示不迁移

VNF 。所以基于系统的状态和动作，SFC迁移模

型的效益函数可表示为

Rt(s
t, at, st+1) = i(st, at, st+1)−β ·e(st, at, st+1) (5)

i(st, at, st+1) st at式(5)中 是系统在状态为 选择行动

后，系统所获得的总收益。在本研究问题中，我们

用移动业务的满意度来表示系统总收益，而满意度

基于Sigmoidal函数[11]来衡量，表示为

i(st, at, st+1) = 1− exp

−ω2 ·
1

dt
2

ω1 +
1

dt

 (6)

dt = i · dm +
1

c

∑N−1

i=1
xi(t)

ω1 ω2

β · e(st, at, st+1)

β e(st, at, st+1)

e(st, at, st+1) =

F (dt) · f(st, at) dt −D ≥ 0 f(st, at)=y(m)

dt −D < 0 f(st, at)=1/y(m) e(st, at, st+1)

π∗ st

at

其中， 表示端到端时

延， 和 是用于调节Sigmoidal幅度的参数。另

外，式(5)中 表示系统的总支出，

为惩罚因子， 是系统提供的服务未达

到业务满意度时的总开支，表示为

。当 时， ，

当 , 。由于 的

引入，运营商网络中的网络控制器在进行SFC迁移

决策的时候，会同时将移动业务满意度和迁移代价

纳入考虑。因此所选择的行动以提升系统整体回报

为导向，避免了系统只考虑满意度的改善而频繁的

对SFC中的VNF进行迁移重部署。本文的目标是得

到一个优化策略 ，即在相应的状态 下采用动作

后，使效益函数最大化，即求解式(7)的优化问题

π∗ = argmax
π

E

[ ∞∑
t=0

ηt ·Rt(s
t, st+1, at)

]
(7)

ηt 0 ≤ η ≤ 1 ηt

π∗
其中， 为折扣因子( )，并且 随着时间

增加其值减少。得到最优策略 为一系列系统中

SFC中的VNF迁移动作。

3    基于神经网络的深度Q学习方法

3.1  强化学习基本原理

π (s, a)

π (s, a)

强化学习(Reinforcement Learning, RL)模型

主要描述智能体以试错的机制与环境进行反复交

互，通过最大化累积回报的方式来学习最优策略。

基于RL策略的模型如图1所示，该模型由5个关键

部分组成，包括：状态S、动作a、状态转移概率

P、回报r以及策略 。在智能体(agent)和环

境交互的过程中，智能体在不同的时间点根据观察

状态与系统回报，根据策略 执行相应的动作

(action)。在行动之后，智能体的状态以概率P的
描述转换到下一状态，同时智能体获得来自环境的

反馈回报r。由于智能体的当前状态影响下一状

 

 
图 1 基于神经网络的强化学习决策
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态，而和当前状态之前的状态无关，因此可以用第

2.3节的MDP来描述强化学习模型。

π (s, a) :

S ×A→ [0, 1]

通过RL建模，其核心是能够得到

，也即：得到智能体的状态空间和动

作空间到概率的映射。通常智能体的状态空间和动

作空间巨大，这要求RL方法能够利用有限学习经

验，记忆完成大范围空间有效知识的获取与表示。

当运营商网络规模足够大的情况下，系统状态空间

的规模将使得解方程组难以实现。更关键的是，

SFC迁移模型的状态转移概率矩阵无法提前获得，

这使得经典的策略迭代法和值迭代法都难以使用。

在近期的研究工作中，深度神经网络(Deep Neural
Network, DNN)被成功的用于求解强化学习模

型[9,12]并得到了较好的结果。

3.2  基于双DQN的SFC在线迁移机制

Qπ(s, a)

Rt(s
t, at, st+1) rt

Qπ(s, a) = E[rt+1+ηrt+2+η
2rt+3+···|s,a]

在充当“智能体”的网络决策机构处于某一种

状态时可以选择多种动作，而不同动作的执行则让

智能体进入下一个不同的状态。本文引入了动作价

值函数 来估计每个动作的价值，将式(5)

简记为 ，由此，动作价值函数表示

为 ，进一步

表示为

Qπ(s, a) = Es′ [r+ηQ
π(s′, a′)|s,a] (8)

为了得到最优策略，需要求解最优动作价值函

数即

Q∗(s, a) = Es′ [r + ηmax
a′

Q∗(s′, a′)|s, a] (9)

值迭代算法就是根据更新Q值来使其收敛到最

优，Q-学习的思想就是完全根据值迭代得到的。

但值迭代每次都要把所有的Q值更新，但针对本文

所研究的SFC迁移问题，难以遍历整个状态空间，

因此Q-学习只使用有限的样本进行Q值更新

Q(s, a)← Q(s, a) + α[r + ηmax
a′

Q∗(s′, a′)

−Q(s, a)] (10)

α

η

虽然根据值迭代算法可以得到目标Q值，但并

没有将得到的Q值赋予新的Q值，而是采用了渐进

的方式不断逼近目标, 类似梯度下降。而式(10)中
的 表示控制之前Q值和新Q值差别的学习率，可

以减少误差。 表示折损率，即：未来的经验对当

前状态执行动作的重要程度。最后可以收敛到一个

最优的Q值。本文采用深度Q学习算法解决连续状

态问题。深度Q网络(DQN)[13]是结合Q学习的深度

神经网络，DQN将深度学习模型和强化学习相结

合并能直接从高维的输入学习控制策略，DQN能

解决多重维度的复杂动作问题。本文引入值函数

Q(s, a;ψ)

Q(s, a;ψ) ≈ Q∗(s, a) ψ

ψ

表示输入任意状态得到输出，其目的是将

Q值的复杂更新问题转换成一个函数问题，相似状

态对应相似的动作实现值函数的近似，然后继续用

加以表示，其中参数 表示神

经网络的权重。DQN通过更新参数 来使近似Q函

数无限逼近最优的Q值，使其转化成函数优化问

题。由于函数的非线性特性，本文采用深度神经网

络来作为这个近似Q函数，也即采用深度强化学习

的方法，并基于此提出一种基于双DQN的SFC
迁移的方法，有效避免了过度估计带来的影响。双

DQN将目标Q值中选择和评估动作分离，让他们使

用不同的Q函数(网络)。其中一个用于产生贪婪策

略，另一个用来产生Q函数估计值，因此实现需要

两个Q函数网络，原DQN的Q函数网络被称为在线

网络，后者称为目标网络。双DQN算法使用的目

标可用式(11)表达

Yt
doubleQ = rt+1 + γQ(st+1, argmax

a′
Q

(st+1, a;ψt);ψt
−) (11)

ψt

ψt
−

(st, at, rt, st+1)

双DQN中计算目标使用了两个不同的 ，分

别来自当前Q网络以及目标Q网络，当前Q网络负

责选择动作，带有时延 的目标Q网络负责计算

目标Q值。另外，使用经验池来解决相关性及非静

态分布的问题，经验池将每个时间步智能体与环境

交互得到的转移样本 存储到回放记忆

单元，需要训练时，随机拿出一部分调参样本进行

训练，这样的随机抽取克服了相关性问题。基于双

DQN的SFC迁移方法流程可通过图2加以描述。

基于双DQN的算法优势在于能通过Q学习构造

损失函数，然后通过经验池(experience replay)
解决相关性和非静态分布问题，同时能使用目标网

络解决稳定性问题。表1描述了SFC迁移机制的伪

代码。

4    实验与性能评估

4.1  实验场景建立

本节对所提出的基于双DQN的SFC迁移机制

进行数值仿真。为评估其性能，将其与常采用的

SFC固定部署机制[4,14]以及基于贪心策略(greedy)
的SFC迁移机制[15]作性能对比。其中，SFC固定部

署机制在业务的移动和网络时变情况下，SFC中的

各VNF部署位置均不发生改变，该机制将不会带

来网络额外开销。而基于贪心策略的SFC迁移机制

中，在决策VNF部署位置的变更时，总选择系统

收益最大的加以执行。本文选择端到端的业务流时

延和网络系统收益作为关键的评估指标，其中端到

端的业务流时延是影响移动业务体验的最关键因
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素，因此重点对其进行评估。另外，网络系统收益

反映了不同策略对于网络资源的占用情况，也作为

重要指标加以评估。仿真平台基于Matlab搭建，

拓扑的建立参考文献[16]中经典的NSF-NET, NSF-NET
网络包含14个通用物理节点用于承载VNF所需的

计算资源，同时包括23条物理网络链路，多条

SFC可共享物理网络链路。

4.2  实验结果与分析

首先定义包括5个VNF的SFC，行动空间中的

迁移方案数为6。随着移动业务移动次数的增加，

端到端时延发生变化，采用基于双DQN的SFC迁

移机制与不迁移SFC的端到端延迟对比如图3所
示。该图表明当移动业务位置发生改变且移动前后

的业务流经由不同的入口网元进入运营商网络时，

基于双DQN的SFC迁移机制对端到端时延保障有

明显效果。在已发生200次的业务流时变情况下，

相比于固定的SFC部署方式平均降低了38.5%的端

到端延迟，有效改善了业务体验。另外，定义了

3种SFC，分别包括3个、5个和7个VNF的情况下，

行动空间中迁移方案数分别为4, 6和8的情况下，基

于双DQN方法的端到端的延迟。由图4可以看到，

业务的时变特性导致SFC上的VNF发生迁移，根据

业务移动前后的入口网元的位置差异，为改善端到

端延迟而选择了不同的迁移方案。可以看到，当业

务需要更多的VNF提供服务时，由于迁移方案涉

及到更多数量的VNF，因此导致平均延迟更高。

图4中，当SFC包括7个VNF的时候，分别比5个
VNF和3个VNF的移动业务延迟平均提高了97.4%
和41.7%。

ω1 ω2

系统收益基于式(8)描述，其调节参数设定为

=0.9和 =0.4时，当用户随机移动200次的过程

中，本文比较了双DQN迁移机制、greedy迁移机

制以及不迁移SFC情况下的系统收益，结果如图5

表 1  基于双DQN的SFC迁移算法的伪码

G = (N,E)　输入：运营商网络拓扑 ，服务功能链集合C，网络功

　　　   能集合F;

　输出：SFC迁移策略;

ψ　步骤1：初始化随机权重为 的神经网络;

　步骤2：初始化动作值函数Q;

　步骤3：初始化经验池(experience replay)存储器N;

　步骤4：for episode = 1, 2, ···, M do,

s0　　　观察初始状态 ,

　　　　for t = 0, 1, ···, N–1 do,

ε at　　　　　以概率为 选择一个随机动作 ,

at = argmaxQ(st, a;ψt)　　　　　否则选择动作 ;

at Rt+1 st+1　　　　　在仿真器中执行动作 ，并观察回报 和新状态 ,

< st, at, rt, st+1 >　　　　　存储中间量 到经验池存储器N中,

　　　　　从经验池存储器N中获取一组样本,

L(ψt)　　　　　　计算损失函数 ,

ψt　　　　　　计算关于 的损失函数的梯度,

ψt ← ψt − ϕ∇ψtL(ψt) ϕ　　　　　　更新 ，其中 为学习率;

　　　　end

　　　end

 

 
图 2 基于双DQN的SFC迁移方法流程图

 

 
图 3 移动业务端到端时延对比
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所示。可以看到，通过对SFC之上的VNF进行合理

的位置调整后，整个运营商网络的系统收益有明显

提高，平均比不迁移SFC机制的系统收益提升为

142%。本文提出的迁移机制在系统收益上得到了

显著改善。同时，我们对基于双DQN的SFC迁移

机制、基于贪心策略的迁移机制(greedy迁移)以及

不迁移SFC情况下的系统累加收益进行了对比，结

果如图6所示，该图统计了10000次迭代过程中的系

统累积收益，由于固定方式部署SFC不迁移的情况

下，没有适时调整VNF的部署位置会引起某时间

段系统收益下降，导致系统累积收益增加不明显。

而基于双DQN的SFC迁移机制能实现在多个时间

点的连续决策，同时有效避免决策的局部最优，相

比于基于greedy迁移机制能更明显的提升系统累积

收益。该图说明了基于双DQN的SFC迁移机制在

改善业务流的服务延迟的同时能有效改善系统资源

的占用。

5    结束语

本文深入研究了运营商网络中服务功能链的迁

移问题。首先，分析了时变特性明显的移动业务难

以在固定的SFC部署机制下接受持续满意的服务，

并提出对SFC中的VNF进行迁移的必要性。然后，

本文基于马尔可夫决策过程(MDP)对迁移问题进

行建模，定义了相关的关键参数，状态空间、动作

空间与系统回报。进一步，本文把深度Q学习与神

经网络相结合提出了一种基于双DQN的SFC迁移

机制。最后，本文通过仿真实验，将提出的迁移机

制和其它相关算法进行对比。结果表明，本文提出

的SFC迁移方案在端到端时延和网络系统收益等方

面得到了明显改善。本文提出的策略有助于运营商

规划设计更优化的网络决策机构，改善各种移动新

业务的服务体验。
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