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摘   要：欺骗式干扰通过发射与真实卫星信号相似的信号误导接收机产生错误的定位结果，具有极大的危害。该

文针对转发式欺骗干扰，提出一种基于信号重构的单天线欺骗干扰抑制方法。该方法首先通过参数估计方法估计

出欺骗信号载波频率和码相位，然后构建欺骗信号子空间正交投影矩阵以抑制干扰。仿真实验结果表明该方法对

欺骗干扰具有良好的抑制效果，能够保障接收机在干扰环境中实现有效定位，并具有较低的运算复杂度。
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Abstract: Spoofing misleads the receiver to generate the wrong position information by trans-mitting signals

similar to authentic satellite signals, which has great harm. In this paper, a single-antenna spoofing mitigation

algorithm based on signal reconstruction is proposed for meaconing. Firstly, the carrier frequency and code

phase of spoofing signal are obtained by parameter estimation method, and then the orthogonal projection

matrix of spoofing signal subspace is constructed to suppress spoofing. The simulation results show that the

algorithm has a good suppression effect on spoofing and ensure the receiver can locate effectively in the

interference environment, and the algorithm also has lower computational complexity.
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1    引言

全球导航卫星系统(Global Navigation Satellite
System, GNSS)在日常生活和军事领域的应用广

泛，在物联网，智慧城市建设等关键任务中担当着

重要角色。但GNSS信号发射功率只有几十瓦，到

达地面接收机时非常微弱，极易受到外界各类干扰

的影响[1]。其中欺骗式干扰与真实卫星信号相似，

能使接收机在毫无意识的情况下产生错误的定位结

果，干扰隐蔽性强，危害极大。因此，需要针对欺

骗式干扰的特点研究有效的抗干扰方法。

欺骗式干扰可以分为两大类：转发式和生成

式。其中生成式欺骗干扰是由欺骗设备产生与真实

GNSS信号格式一致的欺骗信号，再由发射设备发

射出去。这种方式技术相对复杂，实现难度较大。

而转发式干扰是干扰机先接收真实GNSS信号，经

过延时、放大后再发射出去，以此来欺骗目标接收

机，这种技术复杂度低，容易实现，本文主要讨论

转发式干扰。

现有的抗欺骗干扰技术分为欺骗式干扰检测和

欺骗式干扰抑制[2]。其中，欺骗检测技术是目前抗

欺骗干扰的主要手段，主要包括信号功率检测[3]，

信号空间特性检测[4,5]和基于信号质量监视的检测

技术[6,7]等。欺骗信号在攻击接收机时，可以在接

收机天线处产生零陷信号从而抑制真实信号，但这

是极其困难的[8,9]，因此欺骗信号和真实信号会同

时存在，欺骗干扰检测技术通过监测信号特征的异

常变化识别出欺骗信号[10]，但不对欺骗信号做进一

步处理，如果重新捕获卫星信号仍会受到欺骗，不

能完成正确的定位解算。而欺骗式干扰抑制技术旨

在消除欺骗干扰，它可以与欺骗检测技术相结合，

使接收机能够在干扰环境下捕获跟踪真实卫星信号

以得到正确的定位结果。目前研究较多的欺骗抑制

技术是基于多天线的，利用波束控制和零陷控制抑
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制欺骗干扰[11,12]，但阵列天线技术成本和复杂度较

高，适用场景有限。可见这些抗欺骗技术都不是全

能的，每种方法都有其局限性，因此将多种方法结

合能应对多样欺骗，但这势必增加抗欺骗的计算

量，一次成功的欺骗检测可能花费数小时的离线计

算[13]，这在实际应用中是不合理的，因此需要研究

快速有效的抗欺骗手段。文献[14]提出了一种独立

于天线个数的欺骗干扰抑制算法，可以应用在单天

线接收机中，其通过捕获跟踪得到欺骗信号的载频

和时延后，通过子空间投影抑制干扰后再次捕获跟

踪用以定位解算，由于需要两次捕获，该算法计算

量较大。本文利用一种参数估计方法替代捕获跟

踪，用以估计欺骗信号载频和时延，降低了算法的

复杂度和运算量，然后构建欺骗信号子空间正交投

影矩阵以消除欺骗信号，进而使接收机捕获跟踪真

实卫星信号并产生正确的定位结果。

2    数据模型

针对转发式欺骗干扰，假设接收机天线接收到

M个真实卫星信号和M个欺骗信号，则下变频后的

中频信号可以表示为

xIF(t) = xa(t) + xs(t) + e(t) (1)

e(t) xa(t) xs(t)其中， 表示高斯白噪声， 和 分别表示

真实信号和欺骗信号，表达式为

xa(t) =

M∑
m=1

αm
a dm(t− τma )cm(t− τma )ej(ω

m
a t+θm

a ) (2)

xs(t) =

M∑
m=1

αm
s dm(t− τms )cm(t− τms )ej(ω

m
s t+θm

s ) (3)

a s

d(t) c(t)

α, τ, ω θ

其中，下标 和 分别代表真实信号和欺骗信号，

表示导航电文， 表示卫星信号的C/A码，

和 分别表示信号的幅度、时延、载波频率

(中频)和载波相位。

式(1)中信号经过A/D采样后得到数字中频信

号，可用矩阵形式表示为

XIF = XA +XS+e (4)

XIF = [xIF(t1), xIF(t2), ···, xIF(tN )]T e=[e(t1),

e(t2), ···, e(tN )]
T

tn n

N XS

其中， , 

表示高斯白噪声， 是第 次采样的

时间， 是总样本点数。 是由M个欺骗信号组

成，具体形式为

XS=QSαS=
[
q1
S ,q

2
S ,···,q

M
S

]


α1
s

α2
s
...

αM
s

 (5)

QS αm
s

m qm
S m

定义 为欺骗信号的基本数据矩阵，这里

是第 个欺骗信号的振幅， 是由第 个欺骗信号

的导航电文，C/A码和载波3部分组成，定义为

qm
S =


dm(t1 − τms )cm(t1 − τms )ej(ω

m
s t1+θm

s )

dm(t2 − τms )cm(t2 − τms )ej(ω
m
s t2+θm

s )

...
dm(tN − τms )cm(tN − τms )ej(ω

m
s tN+θm

s )

 (6)

3    欺骗干扰抑制算法

接收机接收到卫星信号后，首先由欺骗检测

模块检测当前信号是否受到欺骗干扰，若不存在

欺骗干扰，则继续完成定位；若检测到欺骗干

扰，则通过本文方法进行干扰抑制，消除干扰后

接收机即可完成正确的导航定位。本文的干扰抑

制方法主要分为两步，第1步是估计欺骗信号的关

键参数(载频和时延)，重构欺骗信号，第2步通过

子空间投影抑制干扰。算法流程如图1所示。本小

节将首先介绍子空间投影的原理，然后引入欺骗

信号的参数估计。

3.1  欺骗信号子空间投影

子空间投影是一种经典的信号处理方法[15]。在

基于多天线的欺骗抑制方法中，利用信号的空间特

征构建欺骗信号子空间[16]。为了摆脱天线个数的限

制，考虑到GNSS信号是扩频信号，近似正交的扩

频码也是构造子空间的理想元素，并且这种构建子
 

 
图 1 欺骗干扰抑制算法流程图
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空间的方式是独立于接收天线个数的，因此可以用

于单天线接收机中。

QS

接收机利用欺骗信号的导航电文，载频和时延

等参数，就可以根据式(6)构建欺骗信号的基本数

据矩阵 ，进一步可以得到欺骗信号子空间正交

投影矩阵

P⊥=QS
(
QH

SQS
)−1

QH
S (7)

则欺骗信号的零空间为

PN=I − P⊥ (8)

XIF PN将中频信号 在欺骗信号零空间 上投影，

理论上可以将中频信号中的欺骗信号消除，达到欺

骗抑制的效果

X =PNXIF = (I − P⊥)XIF

= (I − P⊥)XA︸ ︷︷ ︸
真实信号

+(I − P⊥)XS︸ ︷︷ ︸
欺骗信号

+(I − P⊥)n︸ ︷︷ ︸
噪声

= (I − P⊥)XA︸ ︷︷ ︸
真实信号

+(I − P⊥)n︸ ︷︷ ︸
噪声

(9)

由于PRN码的良好特性，不同PRN码所构成

的空间近似正交，因此式(9)可以近似为

X =(I − P⊥)XA + (I − P⊥)n

≈XA + (I − P⊥)n (10)

以上，通过子空间投影，欺骗信号被抑制，真

实信号得到保留。子空间投影法的关键在于准确地

重构欺骗信号，而这需要欺骗信号的导航电文、时

延、载波频率和载波相位4个参数。然而，在一定

条件下，可以证明导航电文和载波相位这两个参数

不影响欺骗信号子空间正交投影矩阵的构建[14]，因

此只需要估计欺骗信号的载频和时延用于构建投影

矩阵。本文利用参数估计方法，得到欺骗信号的载

频和时延的估计值。

3.2  欺骗信号载率和时延估计

e1(n)

由于卫星信号中导航电文和C/A码的存在，式

(1)中每颗卫星的信号的频谱含有多个频率成分，

不能直接通过傅里叶变换估计出信号含多普勒的载

频，对式(1)的信号A/D转换后进行平方处理，把

所有含噪声项合并为 ，可以得到

x2
IF(n) = x2

a(n) + x2
s (n) + 2xa(n)xs(n) + e1(n) (11)

e2(n) ±1

由于不同卫星信号的C/A码相关系数很小，相

同卫星信号时延不同时，C/A码互相关系数也很

小，并且信号和噪声是不相关的，所以这些乘积项

的傅里叶分析结果接近0，将它们也并进噪声项

。导航电文和C/A码取值为 ，因而式(11)可

以简化为

x2
IF(n) =

M∑
m=1

(αm
a )

2e2j(ω
m
a n+θm

a )

+

M∑
m=1

(αm
s )

2e2j(ω
m
s n+θm

s ) + e2(n) (12)

转发式欺骗干扰信号的信噪比一般比真实信号

高3 dB以上，功率可能仍低于噪声，平方会让噪声

更高，但是平方能够去除导航电文和C/A码对载波

频率的影响，使信号只含有单一的频率分量，而且

一方面欺骗源可能是多个，多个信号累加后干信比

会增加，另一方面增加时域积累时间(FFT点数)，
如采用20 ms或更长的信号，也能让信号频域峰值

更高，得到明显高于噪声的峰值，这是以计算量的

增加为代价的。另外每颗卫星信号的多普勒频移不

同，因此可以在频谱上加以区分。式(12)中的信号

傅里叶变换可以表示为

F (ω) =

∣∣∣∣∣∣
N/2−1∑

n=−N/2

x2
IF(n)e

−jωn

∣∣∣∣∣∣ (13)

F (ω) ω

ω̂ [−π,π]
[−π/2,π/2] ω [−π,π]

ω̂/2

ω̂/2 + π ω̂

±

中前M个最大值所对应的 ，即为欺骗信

号2倍载频所对应的频率估计值。通过FFT得到的

的范围在 之间，则信号载频估计值的范围

在 之间，然而信号载频 真实值在

之间，所以信号载频的真实估计值可能是 或

。因此在得到估计值 后，需要进一步判

断此频率是否正确。由于接收机的中频已知，卫星

信号多普勒频移的范围一般在 10 kHz，可以借此

确定真实的载频估计值。

µ=SIRout(dB)− SIRin(dB)

µ

然而，利用FFT求解频率的精度不高，不一定

能满足子空间投影的需要。文献 [ 1 4 ]中定义

为抗干扰增益，用来定量

分析干扰抑制的效果，并且理论推导证明了其可表

示为式(14)， 越大，干扰抑制效果越好。

µ = −10 lg
[
1− sinc2

(
∆fL

fs

)]
(14)

∆f L

L fs

L

式中， 为载频估计的误差， 为投影长度，即每

个采样点投影1次， 为采样频率，当采样频率为

5.714 MHz时，可得图2。可以看到，当投影长度

确定时，抗干扰增益和频率估计误差成反比。以投

影长度 为100为例，若要求抗干扰增益大于20，
频率估计误差应小于3000 Hz，此时FFT的精度能

够满足。但如果欺骗干扰功率太大，需要较大的抗

干扰增益，如40或60 dB，此时需要较高的频率估

计精度要求，FFT不能满足，本文方法不再适用。

但是，大功率欺骗很容易被检测出来，因此大多数

转发式欺骗的功率只是略高于真实信号，本文方法
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L

仅针对这类小功率欺骗干扰，采用适当的投影长度

(如 =100)，就能够利用FFT得到满足子空间投影

精度要求的载频估计值。

q(q ∈ [1, 31]) m ω̂m

ŝq(n)

在得到含多普勒的M个信号频率之后，还需要

搜索31个卫星星号进行配对并估计时延。对于星号

，利用第 个频率估计值 得到该信

号的估计值 ，这里假设导航电文不发生反转且

其值为1，则

ŝq(n) = d(n)cq(n)ejω̂mn = cq(n)ejω̂mn (15)

则数字中频信号可以改写成

xIF(n) = αq ŝq(n− τq) + e3(n) (16)

e3(n) = xa(n) + xs(n)− αq ŝq(n− τq) + e(n)其中， 。

对式(16)进行离散傅里叶变换得到

X(k) = αqŜq(k)ejωqk + E3(k) (17)

X(k), Ŝq(k) E3(k) xIF(n), ŝq(n)

e3(n) fs

ωq = −2πτqfs/N

其中， 和 分别是 和

的离散傅里叶变换。用 表示采样率，则

。

ωq

τ̂q

估计出式(17)中的 就可以得到信号时延的估

计值 ，因此最小化以下非线性最小二乘代价函数[17]

Z (ω̂q) =

N/2−1∑
k=−N/2

∣∣∣X(k)− Ŝq(k)αqejωqk
∣∣∣2 (18)

Ŝq = diag
{
Ŝq(−N/2), Ŝq(−N/2 + 1), ···, Ŝq(N/2− 1)

}
a(ωq) =

[
ejωq(−N/2), ejωq(−N/2+1), ···, ejωq(N/2−1)

]T
X = [X(−N/2), X(−N/2 + 1), ..., X(N/2− 1)]T

令

,

，

则式(18)的矩阵表示为

Z (ω̂q) =
∥∥∥X − αqŜqa(ωq)

∥∥∥2 (19)

ωq根据式(19)可以得到 的估计值为

ω̂q = argmax
ωq

∣∣∣aH(ωq)Ŝ
H
q X

∣∣∣2 (20)

q进一步可以求得卫星 在一个C/A码周期内的

时延估计值为

τ̂q = −ω̂qN/(2πfs) (21)

ŝq(n)

xIF(n)

可以利用FFT求解式(20)，不仅能够得到时延

估计值，还可以得到本地重构信号 和接收信号

相关值。由于C/A码的特性，只有本地重构

信号和接收信号的PRN号相同时，相关值达到最

大，从而完成PRN号匹配并能求得对应的时延估

计值。在得到欺骗信号载频和时延后，即可构建欺

骗信号子空间，进而抑制干扰。

4    仿真实验

本小节首先通过仿真实验分别从干扰抑制前后

捕获相关峰变化和定位结果变化对本文所提方法的

有效性进行验证。仿真参数见表1。

图3(a)和图3(b)分别表示欺骗干扰抑制前后星

号为PRN1的卫星信号捕获结果。在仿真中，转发

式欺骗干扰比真实信号延时500个样本点，因此在

干扰抑制前的捕获结果中，有两个相关峰。由于欺骗

信号比真实信号功率大，两个相关峰中的更高的一

个是欺骗信号相关峰，因此接收机将会捕获欺骗信号。

然而在干扰抑制后，图3(b)中只有一个真实信号的

相关峰存在，由此可以证明算法抑制了欺骗信号。

在干扰抑制前后定位结果变化的实验中，假设

接收机以40 m/s的速度做匀速圆周运动，圆周半径

500 m。将真实信号延时后再放大作为欺骗信号。

仿真产生36 s的数据进行处理，图4表示干净的真

实信号的定位结果，接收机从A点圆周运动到B点。

图5(a)表示加入干扰后的定位结果，由于接收机被

欺骗，接收机的定位结果显示其从As点圆周运动

到Bs点，与真实运动轨迹不同。图5(b)表示采取干

扰抑制后的定位结果，可以看出抑制后的轨迹和真

实信号一致，证明了本文算法能够消除干扰，帮助

接收机产生正确的定位结果。

本文算法通过参数估计得到欺骗信号的载频和

时延，而文献[14]中采用常规的捕获跟踪功能也能

实现这一目标，然而捕获是一个2维搜索的过程，

而且需要精细频率估计，运算复杂度比本文方法

高，因此运算速度相对较慢。表2给出了文献算法

和本文算法计算量的比较[18]，其中Q是卫星总数，

M是欺骗信号个数，一般为4～12, P常规捕获算法

的频点搜索次数，一般为21。两种算法投影过程的

计算量相同，因此不计入表中。可以看到本文算法

计算量明显降低，下面通过仿真实验对此进行验证。

表 1  仿真参数

星号 中频(MHz) 采样率(MHz) 信噪比(dB) 干噪比

1 2 3 6 14 20

22 25
1.405 5.714 –20 –15

 

 
µ,∆f L图 2 以及度 的关系曲线图
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仿真中分别模拟4～12颗卫星被欺骗的场景，

进行了100组实验，然后统计两种方法在卫星数目

不同时的平均处理时间。实验平台的处理器为In-
tel i5-7500，主频3.4 GHz，内存为8 GB，仿真生

成10 ms的GPS信号数据。如表3所示，随着被欺骗

的卫星数量增加，两种方法的运行时间随之增加，

但本文算法运行时间较文献算法大幅缩短，证明了

本文算法通过参数估计减小了计算量，提高了算法

的运算速度。

5    结束语

本文针对GNSS转发式欺骗干扰，提出了一种

表 2  两种算法计算量比较

乘法次数 加法次数 FFT计算次数 时间复杂度

文献算法 7QP+4Q 2QP+3Q 2QP O(QP)

本文算法 6QM+4M 3QM+7M Q(M+1)+1 O(QM)

表 3  算法计算时间随卫星个数变化表(s)

卫星数量 4 5 6 7 8 9 10 11 12

文献算法 2.507 2.544 2.567 2.597 2.641 2.642 2.689 2.698 2.733

本文算法 0.235 0.268 0.293 0.313 0.336 0.355 0.380 0.402 0.421

 

 
图 3 PRN1的捕获结果

 

 
图 4 真实卫星信号定位结果

 

 
图 5 欺骗干扰抑制前后定位结果
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可用于单天线接收机的欺骗干扰抑制方法。本文方

法首先利用FFT估计欺骗信号含多普勒频移的载

频，其次利用得到的载频，根据非线性最小二乘准

则估计出一个伪码周期内的时延，然后利用载频和

时延，构建欺骗信号子空间正交投影矩阵以抑制欺

骗干扰。本文方法可以和欺骗检测技术相结合，提

高接收机的抗欺骗干扰能力。但是由于FFT精度的

限制，本文方法仅适用于对抗功率略高于真实信号

的欺骗干扰。仿真实验验证了本文方法对转发式欺

骗干扰具有较好的抑制效果，能够帮助接收机在欺

骗环境下得到正确的导航定位结果，并且拥有较低

的计算复杂度。
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