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摘   要：跨广域网的虚拟机实时迁移是多数据中心云计算环境的重要技术支撑。当前跨广域网的虚拟机实时迁移

受到带宽小和无共享存储的限制而面临着技术挑战，如镜像数据迁移的安全性和一致性问题。为此，该文提出基

于哈希图(HashGraph)的跨数据中心虚拟机实时迁移方法，运用去中心化的思想，实现数据中心之间可靠和高效

的镜像信息分布式共享。通过HashGraph中Merkle DAG存储结构，改善了重复数据删除在跨数据中心迁移虚拟

机镜像时的缺陷。与现有方法相比，该文方法缩短了总迁移时间。
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Abstract: Live migration of Virtual Machines(VMs) across WANs is an important support for multi-datacenter

cloud computing environments. The current live migration of VMs across WANs faces many technical

challenges due to the limitations of small bandwidth and no shared storage, such as ensuring the security and

consistency of image data migration. Therefore, a method for VM live migration across data centers based on

HashGraph is proposed in this paper, decentralized ideas are used to achieve reliable and efficient image

distribution between data centers. The Merkle DAG of HashGraph improves the deficiencies of deduplication

when migrating images across data centers. Compared with existing methods, it can reduce total migration

time.
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1    引言

随着云计算技术和应用的不断发展，学术界和

业界越来越关注如何联合多个云提供商共同提供服

务来保证服务的高可用性。为了节省云服务商的能

源成本，推动云提供商之间的互相合作以解决个别

数据中心的固有缺陷，使运行多个数据中心的云提

供商实现高效的跨平台管理，多云环境下跨数据中

心进行实时迁移虚拟机的需求日益增加。相较于单

数据中心的虚拟机迁移，跨数据中心的虚拟机迁移

不存在共享存储系统，因此在迁移过程中不仅要迁

移内存数据，还要迁移虚拟机镜像、设备镜像、配

置文件等。镜像文件通常数十GB大小，这种大规

模数据传输的效率受到网络体系结构的异构性、间

歇性以及低带宽链路的影响，会严重依赖于网络性

能。在网络拥挤的情况下，镜像文件在传输过程中

可能会存在数据丢失等问题。因此如何保证存储数

据完整并且高效地迁移成为当前该领域亟待解决的

关键问题。

自文献[1]提出虚拟机实时迁移的概念之后，对

此的研究就不断进展。文献[2–4]利用动态DNS和搭

建IP隧道，提高了网络链路的利用率并缩短迁移时

间和停机时间。但每次虚拟机迁移都需要重新搭建

高速链路，占用了大量计算资源，给宿主机带来负

担，因此实用性不高。Yang等人[5]将VM基本镜像

和快照的任务外包到目标服务器的备份服务器，减

少了迁移时间并提高了源服务器VM的性能，但大

量快照的存储占用较大的存储空间，需要过多的硬

件资源。Mugisha等人[6]提出基于纠删码的可靠多
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云存储架构，利用较少的存储成本保证丢失数据的

可恢复性，然而纠删码的计算成本较高，影响了镜

像传输效率。Riteau等人[7]首次提出了基于内容寻

址的方式提高虚拟机迁移的效率，然而他们的工作

仅将此思想应用在静态迁移过程中。Riteau等人[8]

还实现了基于分布式内容寻址系统来实时迁移虚拟

机内存和磁盘数据，但对于镜像文件没有涉及。

Uchibayashi等人[9]提出一种基于区块链技术的实时

迁移控制机制，防止在云上迁移VM期间出现对数

据的恶意篡改行为，解决了迁移控制和数据保护方

面的问题。文献[10–12]提出3层镜像架构，有效提

升了数据共享能力，减小了存储空间。但是数据中

心间的迁移需对镜像进行重复数据删除，当站点之

间镜像相似度较小时重复数据删除操作延长了总的

迁移时间。此外，在WAN低带宽的环境下，镜像

的传输也面临着数据丢失的问题。

为避免跨数据中心迁移时重复数据删除的问

题，减少总迁移时间并保证镜像数据的安全传输，

本文使用3层镜像结构对虚拟机的基本镜像进行存

储，提出了一种基于哈希图(HashGraph)的跨数据

中心虚拟机实时迁移方法(MIGration based on

HashGraph, H-GMIG)。将数据中心间基本镜像以

3层结构分布式的存储在各自的共享存储池中，并

实现了基于内容的寻址模式，利用HashGraph的快

速共识机制将镜像散列实时全网同步。支持镜像信

息以内容寻址方式的分布式存储，迁移时无需进行重

复数据删除而减少总的迁移时间；同时，引入迁移代

理主机(Migration Agent, MA)对跨数据中心实时

虚拟机迁移提供统一的管理服务并负责镜像的传输。

2    哈希图(HashGraph)

HashGraph[13]是由Swirlds团队提出的一种分布

式记账技术，通过自身分布式节点进行网络数据的

存储、验证、传递和通信。本文利用哈希图为各数

据中心存储池中的基本镜像保留副本，解决了跨数

据中心虚拟机实时迁移的许多难点，如重复数据删

除，恶意数据篡改，带宽瓶颈等问题。

2.1  八卦协议(gossip protocol)
八卦协议是哈希图用来传播信息的协议，哈希

图中每个节点都会将自身事件随机传播给邻居。邻

居将接收到的事件与从其他节点收到的信息汇聚成

新的事件，随机地传播给其他邻居节点。由于八卦

协议的快速收敛性，每条信息都可以快速传播给哈

希图中每个节点。各成员在本地进行虚拟投票达成

成员间的共识，内容更新信息存储在哈希图各节点

的数据库中。

2.2  HashGraph的存储结构

哈希图的文件系统允许用户存储信息，并就存

储的内容达成共识，最终哈希图中的每个节点都存

储相同的文件。文件以Merkle DAG的结构存储。

这意味着如果两个文件有相同的字节，只存储1个

公共字节的副本即可。此外，Merkle DAG基于内

容寻址，因此通过查询就可以得到镜像信息之间的

不同散列。综上，使用哈希图即可避免跨数据中心

迁移VM时对镜像数据的重复数据删除操作。

3    基于HashGraph的实时迁移

3.1  架构设计

本文架构H-GMIG如图1所示。镜像文件部署

在本地数据中心的共享存储池(storage pool)内，用

户下载并使用其作为基本镜像来部署虚拟机。使用

3层镜像架构 [ 1 0 ]进行存储，即软件栈(software

stack)或应用程序部署在工作环境层(WE层)，操作

系统层(OS层)作为WE层的基本镜像运行，WE层

作为用户数据层(UD层)的基本镜像运行。以此来

存储虚拟机的基本镜像，尽可能地减少基本镜像的

重复存储。

H-GMIG为每个数据中心配有一台迁移代理主

机(Migration Agent, MA)，专门负责提供跨数据

中心迁移虚拟机的服务。数据中心之间在迁移虚拟

机或共享虚拟机镜像时都需通过各自的MA通信。

MA的功能由存储模块和迁移模块两部分实现。

MA存储模块用于存储基本镜像散列存储，存储形

式为Merkle DAG，并记录各镜像散列的相似度。

迁移模块从存储模块中获得需传输的镜像数据块，

再将其发送至目标主机。

3.2  基于HashGraph的VM镜像分布式存储

H-GMIG中对虚拟机基本镜像进行分布式存

储。虚拟机的创建请求可称之为一次事件，当有新

的VM建立时，宿主机便向MA发送请求，MA的存

储模块提供存储服务。镜像一旦上传到存储池，基

本镜像在其生命周期内设置为只读，对基本镜像的

修改则存放置在UD层。数据中心的共享存储池中

基本镜像的副本、各基本镜像的散列和它们之间的

映射关系以及各基本镜像之间的相似度信息存放在

MA的存储模块中。仅MA有权限对虚拟机镜像进

行上传操作。

MA的存储模块的工作流程如下：

步骤 1　主机中创建了1台新的虚拟机，记为

1次事件。

步骤 2　查看本地镜像存储池中是否有相应的

基本镜像，若存在则转至步骤3，若不存在便在本
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地部署本镜像并向MA发送请求，将基本镜像上传

到存储池中，并且设定其是否公开；

步骤 3　主机向MA发送请求，MA计算上述

基本镜像的散列值，并在本地进行保存；

步骤 4　向其他数据中心的MA发送事件，即

对基本镜像的哈希值进行八卦传播；

步骤 5　事件在哈希图网络中最终会达成一

致，各MA节点定期更新本地哈希图。

3.3  VM实时迁移过程

3.3.1  迁移请求阶段

MA的迁移模块主要负责数据中心间的通信以

及镜像数据传输。云平台提出跨数据中心迁移请求

后，由MA确定需发送的镜像数据，过程如下：

步骤 1　源主机收到迁移请求后，先向本地

MA发送查询请求，MA遍历哈希图底层文件，将

待迁移虚拟机的镜像散列与目标数据中心的镜像散

列进行比较；

步骤 2　为待迁移VM的镜像散列的每个块创

建1个临时标志位来存放重复信息，若与目标数据

中心已有的镜像散列重复，则将VM镜像中的该块

标记为1，否则标记为0。向源主机返回标记结果和

两者之间的相似度信息；

步骤 3　主机将标记结果及相似度信息反馈给

目标主机，得到目标主机的确认信号后，再进行迁

移。反馈的目的是对需要迁移的镜像达成一致，由

于各数据中心MA之间的哈希图副本是一致的，因

此迁移双方得到的标记结果相似度信息是一

致的；

步骤 4　迁移开始后由MA将标记为0的镜像数

据块与标记为1的镜像散列发送至目标主机。

3.3.2  迁移过程

在H-GMIG中，迁移VM时首先传输存储数

据，然后传输内存数据。基本镜像和用户数据并行

迁移。迁移过程如图2所示。

步骤 1　基本镜像迁移：如3.3.1节步骤4所述；

步骤 2　用户数据迁移：由于UD层为用户提

供可写权限，用户的写操作和迁移过程中的读操作

必须适当协调，以确保目标站点的数据正确性。为

了避免通过协调算法输入新的开销，本文使用快照

的方式完成对用户数据的迁移；

在迁移过程中，步骤1和步骤2同时进行；

步骤 3　内存数据迁移：在完成用户数据传输

后，内存数据以预复制方式迁移[1]；

步骤 4　切换：当迭代副本满足结束阈值时，

VM在源站点暂停并在目标站点恢复运行，释放源

站点的资源。

4    实验结果与分析

4.1  实验设置

实验模拟了3个数据中心，每个数据中心包含

2台服务器，其中一台作为VM的宿主机，另一台

作为MA。每台服务器的CPU为3.6 GHz, 16 GB RAM，

数据中心之间以1 Gbit交换机(SW1, SW2, SW3)连

接。半虚拟化环境中配置1个VCPU, 1 GB内存的

虚拟机，运行内核为3.13.0的Ubuntu(包含KVM模

块)，QEMU版本为2.0.0。

 

 
图 1 H-GMIG的结构
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实验通过以下3种迁移方式来进行。所有测试

进行5次，取平均值作为最终结果。

NSS[10]：在迁移过程中对虚拟机基本镜像进行

重复数据删除，没有基本镜像的中央存储库；

SS[12]：在迁移过程中对虚拟机基本镜像进行重

复数据删除，基本镜像存放在中央存储库中。迁移

时，源站点与中央存储库并行传输数据；

H-GMIG：本文提出的架构。

实验中迁移VM之间基本镜像的相似度表示为

(m ,  n), m和n分别表示3层镜像结构下迁移的

VM的OS镜像和WE镜像之间的相似度。在目标站

点生成相同的块以模拟不同的相似度。实验分别在

相似度分别为(5%, 5%), (20%, 20%), (40%, 40%),
(60%, 60%)条件下进行比较。对4种不同的工作负

载情况下的总迁移时间和网络流量进行测试。

IDLE：虚拟机的闲置状态，这类虚拟机作为

本实验的基准。

STATIC：该虚拟机拥有静态Web应用程序，

用户在该Web服务中迭代下载文件，直至迁移结

束，以此来保证Web服务在迁移过程中持续运行。

DYNAMIC：TPC-W运行在虚拟机中。TPC-W
是一项交易性网络电子商务网站，是动态Web应用

程序。与静态Web应用程序相比，TPC-W需要处

理服务器逻辑，占有更多的CPU计算资源以及更

多的内存。

COMPILATION：Linux内核4.8.1在此虚拟机

中编译，是CPU密集型应用程序。本实验组测试

CPU密集型应用在虚拟机迁移中的效果。

4.2  单一迁移

如图3所示，从模拟实验结果中可以看出，相

似度为(5%, 5%)时，传输的镜像数据相对较多，

H-GMIG的总迁移时间与SS相近，这说明本文的加

密传输策略没有带来额外的性能开销。相比于

NSS，SS的总迁移时间在4种不同的相似度下分别

平均降低了33.7%, 33.3%, 36.6%和38.0%。这是由

于NSS需要通过源主机传输镜像文件，配置文件和

内存信息。而SS中源主机只需要传输配置文件和内

存信息即可，镜像文件可直接从共享库中下载，减

小了源主机的负担。

H-GMIG的总迁移时间相对于NSS在4种不

同的相似度下分别平均降低了39.3%, 37.9%, 43.7%
和43.5%，这归功于哈希图的快速共享机制，虚

拟机建立后迅速将本地共享池的镜像散列与全网

其他节点共享，并且利用基于Merkle DAG内容寻

址分布式框架进行存储，从而在迁移时无需进行

重复数据计算即可得到去重后的镜像散列数据，加

快了迁移的进程。此外，分布式的点对点文件传输

分担了各个链路的压力。在计算密集型的虚拟机迁

移过程中，点对点的文件传输方式相比于C/S架构

的传输方式更加充分地利用了带宽资源，迁移时间

更短。

相对于NSS，SS和H-GMIG均实现了基本镜像

和用户数据的并行传输，因此缩短了总的迁移时

间。在相同的网络负载下，随着镜像之间的相似度

的增高，单个虚拟机迁移所需的时间越来越短。

图4所示为不同负载下的单虚拟机迁移的网络

流量。图4(a)—图4(c)条件下，H-GMIG中网络流

量与SS相比有所降低，这证明了哈希图共识的带宽

开销相对较小。图4(d)条件下，H-GMIG与SS之间

的网络流量差异明显，这是因为Linux内核编译的

磁盘脏率较高，H-GMIG的总迁移时间比SS少，因

此用于同步污染的磁盘数据的网络流量比SS少。

 

 
图 2 跨数据中心迁移虚拟机的过程
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4.3  多虚拟机迁移

本节展示了5台虚拟机同时进行迁移的模拟实

验结果，实验只测试了相似度为(5%, 5%)和(40%,
40%)两种情况下的总迁移时间和网络流量。结果

如图5和图6所示，多虚拟机的迁移会使NSS传输的

数据量增多，SS的单一共享存储池负载过高，而

H-GMIG会将负载均摊于全网，因此H-GMIG迁移

性能最好。

4.4  DDOS攻击测试

文献[14,15]指出，目前跨数据中心迁移多个虚

拟机的安全问题仍是当前虚拟机迁移领域的一个悬

而未决的问题。SS使用第三方存储服务，然而无论

在学术界还是工业界，第三方存储都被认为是不可

信的，当中央存储库被恶意攻击或镜像下载量很大

时，就可能出现宕机事故从而导致迁移服务无法继

续。在H-GMIG架构中，镜像数据是基于哈希图进

行分布式存储的，可保证云联盟下基本镜像的高度

共享和安全存储。

对此本节进行了模拟实验测试，实验在4.1节
所述条件下增加了1台虚拟机H1。假设主动攻击者

H1控制云上迁移的多个虚拟机。另外，实验还假

设H1拥有云外部的资源并对其可用的计算资源不

加限制，且受害者具有一些可公开访问的服务，如

虚拟机的基本镜像可公开访问，攻击者可通过这些

服务与受害虚拟机进行交互。H1通过hping3工具

发送TCP数据分组以模拟对MA1的洪泛式DDOS
攻击，攻击密度为105个/s。

本次实验进行5次，每次同时迁移5台虚拟机，

选定基本镜像之间的相似度为(5%, 5%)，因为在此

相似度条件下需要迁移的镜像数据量最大，最能体

现H-GMIG抵御DDOS攻击的效果。为体现攻击效

果，在迁移开始的50 s后开始发送攻击流量。由于

其他数据中心的MA存有基本镜像的冗余备份，增

加的迁移时间为MA之间的通信延迟。由图7可
见，总迁移时间的增加量均保持在900 ms上下，而

正常情况下5台虚拟机在相似度为(5%, 5%)时的迁

移时间为445.12 s，可见H-GMIG中虚拟机的总迁

移时间受DDOS攻击影响很小。

4.5  性能开销

4.5.1  时间开销

H-GMIG的时间开销主要可以体现在以下两个

方面。

 

 
图 3 不同相似度下单次VM迁移所需的总迁移时间
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(1) 哈希图共识开销及其对迁移过程的影响：

跨数据中心迁移虚拟机时要考虑距离的影响。本次

实验模拟了不同距离的3台服务器，每台服务器的

CPU为3.6 GHz, 16 GB RAM。对哈希图的官方

SDK1)加以改进并进行100次共识实验测试。分别

记录了最大共识时间、最小共识时间和平均共识时

间，实验结果如表1所示。

距离相同时，共识时间存在波动，这种波动性

是由八卦协议随机性造成的。随着距离的增大，平

均共识时间有所增加，但增幅并不大。

 

 
图 4 不同负载下单虚拟机迁移的网络流量

 

 
图 5 多虚拟机同时迁移所需的迁移总时间

 

 
图 6 多虚拟机迁移的网络流量

 

 
图 7 DDOS攻击测试下总迁移时间的增加量

 
1) https://docs.hedera.com/docs/hedera-sdks
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实验还模拟了不同距离下的共识时间对虚拟机

迁移时间的影响，实验条件设置同4.1节。选取负

载状态为Idle且基本镜像相似度为(5%, 5%)的虚拟

机进行测试。实验结果如表2所示。

随着数据中心之间距离的增加，哈希图达成共

识的时间与虚拟机的迁移时间均有所增加。3种距

离下，共识时间占总迁移时间的比例分别为

0.125%, 0.972%, 2.778%，与虚拟机的总迁移时间

相比，哈希图达成共识的时间开销很小。

(2) MA的时间开销：H-GMIG中虚拟机开始

迁移时，源数据中心的MA需遍历本地哈希图副

本，查找哈希图中其他的可以向目标数据中心传输

镜像的MA，并与其进行通信。虽然H-GMIG增加

了MA之间的通信成本，但与NSS和SS相比，H-
GMIG节省了迁移过程中对镜像进行重复数据删除

的时间开销。由图3与图5可得，无论是单一迁移还

是多虚拟机迁移过程，H-GMIG的总迁移时间都是

最少的。

4.5.2  存储开销

使用SHA-1加密散列函数将每4 KB镜像数据

块映射到20字节散列值，其大小减少超过200倍[8]。

H-GMIG中，各MA的哈希图副本中存放数据中心

基本镜像数据的散列。与NSS和SS相比，数据中心

增加的存储为MA中基本镜像的备份与哈希图副本

中的散列值。与SS相比，H-GMIG虽为各数据中心

引入了本地基本镜像的备份的存储开销和镜像散列

值的存储开销，却节省了中央存储库的开销。

H-GMIG中最主要的存储开销为本地镜像存储池中

的基本镜像在MA中的备份。

5    结束语

实验从总的迁移时间、网络流量和镜像安全性

3个方面对实验示例进行评估，SS和本文提出的

H-GMIG在前两个方面均优于NSS。H-GMIG相较

于SS，在总迁移时间中有明显优势，且抵御DDOS

攻击的能力较强。因此，H-GMIG更适用于跨数据

中心的虚拟机迁移工作。后续工作中将继续研究跨

数据中心迁移虚拟机的其他方面，包括哈希图在内

存数据传输中的应用以及虚拟机迁移过程中的内存

数据安全。
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