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摘   要：集成电路(ICs)面临着硬件木马(HTs)造成的严峻威胁。传统的旁路检测手段中黄金模型不易获得，且隐

秘的木马可以利用固硬件联合操作将恶意行为隐藏在常规的芯片运行中，更难以检测。针对这种情况，该文提出

利用机器学习支持向量机(SVM)算法从系统操作层次对旁路分析检测方法进行改进。使用现场可编程门阵列(FPGA)

验证的实验结果表明，存在黄金模型时，有监督SVM可得到86.8%的训练及测试综合的平均检测准确率，进一步

采用分组和归一化去离群点方法可将检测率提升4%。若黄金模型无法获得，则可使用半监督SVM方法进行检

测，平均检测率为52.9%～79.5%。与现有同类方法相比，验证了SVM算法在指令级木马检测中的有效性，明确

了分类学习条件与检测性能的关系。
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Abstract: Integrated Circuits (ICs) are suffering severer threats caused by Hardware Trojans (HTs), some of

which hide in routine operations by coercing firmware or hardware. Along with conventional side-channel

detection not always getting golden-chip, HTs become more difficult to detect. An improved Support Vector

Machine (SVM) machine learning frameworks for this is proposed using system-level side-channel analysis.

Cross validation experimental results on Field Programmable Gate Array (FPGA) show that in the condition of

golden-chip, supervised SVM achieves 85.8% test accuracy in average. After grouping, outlier-removing and

normalization, it rises by 4%. Even if golden-chip is out of hand, semi-supervised SVM has accuracy to judge

HTs existence, averaging in 52.9%-79.5% under different test modes. Comparing with existing researches, this

work verifies the efficiency of SVM for HT detection in instruction level, and points out the relationship

between diversified learning conditions with detection performance.
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1    引言

随着集成电路设计与制造供应链全球化的发

展，使得各个工业环节进一步细化和分离，第三方

知识产权(Intellectual Property, IP)核提供者或工

艺厂商可以在设计或制造阶段植入恶意的电路——
硬件木马(Hardware Trojans, HTs)以窃取保密信息、

监视或控制核心功能或使系统失效，而且由于硬件

木马仅在特定条件下被触发，极难被检测，因此近

年来硬件木马受到了广泛的关注。目前硬件木马的

检测方法主要有4类[1]：基于逆向工程、基于侧信

道分析、逻辑测试和可测性设计。

基于逆向工程的版图比对技术将芯片剖片拍照

再进行比较，对芯片具有很强破坏性，并且检测所

需资金投入大、时间消耗长。其他3类非破坏性检
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测方法中，逻辑测试根据特定条件测试硬件木马的

逻辑输出值，随着集成电路规模增大，遍历所有测

试矢量并不可行，该领域研究集中在如何找到有效

测试矢量。

侧信道分析(side-channel analysis)方法，也称

旁路检测，是目前硬件木马检测领域最有效的手段

之一。旁路分析基于电路的瞬时信号、泄露电流、

电路延时、电磁辐射等旁路参数或它们的多参数结

合[2–6]，以发现被更改的电路设计。但是，复杂的

木马增加了逻辑测试的难度，在特定模式下触发的

木马所产生的影响，可能小到被工艺偏差和正常功

能掩盖，一些违反运行时间操作的隐秘木马甚至可

以基于设计规则绕过验证[7]，从而严重降低旁路检

测手段的性能。为此研究人员也结合可测性设计提

出了全生命周期的硬件木马测试，在电路中加入内

置传感器[8]或管理动态热分布[9]。这些技术意在监

测特定条件下的特定性质，因此不可避免地需要精

确校准以符合环境变化。而机器学习(machine learning)

通过研究计算手段，利用经验(训练数据)产生模型

来改善系统自身性能。将其应用于硬件木马检测

中，可以通过提取1维或多维的电路特征数据进行

数据拟合或聚类，自动区分出木马电路并实现自校

准，还可将大量数据快速分类。

Jap等人[10]使用SVM算法和非监督模型通过期

望极大算法检测AES加密的泄露，Bao等人[11]使用

K均值聚类和SVM区分IC电路版图，文献[12]比较

了有无触发电路条件下SVM检测硬件木马的分类

结果。目前将SVM用于硬件木马检测的研究主要

包括对IC门级网表、反向电路或通信表现行为等的

检测[10–13]，但这些工作都是针对单独的基准电路或

芯片中独立的IP，对其系统级检测的适用性优化和

分析方法研究尚不完善。若涉及嵌入式处理器系统

情况可能极为不同，特别是在固件行为、物理状态

映射和检查规则等方面，对硬件木马检测领域的特

征提取和分类方法选择等问题提出了新的挑战。在

文献[14]中Lodhi等人提出使用微控制器指令级别的

功耗情况在运行测试中区分芯片行为，但没有考虑

功耗提取时不同特征条件的影响；虽然比较了4种

机器学习方法的测试准确率，但未涉及SVM算

法，对有无黄金模型下的机器学习提升过程中也没

有明确的说明。与之不同，本文利用指令级旁路功

耗信息提取反映固硬件综合行为的特征，使用有监

督和半监督两种SVM算法对多类木马进行多种模

式的检测、比较，验证算法的适用性。主要完成以

下几方面内容：

(1) 从特征指令集生成量化可学习的指令级旁

路功耗分析并提出使用SVM方法进行分类的整体

检测框架；

(2) 建立SVM算法在有监督学习和半监督学习

两种方式下的检测模型，使用分组、归一化、去离

群点等方式提升检测性能；

(3) 使用MC8051微控制器和开源的测试基准

电路[15]在Altera FPGA上建立完整的硬件验证环

境。依据检测准确率和运算开销，在多种学习和测

试模式下分别开展不同核函数、不同无木马电路比

例条件下的性能评估；

(4) 针对有监督SVM学习中核函数的选择、检

测性能提升等进行实验和分析，并对半监督SVM
在指令级木马检测中的有效性进行了验证，明确分

类学习条件与检测性能的关系。

2    基于SVM的指令级硬件木马旁路功耗分
析与检测框架

2.1  指令级旁路功耗特征提取

IDDT IDDQ

IDDT IDDQ

与文献[16]相同，采取 - 分析，通过动

态电流( )与静态电流( )的比值消除工艺扰

动对功耗数据造成的影响，从测试和目标端共同提

取如下2类特征：

(1) 不同指令：根据MC8051微处理器的汇编

指令，本文选择了典型的7类共21条指令，和8组操

作数应用到指令集进行实验，指令集选择如表1所示；

(2) 不同木马：由于不同结构的HTs和它们攻

击芯片的方式在行为上表现出巨大的差异，机器学

习模型需要知道不同木马的差异以提高分类性能，

因此第2个特征是HTs测试向量的类型。采用

Trust-Hub上提供的6个针对MC8051的木马，3个
(HT1～HT3)给原始设计增加了额外的逻辑功能，

3个(HT4～HT6)移除/关闭/修改了原设计的部分

逻辑。详细描述如表2所示。

2.2  基于SVM算法的硬件木马检测框架

提出的检测框架主要包括5个步骤，如图1所示。

(1) 预处理：将不同指令作为激励对目标电路

测试下得到的功耗数据按照特征的约束组进行归一

化、求比值、约束精度等处理，以适应SVM算法

使用；

(2) 采样：选取与特征约束对应的学习模式：

木马敏感(MOD1)，指令敏感(MOD2)，混合敏感

(MOD3)以及混合不敏感(MOD4)等，并进行步进

式随机抽样、去离群点及标准化处理等。在每一个

模式中，定义比例随机抽取独立不相关的n个特征

向量子集，一部分作为训练数据集，另一部分为测

试数据集。在仿真中主要采用2种方式：(a) 从HTs
基准中随机抽取一个整组作为测试数据(MOD1和
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MOD3)；(b) 从所有特征向量中随机选取一部分数

据作测试(MOD2和MOD4)。

(3) 训练：根据有无黄金模型使用有监督和半

监督算法分别进行训练，确定初始参数，并使用黄

金模型数据(如果存在)或抽样出的训练数据进行学

习，收集反馈得到的参数优化建议，循环训练出满

意模型。

(4) 测试：使用测试数据对训练模型界定判决

边界、完成本轮分类和交叉验证，结果将反馈优化

参数。

(5) 结果判定：当分类结果满足收敛和阈值要

求后停止循环，输出判定的最终结果、检测准确率

等的分析和待测电路的标签。

3    模型建立

支持向量机(Support Vector Machine, SVM)
与其他经典的机器学习方法比较，优点在于可以做高

维空间的小样本学习且结构风险最小化。根据“输

入-方法-输出-评估”的机器学习一般流程，结合指令

级功耗特征，建立基于SVM的硬件木马分类模型。

3.1  模型输入数据处理

为降低数据噪声影响，对于输入模型的动态功

耗/静态功耗数据进行离群点的剔除。为了进一步

减少误差和加速模型收敛，将训练集和其他测试集

统一进行了以训练集中的均值作为标准的归一化处理。

使用进行处理后的数据建立基于SVM算法的

硬件木马检测模型，主要包含3个步骤：

表 1  指令集

指令序号及名称 指令类型 描述

1-NOP 类型1 NOP 无操作

2-MOV_A_RR

5-MOV_RR_A

8-MOV_D_A

3-MOV_A_D

6-MOV_RR_D

9-MOV_D_RR

4- MOV_A_DATA

7-MOV_RR_DATA

10-MOV_D_DATA

类型2 MOV 移动存储器，复制操作数2到操作数1

11-ADD_A_RR 12-ADD_A_D 13-ADD_A_DATA 类型3 ADD 加法器加操作，将操作数的值加到加法器上并存储

14-SUBB_A_RR 15-SUBB_A_D 16-SUBB_A_DATA 类型4 SUBB 从加法器中借位减操作

17-INC_A 18-INC_D 19-INC_RR 类型5 INC 增加操作数

20-JMP_A_DPTR 类型6 JMP 跳转至数据指针+ DPTR代表的加法器地址

21-JNC 类型7 JNC 跳转至相关地址如果进位没有设置

表 2  木马基准电路

名称 描述

HT1 MC8051-T200，这个木马在空闲模式激活8051内部计时器

HT2 MC8051-T300，这个木马在8051通过UART发送特定数据串时被触发。目的是通过UART收到任意信息

HT3 MC8051-T500，这个木马的触发器检测特定的命令，当木马激活后其负载可以替换特定的数据

HT4 MC8051-T600，这个木马使得微控制器上运行算法的任何跳转失效

HT5 MC8051-T700，这个木马用敌人预设数据替换一些输入数据

HT6 MC8051-T800，这个木马当UART接收特殊字符时篡改堆栈指针

 

 
图 1 基于SVM算法的硬件木马检测框架
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步骤 1　选择一个核函数应用训练数据集和

SVM算法进行模型训练；

步骤 2　对训练模型进行交叉验证及改进；

步骤 3　应用改进的训练模型对待测电路进行

分类。

κ(xi,xj) xi

xj

在步骤1中，核函数 实现了样本 与

从原始空间映射到一个更高维的特征空间，使得

样本在这个特征空间内线性可分的功能。由于核函

数是隐式定义特征空间，并且对学习模型性能影响

重大，因此使用者需要通过比较结果性能选取最佳

核函数。根据训练数据有无标签的区别，分别建立

有监督学习模型和半监督学习模型。本文选取常用

的线性核、多项式核和高斯核(见表3)并建立了有

监督模式下的SVM学习模型，通过比较检测准确

率和效率选取最优核函数。半监督SVM学习模型

中沿用了该选择结果。

3.2  SVM有监督学习模型

以“黄金电路(golden chip)”作为无木马侵入

的安全电路(Trojan free)，相应的功耗数据标记为

TF(标签值为1)，通过第2节中HT1-HT6木马电路

得到的数据标记为T1-T6(标签值为–1)，统称为TI
(Trojan Inserted)数据。对这两类数据进行抽取采

样，建立基于SVM算法的有监督学习模型。考虑到

硬件木马既可能增加电路功耗，也有可能使之减小，

为了更准确的学习模型和更快速的学习效率，与一

般的机器学习过程不同，本文提出以TF组中位数

为基准对训练和测试数据进行分组，分别建立上边

界模型和下边界模型的策略，详细步骤如图2所示。

表 3  SVM常用核函数

名称 表达式 参数

线性核 κ(xi,xj) = xi
Txj

多项式核 κ(xi,xj) = (xi
Txj)

d
d ≥ 1为多项式的次数

高斯核 κ(xi,xj) = exp

(
−
∥xi − xj∥2

2σ2

)
σ > 0为高斯核的带宽

 

 
图 2 指令功耗数据分组的SVM有监督学习分类流程

 
1) 将正常组数据(Trojan Free, TF)标记为1，木马组(T1, T2, ···)数据为–1。
2) 按照采样模式对数据进行分组抽样，每次抽出一部分木马数据做测试验证集，其余做训练集，测试集可选择未知标签的数据。
3) 阈值A为用户期望达到的模型测试准确率阈值B是用户定义的数据组中木马个数的占比，用于判断该组数据是否为木马组。
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首先，对用于训练及验证的数据集进行标签和

交叉验证抽样。分组抽样采用不同的模式，每次抽

出一部分木马数据作为测试验证集，其余做训练

集，并保证在训练数据中同时包含标签1和–1。
随后计算TF组数据的中位数并进行分组：大

于或等于TF中位数的训练数据用于训练SVM上边

界模型，小于的则训练下边界模型；同理，大于或

等于TF中位数的测试数据应用训练得到上边界模

型进行分类预测，小于的则应用下边界模型。

由于测试验证集数据本身带有标签，将预测分

类结果与自身标签进行比较即可知道分类结果是否

正确。在这里存在4种结果：

(1) True Positive (TP)：预测结果为1，数据

本身标签为正常，为符合期望的正结果，记为真正类；

(2) True Negative (TN)：预测结果为–1，数

据本身标签为木马，为符合期望的负结果，记为真

负类；

(3) False Positive (FP)：预测结果为1，数据

本身标签为木马，为错误正判断，记为假正类；

(4) False Negative(FN)：预测结果为–1，数

据本身标签为正常，为错误负判断，记为假负类。

相应地上边界模型的预测结果分别为TPH ,
TNH, FPH, FNH，下边界预测结果为TPL, TNL,
FPL, FNL。

定义准确率(Accuracy Rate, AR)为

AR =
TPH+TPL+TNH+TNL

TPH+TPL+FNH+FNL+FPH+FPL+TNH+TNL
(1)

比对测试结果和预设期望测试准确率A(本文

中设为75%)，如果AR<A，说明训练模型没有达

到用户期望，需要反馈改进参数或更换新的模型，

AR≥A则说明训练模型可以用于接下来的未知数据

测试。

对于预处理之后的未知类别电路的功耗数据测

试集，同样通过比较TF中位数的方式选择应用上

边界或下边界分类模型，累计得到属于–1类别(TI)

的个数。阈值B是用户定义的可容忍的木马个数占

比(文中设定为50%)，用于判断该组数据是否为

TI——如果测试结果高于B，将被判定为有木马植

入电路(TI)，低于则判定为安全(TF)。
3.3  SVM半监督学习模型

与有监督SVM相比，半监督SVM考虑未标记

的样本，试图找到能将两类样本分开，且穿过数据

低密度区域的划分超平面。由于在IC设计制造过程

中被植入隐秘的硬件木马可能性极高，且黄金电路

通常不易获得，半监督学习模型具有更普遍的实用

性，即假设样本不携带标签，但在其中存在未知比

例的TF和TI数据，期望通过模型进行分类。通过

前期研究工作发现，在功耗数据集当中TF的占比与

SVM半监督学习模型性能密切相关。因此专门针对

TF占比变化对半监督SVM建立模型流程图如图3。

4    实验与结果分析

4.1  实验环境、测试方案、前提与假设

基于实验室SoC/IP快速原型验证平台搭建硬

件验证环境，在Altera Stratix II FPGA中分别实

现了MC8051微控制器和相关的Trust-Hub木马基

准电路。通过Quartus II中PowerPlay工具收集功

 

 
图 3 指令功耗数据分组的SVM半监督学习分类流程

 
4) 阈值A为用户期望达到的模型测试准确率阈值B是用户定义的数据组中占比多数的数据是否为木马，用于判断该组数据是

否为木马组。
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耗数据，随后将数据集导入计算终端机中，使用

Python中Scikit-learn框架的SVM方法实现软件算

法和模型，计算机使用主频为3.10 GHz的Intel i5-

2400 CPU。在实验中通过蒙特卡罗方法消除环境

噪声对实验结果的影响。

在有监督SVM学习中，对比分组与不分组两

种方式，分别使用线性、多项式核和高斯核进行

4种采样模式下的检测，观察检测准确率(以下简称

检测率)—包括训练准确率(以下简称训练率)、测

试准确率(以下简称测试率)—和运行时间。其中

训练率表明了模型学习的可信度，测试率表明了模

型检测的可用性，运行时间表明了模型的运行效率。

在半监督SVM学习中，使用有监督学习选择

的SVM核函数，对比将TF数据在整体中的占比从

0.1增加至0.9时，对训练率和测试率的影响。

4.2  实验结果分析

4.2.1  有监督SVM学习

如表4所示，在木马敏感的模式(MOD1)下，

3种核函数的训练率和测试率均能达到较高的水

平，分组方式对缩短运行时间的效果较为明显，线

性核函数的用时最短。

在指令敏感模式(MOD2)下，受单指令数据抽

样数量限制，无法保证同时拥有2个类别的数据，

导致不能进行SVM模型学习。

如表5所示，在混合敏感模式(MOD3)下，整

体趋势与木马敏感模式下具有一定相似性，分组实

验降低了一定的测试率，但线性核在分组条件下具

有最高训练率。

如表6所示，在混合不敏感模式(MOD4)下，

不分组实验中训练率和测试率的结果近似，线性核

用时最短。分组实验对检测率效果提升明显，其中

线性核训练率最高，用时最短。

综上，分组的方式较为明显地提升了有监督SVM
学习的效率和训练率，但不同的采样模式对检测结

果影响较大；针对实验中的指令集功耗数据，线性

核的表现较为均衡且效率更高。

表 4  MOD1检测率及运行时间对比表

线性核函数准确率及运行时间 多项式核函数准确率及时间 高斯核函数准确率及时间

训练(%) 测试(%) 时间(s) 训练(%) 测试(%) 时间(s) 训练(%) 测试(%) 时间(s)

无预处理 83.30 100.00 0.02620 83.30 67.31 0.06912 83.30 57.24 0.10902

预处理+分组 98.00 83.30 0.01261 85.80 99.10 0.03929 98.00 83.30 0.02698

表 5  MOD3检测率及运行时间对比表

线性核函数准确率及时间 多项式核函数准确率及时间 高斯核函数准确率及时间

训练(%) 测试(%) 时间(s) 训练(%) 测试(%) 时间(s) 训练(%) 测试(%) 时间(s)

无预处理 83.30 100.00 0.06944 83.30 100.00 0.06193 83.30 100.00 0.06800

预处理+分组 98.80 83.30 0.06526 66.70 100.00 0.07183 88.00 84.90 0.07139

表 6  MOD4检测率及运行时间对比表

线性核函数准确率及时间 多项式核函数准确率及时间 高斯核函数准确率及时间

训练(%) 测试(%) 时间(s) 训练(%) 测试(%) 时间(s) 训练(%) 测试(%) 时间(s)

无预处理 85.94 85.08 0.02049 85.60 86.07 0.03807 85.83 85.38 0.05487

预处理+分组 97.80 97.80 0.01222 86.70 87.00 0.03904 97.60 98.40 0.03709

 

 
图 4 半监督学习下准确率均值随TF数据占比变化的情况
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4.2.2  半监督SVM学习

在半监督SVM学习实验中，使用线性核函

数，改变TF在数据中的占比，实验结果如下图4。
从图4中可以看出，在训练过程中，MOD1呈现

了随TF比例增加先增大后减小的训练率趋势，在

TF=0.5时达到峰值，且是所有TF占比在4种模式下

的最大值。MOD2-4的训练率则是基本随TF的增大

而增大，其中MOD2变化最为明显，在TF<0.5时准

确率不超过50%，在TF=0.9时达到90%准确以上；

MOD4变化最为平缓，训练率在(50%, 70%)范围内

波动上升，说明TF的占比对准确率影响较小；

MOD3在TF<0.3时训练率上升趋势较为快速，之后

变为平稳上升。

在测试过程中，与训练率变化过程相似的是

MOD2和MOD4的测试率曲线，数值也较为接近。

MOD1随TF增大到0.5后测试率达到1并保持，

MOD3先上升后下降，在TF=0.4时有测试准确率

最大值86.67%。

从整体上看，检测率基本呈现了随TF占比增

大而增大的趋势。MOD1在训练中表现出与其他

3种模式的异常变化趋势有可能说明了不同类型的

木马仍对半监督SVM的判断结果有较大影响。在

测试验证表现中，MOD1, MOD3都表现极端，测

试率非0即1，因此MOD3平均测试率的下降意味着

测试指令对应的木马数据中无法被区分的更多了。

这一现象的产生可能存在2种原因：(1)分指令数据

规模小导致的误差；(2)训练数据造成过拟合。

在指令敏感的MOD2下，将全部木马组数据按

比例随机抽取测试组，抽取比例最大不超过0.5。
取所有指令在4个抽取比例下的平均值，观察到随

着TF占比的变化，指令敏感度如图5(a)，图5(b)所
示。结果显示指令1的的训练率和测试率都是最高

的，且在训练率随TF的增大而增大。若选择MOD4
的测试数据抽取比例为0.2，TF比例为0.9时有最佳

平均训练率；若抽取比例为0.4，则TF比例为0.8时
有最佳平均训练率，且拥有全局最高平均训练率。

从混合敏感MOD3中可以观察到T1-T6对每条

指令的敏感差异。取每条指令在TF占比0.1–0.9条
件下的训练准确率均值，可得图5(c)。图中单一木

马组对不同指令的准确率越高，说明对该条指令越

敏感。T1敏感度最高的是指令19，最低的是指令

15(记为<I19, I15>), T2则为<I19, I11>, T3-T6依
次为<I15, I9>, <I7,I5>, <I13, I19>, <I12, I11>。

这个差异可用于对安全性未知的测试电路潜在木

马的判断，例如，若电路在测试中表现出与T1相
同的指令敏感度组合，推测存在T1类型木马的可

能性。

如图6所示，在混合不敏感的MOD4中不论抽

取比例多少，均呈现了训练率和测试率随TF占比

增大而上升的趋势。其中，相比其他3个比例值，

抽取比例为0.4时平均训练率和测试率均是4个比例

中最高的，波动也是最小的。

总结并分析上述实验结果，得出以下结论：

(1) 在有监督SVM学习中，综合训练率、测试

 

 
图 5 各条指令表现的敏感度差异情况

 

 
图 6 MOD4不同条件下的准确率变化情况
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率和运行时间，在分组条件下训练率明显提升，使

用线性核函数的测试结果最佳，木马与指令不敏感

模式下可以达到97.8%的训练率和测试率，使用分

组和归一化去离群点方法可进一步将平均检测率提

升12.7%。分组后线性核函数的平均测试用时约

0.03 s，比最慢的多项式核节约40%。

(2) 半监督的SVM机器学习用于无黄金参考模

型的情况。MOD2方法能较为准确地区分电路中是

否存在木马，而MOD3使用对木马组敏感的指令组

合可以帮助判断是否存在某种类型的木马。半监督

SVM的检测率范围为57.9%～88.7%，这说明了机

器学习的聚类方式对于指令集功耗数据在检测硬件

木马方面存在适用和有效性，但检测效果不如有监

督的分类方式。

在现有文献[10–12]中，主要是基于各类电路特

征使用SVM算法对不同功能或大小的硬件木马电

路进行检测，由于检测对象和实验条件的不同，检

测率波动范围较大。其中有监督学习的检测率基本

在18%以上，无监督学习的检测率在57.6%以上，

本文提出的系统级检测方法在两种模式下的检测率

分别大于83.3%和57.9%。与同样进行指令功耗的

有监督学习[14]结果相比，本文提出的SVM算法检

测率仅次于K近邻算法(99.02%)，优于决策树

(94.84%)、深度学习(87.09%)和朴素贝叶斯算法

(86.46%)，根据同等实验条件下的比较结果，在数

据量较大情况下，K近邻算法的效率低于SVM，但

在文献[14]中未对此性能进行说明。因此，SVM算

法在综合检测率和运算效率的条件下可作为优选的

分类方法。

5    结束语

针对传统旁路检测手段中硬件木马隐蔽性带来

的难度和黄金模型不易获得的现状，本文建立基于

SVM的指令级旁路功耗硬件木马检测框架和有监

督、半监督的SVM算法模型。在Altera FPGA下

对功耗数据处理、SVM核函数、黄金电路占比等

条件下的检测准确率进行分析。实验结果表明：在

有监督模型中，线性核函数检测准确率较高，速度

最快，平均训练率为84.18%、测试率为95.03%，

使用分组和归一化去离群点方法可进一步将训练率

提升4%；在半监督模型中，检测率与待测数据中

预计的无木马电路比例成正比，在极端实验情况下

检测平均值也可达52.9%。从集成电路系统层面，

验证了SVM算法在指令级木马检测中的适用性，

明确了分类学习条件与检测性能的关系。下一步将

对多指令组合、多评估标准及半监督学习的检测性

能提升等方面工作展开进一步研究。
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