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摘   要：僵尸网络已成为网络空间安全的主要威胁之一，虽然目前可通过逆向工程等技术来对其进行检测，但是

使用了诸如fast-flux等隐蔽技术的僵尸网络可以绕过现有的安全检测并继续存活。现有的fast-flux僵尸网络检测方

法主要分为主动和被动两种，前者会造成较大的网络负载，后者存在特征值提取繁琐的问题。因此为了有效检测

fast-flux僵尸网络并解决传统检测方法中存在的问题，该文结合卷积神经网络和循环神经网络，提出了基于流量

时空特征的fast-flux僵尸网络检测方法。结合CTU-13和ISOT公开数据集的实验结果表明，该文所提检测方法和

其他方法相比，准确率提升至98.3%，召回率提升至96.7%，精确度提升至97.5%。
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Abstract: Botnets have become one of the main threats to cyberspace security. Although they can be detected

by techniques such as reverse engineering, botnets using covert technologies such as fast-flux can successfully

bypass existing security detection and continue to survive. The existing fast-flux botnet detection methods are

mainly divided into active and passive, the former will cause a large network load, and the latter has the

problem of cumbersome feature value extraction. In order to effectively detect fast-flux botnets and alleviate

the problems in traditional detection methods, a fast-flux botnet detection method based on spatiotemporal

features of network traffic is proposed, combined with convolutional neural networks and recurrent neural

network models, the fast-flux botnet is detected from both spatial and temporal dimensions. Experiments

performed on the CTU-13 and ISOT public data sets show that compared with other methods, the accuracy

rate of the proposed method is 98.3%, the recall rate is 96.7%, and the accuracy is 97.5%.
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1    引言

随着互联网技术的飞速发展，不法分子也开始

利用网络来牟取非法利益，僵尸网络(botnet)便是

犯罪分子经常采用的一种攻击手段。fast-flux技术

是近年来僵尸网络使用的一种躲避检测的技术，

2017年阿卡迈技术公司在其公布的白皮书中提到[1]，

fast-flux僵尸网络包含一些分配在全球100强公司地

址空间内的IP地址，这些地址可以被网络所有者用

来进行欺诈行为。fast-flux僵尸网络危害巨大，可

以用于执行恶意活动[2]，例如向用户传递恶意软件

或窃取用户凭据。因此，如何有效检测出 fast-
flux僵尸网络已成为网络空间安全领域的热点研究

方向之一。

目前研究人员已经针对fast-flux僵尸网络进行

了大量研究，现有的fast-flux僵尸网络检测方法主

要分为以下两种：

基于主动的检测方法：这种类型的检测方法主

要通过主动收集垃圾邮件或者使用搜索引擎来获得

域名，并通过查询域名系统(Domain Name System,
DNS)进而获得相关的IP地址信息，从而生成fast-
flux僵尸网络的恶意特征。这种检测方法往往会使

用到域名分析或通过搜索引擎的返回结果来识别僵

尸网络域名。Zang等人[3]提出了一种fast-flux僵尸

网络检测方案，该方法可以识别由域生成算法生成

的域组或代表不同僵尸网络的变量。Ai-Duwairi等
人[4]提出一种基于搜索引擎的检测方法，通过查询

包含了与可疑域名相关联的IP地址以及谷歌搜索引

擎返回的结果页面，采用命中次数来判断 fast-
flux僵尸网络。但是这些基于主动的检测会耗用大

量的内存，并且产生较大的网络负载，往往会产生

较大的延迟。

基于被动的检测方法：这种方法是通过收集网

络上的流量，进而提取恶意数据的特征值。这也是

目前主流的检测方法，既减轻了网络设备的负担，

又能快速准确地实施检测。Alieyan等人[5]采用数据

挖掘技术对fast-flux僵尸网络流量进行检测。该方

法使用支持向量机(Support Vector Machine, SVM)
算法来区分正常网络域名访问和fast-flux僵尸网络

域名访问。Almomani等人[6]提出了fast-flux猎人(Fast-
Flux Hunter, FFH)检测系统，FFH采用自适应演

化模糊神经网络算法，其可作为监督学习和无监督

学习的混合在线学习系统，不断学习收集到的fast-flux
数据。此外，文献[7–15]也都是通过收集DNS流
量，使用人工智能算法来检测fast-flux僵尸网络。

综合来看，目前对于fast-flux僵尸网络的研究

方法主要是针对DNS流量进行的，fast-flux技术虽

拥有庞大的IP地址池，但恶意域名服务器的数量较

少，因此使用DNS流量进行检测能够拥有更好的效

果。近几年学术界也侧重于运用机器学习的方法来

检测fast-flux僵尸网络，然而基于机器学习的检测

方法往往需要提取大量数据特征，如何合理地选

取、处理特征值仍然是其需要面对的难题。因此，

本文基于深度学习的方法，提出一种不依赖于特征

值提取的检测方法，同时使用两种深度学习模型结

合流量时空特征来对fast-flux僵尸网络进行检测。

本文针对目前主流检测方法的缺点，提出一种

新的fast-flux僵尸网络检测方法，通过使用深度学

习网络来结合空间和时序两种特征来检测fast-flux
僵尸网络。此外，由于本文所提方法可以自动化提

取特征，有效减少了人工主观提取特征值所带来的

检测效果误差。本文的主要贡献如下：(1)进行fast-
flux僵尸网络的空间特征的研究。使用卷积神经网

络的方法来发现fast-flux僵尸网络的流量数据在空

间层面上的特征，进而得到空间特征向量。(2)进
行fast-flux僵尸网络的时序特征的研究。使用循环

神经网络的方法来发现fast-flux僵尸网络的网络流

量在时序层面上的特征，进而得到时序特征向量。

(3)对空间和时序特征进行结合，得到时空特征，

对fast-flux僵尸网络进行检测。

本文的总体组织结构安排如下。第2节：基于

时空特征的fast-Flux僵尸网络检测方法，主要介绍

本文方法的工作原理以及使用的模型技术。第

3节：实验分析，主要介绍本文方法的检测效果以

及与其他方法的对比结果情况。第4节：总结，主

要对本文的检测方法进行归纳总结。

2    基于时空特征的Fast-Flux僵尸网络检测
方法

本文所提基于时空特征的fast-flux僵尸网络检

测方法总统架构如图1所示。首先对数据集进行预

处理，将网络流数据转换为灰度图，再转化为符合

空间特征模块输入要求的数据格式。在得到空间特

征向量之后还需要将其输入到时间特征训练模块中

来获得时空特征模型，最后将时空特征模型输入到

softmax分类器中进行检测。接下来，将按照模块

对所提方法进行具体介绍。

2.1  预处理模块

本文所使用的原始数据为流量数据，数据集的

格式为pcap包。数据需经过预处理，转换数据格

式，以匹配特征学习模型的输入格式，数据处理模

块流程如图2所示。

本文所提方法主要是针对DNS数据响应包进行

分析，因为响应包中包含了绝大部分请求数据包中
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的有效信息。本文使用脚本工具将数据包的IP地址

进行随机化操作以及清洗操作。此外本文截取每个

数据流前1024 B的数据，如果某条数据流长度不够

1024 B，则在末尾用0x00进行填充。

在对数据流进行统一化处理之后，需要将其转

化为图片格式：对于本文统一化处理之后的数据

(1024 B)，对每字节数据进行处理，将其变为8位
的灰度像素，处理后的数据流转变为32×32的灰度

图，可以观察的图片如图3所示。

从图3可知，正常的流量数据可视化之后的差

别较为明显，但fast-flux僵尸网络的流量数据经可

视化后却是相似的。因此可推测使用CNN对图片

分类的方法来进行流量检测是有效的。

2.2  空间学习模块

本文的空间特征学习模型使用DenseNet网
络，这种学习模型通过后面层与前面所有层建立密

集连接来改进深度学习网络，减少了网络的参数量

的同时可以提高学习效率。DenseNet的核心设计

如图4所示。

在DenseNet模型中，第n层会和前面的n–1层
都进行连接，并将结果作为下一层的输入。本文所

使用的网络有5层，而5层的网络会包含15个连接

(m层网络会有m (m+1)/ 2个连接 )，这使得

DenseNet网络变成了密集连接。DenseNet网络因

为对所有层的特征图之间进行了连接，所以加强了

特征的传递，能够更有效地利用特征，减轻了梯度

 

 
图 1 总体框架设计图

 

 
图 2 模块预处理流程图

 

 
图 3 正常流量和fast-flux流量的可视化结果

 

 
图 4 Dense block设计
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消失的问题。结合fast-flux僵尸网络的特点，该网

络相较于其他比较传统的方法有更好的上下文关联

性，具体会在2.4节进行描述。这个过程用式(1)
表示

xl = Hl ([x0, x1, ···, xl−1]) (1)

其中，[x0, x1, ···, xl–1]表示对前面0到l–1层的输出

特征图进行联级操作，对通道进行合并。Hl包括卷

积、BN等操作。

空间特征获取算法的整体流程图如图5所示。

下面详细描述使用DenseNet模型来得到空间

特征模型的流程。

(1) 卷积层C1：输入为32×32的原始数据，卷

积步长为1，卷积核大小为3×3，卷积核数设置为

16，最后得到16个大小为32×32的特征图。

(2) Dense block层D1：卷积层C1输出的

32×32的特征图，经过该层12个1×1和3×3的卷积

操作，其中前面5层的输出结合起来作为第6个子结

构的输入，从而得到大小为32×32的特征图。

(3) 过渡层T1：连接两个dense block，对于上

一个D1的输出通过1个1×1的卷积层和步长为2,
2×2的池化层的处理，输出16×16的特征图。

(4) Dense block层D2：对于T1层输出的16×
16的特征图进行第2次密集卷积的操作，包括12个
1×1和3×3的卷积操作，得到大小为16×16的特征图。

(5) 过渡层T2：对于上一个D2的输出通过1个
1×1的卷积层和步长为2, 2×2的池化层，输出

8×8的中间特征图。

(6) Dense block层D3：对于T2层输出的8×8的
特征图进行第3次密集卷积的操作，其中包括24个
1×1和3×3的卷积操作，得到大小为8×8的特征图。

2.3  时序特征学习模块

为了进一步提高对fast-flux僵尸网络流量的检

测效果，还需要对流量数据在时间层面上的表现特

征进行学习，因此本文采用循环神经网络(Recur-
rent Neural Network, RNN)中的长短期记忆(Long
Short-Term Memory, LSTM)网络进行时间特征的

学习检测。在fast-flux僵尸网络所产生的流量数据

中，当前的分组数据可能和前面的分组数据之间有

着关联关系，因此与其他RNN网络相比，使用LSTM
网络会更贴合检测fast-flux僵尸网络的应用场景。

为了应对实际网络和僵尸网络的通信情况，更

准确地获得时序特征，本文使用了双向LSTM网络

(Bi-directional LSTM, BiLSTM)，并对层数进行

了修改：先使用经过空间特征训练学习的数据中的

字节序列作为输入，然后将数据分组训练得到数据

包特征向量，再将得到的数据包特征向量序列作为

下一层的输入，这样依次共经过4层分组训练，最

后会得到整个数据组特征向量，即时间维度特征。

整个时序特征的结构图如图6所示。

BiLSTM的模型具体训练过程如下：

(1) LSTM层L1：由128个单元构成，输入为经

过空间特征训练后的字节序列，输出为128个256维
向量。

(2) 全连接层D1：由256个神经元构成，输出

为256维向量。

(3) LSTM层L2：由64个单元构成，输入为

D1层处理之后的字节特征数据，输出为64个256维
向量。

(4) 全连接层D2：由128个神经元构成，输出

为128维向量。

(5) LSTM层L3：由32个单元构成，输入为D2
层处理之后包特征数据，输出为32个256维向量。

(6) 全连接层D3：由64个神经元构成，输出为

64维向量。

(7) LSTM层L4：由16个单元构成，输入为

 

 
图 5 DenseNet模型整体结构
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D3层处理之后的流特征数据，输出为16个256维
向量。

(8) 全连接层D4：由8个神经元构成，输出为

8维向量。

2.4  特征融合验证

本文之所以选择这两种深度学习网络，除了模

型训练的高效性以外，还由僵尸网络本身的通信特

征决定的。使用fast-flux技术的僵尸网络，其访问

的IP地址是不断变化的，但是当IP地址发生变化的

时候，控制主机需要通知僵尸网络的其他主机和组

件发生了变化，即主机发出了某条指令之后，访问

的IP都会发生变化，这样僵尸网络的通信流量会出

现明显的上下文关联特征。如果使用的是预设好的

规则，在IP池中循环改变IP地址的方法，那么IP地
址的变换也会有一定规律，即会按照一定的顺序访

问这些IP主机，产生的通信流量的上下文也是有关

联的，不像正常访问流量一样，上下文流量没有明

显的联系。

从2.1节中可以直观地看到，fast-flux僵尸网络

在灰度图中具有很明显的特征，这种从数据流量转

化的图片上面可以学习到的特征可以被认为是“空

间特征”，它反映了数据流量本身的特征。但是考

虑到上面所提到的fast-flux僵尸网络本身的特点，

本文所提方法在获得空间特征之后，还需要学习时

间维度上的特征，包括周期性、上下文关联性等

等。因此考虑这些因素，在对比了其他僵尸网络检

测方法(如FFH等)，本文选择了DenseNet和BiL-
STM这两种深度学习网络。DenseNet通过采用密

集连接以及concat的方式，充分利用之前各层的特

征信息，从而可以更好地学习流量之间的关联特征

信息，可以输出存在前后依赖关系的特征，有着良

好的上下文信息优势。而BiLSTM网络本身被广泛

用于上下文关联学习[16]，可以进一步加强Dense-
Net的训练结果，并且本文对BiLSTM进行了改进，

可以更好地来发掘和利用数据流量的特征。因此再

加上综合了这些方面的特征之后，本文提出的方法

可以更加准确地检测使用fast-flux的僵尸网络。

为了验证本文所采取方法的效果，本文通过设

置对比试验，即(1)只使用CNN网络；(2)只使用

RNN网络；(3)使用本文所提方法进行对比，来展

示本文所提方法的提升效果。试验效果如图7和8
所示。

从图7和图8的实验结果可以看出，本文所提时

空特征模型在准确率和精确度上面都使用有了明显

的提升。因此，本文所提方法能够通过串联

CNN和RNN网络学习到流量特征的时间和空间特

性，从而更精确地检测到fast-flux僵尸网络。

2.5  分类模块

(1) 分类器选择：本文使用softmax分类器来检

测网络流量为正常流量还是fast-flux僵尸网络流

 

 
图 6 BiLSTM模型整体结构

 

 
图 7 效果准确率对比

 

 
图 8 效果精确率对比
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量。softmax分类器是目前人工智能网络中最常用

的分类器之一。对于一个数组S来说，其每个元素

的softmax值就是

softmax (si) =
esi

N∑
j=1

esj
, i = 1, 2, ···, N (2)

其中，Si表示模型对输入x在第i个类别上的评分

值。本文最后的输出结果为两类。

(2) 损失函数：模型训练时，本文使用交叉熵

作为损失函数来避免均方误差损失函数学习速率降

低的问题。公式为

J (θ) = − 1

m

m∑
i=1

y(i) lg
(
hθ

(
x(i)

))
+
(
1− y(i)

)
lg
(
1− hθ

(
x(i)

))
(3)

其中，h为权值矩阵，x(i)为样本输入，y为真实标

签结果，m为样本个数。

3    实验分析

3.1  实验环境

由于本实验注重高速网络环境中fast-flux僵尸

网络的检测，需要对流经系统的流量进行实时的处

理判断，所以系统需具备良好的运算和高效的读写

性能。硬件配置如表1所示，软件环境配置如表2
所示。

3.2  数据集

本文的实验数据集由僵尸网络流量和正常网络

流量两个部分组成。其中，僵尸网络流量一部分取

自于布拉格捷克理工大学(Czech Technical University,
CTU)大学收集并公开的数据，主要来源为CTU-13
数据集[17]。除此之外，僵尸网络数据集还加入了

ISOT 2010数据集[18]中的fast-flux僵尸网络流量。

正常流量取自于CTU数据集中所收集的正常流量，

除此之外，为了保证测试数据集的准确性，本文还

加入了自己所收集的正常DNS流量。其中，fast-
flux流量和正常流量以1:1的比例进行训练和测试，

具体的数据情况如表3。
3.3  评估方法

本文选择以下标准评价提出的方法：准确率

(accuracy)，召回率(recall)和精确率(precision)。
准确率(ACCuracy)计算公式为

ACC =
TP+ TN

TP+ TN+ FP+ FN
(4)

召回率(recall)计算公式为

recall =
TP

TP+ FN
(5)

精确度(P)计算公式为

P =
TP

TP+ FP
(6)

其中各参数的来源：假阴性(False Negative, FN)：
被判定为正常流量，但是事实上是fast-flux僵尸网

络流量；假阳性(False Positive, FP)：被判定为

fast-flux僵尸网络流量，但事实上是正常流量；真

阴性(True Negative, TN)：被判定为正常流量，

事实上也是正常流量；真阳性(True Positive, TP)：被

判定为fast-flux僵尸网络流量，事实上也是fast-flux
僵尸网络流量。

3.4  实验数据

3.4.1  对比试验

对比实验本文采用了基于被动检测FFH[6]，基于

统计的检测方法[19]，基于主动的检测方法Gflux[4]以
及传统的机器学习方法随机森林算法 [ 2 0 ]。其中

FFH和Gflux已经在第1节进行了介绍。

基于随机森林的检测方法是一种重要的基于

Bagging的集成学习方法，通过引入随机性来减少

过拟合和提高抗噪声能力。为了验证其效果，采取

和FFH相同的特征值进行训练。

而基于统计的检测方法是一种基于被动的

DNS流量检测方法。主要通过分析网络中的流量，

根据特征值分析来检测fast-flux僵尸网络攻击。该

方法基于静态和历史这两种指标进行检测。

3.4.2  参数选择

第3节中提到，在对流量进行特征学习之前，

表 1  实验硬件环境参数表

硬件 具体参数

服务器 戴尔PowerEdge R730XD

内存 4个金士顿16 GB

处理器 2个英特尔E5-2630

硬盘 东芝2 TB

表 2  实验软件环境参数表

软件 版本

操作系统 Cenos7

编译器 IntelliJ Idea

GCC 5.2.1

TensorFlow 1.1.1

表 3  数据集组成表

数据类型 CTU-13 ISOT数据集 自收集

良性DNS流量 5133 0 2874

Fast-FluxDNS流量 4229 4003 0
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需要对数据集进行预处理。为了方便选择合适的参

数，本文针对会话切分的方式和数据流截取大小这

两个参数进行试验验证，以确定较好的训练参数。

在对DNS流量数据进行切分时分别采用了会话

切分(保留了请求和响应数据包)和流切分(保留DNS
的响应数据包)，对以上两种方式的训练数据分别

进行训练，结果如图9和10所示。实验结果显示，采

用会话切分对于训练结果并没有提升。DNS响应数

据包中已经包含了训练需要的特征值中绝大部分参数。

对于空间特征学习模块，本文分别构造了

22×22, 23×23, ···, 32×32, 35×35的图片训练集，

训练结果如图11所示。结果表明当图像大于1024

Byte后，训练的准确率不会进一步提升，通过对数

据的进一步分析发现98%以上的输入训练样本长度

小于1024字节，因此本文选择32×32的图像进行训

练。

3.4.3  实验对比结果

本文使用3.3节提到的3个指标，将本文所提方

法和FFH[6]、统计方法[19]、GFlux[4]和随机森林[20]方

法进行对比试验，结果图12、图13和图14所示。

可以看出，本文所提方法在准确率，召回率和

精确度上面和对比方法相比都有提升，说明本文所

用到的空间特征和时间特征相结合的检测方法可以

更加有效地反映网络流量特性。经过25轮训练后准

 

 
图 10 流切割试验效果图

 

 
图 11 图片大小试验结果

 

 
图 12 准确率对比图

 

 
图 13 召回率对比图

 

 
图 14 精确度对比图

 

 
图 9 会话切割试验效果图
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确率值达到98.36%，相比较统计方法为96.57%,
Gflux为96.88%，随机森林为97.05%, FFH为

97.71%；召回率达到96.72%，统计方法为94.81%,
Gflux为95.03%，随机森林为95.21%, FFH为

95.95%；精确度达到97.57%，统计方法为95.43%,
Gflux为95.91%，随机森林为96.04%, FFH为

96.83%。本文方法使用了更适合fast-flux僵尸网络

的深度学习模型，而随机森林、GFlux和FFH由于

主要关注了数据流量本身的特性，较少考虑到流量

传输时的前后关联。本文所采用的方法由于使用了

CNN和RNN两种深度学习模型来提取的时间和空

间特征，相比其他算法有着更好的准确率、召回率

和精确度，也不需要人工提取特征值。

4    结论

随着fast-flux僵尸网络隐蔽技术和控制手段的

不断发展，传统的基于机器学习的fast-flux僵尸网

络检测方法已经越来越难以应对，而且还存在着人

工提取、处理特征繁琐困难等一系列问题。为此，

本文提出了一种使用深度学习网络的检测方法，本

文的方法通过使用CNN和RNN两种深度学习网

络，可以自动地从fast-flux僵尸网络流量中学习时

间与空间两个维度上的特征。在获取空间特征时通

过将网络流量转化为灰度图的方法，利用DenseN-
et网络来高效快速地完成训练；在获取时间特征

后，再将从空间特征得到的特征数据作为输入，使

用双向LSTM网络来进一步强化训练结果，从而得

到完整的fast-flux僵尸网络时空特征。

本文的方法通过结合空间和时序特征对网络流

量进行检测，将两种深度学习网络串联起来进行学

习。本文的方法不需要人工提取特征选择，避免了

繁琐的数据处理，减少了人工参与选择的误差。实

验证明，相比于使用单一维度的机器学习检测方法

具有更高的准确率以及精确度。
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