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摘   要：该文首先利用属性攻击图理论构建了网络动态威胁分析属性攻击图(DT-AAG)模型，该模型在全面刻画

系统漏洞和网络服务导致的威胁转移关系的基础上，结合通用漏洞评分标准(CVSS)和贝叶斯概率转移计算方法

设计了威胁转移概率度量算法；其次基于构建的DT-AAG模型，利用威胁与漏洞、服务间的关联关系，设计了动

态威胁属性攻击图生成算法(DT-AAG-A)，并针对生成的属性攻击图存在的威胁传递环路问题，设计了环路消解

机制；最后通过实验验证了该模型和算法的有效性。
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Abstract: Firstly, a network Dynamic Threat Attribute Attack Graph (DT-AAG) analysis model is constructed

by using Attribute Attack Graph theory. On the basis of the comprehensive description of system vulnerability

and network service-induced threat transfer relationship, a threat transfer probability measurement algorithm is

designed in combination with Common Vulerability Scoring System (CVSS) vulnerability evaluation criteria

and Bayesian probability transfer method. Secondly, based on the model, a Dynamic Threat Attribute Attack

Graph generation Algorithm (DT-AAG-A) is designed by using the relationship between the threat and the

vulnerability as well as the service. What’s more, to solve the problem that threat transfer loop existing in the

generated attribute attack graph, the loop digestion mechanism is designed. Finally, the effectiveness of the

proposed model and algorithm is verified by experiments.
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1    引言

网络信息系统固有的脆弱性使其不可避免地面

临外在威胁的影响，针对外在动态、变化的威胁开

展有效分析对于实施针对性的防御决策具有重要支

撑作用。目前，在利用攻击图进行威胁动态分析方

面人们已开展了大量的研究工作。文献[1,2]首次提出

攻击图概念，并应用于网络威胁分析；文献[3–15]分
别在攻击图模型构建技术和威胁转移概率度量方法等

方面开展了研究；2017年叶子维[16]等人深入分析了攻

击图在网络威胁中的应用模式，并总结了攻击图在

网络威胁分析中的优势和存在的问题。由此可见，攻

击图是开展网络威胁动态分析广泛采用的重要方法。

根据构建方式攻击图可分为状态攻击图和属性

攻击图，其中由于状态攻击图存在状态空间爆炸问

题，因此近年来通常采用属性攻击图进行威胁风险

分析研究。属性攻击图[8–11,16]将网络中的安全要素

作为独立的属性节点，每个主机上的同一漏洞仅对

应图中的一个属性节点，有向边表示节点间的关联

关系。在属性攻击图模型构建中，节点间威胁转移

概率的度量是建模要解决的重要问题之一。
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目前在威胁转移概率度量方法研究中，主要是

根据网络节点漏洞的时间、重要性、环境等因素量

化分析威胁转移概率，例如文献[12]提出了基于攻

击者攻击能力增长的网络安全分析模型，给出攻击

路径，并结合威胁转移概率分析了网络的安全性。

文献 [13]通过改进通用漏洞评分标准(Common
Vulerability Scoring System, CVSS)，增加了攻击

频率对网络风险值的影响，得到攻击频率越高，漏

洞风险值越大的研究结果。文献[14]研究了漏洞的

生命周期，并且提出基于马尔科夫链给出漏洞生命

周期的计算方法，得到漏洞在不同的生命周期具有

不同风险值的结论。虽然在属性攻击图模型构建方

面人们已取得了很大成果，但是仍然存在一些不

足，例如现有属性攻击图模型在威胁转移关系刻画

方面，只能描述系统漏洞导致的威胁转移，对于网

络业务应用之间存取访问关系导致的威胁转移并未

刻画，从而在威胁转移概率度量方面也存在一定偏差。

属性攻击图模型的构建为威胁分析提供了理论

基础，然而针对具体网络实施威胁分析时，还须结

合现实网络环境生成攻击图模式库。目前提出的攻

击图模式生成算法生成的攻击图普遍存在威胁传递

环路问题，其在威胁分析中会产生干扰。针对该问

题，文献[15]通过限制攻击图中的路径长度来解决

威胁传递环路问题，但是其只能针对单一网络节点

内存在的环路进行消解。

基于上述分析，本文在研究网络攻击行为与系

统漏洞、网络服务之间相互影响关系的基础上，首先

基于属性攻击图理论构建了网络动态威胁风险分析模

型；其次结合CVSS评分标准和贝叶斯概率转移计

算方法设计了威胁转移概率度量算法；然后针对攻

击图模式中存在的多节点间威胁传递环路问题，依

据权限递增原则提出了威胁传递环路消解方法；最

后通过实验对所提出的模型和算法进行了有效性验证。

2    网络动态威胁分析模型

2.1  属性攻击图模型定义

攻击行为建模是实施网络动态威胁分析的理论

基础。为避免状态爆炸问题，本文在动态威胁分析

模型构建中将采用属性攻击图理论。目前提出的属

性攻击图威胁分析模型仅考虑了系统漏洞引起的威

胁转移，但是现实中网络节点间的业务应用存取访

问关系同样会造成威胁的转移，因此在动态威胁分

析模型构建时融入存取访问关系导致的威胁转移的

刻画，具体模型定义如下：

定义  1　动态威胁属性攻击图 (Dynamic
Threat Attribute Attack Graph, DT-AAG)模型可

描述为一个4元组：

DT ¡AAG = (C;R;E; p) (1)

C R
E

p

其中， 表示威胁转移条件属性集， 表示威胁转

移条件属性间的关系集， 表示连接条件属性和关

系的边集， 表示威胁转移概率。

C(1) 威胁转移条件属性集

C = CPro [ CPost (2)

其中

CPro = (ID; IPPro; IPPost;Port;Vul;Pr) (3)

ID ID 2 [0; 1]
ID

ID 2 (0; 1)
ID IPPro

IP IPPost IP Port

Vul
Pr

表示前置条件中攻击者的权限，且 。

当 =0时表示攻击者不具有该节点任何权限，当

时表示攻击者具有该节点部分权限，当

=1时表示攻击者具有该节点全部权限； 表

示攻击的源 ;  表示攻击的目标 ;  表示

节点间连接的端口； 表示实施攻击的漏洞；

表示能够提升攻击者权限的服务访问关系，服

务访问关系具体体现为协议。

CPost =
³
ID

0
; IP

0
;Port

0
;Vul

0
;Pr

0
´

(4)

ID
0

IP
0

IP Port
0

Vul
0

Pr
0

表示攻击者实施攻击后获得的权限； 表

示获得权限节点的 地址； 表示攻击利用的

端口； 表示实施攻击的漏洞； 表示可提升

权限的协议。

R(2) 威胁转移条件属性间的关系集

R = frVul; rPrg
rVul= (IPPro; IPPost;

Vul; 0) rPr= (IPPro; IPPost; 0;Pr)

是通过系统漏洞或协议关联主

机或服务的关系节点集，其中

和 分别表示漏洞节

点和协议节点。

E(3) 连接条件属性和关系的边集

E = fCPro ¢ Rg [ fR ¢ CPostg
= fCPro ¢ rVulg [ frVul ¢ CPostg
[fCPro ¢ rPrg [ frPr ¢ CPostg (5)

CPro ¢ rVul
rVul ¢ CPost
CPro ¢ rPr rPr ¢ CPost

其中， 表示前置条件指向漏洞节点的边；

表示漏洞节点指向后置条件的边；

表示前置条件指向协议的边；

表示协议指向后置条件的边。

p(4) 威胁转移概率

p

CPro
Vul Pr

威胁转移概率 是指攻击者利用系统漏洞或服

务访问关系提升权限达到的威胁转移成功率，其进

一步可划分为单步威胁转移概率和综合威胁转移概

率，单步威胁转移概率是指攻击者根据 利用系

统漏洞 或服务访问关系 实施单次威胁转移的

成功率；综合威胁转移概率是指包含多步威胁转移

序列造成的威胁转移的成功率。

图1给出了一个典型的DT-AAG攻击图事例，

椭圆表示属性攻击图中的条件属性，矩形表示威胁

转移的关系。攻击者具有网络节点119.188.162.1的
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cPro1 cPro2

cPost1

cPost2

cPost1 cPro3

和 ，网络节点119.188.162.1与网络节点

119.188.162.2通过端口80进行连接，攻击者通过攻

击网络节点119.188.162.2的SSH漏洞，获得网络节

点119.188.162.2的 。然后攻击者利用网络节点

119.188.162.2与网络节点119.188.162.3的ftp协议，

获得网络节点119.188.162.3的 。其中虚线框内

表示同一个节点的相同权限，且攻击者前一步获得

的 变为下一步攻击的 。

2.2  威胁转移概率p度量方法

威胁转移概率的量化是动态威胁分析模型构建

需要解决的关键问题之一。由2.1节可知，威胁转

移概率可划分为单步威胁转移概率和多步威胁转移

概率。由于网络服务存取关系带来的威胁转移没有

攻击权限约束条件，因此本文在单步转移概率度量

中默认服务访问关系引起的转移概率值为100%。

(1) 单步威胁转移概率度量

ExpSco ImpSco

在单步威胁转移概率度量方面，本文采纳了

CVSS [ 1 7 ]评分标准中给出的漏洞可利用性得分

和漏洞威胁影响得分 进行威胁转移

概率的量化方法。

ExpSco = 20 ¢AV ¢AC ¢AU (6)

ImpSco = 10:41 ¢ (1¡ (1¡ C)
¢(1¡ I ) ¢ (1¡A)) (7)

其中，AV表示攻击路径，AC表示攻击复杂度，

AU表示身份认证，C表示机密性，I表示完整性，

A表示可用性。根据CVE[18]和NVD[19]数据库可查询

到CVSS评分标准中需要的漏洞等级评分。

Risklevel

[0; 10] p

Risklevel

漏洞风险等级 的计算方法见式(8)，

其取值范围为 [17]。漏洞的攻击成功概率 与

的函数关系见式(9)。

Risklevel = ExpSco+ ImpSco (8)

p = ¸ ¢ Risklevel (9)

¸

p [0; 1]

其中， 为漏洞攻击成功概率系数，取值为0.1，以

保证漏洞攻击成功概率 的取值范围控制在 。

(2) 综合威胁转移概率度量

因为前后攻击行为成功概率间不存在明确的关

k k
rVul
1

; rVul
2

; ¢¢¢; rVuli rPr
i+1; rPr

i+2; ¢¢¢;rPrk¡1

k

联性，所以可利用贝叶斯概率转移计算方法进行综

合威胁转移概率的度量。当攻击者攻击网络系统中

的 漏 洞 时 ， 且 攻 击 漏 洞 需 要 依 次 攻 击

漏洞和利用 存取访

问关系获得相应的权限，则漏洞 的多步威胁转移

概率计算公式为

Pk = pk ¢
iY

h=1

ph

k¡1Y
j=i+1

pj = pk ¢
iY

h=1

ph (10)

Pk k
pk k

p1; p2; ¢¢¢; pk¡1 rVul
1 ; rVul

2 ; ¢¢¢; rVuli

rPr
i+1

; rPr
i+2; ¢¢¢; rPrk¡1

其中， 表示在多步攻击中，漏洞 被攻击成功概

率， 表示漏洞 的单个漏洞被攻击成功概率，

表示漏洞 被攻击成功

概率和协议 的威胁转移概率，如

图2所示。由于协议的威胁转移概率为100%，因此

可将公式表示为

Pk = pk ¢
iY

h=1

ph (11)

3    基于DT-AAG的攻击图生成方法

DT ¡AAG ¡ P

在攻击图生成方法研究方面，首先需要给出动

态威胁属性攻击图模式 (DT-AAG Pa t t e rn ,
)的表示方法。根据定义1可给出前置

条件和后置条件的关联关系判定条件为

9cProi
=
³
IDi; IPPro

i
; IPPost

i
;Porti;Vuli;Pri

´
cPost

j
=
¡
IDj ; IPj ;Portj ;Vulj ;Prj

¢
9=; (12)

IDi = 0 IDj 2 (0; 1] IPPost
i

= IPj Porti =

Portj Vuli = Vulj Pri = Prj cPost
j cPro

i
当 ,  ,  , 

,   ,   ，则 为 的后

置条件。

根据推理结合网络系统中漏洞和协议信息给出

相应的前置条件和后置条件，然后连接漏洞、协议

与条件，生成属性攻击图模式(DT-AAG-P)。
图3表示的攻击图模式在属性攻击图模式库

 

 
图 1 DT-AAG攻击示意图

 

 
图 2 多步攻击威胁转移概率图
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CPro
i ! R ! CPost

j
(DT-AAG-P Library, DT-AAG-PL)中的格式可表

示为 。

在实际攻击中攻击者的权限变化通常遵循不断

提升的规律，即整个攻击过程中符合权限增长原

则。本文依据权限增长原则设计了一种具有威胁传

递环路消解能力的DT-AAG生成算法。下面首先给

出网络节点权限定义。

WIPi IPi

9WIPi < WIPj

IPi

IPj

定义 2　 表示攻击者攻击到网络节点 时

具有的权限。当 时，表示攻击者攻击

到网络节点 时具有的权限小于攻击到网络节点

的权限。

下面根据网络节点间权限排序和网络节点中权

限排序给出消解环路[15]的方法。

WIP1 > WIP2 > ¢¢¢ > WIPn WIPi > WIPj

cPro
i

= (IDi; IPi; IPj ;Porti;Vuli;Pri)

Vuli Pri IPj

(1) 网络节点间权限排序环路消解方法：在扫

描系统中配置信息时，获得系统中节点的权限排

序，得到 。当 ，

攻击者通过 攻

击漏洞 或者利用协议 获得 的权限时，则

是从高权限网络节点到低权限网络节点的攻击过

程，因此，不存在该攻击行为；

cPro
i
= (IDi; IPPro

i
; IPPost

i
;Porti;

Vuli;Pri) Vuli

Pri cPost
j

= (IDj ; IPj ;Portj ;Vulj ;Prj )

IDi > IDj

(2) 网络节点内权限排序环路消解方法：当攻

击者利用前置条件

通过攻击某个网络节点中的 或者利用

获得后置条件

时，且 ，则不存在该攻击行为。

利用系统中网络节点的信息，结合DT-AAG-
PL中元素的后置条件和前置条件，得到系统DT-
AAG。下面给出(DT-AAG Algorithm) DT-AAG-A
生成算法，如表1所示。

上述算法结合模式库中元素信息，形成系统的

动态威胁属性攻击图。图4是DT-AAG-A中DT-
AAG-PL元素结合的两步过程图。

cPro
i ! rVul

1 ! cPost
j cPro

j ! rVul
2 !

cPost
m cPro

j cPost
j ID IPj = IPPost

j

cPro
m cPost

m ID

IPm = IPPost
m

图4(a)中 与

的 与 具有相同的 ，且 ，

过程为从图4(a)到图4(b)；然后将图4(b)放入

DT-AAG中，再从DT-AAG-PL中任取一个元

素，如图4(c)，当 与 中具有相同的 ，

且 ，合并图4(c)与图4(b)得到图4(d)；

然后将图4(d)存入DT-AAG中；依次遍历DT-
AAG-PL中的所有元素，最后得到DT-AAG。

4    实验

4.1  DT-AAG实验

DT¡AAG为了确定 威胁转移概率和验证环路

消解算法的有效性，在一个经典的网络环境中开展

实验，实验环境如图5所示。

攻击者的初始权限是user1。user2, user3和

user4是系统中的普通用户，能够通过端口连接系

统中的服务器，具体协议访问信息和相关漏洞信息

如表2和表3。

表 1  DT-AAG-A生成算法

　输入：DT-AAG-PL

　输出：DT-AAG

6= ?　(1) DT-AAG-PL ; /* DT-AAG-PL数据库不为空 */

=?　(2) DT-AAG ; /* 设置DT-AAG初始值为空 */

t; i 2　(3)  DT-AAG-PL

t = [IDt; IPpreCont; IPpostCont]　(4) For each 

　(5) DO { /* 任取DT-AAG-PL中一个元素 */

　(6) SearchIDIPpre (DT-AAG-PL) }

j 2　(7) For rest  DT-AAG-PL DO {

　　 /* 搜索匹配DT-AAG-PL中剩余元素*/

DT ¡AAG　(8) SearchIDIPpre (DT-AAG-PL,  )；

DT ¡AAG　　 /* 范围为DT-AAG-PL 和  */ }

= ?　(9) 　 If DT-AAG-PL {

　　 /* 当DT-AAG-PL中所有元素都被移动 */

　(10) Return DT-AAG； }

　(11) SearchIDIPpre (DT-AAG-PL) {

IDt = IDi&&IPpostCont = IPpostConi　(12) 　If  ；

　　 /* 根据ID和IP搜索匹配 */

a = t ! i DT¡AAG　(13) 　　{ ; Put a to  ；}

DT ¡AAG　　 /* 将匹配到的元素移到  */

　(14) 　else

a = t DT ¡AAG　(15) 　　{ ; Put a to  ；}

DT ¡AAG　　 /* 将未匹配的元素移到 中 */ }

 

 
图 3 模式构建图

 

 
图 4 DT-AAG-A过程图
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Wuser1 < Wuser2 < Wuser3 <
Wuser4 < WWebServer < WFileServer < WDataServer <

WMainServer

其中权限排序为：

。user1是攻击者使用的主机，在攻击过

程中，权限值最低。

(1) 得到系统前置条件和后置条件

CPro前置条件 ：

(1,user1,user2,80,HIDP,0), (1,user1,user3,80,
GUN Wget,0), (1,user1,user4,445,NDproxy,0),
(0,user2,user3,80,GUN Wget,0), (0,user2,Web-
Server,80,IIS,0), (0,user2,FileServer,80,Apache,0),
(0,user2,MainServer,80,0,Protocol), (0,user3,user2,
80,HIDP,0), (0,user3,WebServer,80,IIS,0),

(0,user3,FileServer,80,Apache,0), (0,user3,
FileServer,80,0,Protocol), (0,user3,MainServer,
80,0, Protocol), (0,user4,DataServer,445,0,Pro-
tocol), (0,user4,MainSer-ver, 445,0,Protocol)。

CPost后置条件 ：

(1,user2,80,HIDP,0), (1,user3,80,GUN
Wget,0), (1,user4,445,NDproxy,0), (1,WebServer,
80,IIS,0), (1,FileServer,80,0,Protocol), (1,FileServer,
80,Apache,0), (1,DataServer,445,0,Protocol),
(1,MainServer,80,0,Protocol), (1,MainServer,
445,0,Protocol)。

(2) 验证环路消解方法和分析协议路径

Wuser2 < Wuser3

DT¡AAG

ID 2 (0; 1)

本文仅利用user2和user3解释权限增长原则对

攻击图环路消解的效果，其余服务器之间的环路关

系在生成攻击图之前已经删除相关节点。根据权限

增长可知， ,  (0,user3,user2,80,
HIDP,0)为不可取前置条件。且条件(0,user3,
FileServer,80,Apache,0)与(0,user3,FileServer,
80 ,0 ,Protoco l )在利用use r3的用户身份攻击

FileServer时，有两条攻击路径，一是通过攻击

Apache漏洞获得FileServer权限，需要攻击漏洞；

二是通过Protocol攻击FileServer时，攻击支出低。

所以在攻击者具有 u s e r 3的用户身份，攻击

FileServer时，攻击者利用Protocol获得FileServ-
er的权限的攻击行为发生的概率更大，但是在

生成时，还是存在利用Apache漏洞获

得FileServer权限的路径。该实验没有存在攻击者

攻击某个漏洞获得的权限使得 的情况，

因此实验没有分析节点内的环路。其中(1,FileServer,
80,0,Protocol) = (1,FileServer,80, Apache,0)，因

为两个后置条件获取的权限相同，只是获取的方式

不同。

(3) 动态威胁属性攻击图模式库

!
!

(a) (1,user1,user2,80,HIDP,0) (user1,
user2,HIDP,0) (1,user2,80,HIDP,0),

!
!

(b) (1 ,user1 ,user3 ,80 ,GUN Wget ,0)
(user1,user3,GUN Wget,0) (1,user3,80,GUN
Wget,0),

!
!

(c) (1,user1,user4,445,NDproxy,0) (user1,
user4,NDproxy,0) (1,user4,445,NDproxy,0),

©
!

!

(d)   (0 ,user2 ,user3 ,80 ,GUN Wget ,0)
(1 ,u se r2 , 80 ,HIDP,0) (use r2 ,u se r3 ,GUN
Wget,0) (1,user3,80,GUN Wget,0),

©
! !

(e) (0,user2,WebServer,80,IIS,0) (1,user2,
80,HIDP,0) (user2,WebServer,IIS,0) (1,Web-
Server,80,IIS,0),

©(f) (0,user2,FileServer,80,Apache,0) (1,user2,

表 2  主机与服务器存在的漏洞和协议信息表

Host/Server Protocol/Vulnerability Port

user1 – 80/445

user2 HIDP 80

user3 GUN Wget 80

user4 NDproxy 445

WebServer IIS 80

FileServer Protocol with user3/Apache 80

DataServer Protocol with user4 445

MainServer Protocol with user2&user3&user4 80&445

表 3  漏洞信息表

Vulnerability ExpSco+ImpSco CVE Num.

HIDP 7.0 CVE-2018-8169

GUN Wget 8.8 CVE-2016-4971

NDproxy 7.2 CVE-2013-5065

IIS 7.8 CVE-2015-7597

Apache 7.5 CVE-2018-8015

 

 
图 5 实验环境图
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! !80,HIDP,0) (user2,FileServer,Apache,0) (1,File
Server,80,Apache,0),

©
! !

(g) (0,user2,MainServer,80,0,Protocol) (1,user2,
80,HIDP,0) (user2,MainServer,0,Protocol) (1,
MainServer,80,0,Protocol),

©
! !

(h) (0,user3,user2,80,HIDP,0) (1,user3,80,
GUN Wget,0) (user3,user2,HIDP,0) (1,user2,
80,HIDP,0),

©
! !

(i) (0,user3,WebServer,80,IIS,0) (1,user3,
80,GUN Wget,0) (user3,WebServer,IIS,0)
(1,WebServer,80,IIS,0),

©
! !

(j) (0,user3,FileServer,80,Apache,0) (1,user3,
80,GUN Wget,0) (user3,FileServer,Apache,0)
(1,FileServer,80,Apache,0),

©
! !

(k) (0,user3,FileServer,80,0,Protocol) (1,user3,
80,GUN Wget,0) (user3,FileServer,0,Protocol)
(1,FileServer,80,0,Protocol),

©
! !

(l) (0,user3,MainServer,80,0,Protocol) (1,user3,
80,GUN Wget,0) (user3,MainServer,0,Protocol)
(1,MainServer,80,0,Protocol),

©(m) (0,user4,DataServer,445,0,Protocol) (1,

!
!

user4,445,NDproxy,0) (user4,DataServer,0,Pro-
tocol) (1,DataServer,445,0,Protocol),

©
!

!

(n) (0,user4,MainServer,445,0,Protocol) (1,
user4,445,NDproxy,0) (user4,MainServer,0,Pro-
tocol) (1,MainServer,445,0,Protocol)。

© !表示需要两个条件同时满足； 表示条件与

关联关系的连接。根据DT-AAG-PL中的元素信

息，利用DT-AAG-A，得到DT-AAG如图6。
(4) 实验结果分析

图6中红色虚线指向的是同一个前置条件或后置

条件。蓝色方框中表示攻击者在获得user2的主机权

限攻击user3的模式库元素和攻击者获得user3的主

机权限攻击user2的模式库元素，显然该DT-AAG存
在环路，因此删掉DT-AAG-PL中不符合权限增长

原则的元素h，实现消解DT-AAG中的环路的目的。

去掉元素h后，得到DT-AAG中每条攻击路径

和威胁转移概率为表4所示。

首先根据表3中漏洞信息和式(8)、式(9)计算得

到攻击单个漏洞的威胁转移概率；然后根据图6中
攻击路径和式(10)计算每条路径的攻击成功概率；

最后得到表4的转移概率。

 

 
图 6 DT-AAG生成图
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! !

Pr

由表4可知，路径b k和b l的威胁转移概率

最大，原因是user3与FileServer, MainServer具有

相关的数据存取访问关系 ，且user3的漏洞风险

值大，因此，为了降低系统服务器的风险，需要修

复user3的漏洞，或者修改user3与FileServer,
MainServer之间的存取访问关系。

4.2  关联分析

为了对比分析本文和文献[8]利用属性攻击图对

系统安全状况描述的准确性，下面结合实验和文

献[8]属性攻击图构建方法给出文献[8]的属性攻击

图，并且分析攻击图中的路径和威胁转移概率。

图7是本文利用文献[8]方法根据实验数据生成的

属性攻击图，为了方便阅读者更好地理解本文和文

献[8]生成攻击图之间的区别，在图7中属性节点使用

Pr
Pr

的是本文的节点表述方法。由于文献[8]没有考虑网络

节点间的业务访问关系 ，因此，图7缺失了许多关

于 的攻击路径，如不能分析DataServer和Main-
Server的安全状况；另外，由于文献[8]虽然考虑了

权限增长原则，但是没有应用在攻击图环路消解

中，因此存在如图7中的红色箭头的攻击转移路径

的环路。

文献[8]和文献[9]与本文研究内容在研究攻击路

径、攻击成功概率、是否全局攻击路径、是否消解

了攻击图中的环路、攻击者权限增长和系统业务关

系对系统攻击图的影响等方面的比较如表5所示。

本文在已有的研究基础上，加入了网络系统中

的业务应用关联关系，分析研究其对攻击者攻击路

径和攻击成功概率的影响；并且在生成的攻击图

表 4  攻击路径和威胁转移概率表

攻击路径 ! !a d i ! !a d j ! !a d k ! !a d l !a e !a f !a g !b j !b k !b l !c m !c n

转移概率 0.38 0.30 0.49 0.49 0.44 0.34 0.56 0.53 0.88 0.88 0.58 0.58

表 5  关联分析表

攻击路径 攻击成功概率 全攻击路径 消解环路 权限 系统业务关系

文献[8] √ √ × √ √ ×

文献[9] √ √ √ × × ×

本文 √ √ √ √ √ √

 

 
图 7 文献[8]实验图
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中，利用攻击者权限增长原则，在没有减少攻击路

径数的前提下，实现不需要限制攻击步骤来消解攻

击图中环路的目的。

5    结束语

本文首先利用属性攻击图理论构建了动态威胁

属性攻击图模型，相对现有模型仅能描述漏洞引起

的威胁转移关系，本文模型能够同时刻画系统漏洞

和网络服务导致的威胁转移关系，并针对模型中的

转移概率度量问题，给出了单步威胁转移概率和综

合威胁转移概率的度量算法；其次设计了动态威胁

属性攻击图生成算法，在不限制攻击路径长度的条

件下解决了攻击图的威胁传递环路问题。要想本文

研究成果在网络动态威胁分析中得到应用，下一步

还需要结合网络报警信息，基于生成的攻击图模式

库开展网络攻击行为实时跟踪与分析技术的研究。
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