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摘   要：随着国民经济中各个产业信息化程度的提升和产业间深度交叉融合，信息物理系统(Cyber-Physical Sys-

tem, CPS)正成为支撑这一发展的关键技术，也被誉为是引领全球新一轮产业技术变革的核心体系。通过将客观

物理世界中实体、行为以及交互环境等精准映射至信息空间，进行实时处理并反馈回物理空间，CPS能够从系统

视角和不同层面解决复杂系统的分析建模、决策优化、不确定处理等难题。该文从CPS的体系架构和设计开发流

程分析了其关键技术和难点瓶颈，探讨了CPS与边云协同计算、数字孪生、人工智能和区块链等前沿技术间相互

支撑关系，综述了CPS在工业生产、能源电力、交通驾驶和医疗健康4个应用领域研究现状。最后，对CPS未来

的技术发展进行了展望。以希望为信息物理系统及相关研究领域的专家和学者提供参考，为我国产业科技变革和

智能化转型提供技术支持。
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Abstract: With the improvement of the informatization degree of various industries in the national economy

and the deep cross integration between industries, the Cyber-Physical System (CPS) is becoming the key

technology to support this development. It is also known as the core system leading a new round of industrial

technology reform in the world. By accurately mapping the entities, behaviors and interactive environment in

the objective physical world to the information space, real-time processing and feedback back to the physical

space, CPS can solve the problems of analysis and modeling, decision optimization and uncertainty processing

of complex systems from a system perspective and different levels. This paper analyzes the key technologies and

difficult bottlenecks of CPS from its architecture, design and development process, discusses the supportive

relationship between CPS and cutting-edge technologies such as edge cloud collaborative computing, digital

twins, artificial intelligence and blockchain, and summarizes the research status of CPS in four application

fields: industrial production, energy and electricity, traffic and medical health. Finally, the future technical

development of CPS is prospected. It is hoped to provide reference for experts and scholars in CPS fields, and

provide technical support for China's industrial scientific and technological revolution and intelligence

transformation.
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1    引言

随着泛在传感、可靠通信、高性能数据处理及

智能控制等技术的迅速发展，物理系统逐步向着数

字化、网络化和智能化方向发展，分散独立的物理

实体逐步互联互通，并与自身状态数据、运动执行

过程数据相融合，形成信息物理系统 (Cyber -
Physical System, CPS)。与此同时，CPS系统及相

关技术又从新的融合空间视角实现对基础客观世界

的可观和能控，提升人类认识世界、控制世界和改

造世界的能力[1]。

从技术层面分析，CPS是基于5C层级架构(智
能感知层Connection、信息挖掘层Conversion、网

络层Cyber、认知层Cognition和配置执行层Confi-
guration)的高度复杂系统，能够实现物理资源与网

络空间信息资源的高度融合。正因如此，近年来各

国学术界和产业界都予以了极高的关注度：美国通

过NAS(美国国家科学院)发布《美国竞争力计划》，

明确将CPS列为重点支持计划[2]，随后美国国家标

准与技术研究院(NIST)专门组建了CPS公共工作组

部署制定CPS系列标准[3]。我国也在2016年由国务

院发布了《关于深化制造业与互联网融合发展的指

导意见》，明确提出“构建信息物理系统参考模型

和综合技术标准体系，建设测试验证平台和综合验

证试验床，支持开展兼容适配、互联互通和互操作

测试验证”[4]。随着研究的深入，世界各国达成了

普遍共识，CPS已然成为支撑信息、通信、环境、

社会与物理实体深度融合的综合技术体系，将对工

业、能源、交通、医疗、航空航天等诸多领域的发

展变革产生无可估量的深远影响。

然而随着CPS自身理论的延展和在多领域的应

用深入，其已由浅层信息密集系统演化升级为深层

知识密集系统。更多CPS技术和发展层面的问题值

得深入思考：现阶段不同领域对CPS的认知差异的

原因是什么？能否通过完善的体系架构和方法论加

以统一？5G/6G通信、人工智能等新一代信息技术

会给CPS系统带来哪些突破和变革？未来CPS技术

的变革又能为产业应用带来哪些新契机?

针对这些问题，本文简述了CPS的基本概念，

梳理了CPS的技术特征，并从体系架构、设计和前

沿技术对CPS的支撑等3个维度进行了详细分析；

随后以工业制造、能源电力、智能交通和医疗健康

4个实际应用领域对CPS应用研究现状进行了阐

述，并对CPS技术未来发展进行了展望，期望能给

相关研究者提供有益的参考和启示。 

2    CPS概述
 

2.1  CPS基本概念

在过去几年中，不同的国家或科研团体定义了

不同的信息物理系统概念，在此梳理总结了几个典

型代表性定义，如表1所示。

基于上述定义，我们认为信息物理系统是集成

泛在感知、可靠通信、嵌入式计算和智能化控制于

一体的新一代智能系统，是物理实体与信息空间的

融合统一体。CPS注重信息资源与物理资源的紧密

结合与深度协作，实现对物理系统智能化提升，使

其具有状态感知、实时分析、科学决策、最优控制

等计算、通信、自治和协作功能。一个简易明晰的

CPS闭环技术体系架构图如图1所示。

正是有了CPS技术，可将物理实体、运动行

为、复杂环境等要素精准映射到信息空间并进行实

时处理反馈，实现从信息-物理融合的双维度视角

解决复杂系统的模型构建、决策优化、不确定处理

等难题。由于CPS极具产业融合性，在其不断发展

演进过程中，衍生形成多种不同形态，如：信息物

理生产制造系统[5]、电力信息物理系统[6]、信息物

理智能交通系统[7]、医疗信息物理系统[8]、社会信

息物理系统[9]等。 

2.2  CPS的技术特征

与独立的信息系统或物理系统相比，CPS具有

下列几个重要且显著的技术特征：

(1) 异构集成：由CPS的定义可清晰看出，它

是由信息系统和物理系统异构集成而产生的，且每

个子系统包含了多种结构和功能各异的单元模块或

设备装置。异构的硬件、软件、数据等集成连通使

表 1  CPS概念列举

组织 概念

中国科学院

CPS是在环境感知的基础上，深度融合计算、通信和控制能力的可控可信可扩展的网络化物理系统。通过计算进程
和物理进程相互影响的反馈循环实现深度融合和实时交互来增加或扩展新的功能，以安全、可靠、高效和实时的方
式监测或控制物理实体。

美国国家科学基金会
CPS是基于嵌入式的计算核心实现感知、控制、集成的工程系统，信息被“深度嵌入”到每一个互联物理组件(甚
至物料)中，其功能由信息和物理空间交互实现。

欧盟第七框架计划 CPS主要具有计算、通信和控制功能，并将这些功能与不同物理过程(如机械、电子和化学)深度融合。

德国国家科学与工程院
CPS是指使用传感器直接获取物理数据和执行器作用物理过程的嵌入式系统，使用来自各地的数据和服务，通过数
字网络将物流、在线服务、协调与管理过程连接，其开放的技术系统使整个系统的功能、服务远远超出了当前的嵌
入式系统。
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得CPS能够实现物理实体与信息虚体之间的交互联

动、虚实映射、协同控制等功能。

(2) 深度融合：CPS本质就是以信息子系统与

物理子系统相互嵌套、深度融合形态存在。信息数

据的产生、传输、处理及其价值产生均源于物理系

统；而物理系统也只有与信息结合之后才能可靠、

高效且智能运行，进而产生更大价值。

(3) 数据驱动：跨设备、跨区域、跨系统的互

联互通使得CPS系统表现出基于数据的泛在强交互

特性。数据的流动转化也使得物理隐性形态转化为

信息显性形态，因此数据驱动成为CPS系统运行的

核心载体和源动力。

(4) 系统自治：多模块、多单元异构集成的

CPS系统必然需要有效的分层、分区自感知和自主

调控，而系统自治能够使得CPS自配置形成不同层

级的知识库、模型库和资源库，使其能够不断自我

优化和演进提升。 

2.3  CPS体系架构

体系架构是复杂系统模块化集成的重要基础。

本文根据5C层级[10]构建了CPS的“感知采集-数据

转换-通信网络-识别认知-决策配置”体系架构，如

图2所示。基于各类传感器对终端的量测，CPS能
够实现对物理系统的智能感知和模型映射，并将决

策控制信息反馈到物理控制执行系统。数据从感知

采集层经过清洗降噪、协议转换、分析与计算实现

数据信息对物理系统的价值提升。 

3    CPS关键技术

本文从3个维度归纳总结了CPS诸多关键技

术，如图3所示。

(1)从体系架构剖析，CPS主要包括采集、信

息处理、通信、控制决策以及贯穿始终的安全技术等。

(2)从设计开发流程分析，主要包括机理分析、

模型建立、系统设计、仿真验证、集成实现等。

(3)从前沿技术对CPS的支撑关系梳理，先进

传感技术、物联网技术、边云协同计算、大数据处

理、人工智能、数字孪生、区块链等技术均与

CPS不断融合，再创新形成“CPS+”技术体系。

以下从上述3个维度详细分析CPS的关键技术。 

3.1  面向CPS体系架构的关键技术

本节基于CPS体系架构详细阐述CPS系统中智

能感知、可靠通信、信息处理、控制与决策以及安

全技术等关键技术。 

3.1.1  智能感知技术

感知技术是物理系统实现智能化、信息化的首

要基础，CPS智能感知技术由智能传感和状态感知

两层级组成，并通过物联网(Internet of Things,
IoT)技术集成实现。而CPS的异构集成性、分布分

散性以及控制的实时性需求又对传统的感知技术提

出了更高的要求。

目前，随着IC设计制造技术的发展以及高密度

集成化程度的提升，传感器已将数据采集、预处

理、存储和逻辑判断等功能高度集成，形成功能更

强，功耗更低的智能传感器[11]。其也根据组成结构

和变换原理的不同形成各类型传感器。以电流传感

器为例，就可分为霍尔电流传感器、光纤电流传感

 

 
图 1 CPS闭环技术体系

 

 
图 2 CPS系统的体系架构

 

 
图 3 CPS的技术体系
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器、TMR/GMR电流传感器等类型。图4展示了一

种新型的闭环TMR电流传感器[12]，其具备计量精

度高和误差自校正的优点。面向未来，传感器正朝

着集成化、系统化、低功耗化、网络化等方向发展。

 

 
图 4 闭环TMR电流传感器

 

状态感知是基于各类“感知器件”，即传感

器，完成不同时间尺度下对系统运行状态、行程位

移等观测并进行分析辨识。进而为优化、决策、控

制提供正确的输入、输出、甚至当前扰动等状态数

据。可以说状态感知是实现系统智能的首要条件。

目前，CPS状态感知的分析方法主要有两类：一类

是基于模型驱动的方法，通过对CPS系统进行感知

模型建立，实现对系统运行状态辨识，其具有较好

的理论可解释性 [13 ]；第2类是基于数据驱动的方

法，对于受多物理场影响的复杂CPS系统难以一次

精确建模，则可通过数据学习训练同样获得状态感

知辨识能力[14]。 

3.1.2  CPS通信技术

CPS系统的异构终端分散分布以及协同控制的

特性决定了其需要多类型通信技术实现在不同应用

场景中的可靠信息交互。例如，在近物理设备侧可

采用蓝牙，WiFi，Zigbee等近场通信技术和Ad-
Hoc组网方式，而远程大数据量的传输或控制指令

的低延时下发则需要采用光纤通信或5G无线通信

方式[15]。随着B5G/6G、量子通信等新一代通信技

术的出现，将为解决CPS网络管理、通信服务质量

提升和安全保密通信问题提供新的解决方案。

不仅是通信方式的选择，CPS信息传输的服务

质量是由通信组网、通信协议及通信资源调度等多

种技术的优劣共同决定。例如，在电力领域应用的

电力CPS终端呈现设备类型多元化，既有电压、电

流、功率、相角、开关状态等各类量测终端，又有

各种控制终端，分布分散且广泛(广泛安装应用于

发电、输电、变电、配电、用电各环节)的特点。

不同的信息传输需求和运行工况决定了CPS网络通

信介质的多样性，涵盖了电力载波通信[16]、微波通

信、RS485总线、光纤、4G/5G等。并且CPS网络

承载的信息具有不同的通信QoS需求，例如有面向

故障告警和处理的时间敏感特性业务，也有视频监

控类高带宽需求业务。因此需要针对不同数据传输

QoS需求，进行合理的通信组网规划、通信协议选

取以及网络资源调配才能实现最优CPS通信。其中

如无线自组网技术，OpenFlow软件定义网络标准

协议，以及5G网络切片技术等都是CPS通信关键

技术[17]。 

3.1.3  信息处理技术

CPS中信息处理技术主要指数据采集过程中的

前端预处理技术、在传输过程中的数据压缩技术、

以及在控制决策过程中的数据融合及数据挖掘技

术等。

在前端传感器数据采集过程的数据预处理主要

包括数据清洗[18]、数据补全、数据归约转换[19]等。

通过数据预处理，实现原始采样数据降噪、异常数

据辨识和修复，提升数据质量。目前，对数据预处

理方法的研究有较多成果，例如，在激光测高领域，

采用经验模态分解EMD方法实现对高分七号全波

形激光测高数据的降噪处理，提升数据信噪比[20]；

再如基于数据本身内在结构特性，采用插值法[21]、

生成对抗网络[22]、低秩矩阵[23]等方法进行高精度的

缺失数据恢复，保障数据完整性、提升数据可用性。

随着CPS运行和控制的细粒度化需求，前端数

据采样频率越来越高，海量高密度采样数据对传输

通道和后端信息处理都造成了巨大压力。通过数据

压缩实现在保证辨识精度的情况下对数据量的有效

削减，缓解系统信息载荷，常用的方法包括基于数

字编码、矩阵转换、张量分解等的压缩方法[24,25]。

此外，还有研究将数据压缩与前端采样紧密结合，

在智能配用电领域提出了基于压缩感知的基波滤除

谱投影梯度算法，实现了对电能质量高频谐波/间

谐波的采样压缩[26]。与数据压缩不同，数据融合则

是将多源数据经过数学方法进行整合处理，提取特

征信息，并在推理决策作用下将特征数据与知识库

匹配，进而做出决策判断。其广泛用于CPS目标检

测、状态监视、故障辨识与定位、决策支撑等[27]。

随着数据源的扩充，面向CPS的数据融合已经由结

构化量值数据转向包含非结构化、不确定性数据在

内的软硬信息融合。 

3.1.4  分布式协同优化控制技术

CPS系统的异构性和自治性决定了其控制器设

计和控制方法必然从传统集中式向分布式协同优化

控制演进[28]。其中，本地控制器由于靠近物理设备

侧，因此能够快速低延时获取现场信息，进行实时

控制。而CPS强大的信息通信系统又能够实现分布

式控制器间的互联互通，从而通过通信网络信息交
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互完成高层级次的区域间协同控制。最上层云端中

央控制平台则可根据所获取的全面信息做出系统级

时空全局优化决策。

需要指出的是，在CPS系统中，信息与物理紧

耦合使得通信网络状态和信息不确定性直接影响系

统的可控性和稳定性能，即CPS系统控制已不再是

传统单一物理控制系统，演化成为新型网络控制系

统(Network Control System, NCS)[29]。网络拥塞

造成的传输时滞、抖动或丢包都将直接影响预设控

制器的性能，使得原来已标定的物理系统性能衰

退，甚至破坏系统的稳定性。针对这一CPS网络控

制新问题，现有方法多是在限定网络状态前提下，

进行控制器设计。如基于排队论预估通信网络不确

定测度[30]，或在构建目标函数中将信息不确定性简

化为确定量并进行补偿，进而在此基础上实现系统

稳定控制[31]，显然，其有效性极大程度依赖于这种

简化与实际的吻合度。此外，文献[32]基于网络演

算方法准确计算了分布式CPS系统的通信时延的上

下界，进而采用切换控制策略实现网络控制，其为

分布式信息不确定的CPS控制提供了一个较为新颖

的思路。 

3.1.5  信息物理系统安全及系统防御技术

与传统物理系统相比，由于物理与信息两子系

统的紧耦合性，系统服务的开放性和自治性，使得

CPS系统更容易受到入侵或网络攻击。如通过身份

伪造、虚假数据注入、拒绝服务(DoS)等欺骗或攻

击方法从CPS信息层跳转入侵到物理层，实现扰乱

系统安全稳定运行甚至破坏设备实体[33]。因此，信

息物理系统的安全防御技术更加重要，且难度更

大。主要的CPS安全技术包括可信接入认证、网络

攻击检测和安全防御体系与方法等。

开放性和异构集成体系特征使得CPS系统必然

存在零信任/弱信任环境下各类终端或用户的随时

接入需求，因此可信网络接入技术(Trust Network

Connection, TNC)就成为了CPS系统安全的第1道
防线。在此给出典型的TNC架构[34]，如图5所示，

主要包括访问请求者、访问控制器和策略管理器

3个实体，并由下至上分为网络访问控制层、可信

平台评估层与完整性度量层3层级，此外，架构中

还定义了若干接口组件使不同实体间完成互操作。

TNC通过网络访问控制、安全消息传输、数据加

解密、密钥分发管理和身份认证等技术隔离大部分

的网络入侵和攻击。

攻击检测是利用攻击者留下的痕迹，快速判断

并有效寻找非法攻击来源的技术，它是系统规避或

处理安全事件的前提。CPS攻击检测技术通常可分

为基于知识的攻击检测和基于数据驱动的攻击检

测。残差生成法是一种代表性的基于知识攻击的检

测方法[35]，其通过将网络行为观测量与系统的分析

模型进行残差计算，并与先验知识所设定的阈值进

行比较，以判断是否存在攻击。基于数据驱动的方

法则是使用启发式算法、深度学习等机器学习方法

从数据中挖掘出隐藏攻击行为 [36]，如DDoS攻击

等。随着研究的深入，也有将两者融合的攻击检测

新方法提出，如文献[37]基于先验FARIMA流量模

型，提取电力信息流时-频域特征，进而提出了采

用支持向量机(SVM)的智能变电站CPS系统异常行

为检测新方法，其具有更低的误判和漏检率。攻击

检测方法除上述分类外，还可按照检测时间点分为

实时攻击检测和事后攻击检测等。

最后是CPS安全防御体系，其作为系统全面架

构，可分为3层面：(1)安全阻断技术，即分别在物

理设备接入、身份认证、操作授权、互联网访问和

数据传输各环节设置相应的阻断机制，实现对入侵

攻击行为快速阻断，防止破坏的扩大化。(2)主动

免疫技术，即基于内生安全机制，通过不断的安全

事件分析或攻防与反制模拟演化，从而生成新的安

全策略，通过主动全系统更新，达到对病毒或攻击

 

 
图 5 分布式网络系统可信接入架构
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行为的免疫效果。(3)信息-物理融合安全防御，其

是针对CPS特有的信息与物理子系统融合特性，将

信息子系统数据(如网络流量等)和物理子系统数据

(如设备状态数据等)进行事件触发关联，发现隐匿

安全事件，从信息或物理两维度选择最优的防御策

略完成CPS立体安全防御[38]。 

3.2  CPS设计开发关键技术

信息物理系统概念本身即是从生产中提出的，

因此其具有强产业应用特征，设计开发高效CPS系

统以满足不同应用需求是根本目标。本节从CPS的

开发流程维度梳理系统设计开发中的关键技术，主

要包括信息物理耦合建模技术、异构系统设计集成

技术、仿真以及形式化验证技术。 

3.2.1  信息-物理融合建模技术

在CPS系统设计伊始，首先面对的难题就是信

息-物理融合建模问题。物理系统中虽然被控对象

及其属性各不同，但多是连续系统，其状态以模拟

量来表述，因此可以统一在连续时域坐标系内建模

分析，主要关注控制对象的时域特点。

而信息系统则多是以事件驱动的，关注报文到

达时间、事件的执行次序等，采用概率分布描述数

据累计到达或事件发生特性，再通过离散事件间的

相互作用描述系统动态演进过程，因此是在离散的

事件轴坐标系建模。其触发方式包括：定时触发

(如传感器固定周期采样)和随机触发(如故障告警

报文的上送)，其主要针对系统中的随机性事件，

发生时间难以准确预测。

因此，如何将CPS系统中连续的物理子系统与

离散事件触发信息子系统统一建模，成为CPS融合

建模的首要技术难点。针对该问题通常采用将通信

信息的作用效果作为输入量或增益考虑到物理过程

中进行建模与分析[39]；或是将物理连续系统离散

化，进而统一到信息离散坐标系中分析的方法[40]。 

3.2.2  异构组件的集成设计技术

由于CPS规模庞大，如何设计顶层架构并将各

类设备、软件、网络集成起来实现整个系统的高效

可靠安全运行是CPS另一关键技术。孤立的硬件、

嵌入式程序与通信模块集成实现单元级CPS的功

能，实现设备级的资源优化(如优化运动路径等)；

多个单元级CPS汇聚到统一网络(如CPS数据总

线)，能够实现系统级CPS资源优化，如自动生产

线的智能配置等；系统级CPS与智能平台的集成，

能够促进“硬件+软件+网络+平台”多层级的资

源配置，如企业级远程监测诊断、园区级综合能源

管理功能等[41]。

在这中间，由于CPS的高度分散性和开放性，

CPS硬件集成将通过统一的硬件接口规范既确保物

理及电气上的连接又保证通信上能够实现即插即

用[42]。CPS软件则通过更高层级的架构优化和中间

件的合理应用，打通不同的应用及管理服务之间的

壁垒，解决异构数据(如模拟量/数字量、结构化数

据/非结构化数据)间高效流动交互问题，实现物理

实体之间的软连接。 

3.2.3  仿真及形式化验证技术

在CPS仿真技术研究方面，考虑信息系统的影

响，传统只侧重于物理系统或通信网络的仿真软件

无法胜任，需要开展适合CPS的协同仿真技术研

究。目前CPS仿真技术主要采用功能扩展或联合仿

真的方式，例如隆德大学的TrueTime通过拓展

MATLAB的功能，添加网络协议模型和事件触发

函数，实现分布式实时控制系统的模拟仿真[43]。但

是模型过度简化将使系统缺失精确模拟动态过程。

联合仿真则是针对物理系统和通信系统分别采用专

业仿真工具进行仿真，具有较高的精确度。然而如

何实现两者的同步以及数据交互则是关键，非实时

联合仿真不用高精度同步，通过同步模块进行数据

交互将物理子系统和信息子系统关联到同一时域

内；实时混合仿真则是建立两套或多套并行仿真工

具实现时间轴的同步[44]。当前大型并行式高速仿真

器的出现有效解决了并行仿真中同步协调难题，极

大程度地推进了CPS实时混合仿真技术的发展[45]。

虽然仿真能够从数值上反映系统的运行情况，

但都是限定于某一种或某一类场景，并不能对整个

真实CPS运行场景全覆盖。而某些关键应用领域如

航空航天，核工业等却需要对任何偶发不可预测场

景的全检测，保证百分百正确。形式化验证就是用

数学方法去证明系统的完备性和正确性，能够从理

论上验证CPS系统的安全可靠性，有效解决了传统

仿真验证方法无法穷举所有场景以及某些极端场景

难以验证的固有难题[46]。因此，通过形式化验证是

对CPS的模型、算法、控制及软硬件运行系统进行

校验和修正的不可或缺工具。也正是由于没有进行

系统的形式化验证，波音737MAX型客机存在的自

动失速控制系统设计隐患无法被及时发现，从而导

致在2018年10月、2019年3月短短半年间以相同原

因造成两起空难346人遇难的惨痛事故[47]。 

3.3  前沿新技术支撑CPS系统

近年来，云边协同、数字孪生、人工智能以及

区块链等前沿新技术的发展极大程度促进了CPS技
术的演进和应用。

由CPS技术特征分析可知，信息物理系统本身

即是分布式异构集成系统，先进的雾计算[48]、边缘
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计算和云计算(图6)[49]为CPS在不同层级提供了增

强的计算能力，使得CPS系统可以个性化、专业化

的配置智能服务，以满足不同应用需求。

数字孪生(Digital Twin, DT)即是物理实体的

虚拟数字映射系统，如图7给出了工业机械臂和它

的数字孪生体[50]。通过DT技术，客观复杂物理实

体或难以细微观测变化过程被数字化全息展示，因

此可以说DT技术为CPS提供了在线全景动态演化

途径。

新一代人工智能(Artificial Intelligence, AI)算
法在海量大数据处理和分析方面具有显著优势[51]，

应用在CPS系统中可实现状态估计、故障分析诊断

和自驱优控制等[52]。此外，人工智能的发展并与信

息物理系统的融合也促使CPS进一步发展形成人-
信息-物理三元融合智能体，将人类智慧与机器强

大计算力有机结合，并通过CPS贯穿作用于客观物

理世界[53]，如图8所示，其为CPS的未来发展提供

了更广阔的空间。

区块链技术具备的去中心性、不可篡改性、可

溯源性、分布式共识及最终一致性等特征，使得其

在CPS数据管理特别是分布式数据存储与评估、身

份认证、线上交易等具备广泛应用前景[54]。CPS中
的大量分布式终端能够通过“上链”实现身份信任

认证、操作行为可追溯、数据安全存储与可靠传递

等；CPS则以其丰富的应用场景使得区块链技术从

传统的数据管理拓展到物理系统应用，如图9所示。 

4    CPS应用研究综述

目前，随着CPS技术和应用的快速发展，CPS
已经在工业制造、能源电力、交通运输、医疗健康

等诸多领域得到广泛应用。 

4.1  CPS在工业制造领域应用

CPS的概念最早即是在工业领域，特别是制造

业中提出的。如著名的德国“工业4.0”概念，其

核心就是信息物理制造系统(Cyber-Physical Pro-
duction Systems，CPPS)[55]。工业CPS的应用场景

现在已经涵盖了设计、生产、服务、应用等全周

期。物理实体、生产环境和制造过程通过CPS技术

可精准映射到信息空间，从而实现实时控制和优化

决策，全面提升工业制造全过程、全产业链、全生

命周期的智能化和高效性。

具体来讲，CPS能够将产品开发伊始的设计理念、

试制、工艺和试验等有效映射到虚拟空间中仿真、

迭代、优化和形式化验证，使得在后续产品研发全

周期的不同阶段及不同开发者之间实现友好的信息

共享复用，如通过数字孪生有效提升设计研发效率[56]。

而CPS与工业制造的深度融合，有效打破生产

过程中各组件间的信息孤岛。通过CPS建立由底层

装置硬件到上层柔性管理平台，实现对工序的实时

优化控制和柔性组织配置，提供智能服务，并合理

管理和调度各种生产资源，实现从“制造”到“智造”

的升级。图10给出一个典型的工业制造CPS架构。 

4.2  CPS在能源电力领域应用

能源系统和CPS技术的深度融合使得传统分散

的不同能源系统向互联互通、共源共网、多能互补

的方向转变，通过对电力、热力、天然气等融合互

济，能够最大程度地提升能源的综合利用效率，为

用户提供安全、经济、便捷的综合能源服务，符合

 

 
图 6 CPS与雾-边-云计算

 

 
图 7 CPS与数字孪生

 

 
图 8 基于人工智能的信息物理社会系统模型
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国家碳达峰、碳中和“双碳”目标和能源结构改革

战略[57]。

在能源电力生产环节，CPS能够协助打通煤炭

原油开采和发电系统，实现集约化生产以及热电联

产联供。与此同时，以风电、光伏为代表的可再生

清洁能源并网通过CPS系统与传统发电单元相融

通，以促进分布式新能源就地消纳，提高能源生产

和发电过程中的资源配署能力[58]。在能源电力输配

环节，CPS助力电力系统实现全景感知、数据高效

传输和信息交互以及边云协同优化控制，保障系统

的安全、可靠、稳定运行，进而提供清洁、安全、

高效的能源电力向用户侧的供给服务[59]。在能源电

力消费环节，CPS技术以物联网形式将海量用户终

端接入能源系统，通过获取用户的用能行为信息，

对海量数据加以分析，实现精准负荷预测[60]，从而

实现能源电力供应侧与消费者间的双向互动，提升

用户参与需求响应的积极性，进一步促进能源电力

消费市场化水平。

 

 
图 9 区块链技术对CPS的支撑

 

 
图 10 典型的工业制造CPS系统架构
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与此同时，CPS系统也将电、水、气、热多种

能源形式在物理侧和信息侧连接，发展成为现代综

合能源系统。该系统比以往任何一种单一的能源子

系统都复杂，在能源生产单元、传输单元、转换单

元和消费单元都存在着关联耦合关系，如冷-热-电

三联供等[61]。如何基于CPS技术体系，充分发挥信

息通信技术对综合能源系统的规划、运行及协同控

制是研究热点。在该领域，部分学者已经开展了初

步探索研究：文献[62]采用CPS和数据孪生技术建

立了多物理-信息混杂系统的综合模型，有效支撑

智慧城市综合能源系统的建设。文献[63]构建了基

于有向多物网络流模型的信息物理耦合电-气综合

能源系统韧性优化分析模型，并以失负荷量最小为

优化目标进行了网络重构分析和经济性运行优化，

以实现对电力和天然气综合能源系统的韧性提升。 

4.3  CPS与智能交通

人类活动的日益频繁密集，对通畅便捷的交通

提出了更高的要求，促进了智能交通、新能源汽

车、无人驾驶、城市轨道交通等新技术不断涌现。

而CPS与交通运输系统的深度融合，将人、车、路

等物理实体与信息、应用联为一体，使得传统的交

通系统具有了感知、判断、控制和决策，促进了车

辆行驶、交通运行安全和效率等性能的综合提升。

在公路交通、铁路运输的规划层面，部分学者

运用CPS技术与交通系统各构件融合，有效提升了

交通基础设施的规划和建设效益。例如，文献[64]

基于智能交通信息物理系统架构，研究了计及系统

安全和运营风险的智慧城市车-路协同规划问题。

文献[65]则将CPS技术应用于智能高铁规划设计

中，面向智能高铁的4个组成部分(智能高铁大脑平

台、智能建造、智能装备和智能运营)，提出6维关

联分析方法，进行了基于CPS的智能高铁蓝图设计

和发展战略规划。

在运输优化引导方面，面向交通的CPS系统能

够更精细化实时监管并引导车辆、轨道交通、甚至

是飞行器，并与管控平台形成高效数据交互，通过

分布式协同调控，实现最优化调度，提升智能交通

动态运输性能及效率。在该研究领域，文献[66]设
计了智能交通信息物理融合云控制系统，用于解决

拥堵路段交通流分配问题。文献[67]同样针对交通

拥堵问题，基于CPS的边缘分区自治体系，将传统

的云计算中心管控分解到边缘设备，提出了基于边

缘深度学习的交通流检测方法，并在边缘设备Jetson
TX2平台部署，有效提升了平均处理速度和准确率。

此外，随着CPS技术与交通系统的融合及数字

化应用，信息安全、隐私保护等问题也日益凸显，

其直接关系到个人生命安全。针对交通数字化安全

问题，Hatzivasilis等人构建了依赖于CPS技术的铁

路运营系统信息安全、隐私和可靠性安全管理框

架[68]。Kavallieratos等人则针对船舶海事CPS系

统，分析了AIS自动识别系统、电子海图信息系统

和全球海上遇险和安全系统，进而建立了C-ES安

全生态体系[69]。 

4.4  CPS与医疗健康

CPS技术与医疗健康的深度融合使得传统的健

康监测、医疗救治、疫病防控等应用极大拓展，医

疗健康步入了“医疗保健4.0”时代[70]。

首先，基于CPS体系架构建立的健康监测系统

能够有效汇聚患者和医疗机构的各类数据(如电子

健康记录、药品购买记录等)，通过对时空分散无

序的健康数据挖掘分析，实现精准个性化、定制化

的医疗或保健服务。在该领域，Guo等人 [71]基于

CPS技术提出了未来智能家庭保健架构。Jiang等

人[72]提出了基于CPS的心血管慢性疾病健康监视设

备与医疗中心的互联互通技术。

远程医疗及远程紧急救助则是CPS与医疗健康

结合最显著的产物之一。远程医疗实现了稀缺医疗

资源的公平共享和救助生命过程的全球协同。学者

Bayanbay等人[73]将配备医疗机械手和特殊设备的

无人机操控系统引入到远程医疗综合体系中，显著

增加了在紧急情况下“黄金时段”紧急医疗救助效率。

而在我国，解放军总医院建立了远程辅助手术机器

人CPS系统，并早在2019年就成功完成了2例远程

辅助全髋关节置换手术[74]。在新疆克孜勒苏柯尔克

孜自治州基于“互联网+”技术，建立了涵盖州-

市-县-乡各级人民医院、卫生院的初级远程医疗系

统，有效促进了医联体各成员单位之间的信息交流

和医疗资源整合，实现了优质医疗资源下沉[75]。

从2003年的SARS、2009年的H1N1到2019年的

COVID-19，全球范围的重大疫情导致上亿人次感

染，数百万人死亡，疫病防控已成为世界各国共同

面临的首要问题。CPS技术的应用可以有效提升疾

病筛检、病毒溯源、疫情预测以及病人跟踪效率。

Xu等人[76]基于信息物理系统建立了流行病传播的

动力学模型，监测传染病的传播，预测传染病的传

播范围。Mones等人 [77]基于流行病学模型与CPS
技术，建立了网络定向疫苗接种优化模型，协助医

护人员和政府更加有效地进行传染病的阻断和“群

体免疫”。此外，Dimitrov等人[78]针对埃博拉疫情

的诊疗隔断问题，搭建了基于医疗CPS的智能病

房，从疫病防控硬件方面极大程度地减少了工作人

员与病毒的接触。
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在此次COVID-19新冠疫情防控处理中，CPS
与大数据、信息通信等技术的融合应用使得我国在

疫情防控方面走在了世界的前列，也进一步拓展了

新技术在医疗卫生领域的应用范围。文献[79]研究

并设计了边云结合物联平台，以期望提升新冠肺炎

防控多个环节(包括新冠肺炎爆发预测、新冠肺炎

症状诊断、检疫监测、接触者以及SARS-CoV-2突
变追踪)的系统化、智能化水平。在具体的技术方

面，文献[80]评估了基于5G的机器人辅助远程超声

系统在检测COVID-19患者中的可行性，建立了远

程机器人超声扫描的检查方案，并成功地对23名患

者进行了远程心肺检查。此外，通过“互联网+”

迅速开发部署的健康码和行程卡系统也在我国疫情

防控中发挥了重要作用[81]。 

5    CPS发展展望

作为支撑和引领全球新一轮产业技术变革的核

心技术之一，加强CPS研究，并面向产业推广将对

推进“中国制造2025”战略以及“2035远景目标”

的实现具有重大的现实意义。当前CPS正朝着体系

化、层次化、复杂化方向发展。但同时CPS自身理

论和技术难点，以及面向不同产业的垂直纵深应用

需求发展，都面临着诸多挑战。在本文最后部分，

对CPS发展方向进行展望，希望能够对后续研究提

供参考。

(1)信息物理耦合机理解析及CPS智能控制。

由于CPS是物理子系统与信息子系统耦合作用而形

成的复杂系统，其中既包含众多物理构件也包含不

同的信息通信网络组件，物理和信息的耦合、作用

与反作用关系极其复杂，且呈现动态微扰关系。因

此亟需解析信息-物理耦合机理，并在此基础上依

靠自主认知与学习能力形成全新的CPS智能控制理

论与技术体系。

(2)CPS安全状态评估及综合防御技术。CPS
在助力物理系统智能化的同时，也因其多元开放

性，为入侵提供了更多的可能性，使得其更容易受

到恶意攻击。如何在开放共享的空间中，构建

CPS安全状态评估及综合安全防御技术，通过系统

自诊断、自发现、自修复和自免疫实现综合立体安

全防御成为决定CPS技术能否在核心领域应用的关

键，研究意义重大且任重而道远。

(3)CPS领域垂直应用及产业拓展。CPS技术

在工业生产、能源电力、交通驾驶、医疗健康、航

空航天等领域的应用研究尚处于初级阶段。如何有

效结合领域前沿技术，并综合先进感知技术、下一

代通信网络、云边高性能计算、人工智能、区块链

等新技术，实现对CPS技术的迭代升级，进而实现

应用场景与“CPS+”深入融合，拓展其应用将具

有更加显性和重要的现实意义。
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