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摘   要：ACE是国际轻量级密码算法标准化征集竞赛第2轮候选算法之一。该算法具有结构简洁，软硬件实现

快、适用于资源受限环境等特点，其安全性备受业界广泛关注。该文引入字传播轨迹新概念，构建了一个传播轨

迹的描述模型，并给出一个可以自动化评估分组密码算法抵抗积分攻击能力的方法。基于ACE算法结构特点，将

该自动化搜索方法应用于评估ACE算法的安全性。结果表明：ACE置换存在12步的积分区分器，需要的数据复杂

度为2256，时间复杂度为2256次12步的ACE置换运算，存储复杂度为8 Byte。相比于ACE算法设计者给出的积分区

分器，该新区分器的步数提高了4步。
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Abstract: ACE as an authenticated encryption algorithm is selected as one of the round 2 candidates of the

lightweight crypto standardization process. Since its excellent design advantages, e.g. simple structure, high

performance in software and hardware, and suitable for constrained environments, the security of ACE is

received extensive attention. In this paper, the concept of word propagation trail is introduced, and an exact

model is constructed to describe the trail. A new automatic method for evaluating the security of word-based

cipher against the integral attack is also proposed by using this model. Moreover, based on the structure of

ACE, the security of ACE permutation is evaluated by using this new automatic method. More specifically, a

new 12-step integral distinguisher of ACE permutation is verified by using this method, which requires the data

complexity of about 2256 chosen data, the time complexity of about 2256 12-step ACE permutation operations,

and the memory complexity of about 8 Byte. Compared with the distinguishers given by ACE’s designer, this

new result prominently increases 4 steps indeed.

Key words: Integral distinguisher; Mixed Integer Linear Programming(MILP); Automatic cryptanalysis; ACE

permutation
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1    引言

随着物联网技术和5G技术的快速发展，信息

安全问题日趋突出，分组密码算法作为一种主流的

加密体制，由于其安全性高、加密速度快、安全性

易于评估等特点，具有非常重要的应用。对于一个

安全的分组密码算法，其需要抵抗已知的各种攻击

方法，比如线性密码分析[1]、差分密码分析[2]、不

可能差分分析[3,4]、立方分析[5]、积分分析[6]等。目

前除属性[7]以及自动化分析工具在密码分析中的广

泛应用，使得积分分析成为近些年来国内外密码学

者的研究热点之一。

积分分析最初是由Knudsen等人 [6 ]为了分析

Square的安全性而提出的分析方法，其基本思想是

选取某些输入的明文字节为任意的固定值，其余的

明文字节活跃，如果这个明文集合通过密码算法

后，某些输出位的和恒为0，则攻击者构建了一个

积分区分器。搜索积分区分器的典型方法一般可以

分为如下3种：第1种方案是通过观察积分性质的传

播轨迹来构建积分区分器[8,9]。第2种方案是通过评

估密码算法输出表达式的代数次数来构建积分区分

器 [ 10 , 11 ]。第3种方法是利用除属性 [ 7 , 12 ]构建出相

应的模型，然后，利用优化工具来搜索积分区分

器[13–17]。但是，这些构建积分区分器的方法受到密

码结构或计算能力的限制。在2020年的国际快速软

件加密会议(FSE2020)上，Zhang等人[18]给出了一

种新的搜索算法。其主要思想是将内部状态的表达

式用明文或密文字来表示，通过统计这些明文或密

文字在内部状态中出现的次数，评估密码算法抵抗

积分分析的能力。但是该方法需要手动推导出内部

状态关于明文字或密文字的具体表达式形式，不能

做到自动化分析。如何给出一种自动分析方法是目

前的研究难点。

2256

2256

本文引入字传播轨迹新概念，基于混合整数

线性规划技术(Mixed Integer Linear Program-
ming, MILP)，构建了一个传播轨迹的描述模型，

并给出一个新的积分区分器自动化搜索方法。利

用这个自动化搜索算法，不需手动推导复杂的表

达式，只需要判断模型是否有解就可以快速地得

到明文(密文)字在内部状态的表达式中出现的次

数，降低了密码分析者的工作量。利用这个新的

自动化搜索工具，本文对国际轻量级密码算法标

准化过程的第2轮候选算法之一ACE[19]的安全性进

行了分析。结果表明：ACE密码算法存在12步的

积分区分器，需要的数据复杂度为 ，需要的时

间复杂度为 次12步的ACE置换操作，存储复杂

度为8 Byte。
本文后续章节的安排如下，第2节主要介绍一

些基础知识；第3节主要介绍如何利用MILP结合文

献[18]中的思想搜索积分区分器；第4节利用新的自

动化分析方法对ACE置换的安全性进行分析；第

5节是对全文的总结。文中用到的符号定义如表1
所示。 

2    基础知识
 

2.1  ACE置换

ACE认证加密算法是由加拿大滑铁卢大学

Aagaard等人[19]设计的，它是国际轻量级密码算法

标准化 [ 2 0 ]过程的第2轮候选算法之一。其中，

ACE的置换包含16步，每一步都对320 bit的数据

进行操作，其基本结构基于广义Feistel结构[21]，并

且每一步都使用不带密钥的减轮Simeck密码算法[22]

作为非线性部件。由于ACE算法每一步的操作仅

包含与、异或、循环移位运算等基本操作，其具有

很好的软硬件实现性能。在设计ACE的原文档

中，算法的设计者给出了ACE置换的8步的积分区

表 1  文中用到的符号

符号 定义

X ⊕ Y X Y表示 和 之间按位异或

+/– 十进制加/减

X||Y X Y表示 和 串联

1n/0n n表示  bit全1或全0的比特串

SBi
j(X) i j表示ACE置换第 步的第 个密码S盒

|X| X表示集合 中元素的个数

(α,β) = max(x[0], x[1], ···, x[n− 1]) [x[0], x[1], ···, x[n− 1]] α β
max(2, 2, 1, 0) = (2, [0, 1])

计算数组 的最大值 以及最大值对应的下标的集合 ，例如

α = max′(x[0], x[1], ···, x[n− 1]) [x[0], x[1], ···, x[n− 1]] α计算数组 中的最大值

(α,β) = min(x[0], x[1], ···, x[n− 1]) [x[0], x[1]···, x[n− 1]] α β
min(2, 2, 1, 0) = (0, [3])

计算数组 的最小值 以及最小值对应的下标的集合 ，例如

α = min′(x[0], x[1], ···, x[n− 1]) [x[0], x[1], ···, x[n− 1]] α计算数组 的最小值

第 4期 叶  涛等：ACE密码算法的积分分析 909



分器，但是，是否存在步数更高的积分区分器还有

待于进一步探究。

i Ai−1,

Bi−1,Ci−1,Di−1,Ei−1 i Ai,

Bi,Ci,Di,Ei 1 ≤ i ≤ 16 Ai−1,Bi−1,Ci−1,

Di−1,Ei−1

SBi
j 1 ≤ i ≤ 16 0 ≤ j < 3

rcij SBi
j scij

本文将ACE置换第 步的输入定义为

，第 步的输出状态定义为

，其中 ，

分别为64 bit的字。ACE置换的非线性

操作由部件 提供，其中， ， 。

轮常数 使用在部件 中，步常数 使用在ACE

置换的每一步的操作中，轮常数和步常数的具体数

值可以查阅文献[19]。ACE置换的具体结构如图1
所示。 

2.2  利用置换函数性质构建积分区分器

文献[18]给出了新的积分区分器的构建方法，

主要用到了置换函数的性质。

F (X) : F b
2 → F b

2 X

f(Y ) : F b
2 → F b

2

X,Y ∈ F b
2

性质1　如果函数 是关于 的

置换函数， 为任意布尔函数，则对

于 ，存在

⊕
X遍历F b

2

Y ∈ F b
2

F (X ⊕ f(Y )) = 0b (1)

文献[18]构建积分区分器的主要步骤如下：

j

j

rjenc

(1) 利用轮函数的结构，对明文进行加密运

算，并观察输出状态的表达式，直到第 个明文字

达到了全扩散，并且至少存在1个输出状态的表达

式中第 个明文字只出现1次，此时记录加密的轮数

为 。

j

rjdec

rjdec − 1

j rjdec

(2) 利用轮函数的结构，对密文进行解密运算，

观察输出状态的表达式，直到第 个密文字达到了

全扩散，记录此时对应的解密轮数为 ，并且，

当解密 轮后，至少存在1个输出状态的表达

式中不出现第 个密文字，记录下此时对应的 。

0 ≤ j < m m

rjenc rjdec (renc+

(3) 遍历 ，其中 为轮函数的输入数

据包含的字的数目，得到对应的 和 。

rdec,K) = max(r0rec + r0dec, r
1
rec + r1dec, ···, r

m−1
rec + rm−1

dec )

renc = r
K[0]
enc , rdec = r

K[0]
dec其中 。

则利用性质2，可以评估密码算法抵抗积分分

析的能力。

renc rdec

renc + rdec

性质2　对于一个SPN结构的分组密码算法，

令 和 分别为加密和解密方向达到全扩散的最

小轮数，则这个密码算法存在 轮的积分区

分器[18]。 

3    新的积分区分器自动化搜索算法
 

3.1  分组密码算法字传播轨迹

A0

Xi
0 = [xi

0[0], x
i
0[1], ···, x

i
0[4]] i

Ai,Bi,Ci,Di,Ei A0

i

为了观察每一个输入字在内部状态中出现的次

数，攻击者需要利用轮函数的具体形式来推导出多

轮后输出状态关于输入字的表达式形式，然后再观

察每一个输入字在输出状态中出现的次数。以

ACE密码算法的第0个字 为例，本文定义数组

为第 步的输出状态的表

达式 中包含第0个字 的次数。

首先，在不考虑步常数的条件下，可以得到ACE
置换第 步的输入与输出之间的关系为

Ai = Di−1 ⊕ SBi
2(E

i−1)

Bi = SBi
1(C

i−1)

Ci = SBi
0(A

i−1)

Di = SBi
2(E

i−1)

Ei = Bi−1 ⊕ SBi
1(C

i−1)


(2)

A0

A0

利用式(2)，当只有 为活跃块时，在加密方

向上，可以得到 的传播轨迹为

X0
0 = [1, 0, 0, 0, 0]

第 1 步→ X1
0 = [0, 0, 1, 0, 0]

第 2 步→ ;

X2
0 = [0, 1, 0, 0, 1]

第 3 步→ X3
0 = [1, 0, 0, 1, 1]

第 4 步→ ;

X4
0 = [2, 0, 1, 1, 0]··· 第 7 步→ X7

0 = [4, 1, 1, 3, 3]
第 8 步→ ;

X8
0 = [6, 1, 4, 3, 2]

第 9 步→ X9
0 = [5, 4, 6, 2, 5].

x9
0[j] > 1 0 ≤ j < 5 A9,B9,C9,D9,E9

A0 x8
0[1] = 1

B8 A0 r0enc = 8 A

由于 ( )，则

都不是关于输入字 的置换；由于 ，所

以， 是输入块 的置换，则 ( 为步函数

输入的第0个字)。
由上面的实例可以发现，对于一个字，经过轮

函数后，在每一轮的输出状态中出现的次数是固定

的。根据这个特点，本文定义字传播轨迹如下。

fr S0 = [s0[0], s0[1], ···,

s0[m− 1]] ∈ (Fn
2 )

m i

Si−1 = [si−1[0], si−1[1], ···, si−1[m− 1]] ∈ (Fn
2 )

m

Si ∈ (Fn
2 )

m Xi
j = [xi

j [0], x
i
j [1], ···, x

i
j [m− 1]]

i Si j

定义1　字传播轨迹：定义迭代分组密码系统

的轮函数为 ，初始输入状态为

， 第 轮 函 数 输 入 状 态 为

，输

出状态为 。

为 轮后 中每一个元素的表达式中包含第 个字

 

 
图 1 ACE置换
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s0[j] Xi
j的个数，其中，向量 中每一个元素都为大于

等于0的正整数，则存在如下的传播轨迹

X0
j

fr→X1
j

fr→X2
j

fr→X3
j

fr→ ··· (3)

(X0
j ,X

1
j , ···,X

r
j ) j本文定义 为第 个字的传播轨

迹。同样，解密方向具有同样的性质。 

3.2  构建分组密码算法字传播模型

如果直接手动推导字传播轨迹，需要的时间较

长，并且容易发生错误。为了提高密码分析者的效

率，本文给出了字传播轨迹的混合整数规划模型

(MILP)，利用这个模型结合优化工具(Gurobi8.0)

给出了一个自动化搜索积分区分器的方法。

本文的方法主要是在不考虑S盒内部结构的前

提下，根据密码算法线性部件的特点来构建字传播

模型。在密码算法的线性部件中，基本的操作包括

置换运算、异或运算，下面分别讨论如何构建这两

个运算的字传播轨迹。

si[k] → si[k1]

j

性质3　置换运算的字传播轨迹模型：由于置

换运算只是对某些字进行位置上的置换，不影响输

入字在输出状态中出现的次数。如果轮函数中存在

置换操作 ，则可以构建出如下的模型

来描述第 个字的传播轨迹

xi
j [k]− xi

j [k1] = 0 (4)

si[k1]⊕ si[k2]⊕ si[k3]⊕ ···⊕ si[kl] = si+1[k]

j

性质4　异或运算的字传播轨迹模型：由于在

分组密码算法的轮函数中，线性操作之前一般都会

经过非线性层，所以，进行异或操作的变量都是非

线性部件的输出，则经过异或操作后的输出中某一

个字出现的次数为异或操作前这个变量在对应的字

中出现的次数之和。如果轮函数的线性层中包含异

或操作 ，

则可以构建如式(5)的模型来描述第 个字的传播

轨迹

xi
j [k1] + xi

j [k2] + ···+ xi
j [kl] = xi+1

j [k] (5)

r r M

通过将密码算法的线性层拆分为异或和置换操

作，可以构建出这个密码算法每一轮的字传播模

型，将其迭代 轮后可以得到 轮字传播模型 。 

3.3  新积分区分器自动化搜索算法

基于文献[18]中的积分区分器构建方法，结合

本文构建的MILP模型，同时利用优化求解工具，

本文设计了积分区分器自动化搜索算法。

k s0[k]

s0[k]

X0
k

首先，给出如何设置模型的初始的输入。如果

想得到输入的第 个字的传播轨迹，由于 只在

中出现1次，在其余的位置没有出现，则初始

输入对应的模型变量 为

x0
k[k] = 1

x0
k[j] = 0, j ̸= k

}
(6)

r xr
k[j] =

1(j ∈ [0,m)) r sr[j]

s0[k]

密码算法加密 轮后，如果至少存在

，则可以证明加密 轮后， 为

的置换，则存在式(7)的关系

⊕
s0[k]遍历Fn

2

s0[j] ∈ Fn
2 , j ̸= k

sr[j] = 0
 (7)

Xr
k

r k

所以，利用字传播轨迹，如果向量 中至少

存在1个元素等于1，则存在 轮的关于第 个字的积

分区分器。则有如下的性质。

Xr
k = [xr

k[0], x
r
k[1], ···, x

r
k[m− 1]]

r k

min′(Xr
k) > 1

k r

性质 5 　定义

为加密 轮后第 个输入字在输出状态中出现的次

数，如果 ，则加密方向不存在关于第

个字的 轮积分区分器。

r + 1

min′(Xr+1) > 1 r

rke = r

利用性质5，如果加密 轮后，第1次出现

，则存在 轮的积分区分器，此时

令 。

k

rkd rkd + 1 k

rkd k

为了向解密方向继续扩展积分区分器的轮数，

需要判断出第 个字解密方向上没有达到全扩散的

最大轮数 ，即解密 轮后第 个输入字第1次

达到了全扩散，但是解密 轮后第 个字没有达到

全扩散。根据这个关系，有如下的性质。

Y r
k = [yrk[0], y

r
k[1], ···, y

r
k[m− 1]]

r k

min′(Y r
k ) > 0 k r

性质6　定义 为

解密 轮后第 个字在输出状态中出现的次数，如果

，则第 个字解密 轮后达到全扩散。

r + 1

min′(Y r+1
k ) > 0 k

r rkd = r

利用性质6，如果解密 轮后，第1次出现

，则可以证明解密方向上第 个字

没有达到全扩散的最大轮数为 ，此时令 。

rke rkd

rh rl

rke fr

R r = ⌊(rh + rl)/2⌋ = R/2

fr

r

rke ⌊R/2⌋
rl = r rke ⌊R/2⌋
rh = r ⌈log2R⌉ rke

(x
rke
k [0],

x
rke
k [1], ···, xrke

k [m− 1]) ωk

为了快速地计算出 和 ，本文分别设计了算

法1和算法2。本文的方法使用了二分法进行搜索，

这样减少了需要搜索的次数，同时使算法更易于实

现。以算法1为例，如表2，首先令 和 分别表示

的上界和下界，对于一个轮函数为 ，加密轮数为

的分组密码算法，令 ，然

后利用性质3和性质4结合轮函数 的结构构建出

轮加密的字传播轨迹，同时根据性质5，添加了第

(7)行的限制条件到模型中，然后利用求解器进行

求解。如果模型有解，则 的下界为 ，再令

，如果模型无解，则 的上界为 ，再令

。这样的过程仅需迭代 次， 的值就

可以被确定。再利用求解器得到模型变量

中对应的值为1的下标集合 。

算法2的原理与算法1几乎相同，如表3，不同的只

是第(5)行构建的模型和第(7)行添加的限制条件。
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A =

(ai,j) ⊂ Fm×m
2n SBi

j i

j

i

定义密码算法的线性层可以使用矩阵

来表示，非线性层使用 表示第 轮

中的第 个密码S盒，则在不考虑轮常数和轮密钥的

条件下，可得第 轮的输出状态与输入状态的关

系为

si[k′] =
m−1
⊕
l=0

ak′,l × SBi
l(s

i−1[l]) (8)

rke ωk l /∈ L

ak′,l L ⊂ ωk

sr
k
e +1[k′] s0[k]

rke

k

rke + 1

k ∈ [0,m) max′(r0e + r0d , r
1
e + r1d ,

···, rm−1
e + rm−1

d ) + 1

利用算法1，可以得到 和 ，如果 ,

的值为0，同时， ，利用置换函数的性

质可以证明 仍然为 的置换函数，因

此，在加密方向上， 轮的积分区分器可以继续向

下扩展1轮，即如果输入的明文中第 个字活跃，可

以得到 轮的积分区分器。然后，再根据算法

2，继续在解密方向上扩展积分区分器的轮数。遍

历 ，最终可以构建出

轮的积分区分器。
 

4    ACE密码算法新积分分析

对于一个给定的迭代分组密码算法，本文给出

了如下的积分区分器搜索步骤：

(1)先构建出密码算法轮函数的加密和解密方

向的字传播模型；

rke ωk

rkd φk k ∈ [0,m)

(2)然后利用算法1和算法2分别确定 ,  ,

和 , ；

red ϕ max(r0e + r0d , r
1
e + r1d , ···,

rm−1
e + rm−1

d )

( 3 ) 计算 [ ,  ]  =  

；

red(4)根据算法结构，观察 轮的积分区分器能

否继续向加密方向扩展1轮。

(A0,B0,C0,

D0,E0) (x0
k[0], x

0
k[1], ···, x

0
k[4]),

k ∈ [0, 5) k k

i

(xi
k[0], x

i
k[1], ···, x

i
k[4]) x3

0[0]

利用上面的步骤对ACE置换进行积分分析。

首先，在加密方向上，定义初始输入

对应的模型变量为

，其中， 表示在初始输入中第 个字是活

跃的，ACE置换加密方向第 步的输出对应的模型

变量为 ，例如， 表示加密

rke表 2  算法1：利用字传播模型确定

fr ∈ (Fn
2 )m R

k

　输入：分组密码轮函数 ，加密轮数 ，活跃字的下

标

rke rke k

ωk

　输出： ，以及加密 轮后，当第 个字活跃时，输出状态中的

平衡字的下标集合

rh = R rl = 0 rke = 0 r = 0　(1) , , , , flag= 0

xi
k[0] xi

k[1] ··· xi
k[m− 1] i　(2) , , , 为 轮加密后，输出状态对应的

MILP模型变量，每一个MILP变量的值范围是大于等于0的整数

rh − rl > 1　(3) While  do

r = ⌊(rh + rl)/2⌋　(4) 　

r Me　(5) 　利用性质3和性质4构建出 轮的字传播模型

Me.con← x0
k[k] = 1,M.con← x0

k[j] = 0, j ∈ [0,m), j ̸= k
　(6) 　

Me.con← min′{(xr
k[0], x

r
k[1], · · · , x

r
k[m− 1])} = 1　(7) 　

Me　(8) 　利用求解器对模型 进行求解

　(9) 　If Me 有解

rl = r, flag = 1　(10) 　　

　(11) 　else

rh = r, flag = 0　(12) 　　

　(13) 　End If

　(14) End While

flag == 1　(15) If 

rke = r　(16) 　

　(17) else

rke = r − 1　(18) 　

　(19)End If

(1,ωk) = min{(xrke
k [0], x

rke
k [1], · · · , xrke

k [m− 1])}　(20)

rke ωk　(21) return 和

rkd表 3  算法2：利用字传播模型确定

fr
−1 ∈ (Fn

2 )m R

k

　输入：分组密码解密轮函数 ，解密轮数 ，活跃

字的下标

rkd rkd k

φk

　输出： ，以及解密 轮后，输出状态中的不包含第 个字的下

标集合

rh = R rl = 0 rkd = 0 r = 0 flag = 0　(1) , , , , 

yik[0] yik[1] ··· yik[m− 1] i　(2) , , , 为第 轮解密输出状态对应的

MILP模型变量，每一个MILP变量的值范围是大于等于0的整数

rh − rl > 1　(3) While  do

r = ⌊(rh + rl)/2⌋　(4) 　

r Md　(5) 　利用性质3和性质4构建出 轮的字解密传播模型

Md.con← y0k[k] = 1,M.con← y0k[j] = 0, j ∈ [0,m), j ̸= k
　(6) 　

Md.con← min′{(yrk[0], y
r
k[1], ···, y

r
k[m− 1])} = 0　(7) 　

Md　(8) 　利用求解器对模型 进行求解

　(9) 　If Md 有解

rl = r, flag = 1　(10) 　　

　(11) 　else

rh = r, flag = 0　(12) 　　

　(13) 　End If

　(14) End While

flag == 1　(15) If 

rkd = r　(16) 　

　(17) else

rkd = r − 1　(18) 　

　(19) End If

(0,φk) = min{(yr
k
d

k [0], y
rkd
k [1], ···, y

rkd
k [m− 1])}　(20) 

rkd φk　(21) return 和
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A0 A3

i

3步后，字 在字 的表达式中出现的次数，其他

的变量代表的含义同理。则根据ACE置换的步函

数的结构，可以得到加密方向第 步的步函数对应

的字传播模型为

xi−1
k [3] + xi−1

k [4]− xi
k[0] = 0

xi−1
k [2]− xi

k[1] = 0

xi−1
k [0]− xi

k[2] = 0

xi−1
k [4]− xi

k[3] = 0

xi−1
k [1] + xi−1

k [2]− xi
k[4] = 0

k ∈ [0, 5)


(9)

i

(yik[0], y
i
k[1], · · · , yik[4]) i

定义ACE置换解密方向第 步的输出对应的模

型变量为 ，则第 步解密方向

的步函数对应的字传播模型为

yi−1
k [2]− yik[0] = 0

yi−1
k [1] + yi−1

k [4]− yik[1] = 0

yi−1
k [1]− yik[2] = 0

yi−1
k [0] + yi−1

k [3]− yik[3] = 0

yi−1
k [3]− yik[4] = 0

k ∈ [0, 5)


(10)

r r

k ∈ [0, 5)

利用式(9)和式(10)， 次迭代后就可以得到 步

的字传播模型。然后，将模型输入到算法1和算法

2中，使用求解器对模型进行求解(求解器：Gu-
r o b i 8 . 0，编程语言：Py t h on 2 . 7 )，并遍历

，得到的结果如表4和表5所示。

red = 12 ϕ = [0, 2, 3]由表 4 和表 5 可得 ,  ，则

ACE置换存在1个12步的积分区分器，对应的区分

器的具体形式如表6所示。

E13

B12 E13 C12

由于13步加密后，仅有字 的表达式中包含

了字 ，同时 中还包含了 ，则12步的积分

区分器不能继续向下扩展1步，所以，本文得到的

ACE置换的积分区分器的步数为12步。相比于

ACE设计文档中给出的结果[19]，本文给出的积分区

分器步数更高，需要的数据量更少。结果对比如表7。 

5    结束语

本文给出了字传播轨迹的概念，构建了相应的

MILP模型来描述字传播轨迹，并在此基础上设计

了一种新的积分区分器自动化搜索方法，同时利用

二分法减少了需要求解模型的次数。利用这个自动

化分析工具，对ACE置换抵抗积分分析的能力进

行了评估，发现了12步的积分区分器，在ACE的

设计文档中，设计者利用可分性搜索到了8步的积

分区分器，所以，相比ACE设计文档中的区分

器，本文的区分器提高了4步。虽然，本文的区分

器没有对ACE认证加密算法的安全性造成威胁

(ACE认证加密算法中ACE置换的总步数为16步)，
但是本文给出了一种自动化搜索分组密码算法积分

区分器的新方法，提高了密码分析的效率，为以后

的分组密码算法的设计与分析提供了强有力的工具。
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