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摘   要：数字图像传输和存储的安全问题已成为信息安全研究的热点。该文提出一种基于变步长约瑟夫遍历和

DNA动态编码的图像加密方法。首先将混沌映射产生的随机序列作为约瑟夫遍历的变步长，改进约瑟夫遍历问

题，并采用改进的约瑟夫遍历对图像像素位置进行置乱；其次，动态选择DNA编码规则，对图像像素进行

DNA编码，并与给定的DNA序列进行碱基运算；DNA编码规则的动态选择，很好地解决了DNA编码规则少所带

来的安全隐患，提高了算法的安全性。最后通过密文反馈和混沌系统迭代来进一步增强算法的混淆和扩散特性。

实验和安全性分析结果表明，该算法不仅对密钥的敏感性强，而且能有效抵御统计性分析和穷举分析等攻击

操作。
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Abstract: The security of digital image transmission and storage has become a hotspot of information security

research. An image encryption algorithm based on variable step length Josephus traversing and DNA dynamic

coding is proposed. Firstly, through the thorough analysis of Joseph traversing, the random sequence generated

by chaotic map is taken as the variable step length of Joseph traversing, and the pixel position is permutated.

Secondly, according to the random sequence generated by chaotic map, the DNA coding rules of pixel points

transformation are selected, and the image is dynamically encoded into DNA strand, and the DNA sequence is

calculated based on the principle of complementary base pairing. Because the DNA coding rules of the pixels

transformation are dynamic, the hidden danger caused by the lack of DNA coding rules is well solved, and the

security of the algorithm is improved. Finally, the permutation and diffusion characteristics of the algorithm are

further enhanced by ciphertext feedback and chaotic system iteration. Experiment and security analysis results

show that the algorithm not only has large key space and strong sensitivity to keys, but also can effectively

resist attacks such as statistical analysis and brutal analysis.

Key words: Image encryption; Dynamic DNA encoding; Josephus traversing; Displace

 

 

收稿日期：2019-10-31；改回日期：2020-05-03；网络出版：2020-05-19

*通信作者： 张勋才　zhangxuncai@pku.edu.cn

基金项目：国家自然科学基金(61602424, U1804262)，河南省重点研发与推广专项(202102210177, 192102210134)

Foundation Items: The National Natural Science Foundation of China (61602424, U1804262), The Key Research and Development Pro-

gram of Henan Province (202102210177, 192102210134)

第 42卷第 6期 电   子   与   信   息   学   报 Vol. 42No. 6

2020年6月 Journal of Electronics & Information Technology Jun. 2020

http://radars.ie.ac.cn/CN/10.11999/JEIT190849


1    引言

目前，数字图像加密技术成为保护图像信息安

全的重要手段[1]。由于数字图像具有数据量大、冗

余度高等特点，现有的经典加密方法因其加密效率

低，安全性不高等原因，已不能满足图像加密的需要。

1949年，香农[2]提出完善保密的概念，并证明

一次一密密码体制具有完善保密性。但其密钥在传

递和分发上存在很大困难。根据混沌系统的伪随机

性、对初值敏感性以及难以预测等特点，将混沌序

列作为随机密钥，可以达到与一次一密相同的加密

效果，在理论上也是不可破的。因此混沌加密技术

在信息安全领域，尤其是图像加密领域得到了广泛

的应用[3]。Chen等人[4]提出了基于混沌系统的图像

加密的混淆与扩散结构。然而，对于混沌序列，受

计算机字长的限制，会导致混沌的动力学特性退

化，特别是低维混沌系统[5]。这严重影响了混沌加

密的安全性。为此，许多学者使用超混沌系统加密

来确保混沌序列的复杂性，以提高算法的安全性。

不可否认的是，单一混沌映射构成的加密算法仍无

法保证所加密的图像具有较高安全性[3]。

DNA是生物体内遗传信息储存的重要载体，

由于其具有超大规模并行性、超高的存储密度、超

低的能耗以及独特的分子结构与分子间识别机制决

定了其突出的信息存储及信息处理能力。DNA分

子在信息加密、隐藏、认证等信息安全技术领域具

有巨大的发展潜力[6,7]，为现代密码学的发展提供

了一个新途径。1995年Boneh等人[8]用4个月的时间

破解了56位的密钥，这是首次用DNA计算来破解

传统的加密标准DES。随后DNA密码学的发展成

为研究的一个热点。1999年，Gehani等人[9]借助

DAN作为信息载体，利用生化技术在DNA分子上

实现了一次一密的传统加密算法。同年，Celland
等人[10]利用DNA作为信息载体实现了信息的隐藏，

并把二战中著名的“June 6 invasion: Normandy”
信息隐藏到DNA微点中，利用DNA的天然存储能

力实现了隐写术。2013年，Goff等人[11]实现了3维
(微粒阵列)加密模型，他们将DNA微粒技术与热缩

片结合，把DNA聚合物固定在聚乙烯热缩片上，

成功地形成了尺寸在100mm内的3维DNA水凝胶微

粒阵列。2019年，我们课题组给出了基于重组

DNA技术的密码方案[12]；文献[13]利用DNA折纸术

构建信息加密方案。2020年，Namasudra等人[14]给

出一种新的DNA密码方案，并应用于云计算环境

下。这些DNA加密算法常用于加密文字信息，对

于图像信息，直接加密相当困难。

近年来，学者们将DNA编码技术和混沌映射

结合，提出一些新的图像加密方法[15,16]。比如，2017
年Chai等人[17]结合DNA操作，给出一种基于混沌

的图像加密算法。与DNA编码的结合，具有很好

的加密效果。在算法中仅使用DNA编码规则，不

需要复杂的生物实验，实用性强。因此，结合

DNA编码与混沌特性的图像加密算法受到了众多

来自不同领域的研究者的关注。但是，在当前提出

的DNA编码与混沌系统的图像加密方法中，选用

的DNA编码规则多是固定不变，使得算法抗穷举

攻击的能力很弱，容易造成安全隐患。为此，采用

DNA动态编码的方法，即不同像素点采用不同的

DNA编码规则，能有效避免了简单混沌系统中存

在的混沌序列容易被预测的不足，再结合约瑟夫遍

历的像素置乱，进一步提高了算法的安全性。

2    基本理论

2.1  约瑟夫问题

约瑟夫问题是一个循环遍历问题，被描述为：

将S个元素围成一个圈，按顺序循环遍历，删除第

l个元素，并从第l+1个元素开始继续执行这种操

作，直到从圈中选到最后一个元素[18,19]。将约瑟夫

遍历用函数表达，即f(S, l)，这里S为元素数，l为

步长。例如，函数f(8, 3)的解法是将1, 2, 3, 4, 5,
6, 7, 8这些元素围成一个圈，然后按顺序循环遍历

并删除第3个元素，在这个约瑟夫环中依次被删除

的元素分别为3, 6, 1, 5, 2, 8, 4, 7。
为对约瑟夫遍历进行扩展，即在原有规则的基

础上加入起点r，将约瑟夫函数拓展为f(S, l, r)，
这种方法可以选择约瑟夫环中的起点，使约瑟夫遍

历更具趣味性。在此基础上，郭毅等人[19]又为约瑟

夫遍历加入了循环方向和报数间隔，将约瑟夫函数

拓展为f(S, l, r, D, g)，其中，参数D为循环方

向；参数g为报数间隔。这种方法极大地增加了约

瑟夫遍历的多样性。

2.2  DNA编码与运算

DNA分子由4种脱氧核苷酸组成，分别是腺嘌

呤(A)，胞嘧啶(C)，鸟嘌呤(G)，胸腺嘧啶(T)。对

于两个单链DNA分子，可以通过核苷酸之间的氢

键形成一个稳定的DNA分子。碱基的化学结构确

定了碱基互补配对的原则，也称为Watson-Crick
碱基配对原则，即A和T之间通过2个氢键配对，

G和C之间通过3个氢键配对[20]。这一天然的四进制

组合，正好与半导体通断所形成的二进制类似。因

此，运用碱基的排列组合可以进行信息的存储和

计算。

↔
(1) 编码规则：如果按照A→00, C→01, G→

10, T→11进行对应编码。则互补数字配对00 11
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↔ ↔ ↔及01 10，与碱基对的互补配对A T及C G吻

合。这样共有8中编码组合满足互补配对规则。

对于灰度图像来说，每个像素的灰度值可以用

8位二进制数表示，如果采用DNA编码，只需要编

码4个碱基序列。转换成DNA序列后，可以将DNA

序列的运算规则用到图像加密中。

(2) 碱基运算规则：根据互补配对规则。针对

表1的规则1编码，给出一种碱基之间的运算规则

(表2，表3，和表4)，针对其它编码，同样可以建

立类似的运算规则。在碱基的加、减运算中，表3

和表4刚好互拟。比如根据表3的规则：C(ADD)C=

G，则根据表4的规则，G(SUB)C=C；因此，若加

密采用加法运算，则解密采用减法运算。

3    加密算法

通过利用混沌序列、DNA序列库以及自身像

素灰度值之间的变换与运算达到混淆与扩散的目

的，从而实现对数字图像的加密。

3.1  Lorenz混沌映射

Lorenz映射是混沌系统中具有代表性的混沌映

射，系统的动力学方程为

ẋ = a(y − x)

ẏ = −xz + βx− y

ż = xy − γz

 (1)

系统参数的典型值为α=10, β=28, γ=8/3。在

保持α, γ不变的情况下，β≥24.74时，系统进入混

沌态。

Lorenz系统可产生单变量或多变量组合的混沌序

列。使得序列的设计非常灵活。给定初值，该系统可

以产生3个混沌实值序列x, y和z。并使用式(2)将元

素的值限制给定范围内，得到随机序列X, Y和Z。

X = mod
(⌊

10
10

(x− ⌊x⌋)
⌋
, 256)

)
+ 1

Y = mod
(⌊

10
10

(y − ⌊y⌋)
⌋
, 256)

)
+ 1

Z = mod
(⌊

10
10

(z − ⌊z⌋)
⌋
, 256)

)
 (2)

3.2  混沌系统的初值

K = {k1, k2, ···, k32}
x0, y0, z0

采用Keccak算法对明文图像生成散列值K,
K的长度为选择256 bit。将其分为32组，每组包含

8个比特位，记 。按照式(3)和

式(4)计算Lorenz混沌系统的初值 。

hi = ((kj+1 ⊕ kj+2 ⊕ kj+3) + kj+4 + kj+5 + kj+6)

/256 (3)

x0 = 1 + abs ( round(h1)− h1) + x
′

0

y0 = 1 + abs ( round(h2)− h2) + y
′

0

z0 = 1 + abs ( round(h3)− h3) + z
′

0

 (4)

j = 6 (i− 1) i ∈ {1, 2, 3} x
′

0 y
′

0 z
′

0其中 , ; , , 为给定值。

3.3  DNA动态编码技术

DNA动态编码技术是根据图像矩阵I中待编码

像素所在矩阵中的位置与给序列Z共同决定选择

表1编码规则的一种，也即对像素Ii,j选择的DNA编

码规则计算如式(5)。

Rule Ri,j = (mod(i− 1)N + j, 8)⊕ Z(i−1)N+1(6 : 8)
(5)

i∈{1, 2, ···,M} j∈{1, 2, ···,M} Z(i−1)N+1(6 : 8)

Z(i−1)N+1 Z(i−1)N+1

这里 , , 

为 元素 对应的二进制数的后

3位，M和N为图像矩阵的行数和列数。

3.4  像素置乱

置乱是以某种特定的规则打乱像素的位置。采

用约瑟夫遍历进行像素位置置乱，本文给出一种变

步长的循环遍历法。该方法将约瑟夫遍历与混沌系

表 1  8种编码规则

1 2 3 4 5 6 7 8

00 A A C G C G T T

01 C G A A T T C G

10 G C T T A A G C

11 T T G C G C A A

表 2  异或运算规则

XOR A C G T

A A C G T

C C A T G

G G T A C

T T G C A

表 3  加法运算规则

ADD A C G T

A A C G T

C C G T A

G G T A C

T T A C G

表 4  减法运算规则

SUB A C G T

A A T G C

C C A T G

G G C A T

T T G C A
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L(l1, l2, ···, ls)
统像结合，把约瑟夫遍历中的步长l扩展成为一个

序列 ，在对约瑟夫圈进行遍历时，在

删除第i个元素时使用步长li，这进一步拓展了约瑟

夫遍历。

本文使用混沌映射产生的伪随机序列作为L序

列。因此，这里的步长处于不断变化。像素位置置

乱是将混沌系统产生伪随机序列作为L输入约瑟夫

函数，分别对像素矩阵的行、列进行置乱。图1给
出了采用约瑟夫置乱的效果。从图中可以看出，

3种置乱都完全失去原始图像的特征。

3.5  像素置换和密文扩散

像素置乱破坏了相邻像素之间的相关性，但无

法有效地抵抗密码学攻击，而像素置换和密文扩散

能够彻底混淆明文图像和密文图像之间的关系。

(1) 像素置换：常用像素置换包括模运算和加

运算，这能够使像素值与其他值关联，进而使各像

素值的分布更加均为，消除置换图像的纹理特征。

核酸数据库是已知核酸信息集合的一个数据资料

库，序列在数据库中的ID号被称为序列代码，它具

有唯一性和永久性。目前能够公开获取的DNA序

列已经近2亿条，如此巨大规模数据库，相当于一

个天然密码本。本文将图像像素通过编码规则转换

成DNA序列，并与给定的DNA序列进行代数运

算，进而达到像素替代的目的。这里的DNA序列

运算可以是加、减或异或运算。

M ×N

(2) 密文扩散：密文扩散使明文的微小变化可以

扩散到整个密文，从而打乱明文图像与密文图像的

关系，以抵抗选择明文等密码学攻击手段。结合混

沌序列，利用前两个像素值来改变当前像素值，可

以有效地将少量明文图像的变化传播到整个密文图

像。假设图像P和序列矩阵Q的大小均为 ，

行扩散如式(6)。

P ′
i =


(P1 ⊕ PN ⊕ PN−1 ⊕Q1) mod 256, i = 1

(P2 ⊕ P ′
1 ⊕ P1 ⊕Q1) mod 256, i = 2

(Pi⊕P ′
i−1⊕P ′

i−2 ⊕Qi) mod 256, i∈ [3, N ]
(6)

其中Pi表示图像矩阵的第i行。同样地，也可以用

式(6)对列进行扩散。

3.6  加密与解密方案

提出的数字图像加密算法分为两部分：第一，

像素位置置乱。利用变步长的约瑟夫实现位置置

乱。第二，像素变换与扩散。将原始图像的每个像

素点的值转换成DNA序列，然后与DNA编码序列

库中的序列运算，再通过密文反馈进行迭代置换。

加密流程图如图2所示。具体步骤：

输入：灰度图像I，初始参数。

 

 
图 1 约瑟夫置乱效果

 

 
图 2 加密流程图
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输出：加密图像。

M ×N(1) 将灰度图像I转换成大小为 的2维矩

阵I1；
(2) 采用哈希函数计算图像矩阵I的哈希值H，

并得到混沌初始化参数x0, y0和z0；

M ×N

(3) 将Lorenz映射产生的序列X和Y以列优先的

方式重组为大小为 的矩阵；采用变步长的约

瑟夫遍历对图像像素位置矩阵I1分别进行行、列置

乱；得到图像像素位置矩阵I2；
(4) 采用DNA动态编码技术将每个像素编码成

含有4个碱基的DNA序列，得到DNA编码矩阵I3；
(5) 从GenBank数据库中下载ID号为NZ_

LOZQ01000068的DNA序列SQ。从R处截取

4×M×N个碱基，根据3.5节描述的像素置换技

术，对矩阵I3实现像素置换技术，这里选择异或运

算。得到DNA编码序列I4。并采用编码规则1进行

DNA解码，转换成图像矩阵形式，得到矩阵I5；
(6) 利用Lorenz映射产生的序列Z，将序列Z以

列优先的方式重组为和原始图像大小相等的2维矩

阵形式；将其转化成矩阵形式，根据3.5节描述的

密文扩散技术，对图像矩阵I5实现行、列密文扩

散，得到最终加密图像矩阵I6。
解密算法的实现是加密的逆过程，具体步骤

如下：

输入：密文图像I，初始参数和哈希值H。

输出：明文图像。

(1) 将密文图像I转换成大小为M×N的2维矩

阵I6；
x

′

0 y
′

0 z
′

0(2) 根据哈希值H和初始值 , , ，计算混

沌初始化参数x0, y0, 和z0；
(3) 利用Lorenz映射产生的序列Z，将序列Z以

列优先的方式重组为和原始图像大小相等的2维矩

阵形式；按照与加密同样的过程，按列、行进行逆

扩散，得到图像矩阵I5；
(4) 采用编码规则1，对图像矩阵进行编码，得

到DNA序列矩阵I4，从GenBank数据库中下载

ID号为NZ_LOZQ01000068的DNA序列SQ，从

R处截取4×M×N个碱基；根据3.5节描述的像素置

换技术，对矩阵I4实现像素置换技术，选择异或运

算。得到DNA编码序列I3；
(5) 采用DNA动态编码技术将DNA序列解

码，得到图像矩阵I2；
(6) 将Lorenz映射产生的序列X和Y以列优先的

方式重组为大小为M×N的矩阵；采用变步长的约

瑟夫遍历对图像像素位置矩阵I2列、行逆置乱，得

到图像像素位置矩阵I1；即明文图像。

本文算法也适用于彩色图像的加密，只需将像

素的值进行RGB分解处理即可。

4    实验结果

x
′

0 =

0 y
′

0=0 z
′

0=0

该实验使用配置环境为Windows 7, 4.00 GB
RAM, Intel(R) Core(TM) i3-4130 CPU @ 3.4 GHz
的计算机在Matlab R2019a平台上进行仿真。该加密算法

可以用来加密任意大小的数字图像，给定初始值

, , , DNA序列ID号NZ_LOZQ01000068，

起始位置为R=1。使用本加密算法加密大小为256×
256的原始图像和密文图像如图3所示。从图中可以

看出，密文图像已经完全失去原始图像的特征，该

加密算法效果良好。并且，本算法是无损的，解密

图像和原始图像完全一致。

5    安全性分析

5.1  密钥空间及其敏感性分析

所采用的密钥主要用于像素置乱和扩散过程，

对于Lorenz混沌映射的初值，主要是通过Hash散

 

 
图 3 原始图像和密文图像
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列值与给定的初始值计算生成。图像转换为DNA
序列则采用动态编码技术，其他的DNA编码选择

规则1；DNA序列ID号NZ_LOZQ01000068，起始

位置为R=1。如果计算精度为10–14，密钥的空间即

可达到10100，可见本算法具有足够的空间来抵抗穷

举攻击。

在加密过程中，密钥的少许改变会引起密文的

极大改变，这种现象成为密钥的加密敏感性。通常

使用NPCR(像素改变率)和UACI(像素平均改变强

度)来衡量密钥的敏感性。NPCR和UACI如式(7)
所示

NPCR =

∑
i,j

|P1(i, j)⊕ P2(i, j)|

M ×N
× 100%

UACI =

∑
i,j

|P1(i, j)−P2(i, j)|

255×M ×N
× 100%


(7)

NPCR和UACI的期望值为100%和33.4635%。

以Lena为例，当加密密钥值增加10–10时，其密文图

像P2和原密钥加密的密文图像P1间的NPCR和

UACI值如表5所示。密钥的敏感性在解密过程中体

现得更为明显，当解密密钥发生微小的改变，对应

的解密图像无论从像素级进行分析，还是从视觉效

果上进行分析，解密图像均与原始图像差别巨大。

表6所示为当解密密钥发生微小变化，解密图像和

原始图像之间差异度的各项指标。这表明该算法有

很好的密钥敏感性。

5.2  差分攻击分析

差分攻击分析是指对原始图像做微小变动后加

密，继而对密文进行分析，分析其对明文的敏感程度。

衡量抵御差分攻击能力的指标分别NPCR和UACI。
表7中列举了明文发生1 bit改变时的密文图像与原

密文图像之间的NPCR, UACI的值，表中的数据均

接近于理论值，这反映出使用本加密算法加密的密

文图像与原始图像之间存在着很强的关联性，即使

原始图像发生1 bit的微小改变，密文图像便会发生

彻底的变化。

5.3  灰度直方图分析

图像的统计信息在一定程度上可以反映出原始

图像灰度值的分布规律。该算法对图像像素值运算

操作的目的即为抵御攻击方进行灰度统计攻击。如

图4所示，从实验结果可以得出，异或处理及置换

运算使所得加密图像灰度分布非常均匀，这说明该

算法具有很好的抵御统计分析能力。

像素直方图的分布规律可以使用直方图的χ2分

布来衡量，用histi(i =0, 1, ···, 255)表示图像的直

方图，则直方图χ2分布计算公式如式(8)。

χ2 =
1

256

255∑
i=0

(
histi −

1

256

255∑
i=0

histi

)2

(8)

P{χ2 ≥ χ2
α(n− 1)} = α χ2 < χ2

α(n− 1)

χ2
0.01 (255) = 310.45739 χ2

0.05 (255) = 293.24783 χ2
0.1

(255) = 274.33591

直方图服从自由度为255的χ2分布。给定显著水

平α，使得 ，即

时接受假设。当显著水平α=0.01, 0.05和0.1时，有

, , 

。一些图像的χ2分布如表8所示。

常用的显著性水平为α=0.05，表8中的密文图像全

部通过测试。通过对比可知，该算法极大地改变了

图像的直方图分布，具有良好的打破原始图像统计

特征的能力。

5.4  相关系数分析

明文图像相邻像素间的值十分接近，所以图像

相邻位置间的像素值的相关性很强。而打破像素之

间的强相关性，对抵抗统计分析攻击具有重大意

义。相邻像素间相关系数的计算方法如式(9)。

E(x) =
1

N

N∑
i=1

xi

D(x) =
1

N

N∑
i=1

((xi − E(x) )
2

cov(x, y) =
1

N

N∑
i=1

((xi − E(x) ) (yi − E(y) )

rxy =
cov(x, y)√
D(x)

√
D(y)



(9)
表 5  加密密钥敏感性(%)

初始值 NPCR UACI

x′
0+10–10 99.5956 33.5652

y′0+10–10 99.6109 33.3368

z′0+10–10 99.6261 33.5378

表 6  密钥的解密敏感性分析(%)

初始值 NPCR UACI

x′
0+10–10 99.6048 34.6094

y′0+10–10 99.5956 34.4388

x′
0+10–10 99.5529 34.5867

表 7  原始图像发生微小改变时NPCR和UACI的值(%)

图像 NPCR UACI

Lena 99.5378 33.3080

Cameraman 99.6209 33.5080

Brain 99.5375 33.6244

White 99.6284 33.8780
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随机选取10000对像素点，对原图像和密文图

像在水平方向、垂直方向和对角线方向上的相关性

进行统计，结果如表9所示。可以看出，在原始图

像随机选取到的像素相关性很强，而在密文图像

中，像素之间的相关系数接近于0。这说明该算法

可以更好地打乱像素之间的相关性。

5.5  信息熵分析

信息熵是一种测试不确定性的指标。计算公式

如式(10)。

H(m) = −
2N−1∑
k=0

p(mi)log2p(mi) (10)

mi这里，p(mi)表示信息 出现的概率。对于灰

度图像，信息m有256种状态，最小值0，最大值为

255。当信息熵为8时，表明信息是完全随机的。也

就是说，密文信息熵越大信息越安全。表10给出了

部分使用该算法加密的图像信息熵，通过对比可

知，密文图像信息熵较为接近理想值8，具有良好

的随机性。

信息熵能较好地反映图像的整体随机性，而局

部信息熵能较好地反映图像的微观随机性。局部信

息熵是一种改进的信息熵算法，它选择图像中不重

叠的区域，计算这些区域的平均信息熵。计算公式

如式(11)。

H(k,TB)(S) =
1

k

k∑
i=1

H(Si) (11)

H(Si)表示表所选区域的信息熵，k表示区域

 

 
图 4 原始图像和密文图像的直方图统计

表 10  原始图像和密文图像的信息熵

图像
信息熵

原始图像 密文图像

Lena 6.8794 7.9873

Cameraman 6.9046 7.9976

Brain 5.0329 7.9970

White 0 7.9970

表 8  直方图的χ2分布统计

原始图像χ2分布 密文图像χ2分布 检测结果

Lena 39851.3281 239.0847 通过

Cameraman 161271.875 212.0456 通过

Brain 1044635.67 258.3025 通过

表 9  原始图像和密文图像各方向的相关系数

图像

相关系数

原始图像 密文图像

水平
方向

垂直
方向

对角线
方向

水平
方向

垂直
方向

对角线
方向

Cameraman 0.9540 0.9087 0.8813 –0.0070 0.0083 0.0013

Brain 0.9965 0.9959 0.9942 –0.0038 0.0051 0.0042
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H(k,TB)(S)数, TB表示所选区域的像素数， 表示局部

信息熵。设k=30, TB=1936。当显著性水平为

a=0.05时，局部信息熵的置信区间为[7.900573,
7.904227]。Lena和Cameraman的密文图像的局部

香农熵分别为7.9042和7.9032，这表明加密后的图

像具有良好的局部随机性。

5.6  数据丢失攻击分析

数据丢失攻击是指对密文图像进行拦截并删除

部分数据的攻击方式。如果解密算法的恢复能力有

限，那么丢失信息后的密文图像的解密图像便不能

提供足够的有效信息。图5为经过数据丢失攻击后

的密文图像和对应的解密图像。为分析本图像加密

算法抵抗数据丢失的能力，分析了被攻击后的解密

图像和明文图像间的相关性，表11中给出了Ca-
meraman图像遭受数据丢失攻击后的解密图像的各

项指标。可以看出，本算法在遭受数据丢失攻击时

具有一定的恢复能力。

5.7  对比分析

分析了一些参考文献中基于约瑟夫问题的数字

图像加密算法的安全性分析的结果，表12给出了一

些基于约瑟夫问题的加密算法的安全性分析指标，

通过对比分析，说明该算法具有很好的加密性能。

5.8  明文攻击分析

4种经典攻击类型包括唯密文攻击、已知明文

攻击、选择密文攻击和选择明文攻击，其中，选择

明文攻击是最有效的方法。如果加密系统能够有效

抵御选择明文攻击，则也能够抵御其他3种经典的

攻击方法。

本文加密算法使用SHA-3算法将明文与密钥关

联起来，当明文稍有变化时，加密密钥就会发生显

著变化，加密系统中的置乱过程和扩散过程也都会

发生变化，导致密码发生剧烈的变化。这个过程足

以抵抗选择明文攻击。因此，该加密系统具有极高

的安全性，可以有效抵御4种经典攻击分析。

6    结论

通过对约瑟夫遍历的分析与改进，本文提出了

一种基于变步长的约瑟夫遍历和DNA动态编码的

图像加密算法。该方法将超混沌系统产生的伪随机

混沌序列与约瑟夫遍历结合，增加了像素位置置乱的

方法；使像素点的DNA编码动态变化，有效提高

了算法的安全性。并利用混沌模型的迭代将密文反

馈的影响进行扩大，从而使得算法具有很好的混淆

 

 
图 5 被裁剪的密文图像和解密图像

表 11  Cameraman图像遭受数据丢失攻击后解密图像的各项指标

裁剪面积
相关性

NPCR UACI
水平 垂直 对角线

原图 0.9501 0.9231 0.9011 0 0

1/64 0.9145 0.8689 0.8649 1.7548 0.6277

1/16 0.8075 0.7754 0.7442 6.6223 2.3429

1/4 0.4667 0.4507 0.4352 25.7019 9.0683

表 12  常用加密算法的安全性能列举

Cameraman
NPCR

(%)

UACI(%

)
信息熵

相关系数

水平 垂直 对角线

文献[18] 99.5986 33.4561 7.9971 0.0047 –0.0066 0.0031

文献[21] 99.5620 31.1169 – – – –

文献[19] 99.6047 33.5050 7.9963 –0.0074 0.0069 –0.0191

本文方法 99.6277 33.5715 7.9971 –0.0070 0.0083 0.0013
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与扩散特性，可广泛应用于图像信息的加密和传输。
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