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摘   要：现有物理层认证机制依赖合法信道状态信息(CSI)的私有性，一旦攻击者能够操控或窃取合法信道，物

理层认证机制就会面临被攻破的威胁。针对上述缺陷，该文提出一种中间人导频攻击方法(MITM)，通过控制合

法双方的信道测量过程对物理层认证机制进行攻击。首先对中间人导频攻击系统进行建模，并给出一种中间人导

频攻击的渐进无感接入策略，该策略允许攻击者能够顺利接入合法通信双方；在攻击者顺利接入后，可对两种基

本的物理层认证机制发起攻击：针对基于CSI的比较认证机制，可以实施拒绝服务攻击和仿冒接入攻击；针对基

于CSI的加密认证机制，可以实现对信道信息的窃取，从而进一步破解认证向量。该攻击方法适用于一般的公开

导频无线通信系统，要求攻击者能够对合法双方的导频发送过程进行同步。仿真分析验证了渐进无感接入策略、

拒绝服务攻击、仿冒接入攻击、窃取信道信息并破解认证向量等多种攻击方式的有效性。
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Man-in-the-middle Pilot Attack for Physical Layer Authentication
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Abstract: The existing physical layer authentication mechanism relies on the privacy of the legitimate channel.

Once the attacker can manipulate or obtain legitimate channel information, the physical layer authentication

mechanism will face the threat of being compromised. To overcome the above-mentioned shortcomings, a Man-

In-The-Middle (MITM) pilot attack method is proposed, which attacks the physical layer authentication

mechanism by controlling the channel measurement process of the legitimate parties. Firstly, the man-in-the-

middle pilot attack system is modeled, and a progressive and non-sense access strategy for MITM pilot attack is

given. This strategy allows the attacker to access smoothly legitimate communication. After the attacker

accesses successfully, he can launch attacks on two basic physical layer authentication mechanisms: For CSI-

based comparative authentication mechanisms, denial of service attacks and counterfeit access attacks can be

implemented; For the CSI-based encryption authentication mechanism, the channel information can be stolen,

thereby further cracking the authentication vector. This attack method is suitable for general public pilot

wireless communication systems, and requires the attacker to be able to synchronize the pilot sending process of

the legitimate two parties. Simulation analysis verifies the effectiveness of multiple attack methods such as the

progressive and non-sense access strategy, denial of service attack, counterfeit access attack, or cracking

authentication vector.
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1    引言

随着5G和移动互联时代的到来以及泄密事件

的层出不穷，无线通信的安全问题得到越来越多的

重视。而认证是无线节点之间安全通信的第1道屏

障，用于确认节点身份或消息来源的合法性，是无

线通信安全体系的“门卫”。除基于高层密码体制

的认证方法外，近年来逐渐兴起基于物理层的认证

方法研究。物理层认证利用无线信道的时变性、空

间不相关性和唯一性实现无线节点的身份或消息认

证[1]，具有开销低、轻量级、安全内生等特点，因

而得到越来越多的研究。物理层认证包含基于射频

指纹的认证和基于信道状态信息(Channel State
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Information, CSI)的认证，本文所涉及的物理层认

证仅指代基于CSI的认证。物理层认证可大致分为

两种基本机制，一种是基于信道状态信息的比较认

证机制(CSI-based Comparative Authentication
mechanisms)，基本原理是将CSI作为认证可信

根，通过比较当前消息的CSI和上一消息的CSI，
确认当前消息来源的合法性。另一种是基于CSI的
加密认证机制(CSI-based Encryption Authentica-
tion mechanisms)，基本原理是发送端通过CSI对
信号进行加密，对端通过具有互易性的CSI对信号

进行解密，从而完成认证过程。文献[2–4]首先从移

动环境、时变环境、MIMO系统等多个场景对比较

认证机制进行了丰富的研究，并进行了实验验证。

文献[5]中提出的挑战-响应机制和文献[6–8]中提出

的物理层-高层融合认证机制是加密认证机制中的

代表，在比较认证的思路之外，创新了物理层认证

的应用方式。

然而，物理层认证依赖于CSI的私有性，即攻

击者无法得知当前合法通信双方的CSI。一旦攻击

者通过某种手段控制合法通信双方的信道测量，物

理层认证就面临被攻破的风险。人们熟知的导频污

染攻击就可以看作一种信道测量控制手段，文

献[9]在合法通信双方的信道估计过程中发送相同的

导频信号，使得合法方估计的信道部分来源于攻击

信道，从而使攻击者获取合法链路CSI的部分信

息。文献[10]研究了中间人主动攻击下的物理层密

钥生成，并定量分析了对物理层密钥生成带来的负

面影响。目前，还没有人研究过针对物理层认证的

主动攻击，事实上，假如攻击者获得了合法信道的

部分或全部信息，就可以对物理层认证发起攻击，

这是由物理层安全的内在属性决定的，即依赖于无

线信道的私有性。

针对物理层认证中的安全缺陷，本文提出了一

种中间人导频攻击方法(MITM)，并基于该攻击方

法进行了攻击分析和仿真验证。本文首先总结了物

理层认证的两种基本机制，阐述了物理层认证的基

本原理；然后对中间人导频攻击进行建模，揭示了

中间人导频攻击的内在机理；进一步地，提出一种

渐进无感的接入策略，使得攻击者能够顺利接入合

法通信过程；最后，在攻击者顺利接入合法通信过

程后，针对两种基本物理层认证机制进行攻击分析

和仿真验证。 

2    物理层认证的两种基本机制
 

2.1  基于CSI的比较认证机制

基于CSI的比较认证机制基本原理可总结为图1
流程，Bob对来自Alice的信号进行认证。在通信初

HAB,0

HAB,0

diff (HAB,t −HAB,t−1) < Γ

始时刻，Bob通过高层认证确保 来自于合法

Alice，建立认证起点并存储 。在后续时刻，

Bob比较当前帧的CSI和上一时刻存储的CSI，检验

是否满足 。若满足，则

Bob认为当前帧来自于合法Alice并更新当前存储的

CSI；否则，拒绝当前消息。由于无线信道的空间

去相关性和时变性，Eve很难复制当前合法CSI。 

2.2  基于CSI的加密认证机制

HAB

HAB

HBA

基于CSI的加密认证机制基本原理可总结为图2
流程，简单来说，通信一方利用 对认证向量进

行某种形式的加密运算，通信另一方利用与 互

易的 对信号进行相应的解密，从而完成认证过

程。基于CSI的加密认证有多种应用方式，文献[5–8]
中物理层-高层融合认证机制本质上都是CSI加密认

证机制基本原理的应用。 

3    中间人导频攻击系统模型

无论是基于CSI的比较认证机制还是基于CSI
的加密认证机制，其安全性都依赖于通信双方无线
 

 
图 1 基于CSI的比较认证机制基本流程

 

 
图 2 基于CSI的加密认证机制基本流程
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信道的私有性和唯一性。本节将介绍一种中间人导

频攻击模型，通过操控Alice和Bob之间的信道估计

过程，窃取Alice和Bob之间的信道状态信息。

NA NB NE

中间人导频攻击模型如图3所示，考虑时分双

工系统(TDD)。假设有一个中间人导频攻击者

(Man-in-the Middle (MITM) attacker)Eve，能够

跟踪Alice和Bob的传输过程并进行同步。Eve为了

隐蔽自己的身份和活动，采用透明转发模式，不对

接收到的信息进行篡改和伪造，Eve接收来自

Alice(Bob)的公开导频并透明放大转发至Bob
(Alice)。假设信道为准静态块衰落信道，Alice,
Bob, Eve处分别配备 ， ， 根天线，各节点

采用最小二乘(Least Squares, LS)信道估计算法。

 

 
图 3 中间人导频攻击模型

 

XA XA =[
x1
A,x

2
A, ...,x

L
A

]
∈ CNA×L L

L > NA xi
A ∈ CNA×1

Alice和Bob互发导频进行上下行信道估计，以

Alice发送导频，Bob进行信道估计过程为例，

A l i c e发送正交的公开导频矩阵 ,  
，其中 是导频序列长度，

,  。当不考虑中间人导频攻击者

时，Bob处的接收信号为

YB = HABXA + VB (1)

HAB ∈ CNB×NA

h ∈ CN
(
0, σ2

h

)
σ2
h

tr
(
xAx

H
A

)
≤ PA PA

VB ∈ CNB×L

v ∈ CN
(
0, σ2

v

)
σ2
v

XB =
[
x1
B,x

2
B, ...,x

L
B

]
∈ CNB×L

其中， 是从Alice到Bob的信道矩阵，

不考虑天线之间的相关性，假设信道矩阵各元素服

从独立同分布的零均值循环对称复高斯(Circular
Symmetric Complex Gaussian, CSCG)随机变量，

即 ，方差 与传输距离有关，代表路

径损耗的大小。后文所涉及的各信道矩阵均服从这

一分布。 满足导频功率约束， 是

一个导频序列的功率。 是Bob处的接收

噪声，矩阵元素 ，服从独立同分布的

CSCG随机变量，假设后文所涉及的噪声矩阵均符

合这一分布且方差均为 。同理，Bob发送公开导

频 时，Alice处的接

收信号为

YA = HBAXB + VA (2)

HBA ∈ CNA×NB

tr
(
xBx

H
B

)
≤ PB VA ∈ CNA×L

其中， 表示从Bob到Alice的信道矩

阵， ,  表示Alice处的噪

声矩阵。Alice和Bob采用LS信道估计算法分别估

计信道为

H̃BA = HBA + VAX
∗
B (3)

H̃AB = HAB + VBX
∗
A (4)

X∗
B = XH

B

(
XBX

H
B

)−1
X∗

A = XH
A

(
XAX

H
A

)−1

XB XA

其中， ,  

分别是 ,  的伪逆矩阵。

当考虑中间人导频攻击者时，Eve对Alice和
Bob发来的公开导频分别进行转发。当Alice或
Bob发送公开导频时，Eve处的接收信号为

YAE = HAEXA + VAE (5)

YBE = HBEXB + VBE (6)

采用和Al i c e ,  Bob相同的信道估计过程，

Eve能够估计其与Alice和Bob之间的信道

H̃AE = HAE + VAEX
∗
A (7)

H̃BE = HBE + VBEX
∗
A (8)

HAE HBE

VAE VBE

其中， ,  分别是Alice到Eve, Bob到Eve的
信道矩阵， 和 是噪声矩阵。

由于中间人导频攻击者Eve对导频信号进行转

发，因此Bob或Alice不仅接收来自合法端的导频，

还接收到Eve放大转发而来的导频，此时Bob或
Alice的接收到的混合信号为

Y +
B = HABXA + µ1HEB (HAEXA + VAE) + VB (9)

Y +
A = HBAXB + µ2HEA (HBEXB + VBE) +VA (10)

µ1 > 0, µ2 > 0其中， 是中间人导频攻击者Eve的放

大转发系数，可表示为

µ1 =
(
PE/∥HAEXA + VAE∥2

) 1
2

µ2 =
(
PE/∥HBEXB + VBE∥2

) 1
2

 (11)

∥·∥表示Frobenius范数。Alice和Bob采用LS算法

时的信道估计为

H̃+
AB = HAB+µ1H

′
AB+(µ1H

′
ABVAE + VB)X

∗
A (12)

H̃+
BA = HBA+µ2H

′
BA+(µ2H

′
BAVBE + VA)X

∗
B (13)

H ′
AB = HEBHAE H ′

BA = HEAHBE其中， ,  是两段攻

击信道的级联信道。由式(12)和式(13)可知，当存

在中间人导频攻击者Eve时，Alice和Bob所估计的

信道均“混入”了攻击信道状态信息，因此Eve可
以窃取合法信道的部分信息，这会对依赖信道状态

信息私有性的物理层认证机制产生重大威胁。 
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4    中间人导频攻击的渐进无感接入策略

由式(12)和式(13)可知，当存在Eve时，Alice
或Bob所估计的信道中“混入”了Alice-Eve-Bob攻
击链路的CSI，若Eve直接接入Alice和Bob之间，

会导致Alice或Bob所估计的CSI发生较大变化，从

而导致认证失败和通信过程中断。因此，在考虑利

用中间人导频攻击者实施攻击时，应首先考虑攻击

者Eve的接入问题。

另外，为了对抗信道估计误差和信道的时变

性，物理层认证机制一般为CSI的变化留有一定的

容忍度，即具有一定的鲁棒性。这种“鲁棒性”一

方面增强了物理层机制的健壮性，另一方面为中间

人导频攻击的接入留下了空间和漏洞。中间人导频

攻击者Eve能够逐步增大转发时的导频功率，利用

物理层认证机制为CSI变化留下的“裕度”，使得

中间人接入过程中的信道波动在物理层认证机制的

“容忍”范围内，从而渐进接入Alice和Bob之间。

本文将这种方式称为渐进无感的接入策略。下面主

要基于CSI的比较认证机制，给出Eve的渐进无感

接入策略。其他物理层认证机制的接入过程需要针

对性分析，本节重在阐述渐进无感接入策略的基本

思想。

Ht−1

Ht Ht−1

考虑最基本的基于CSI的比较认证机制，Alice
是合法发送者，Bob是接收者，潜在攻击者Eve试
图在无线链路中注入欺骗信号冒充Alice。Bob通过

假设检验的方式确定相邻两帧CSI的相似度，从而

确定系统是否遭到攻击。假设上一帧的信道矩阵为

，由于信道的短时不变性，当前帧的信道矩

阵 与上一帧信道矩阵 具有极强的相似性；

又由于无线环境的变化和节点的移动性，连续帧间

的信道状态会发生一定变化。本文采用1阶自回归

模型[2,4]表示连续帧之间的相似性和变化性，即

Ht = ρHt−1 +
√
(1− ρ2)σ2

hεt (14)

ρ ρ

ρ

εt Ht

CN (0, 1) σ2
h Ht

其中，系数 代表连续帧之间的相似性， 越大，表

示连续两帧的信道越相似。由于相邻两帧信道探测

在相干时间内， 一般取接近1的数值；噪声矩阵

与 具有相同的维度且相互独立，每个元素均服

从 ； 是 每个元素的方差。

采用LS算法时，Bob处存储的上一帧的CSI和
当前帧的CSI分别为

H̃t−1 = Ht−1 + VB,t−1X
∗
A (15)

H̃t = Ht + VB,tX
∗
A (16)

H0

Bob利用二元假设检验判断发送者是否合法，

零假设 代表前后两帧的信道状态信息很相近，

H1当前帧的发送者仍然是Alice；备择假设 代表前

后两帧的信道状态发生了较大变化，当前帧的发送

者不是Alice。

H0 : H̃t = H̃t−1

H1 : H̃t ̸= H̃t−1 (17)

采用基于广义似然比检测(Generalized Likelihood
Ratio Test, GLRT)的假设检验统计量[4]。

L =

∥∥∥H̃t − H̃t−1

∥∥∥2
σ2
h + σ2

N

(18)

σ2
N VBX

∗
A ∥·∥

L

其中， 是噪声项 的方差， 表示Frobenius

范数，统计量 可以看作前后两次信道探测之间差

异的归一化。

在基于CSI的比较认证机制中，虚警率(I类错

误，将Alice误判为攻击者Eve)和漏检率(II类错

误，将攻击者Eve误判为Alice)定义为

α = PrH0
, L > Γ

β = PrH1
, L ≤ Γ (19)

Γ门限值 在提供认证鲁棒性和稳健性的同时，也为

比较认证机制中非法的CSI变化留下了“裕度”。

k

µ1 µ2

利用该“裕度”，渐进无感接入策略的方法是

假设中间人导频攻击者Eve的放大转发系数从0开
始以一个小斜率 逐渐增大，直至放大转发系数增

大至式(11)所示的 和 ，即认为顺利接入Alice和
Bob之间。在Eve渐进无感的接入过程中，Bob处
存储的上一帧的CSI和当前帧所估计的CSI分别为

H̃+
AB,t−1 =HAB,t−1+k × (t−1)H ′

AB,t−1+
(
k×(t−1)

·H ′
AB,t−1VAE,t−1 + VB,t−1

)
X∗

A (20)

H̃+
AB,t =HAB,t + (k × t)H ′

AB,t

+
(
(k × t)H ′

AB,tVAE,t + VB,t
)
X∗

A (21)

t− 1

t

若要不被Bob处的比较认证机制察觉，则 时刻

和 时刻的信道差异应满足

L+ =
1

σ2
h + σ2

N

∥∥∥H̃+
AB,t − H̃+

AB,t−1

∥∥∥ ≤ Γ (22)

L+

L

(k × t)H ′
AB,t − k × (t− 1)H ′

AB,t−1

(k×t)H ′
AB,tVAE,tX

∗
A−k×(t− 1)H ′

AB,t−1VAE,t−1X
∗
A

k

kt

渐进无感攻击时的统计量 相对于式(18)
中的统计量 ，增加了攻击链路上的信道变化

和 噪 声 项

，

信道变化项制约了放大转发系数的增大斜率 不能

过大，否则信道的快速变化会引起认证失败；噪声

项制约了放大转发系数的绝对值 也不能无限制增

大，否则过高的噪声同样会引起认证失败，即

Eve转发功率有上限制约(另一方面，Eve转发功率
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L+

d−α α

的过大会面临暴露风险，文献[11–13]均给出了导频

攻击的检测方法)。统计量 很难给出具体分布，

下面仅通过仿真进行说明。本文的路径损耗系数用

表示， 是路径损耗因子，仿真参数设置如表1所
示，以下所求概率类指标均通过蒙特卡洛实验求得。

k k > 10

k > 10

Γ

Γ = 9, 10, 11

Γ

图4给出了Eve从0开始首次增大导频转发功率

时，Alice和Bob之间认证成功率(1-虚警率)的变

化。由图4可知，随着放大转发系数的增大，斜率

不断增加，认证成功率逐渐变小，特别是当

时，认证成功率急剧下降，说明当 时，由于

Eve导频功率的增大而带来的信道变化已经超过了

认证门限 的“容忍度”，极易引起Eve接入过程

的失败。对比  3条曲线可以发现，门限

值 越大，对Eve导频功率的变化容忍度越高，即

允许Eve导频功率以一个较大的速率增长。

k

k = 18

k > 10

Γ

攻击者的放大转发系数在渐进增大过程中所设

定的目标值，称为放大转发系数的目标值。由图5
可知，放大转发系数的目标值越大，Eve成功接入

的概率越小，其原因是对相同的增大斜率 来说，

放大转发系数的目标值越大，Eve经历的导频功率

增加过程越长，而每一次导频增大都带来一定的失

败风险，因而造成最终接入概率越小。当 时，

Eve成功接入概率变得很小，这和图4中当 时

信道变化超过门限值 的“容忍度”的分析是吻合的。

k < 8

k > 8

由图6可知，当斜率 时，即使对于较大的

放大转发系数目标值，Eve仍然能够以一个较高的

概率成功接入；当以 的斜率接入时，信道的

快速变化逐渐引起物理层比较认证机制的察觉，因

而造成成功接入概率较低。因此，Eve若要实现

“无感”接入，需要以较小的斜率“渐进”增大导

频功率，这正是渐进无感接入策略的含义。 

5    针对物理层认证的攻击分析

当中间人导频攻击者Eve按照第4节所述的渐

进无感策略接入Alice和Bob之间后，可对两种物理

层认证机制发起多种形式的攻击。本节主要对两种

物理层认证机制进行攻击分析并仿真验证。 

5.1  针对基于CSI的比较认证机制的攻击 

5.1.1  拒绝服务攻击

当中间人导频攻击者Eve成功接入后，Eve可
以通过突然大幅改变导频转发功率使得当前认证失

败，但这种方式容易暴露窃听者的目的和位置[11–13]。

本小节提出了一种绿色环保隐蔽的Eve随机相位加

扰的方法操控Bob处的信道快变，从而使Alice无法

通过认证，达到拒绝服务攻击的效果。

NE θ = [θ1, θ2, ..., θNE ]

当中间人导频攻击者Eve在进行放大转发时，

在 根天线上添加随机相位因子 ，

此时Bob处的接收信号为

Y +
B = HAB,tXA+µ1HEB,tΘ (HAE,tXA + VAE,t)+VB,t

(23)

Θ = diag
(
βejθ1 , βejθ2 , ..., βejθNE

)
β ∈ (0, 1) β = 1

其中， 表示随机相

位加扰矩阵， ，在本方法中取 ，即

表 1  仿真参数列表

仿真参数 设定值

配置天线数 NA = NB = NE = 8

导频功率 PA = PB = 30 dBm

噪声功率 σv = −80 dBm

节点之间的距离 dAB = 100, dAE = 60, dEB = 60

路径损耗因子 α = 3

ρ系数 0.95

导频长度 L = 16

 

 
k图 4 Eve首次增大转发功率时认证成功率随斜率 的变化

 

 
图 5 Eve成功接入概率随放大转发系数目标值的变化

 

 
k图 6 不同目标值下Eve成功接入概率与增大斜率 的关系
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Θ

只考虑相位加扰，不考虑幅度变化，此时随机相位

加扰矩阵 可由一系列廉价的移相器实现。此时

Bob处的信道估计为

H̃+
AB,t = HAB,t+µ1H

′
AB,t+

(
µ1H

′
AB,tVAE,t + VB,t

)
X∗

A

(24)

H ′
AB,t = HEB,tΘHAE,t

Θ

H ′
AB H̃+

AB

L+

其中， 表示攻击链路的等效

信道矩阵，通过调整随机相位加扰矩阵 ，使得

快变，进而使Bob处的估计信道 快变。

若要比较认证机制失败，则假设检验统计量 需

满足

L+ =
1

σ2
h + σ2

N

∥∥∥H̃+
AB,t − H̃+

AB,t−1

∥∥∥ > Γ (25)

H̃+
AB,t

H̃+
AB,t−1

其中， 是叠加随机相位加扰矩阵后的当前帧

的CSI,  是上一帧保存的信道矩阵。下面通

过仿真说明随机相位加扰方法的有效性，仿真参数

在表1中列出。

图7给出了Eve采用随机相位加扰方法时，Bob

拒绝服务的概率与放大转发系数大小的关系。放大

转发系数越大意味着攻击信道在合法信道中的比重

越大，因此采用随机相位加扰方法时的拒绝服务攻

击效果越好。由图7可以看出，当放大转发系数大

于20时，拒绝服务的概率达到0.9。这意味着拒绝

服务攻击对Eve导频功率的大小要求很低，只需要

很小的导频功率就可以成功实施拒绝服务攻击。拒

绝服务攻击达到了阻断当前Alice和Bob之间通信的

效果。 

5.1.2  仿冒接入攻击

当Eve转发的导频功率相对Alice到Bob的导频

功率足够大时，Bob在信道估计时甚至会把攻击信

道当做合法信道，此时攻击者Eve极有可能取代

Alice接入Bob，实施仿冒Alice身份进行接入。下

面通过仿真说明仿冒接入攻击效果，仿真参数在表1

中列出。

图8给出了仿冒接入成功率随放大转发系数的

变化，由图可知，随着放大转发系数的增大，仿冒

接入攻击成功率在很大的区间内保持为0；直到放

Γ

大转发系数超过120，仿冒接入成功率才开始逐渐

增大。其原因是仿冒接入攻击是用攻击信道替换原

来的混合信道，在仿冒接入攻击时Bob处估计的信

道中不再包含Alice到Bob间的信道，因而使得信道

发生变化并超出了门限值 的“容忍度”。只有当

攻击信道在混合信道中占据绝对优势时，仿冒接入

攻击才有成功的可能性。这意味着仿冒接入攻击实

施难度较高，一方面这种攻击对Eve导频的功率要

求很高；另一方面过高的Eve导频功率不仅导致接

入过程漫长，成功率低(由图5可以得出该结论)，
而且容易被Alice或Bob检测发现Eve的导频攻击行

为。但需要指出，Eve仍然有一定机会实施仿冒接

入攻击，即使是较小的攻击成功率，对于Alice和
Bob来说也是不可接受的。 

5.2  针对基于CSI的加密认证机制的攻击

基于CSI的加密认证机制基本思想是利用物理

信道所蕴含的丰富信息对信号进行加密，接收端利

用信号互易性进行解密，从而完成认证过程。在中

间人导频攻击下，由式(12)和式(13)可知，发送端

和接收端加密认证所使用的物理信道信息面临污染

和泄露。由于基于CSI的加密认证机制多种多样，

本节仅从信息论角度给出中间人导频攻击效果的理

论值，并仿真说明中间人导频攻击的效果。

H̃+
AB

H̃+
BA

加密认证机制本质上是将Alice和Bob之间的互

易随机信道作为共享的“秘密信息”，对认证向量

进行加解密从而实现认证过程。根据信息论理论，

在不考虑攻击者Eve的情况下，Alice和Bob之间可

用于加密认证的“秘密信息”的理论上限为 和

之间的互信息，可计算如下[14]

IAB =I
(
H̃+

AB, H̃
+
BA

)
= h

(
H̃+

AB

)
+ h

(
H̃+

BA

)
− h

(
H̃+

AB, H̃
+
BA

)
= log2

|RAA| |RBB|
|CAB|

(26)

h (·) |·|
RAA RBB CAB H̃+

AB

H̃+
BA H̃+

AB H̃+
BA

其中， 表示矩阵的熵值， 表示矩阵的行列式

值， ,  和 分别表示信道矩阵 自相关

矩阵、 的自相关矩阵以及 和 的互相关

矩阵，分别定义为
 

 
图 7 拒绝服务概率与放大转发系数的关系

 

 
图 8 仿冒接入成功率随放大转发系数的变化
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RAA = E
(
H̃+

ABH̃
+
AB

H
)

RBB = E
(
H̃+

BAH̃
+
BA

H
)

CAB = E
(
H̃+

ABH̃
+
BA

H
)
 (27)

H̃+
AB H̃+

BA

当考虑攻击者Eve时，Alice和Bob可用于加密

认证的私密信息量为 和 之间的条件互信息

IAB|Eve= I
(
H̃+

AB, H̃
+
BA|H

′
AB

)
(28)

H ′
AB = HEBHAE其中， 。私密信息泄露率(Private

Information Leakage Rate)是Alice和Bob在信道估

计过程中泄露给Eve的信息量，即

ILR = IAB − IAB|Eve (29)

ILR

ILR IAB

信道信息泄露量 表征了攻击者Eve对加密认

证机制的攻击能力大小，定义 和 之比为

A =
ILR
IAB

(30)

该比值的大小更加直观地反映了Eve的攻击效果。

本节利用Szabo[15]开发的ITE(Information Theore-
tical Estimators, ITE)MATLAB工具箱计算Shan-
non互信息，利用蒙特卡洛仿真求互信息平均值。

图9仿真了Alice和Bob间信道的互信息、条件

互信息以及信息泄漏量随放大转发系数的变化。每

个信道矩阵包含64个复数元素，本文中互信息计算

的是64个复数矩阵元素的互信息量。由图9可知，

随着放大转发系数的增大，条件互信息不断减少，

信息泄漏量持续增加，中间人导频攻击所能获得的

私密认证信息越来越多，攻击效果越来越好，这和

本文的理论和逻辑分析是一致的。图10通过信息泄

漏率随放大转发系数的变化曲线，更加直观地说明

了中间人导频攻击的效果。随着放大转发系数的增

大，信息泄漏率越来越高，在放大转发系数为40时，

信息泄漏率就已经接近50%。随着Eve攻击次数的

增加，Eve持续累积关于认证向量的密文和对应明

文，就有可能实现对认证向量的完全破解。 

5.3  关于中间人导频攻击的防护

对于基于CSI的比较认证机制来说，中间人导

频攻击很难防护，一种可行的办法是加大对中间人

导频攻击的检测力度，可参考一般导频攻击的检测

方法，从源头上杜绝攻击者的存在。

对于基于CSI的加密认证机制来说，可以采取

文献[16]中的私密导频方法，即通过Alice和Bob共
享私密导频序列，从而杜绝Eve获得任何信道状态

信息。该私密导频方法可简要叙述如下：

(1) Alice和Bob利用高层秘密信息对私密导频

的种子信息进行初始化；

(2) Alice和Bob根据初始私密导频进行信道估

计，根据信道估计值生成私密导频新的种子信息；

(3) 根据新的种子信息对私密导频进行更新。

中间人导频攻击检测和私密导频方法均对中间

人导频攻击有良好的防护作用，但也付出了一定防

护代价，增加了计算开销，对系统延迟也有一定影

响。因此，系统安全性的提高往往伴随着复杂度等

多方面开销的增加。无论是高层密码技术还是物理

层安全技术，安全性的提高均要付出一定代价，安

全与防护呈现交替螺旋式上升关系。 

6    结束语

本文针对现有物理层认证机制依赖信道状态信

息私有性的特点，对物理层认证的中间人导频攻击

进行了分析。中间人导频攻击通过控制合法通信双

方的信道测量，破坏合法信道的私有性，可采用渐

进无感接入策略接入合法通信过程，进而发起拒绝

服务攻击、仿冒接入攻击、破解认证向量等多种攻

击方式。对中间人导频攻击的防护需要加大对中间

人导频攻击者的检测力度或采用某种手段保护信道

探测过程的私密性，可留作后续研究。
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